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前言



本书将要讲解的主要关键词



本书的结构



第 1 章　计算机的三大原则



1.1　计算机的三个根本性基础



1.2　输入、运算、输出是硬件的基础



1.3　软件是指令和数据的集合



1.4　对计算机来说什么都是数字



1.5　只要理解了三大原则，即使遇到难懂的最新技术，也能轻松应对



1.6　为了贴近人类，计算机在不断地进化



1.7　稍微预习一下第 2 章



第 2 章　试着制造一台计算机吧



2.1　制作微型计算机所必需的元件



2.2　电路图的读法



2.3　连接电源、数据和地址总线



2.4　连接 I/O



2.5　连接时钟信号



2.6　连接用于区分读写对象是内存还是 I/O 的引脚



2.7　连接剩余的控制引脚



2.8　连接外部设备，通过 DMA 输入程序



2.9　连接用于输入输出的外部设备



2.10　输入测试程序并进行调试



第 3 章　体验一次手工汇编



3.1　从程序员的角度看硬件



3.2　机器语言和汇编语言



3.3　Z80 CPU 的寄存器结构



3.4　追踪程序的运行过程



3.5　尝试手工汇编



3.6　尝试估算程序的执行时间



第 4 章　程序像河水一样流动着



4.1　程序的流程分为三种



4.2　用流程图表示程序的流程



4.3　表示循环程序块的“帽子”和“短裤”



4.4　结构化程序设计



4.5　画流程图来思考算法



4.6　特殊的程序流程——中断处理



4.7　特殊的程序流程——事件驱动



COLUMN　来自企业培训现场



电阻颜色代码的谐音助记口诀



第 5 章　与算法成为好朋友的七个要点



5.1　算法是程序设计的“熟语”



5.2　要点 1：算法中解决问题的步骤是明确且有限的



5.3　要点 2：计算机不靠直觉而是机械地解决问题



5.4　要点 3：了解并应用典型算法



5.5　要点 4：利用计算机的处理速度



5.6　要点 5：使用编程技巧提升程序执行速度



5.7　要点 6：找出数字间的规律



5.8　要点 7：先在纸上考虑算法



第 6 章　与数据结构成为好朋友的七个要点



6.1　要点 1：了解内存和变量的关系



6.2　要点 2：了解作为数据结构基础的数组



6.3　要点 3：了解数组的应用——作为典型算法的数据结构



6.4　要点 4：了解并掌握典型数据结构的类型和概念



6.5　要点 5：了解栈和队列的实现方法



6.6　要点 6：了解结构体的组成



6.7　要点 7：了解链表和二叉树的实现方法



第 7 章　成为会使用面向对象编程的程序员吧



7.1　面向对象编程



7.2　对 OOP 的多种理解方法



7.3　观点 1：面向对象编程通过把组件拼装到一起构建程序



7.4　观点 2：面向对象编程能够提升程序的开发效率和可维护性



7.5　观点 3：面向对象编程是适用于大型程序的开发方法



7.6　观点 4：面向对象编程就是在为现实世界建模



7.7　观点 5：面向对象编程可以借助 UML 设计程序



7.8　观点 6：面向对象编程通过在对象间传递消息驱动程序



7.9　观点 7：在面向对象编程中使用继承、封装和多态



7.10　类和对象的区别



7.11　类有三种使用方法



7.12　在 Java 和 .NET 中有关 OOP 的知识不能少



第 8 章　一用就会的数据库



8.1　数据库是数据的基地



8.2　数据文件、DBMS 和数据库应用程序



8.3　设计数据库



8.4　通过拆表和整理数据实现规范化



8.5　用主键和外键在表间建立关系



8.6　索引能够提升数据的检索速度



8.7　设计用户界面



8.8　向 DBMS 发送 CRUD 操作的 SQL 语句



8.9　使用数据对象向 DBMS 发送 SQL 语句



8.10　事务控制也可以交给 DBMS 处理



COLUMN　来自企业培训现场



培训新人编程时推荐使用什么编程语言？



第 9 章　通过七个简单的实验理解 TCP/IP 网络



9.1　实验环境



9.2　实验 1：查看网卡的 MAC 地址



9.3　实验 2：查看计算机的 IP 地址



9.4　实验 3：了解 DHCP 服务器的作用



9.5　实验 4：路由器是数据传输过程中的指路人



9.6　实验 5：查看路由器的路由过程



9.7　实验 6：DNS 服务器可以把主机名解析成 IP 地址



9.8　实验 7：查看 IP 地址和 MAC 地址的对应关系



9.9　TCP 的作用及 TCP/IP 网络的层级模型



第 10 章　试着加密数据吧



10.1　先来明确一下什么是加密



10.2　错开字符编码的加密方式



10.3　密钥越长，解密越困难



10.4　适用于互联网的公开密钥加密技术



10.5　数字签名可以证明数据的发送者是谁



第 11 章　XML 究竟是什么



11.1　XML 是标记语言



11.2　XML 是可扩展的语言



11.3　XML 是元语言



11.4　XML 可以为信息赋予意义



11.5　XML 是通用的数据交换格式



11.6　可以为 XML 标签设定命名空间



11.7　可以严格地定义 XML 的文档结构



11.8　用于解析 XML 的组件



11.9　XML 可用于各种各样的领域



第 12 章　SE 负责监管计算机系统 的构建



12.1　SE 是自始至终参与系统开发过程的工程师



12.2　SE 未必担任过程序员



12.3　系统开发过程的规范



12.4　各个阶段的工作内容及文档



12.5　所谓设计，就是拆解



12.6　面向对象法简化了系统维护工作



12.7　技术能力和沟通能力



12.8　IT 不等于引进计算机



12.9　计算机系统的成功与失败



12.10　大幅提升设备利用率的多机备份
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前言


我从 10 年前开始担任企业培训的讲师。培训的对象有时是新入职的员工，有时是入职了多年的骨干员工。这期间通过与一些勉强算是计算机专家的年轻工程师接触，我感到与过去的工程师（计算机发烧友）相比，他们对技术的兴趣少得可怜。并不是说所有的培训对象都如此，但这样的工程师确实占多数。这并不是大吼着命令他们继续学习或用激将法嘲讽他们的专业性就能解决的问题。究其根源，是因为计算机对他们来说，并没有有意思到可以令他们废寝忘食的地步。为什么他们会觉得计算机没意思呢？通过和多名培训对象的交流，我渐渐找到了答案。因为他们不了解计算机。然而，又是什么造成了他们的“不了解”呢？

今天，计算机正在以惊人的速度发展变化着，变得越来越复杂，而这期间产生了许多技术，但是人们并没有过多的时间去深入学习每一门技术，这就是问题的根源。稍微看了看技术手册，只学到了表层的使用方法，觉得自己“反正已经达到目的了”，这就是现状。如果仅仅把技术当作一个黑盒，只把时间花在学习其表面上，而并没有探索到其本质，就绝不应该认为自己已经“懂”了。不懂的话，做起来就会感到没意思，也就更不会产生想要深入学习的欲望了。若每日使用的都是些不知其所以然的技术，就会渐渐不安起来。令人感到遗憾的是，还有一些人在计算机行业遇到挫折后，就选择了离开这个行业。身为一名教授计算机技术的讲师，我由衷地感到自己应该想办法改变这种现状。

对于笔者以及昔日的计算机发烧友而言，虽然大家现在都已经 40 岁左右了，但即使是面对复杂的最新技术，似乎也还是可以轻松掌握的。其原因在于，从可以轻松买到最初的 8 比特微型计算机的那个时候开始，我们就幸运地接触到了计算机。面对为数不多的技术，我们可以从容地把时间花在学习计算机的基础知识上。而这些基础知识，即使到了今天也完全没有变化。因此，即便面对的是复杂的最新技术，一旦把它们回归到计算机的基础知识上，就变得可以轻松理解了。就算是和年轻的工程师们阅读同样的技术手册，我们领会其中的要点、抓住其本质的速度也要快得多。

其实不仅是计算机，其他学问亦是如此。首先要划出一个“知识的范围”，精通一门学问所必知必会的知识都在这个范围内。其次是掌握该范围内每个知识点中“基础中的基础知识”。最后是能独当一面的“目标”，即掌握了这些知识可以做什么。下面就以学习音乐为例说明这三点。首先，划出的“知识范围”是节奏、旋律、和弦这三个知识点。所谓“基础中的基础知识”，对于节奏来说就是四拍子（大、大、大、大），对于旋律来说就是 C 大调（do re mi fa so la si do），对于和弦来说就是大三和弦（do mi so）。以四拍子为基础就能理解更加复杂的三拍子或五拍子；以 C 大调为基础就能理解更加复杂的降 B 小调；以大三和弦为基础就能理解更加复杂的减三和弦。而最终的“目标”就是能够自己作曲并演奏，尽管这时仅能完成很简单的曲子。

本书的目的是想让诸位了解有关计算机技术的知识范围，掌握其基础中的基础知识，设定目标；同时又想让那些打算用计算机做点什么，却又因难以下手而犹豫不决的人，以及虽然就职于计算机行业，却又因追赶不上最新技术而苦恼的人，能够了解计算机的本质。其实计算机非常简单，谁都能掌握。只要掌握了，计算机就会越来越有趣。

矢泽久雄
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本书的结构


本书共分为 12 章，每章由热身问答、本章要点和正文三部分构成。全书还穿插了 2 个专栏。


	

热身问答


在各章的开头部分设有简单的问题作为热身活动，请诸位务必挑战一下。设置这一部分的目的，是为了让诸位能带着问题阅读正文的内容。



	

本章重点


各章的本章要点部分揭示了正文的主题。诸位可以读一读，以确认这一章中是否有想要了解的内容。



	

正文


正文部分会以讲座的方式，从各章要点中提到的角度出发，对计算机的运行机制予以解释说明。其中还会出现用 Visual Basic 或 C 语言等编程语言编写的示例程序，编写时已力求精简，即便是没有编程经验的读者也能看懂。



	

专栏“来自企业培训现场”


专栏部分将会与诸位分享笔者自担任讲师以来，从培训现场收集来的各种各样的轶事。诸位可以时而站在讲师的角度、时而站在听众的角度读一读这部分。专栏部分不仅有严肃认真的话题，更有有趣逗乐的笑话，想必会对诸位有所帮助。










第 1 章　计算机的三大原则



热身问答


在阅读本章内容前，让我们先回答下面的几个问题来热热身吧。


问题



初级问题


硬件和软件的区别是什么？


中级问题


存储字符串“中国”需要几个字节？


高级问题


什么是编码（Code）？

怎么样？被这么一问，是不是发现有一些问题无法简单地解释清楚呢？下面，笔者就公布答案并解释。


答案



初级问题：硬件是看得见摸得着的设备，比如计算机主机、显示器、键盘等。而软件是计算机所执行的程序，即指令和数据。软件本身是看不见的。



中级问题：在 GBK 字符编码下，存储“中国”需要 4 个字节。



高级问题：通常将为了便于计算机处理而经过数字化处理的信息称作编码。



解释


初级问题：硬件（Hardware）代表“硬的东西”，而软件（Software）代表“软的东西”。是硬的还是软的取决于眼睛能否看得到，或者实际上能否用手摸到。

中级问题：存储汉字时，字符编码不同，汉字所占用的字节数也就不同。在 GBK 字符编码下，一个汉字占用 2 个字节。而在 UTF-8 字符编码下，一个汉字占用 3 个字节。

高级问题：计算机内部会把所有的信息都当成数字来处理，尽管有些信息本来不是数字。用于表示字符的数字是“字符编码”，用于表示颜色的数字是“颜色编码”。


本章重点



现在的计算机看起来好像是种高度复杂的机器，可是其基本的构造却简单得令人惊讶。从大约 50 年前的第一代计算机到现在，计算机并没有发生什么改变。在认识计算机时，需要把握的最基础的要点只有三个，我们就将这三个要点称为“计算机的三大原则”吧。无论是多么高深、多么难懂的最新技术，都可以对照着这三大原则来解释说明。



只要了解了计算机的三大原则，就会感到眼前豁然开朗了，计算机也比以往更加贴近自己了，就连新技术接连不断诞生的原因也明白了。本书以本章介绍的计算机的三大原则为基础，内容延伸至硬件和软件、编程、数据库、网络以及计算机系统。在阅读之后的章节时，也请诸位时常将计算机的三大原则放在心上。



1.1　计算机的三个根本性基础


下面就赶紧开始介绍计算机的三大原则吧。


1. 计算机是执行输入、运算、输出的机器



2. 程序是指令和数据的集合



3. 计算机的处理方式有时与人们的思维习惯不同


计算机是由硬件和软件组成的。诸位可以把硬件和软件的区别理解成游戏机（硬件）和收录在 CD-ROM 中的游戏（软件）的区别。这样就能理解硬件和软件各自的基础了（三大原则中的第一点和第二点）。

在此之上，计算机有计算机的处理方式也是一条重要的原则。而且请诸位注意，计算机的处理方式往往不符合人们的思维习惯（三大原则中的第三点）。

计算机三大原则中的每一条，都是从事计算机行业 20 余年的笔者深切领悟出来的。诸位可以把这本书拿给你周围了解计算机的朋友看，他们应该会对你说“确实是这样的啊”“当然是这样的了”这类话。过去的计算机发烧友们在不知不觉中就能逐渐领悟出计算机的三大原则。而对于那些打算从今日开始深入接触计算机的普通人来说，三大原则中的有些地方也许一时半会儿难以理解，但是不要担心，因为下面的解释会力求让诸位都能理解三大原则的具体含义。


1.2　输入、运算、输出是硬件的基础


首先从硬件的基础开始介绍。从硬件上来看，可以说计算机是执行输入、运算、输出三种操作的机器。计算机的硬件由大量的 IC（Integrated Circuit，集成电路）组成（如图 1.1 所示）。每块 IC 上都带有许多引脚。这些引脚有的用于输入，有的用于输出。IC 会在其内部对外部输入的信息进行运算，并把运算结果输出到外部。运算这个词听起来也许有些难以理解，但实际上就是计算的意思。计算机所做的事就是“输入”数据 1 和 2，然后对它们执行加法“运算”，最后“输出”计算结果 3。
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图 1.1　IC 的引脚中有些用于输入，有些用于输出


小型的 IC 自不必说，就连在观察银行的在线系统这类巨型系统时，或是编写复杂的程序时，也要时常把输入、运算、输出这三者想成是一套流程，这一点很重要。其实计算机就是台简单的机器，因为它只能做这三件事。

“你说得不对，计算机能做的事远比这些多得多。”也许会有人这样反驳笔者。的确，计算机可以做各种各样的事，比如玩游戏、处理文字、核算报表、绘图、收发电子邮件、浏览网页，等等。但是无论是多么复杂的功能，都是通过组合一个又一个由输入、运算、输出构成的流程单位来实现的，这是毋庸置疑的事实。如果打算用计算机做点什么的话，就要考虑该如何进行输入、如何获取输出以及进行怎样的运算才能从输入得到输出。

输入、运算、输出三者必须成套出现，缺一不可。这样说的原因有几点。首先，现在的计算机还没有发展到能通过自发的思考创造出信息的地步。因此不输入信息，计算机就不能工作。所以，输入是必不可少的。其次，计算机不可能不执行任何运算。如果只是使输入的信息绕过运算环节直接输出，那么这就是电线而不是计算机了。可以说不进行运算，计算机也就没有什么存在的意义。最后，输入的信息如果经过了运算，那么运算结果就必然要输出。如果不输出结果，那么这也不是计算机而只是堆积信息的垃圾箱了。因此，输出也必不可少。
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图 1.2　计算机只会输入、运算、输出



1.3　软件是指令和数据的集合


下面介绍软件，即程序的基础。所谓程序，其实非常简单，只不过是指令和数据的集合。无论程序多么高深、多么复杂，其内容也都是指令和数据。所谓指令，就是控制计算机进行输入、运算、输出的命令。把向计算机发出的指令一条条列出来，就得到了程序。这里成套出现的输入、运算、输出，就是之前在硬件的基础一节中说明过的流程。向计算机发出的指令与计算机硬件上的行为一一对应是理所当然的。

在程序设计中，会为一组指令赋予一个名字，可以称之为“函数”“语句”“方法”“子例程”“子程序”等。这里稍微说些题外话，在计算机行业，明明是同一个东西，却可以用各种各样的术语来指代它，这种现象请诸位注意。如果只想用一个名字的话，一般情况下笔者推荐称之为函数，因为这个名字通俗易懂。

程序中的数据分为两类，一类是作为指令执行对象的输入数据，一类是从指令的执行结果得到的输出数据。在编程时程序员会为数据赋予名字，称其为“变量”。看到变量和函数，诸位也许会联想到数学吧。正如数学中函数的表记方法那样，在很多编程语言中都使用着类似于下面的这种语法。


y = f(x)





这句话表示若把变量 x 输入到函数 f 中，经过函数内部的某种运算后，其结果就会输出到变量 y 中。因为计算机是先把所有的信息都表示成数字后才对其进行运算的，所以编程语言的语法类似数学算式也就不足为奇了。但是在程序中有一点与数学不同的是，变量和函数的名字都可以由一个以上的字符构成，比如下面这种情况。


output = operate(input)





也就是说，使用由多个字符构成的长名字也是可以的。甚至可以说，写成这样的情况更加普遍。

下面我们就举一个例子作为证据来证明程序是指令和数据的集合。请诸位看代码清单 1.1。这里列出了一段用名为 C 语言的编程语言编写的程序。C 语言中要在每条指令的末尾写一个分号“;”。第一行的“int a, b, c;”表示接下来要使用名为 a、b、c 的整数变量，其中 int 是 integer（整数）的缩写，用于告诉计算机“要用的是整数”。下一行的“a = 10”表示把整数 10 赋值给变量 a。同样地，“b = 20;”表示把整数 20 赋值给变量 b。等号“=”是赋值给变量的指令。再来看最后一行的“c = Average(a, b);”，这一行表示把变量 a 和 b 传给函数的参数，并将运算结果赋值给变量 c。其中使用了一个名为 Average 的神秘函数，它的作用是返回两个参数的平均值。通过上面这个例子，诸位就应该能明白程序确实只是由指令和数据构成的了吧。


代码清单 1.1　C 语言的程序示例片段



int a, b ,c;
a = 10;
b = 20;
c = Average(a, b);





虽然程序就是这样，但是那些稍微有些编程经验的人也许会说：代码清单 1.1 所示的程序逻辑简单，而真正的程序是使用了各种各样的语法、比这复杂得多得多的东西，绝不是用指令和数据的集合就能解释清楚的。其实并不是像他们想的那样，无论是多么复杂的程序，都只不过是指令和数据的集合。下面我们再拿出一个证据。

在一般的编程过程中，都要先编译再执行。所谓编译就是把用 C 语言等编程语言编写的文件（源文件）转换成用机器语言（原生代码）编写的文件。假设我们先把代码清单 1.1 中的代码保存到文件 MyProg.c 中，然后经过编译就可以生成可执行的程序文件 MyProg.exe 了。接下来使用能查看文件内容的工具查看 MyProg.exe，其内容应该与代码清单 1.2 类似。可以看到里面仅仅是数值的罗列（这里用十六进制数表示）。


代码清单 1.2　机器语言的程序示例



C7 45 FC 01 00 00 00 C7 45 F8 02 00 00 00 8B 45
F8 50 8B 4D FC 51 E8 82 FF FF FF 83 C4 08 89 45
F4 8B 55 F4 52 68 1C 30 42 00 E8 B9 03 00 00 83





请选择一个代码清单 1.2 中的数值，随便哪个都可以。这个数值代表什么呢？是表示赋值或加法等指令的种类呢，还是表示将成为指令执行对象的数据呢？也有这样的可能（不过这终归是想象），第一个数值 C7 表示指令，第二个数值 45 表示数据。在诸位所使用的 Windows 个人计算机中，应该会有若干个以 .exe 为扩展名的可执行程序文件。无论是哪个程序，其内容都是数值的罗列，每个数值要么是指令，要么是数据。


1.4　对计算机来说什么都是数字


计算机有计算机的处理方法，这是三大原则中的最后一点。计算机本身只不过是为我们处理特定工作的机器。如果计算机能自己干活的话，那么笔者一定会买几百台，让它们先替自己完成一整年的工作。但是，并没有这种会挣钱的计算机，计算机终究只是受人支配的工具。

迄今为止，使用计算机的目的就是为了提高手工作业的效率。例如，文字处理软件可以提高编写文档的效率；电子邮件可以提高传统邮件寄送的效率。总之，作为可以提高工作效率的工具，有些靠手工作业完成的业务可以直接交给计算机处理。但是也有很多手工作业无法直接由计算机处理。也就是说，在用计算机替代手工作业的过程中，要想顺应计算机的处理方法，有时就要违背人们的思维习惯。请诸位特别留心这一点。

用数字表示所有信息，这就是一个很具有代表性的计算机式的处理方法，这一点也正是和人类的思维习惯最不一样的地方。例如，人们会用“蓝色”“红色”之类的词语描述有关颜色的信息。可是换作计算机的话，就不得不用数字表示颜色信息。例如，用“0,0,255”表示蓝色，用“255,0,0”表示红色，用“255,0,255”表示由蓝色和红色混合而成的紫色。不光是颜色，计算机对文字的处理也是如此。计算机内部会先把文字转换成相应的数字再做处理，这样的数字叫作“字符编码”。总之计算机会把什么都用数字来表示。

熟悉计算机的人经常会说出一些令人费解的话，例如“在这里打开文件，获得文件句柄”“把用公钥加密后的文件用私钥解密”。那么，他们所说的“文件句柄”是什么呢？ —— 是数字。“公钥”是什么呢？——是数字。“私钥”呢？——当然还是数字。无论计算机所处理的信息是什么形式，只要把它们都当成是数字就可以了。虽然这有些违背人们的思维习惯，但是处理数字对计算机来说却是非常简单的。

下面笔者就讲一件自己年轻时的糗事吧。事情发生在一次与老程序员探讨问题时，我问他：“用某某程序处理的某某数据，在计算机内部也是用数字表示的吧？”老程序员听后，吃惊得张开了嘴，回了一句：“这不是明摆着吗 !”


1.5　只要理解了三大原则，即使遇到难懂的最新技术，也能轻松应对


有关计算机三大原则的说明到此结束。只要理解了这三大原则，即使遇到难懂的最新技术，也能轻松应对。下面就给诸位看一个具体的例子。这里摘录了一段有关 .NET 技术的介绍，.NET 是微软公司率先提出的一种新技术。如果要正式地介绍 .NET 技术，就会像下面这样进行说明。


【有关 .NET 的说明之一】


微软公司率先提出了作为新一代互联网平台的 .NET 技术。作为 .NET 核心的 XML Web 服务使用通用技术 SOAP、XML，促使企业间的计算机协同工作。

真是不好理解的一段话啊。可是如果把 .NET 的核心技术对照着计算机三大原则再介绍一遍的话，就会像下面这样进行说明。


【有关 .NET 的说明之二】


计算机是执行程序的机器。程序是指令和数据的集合。为了使互联网上相互连接的计算机能通过程序协同工作，微软公司采用了 SOAP 以及 XML 规范。SOAP 是关于调用指令的规范，XML 则是定义数据格式的规范。

只要定义出了指令和数据的规范，装有符合规范的程序的计算机自然就可以相互协作了。所谓计算机的协同工作指的是，输入到一台计算机中的数据，可以通过互联网传送到与这台计算机相连的其他计算机上执行运算，运算所输出的结果再返回给这台计算机。像这样部署在其他计算机上能执行某种运算的程序就叫作 XML Web 服务。

这回怎么样？应该变得容易理解了吧？如果又想到了其他的问题，比如“为什么不得不遵循 SOAP 和 XML 的规范呢？”或者“实际看了看 SOAP 和 XML 的规范，才发现也很复杂。”那么就可以把答案归结为“因为那些都是适合计算机的处理方式”。


1.6　为了贴近人类，计算机在不断地进化


围绕着计算机的技术正在以狂奔般的速度不断进化，与其说是日新月异，倒不如说是“秒新分异”。虽然也许有人会觉得眼前的已经够用了，希望能停留在现有的技术水平上。但是计算机的进化是不会停止的，因为计算机还远远没有到达完善的地步。

计算机进化的目的只有一个——与人类更加相近。要想贴近人类，就必须从计算机的处理方式中摒弃不符合人们思维习惯的部分。请对照着计算机三大原则之一的“计算机有自己的处理方式”来记忆这个结论。

举例来说，键盘这种不好用的输入设备进化成了好用的鼠标。平面的 2D（二维）游戏进化成了立体的 3D（三维）游戏。无论是哪一种进化，都是为了使计算机的处理方式更加贴近人类。

这样发展下去的话，也许计算机进化的最终形态就是机器人了，有着与人类一样的外表，可以使用人类的语言。例如在 1985 年茨城县筑波市举办的筑波世博会上，就展示出了一台用 CCD 照相机识别乐谱，弹奏钢琴的机器人。也许有人会觉得：“数码音乐什么的用个人计算机不是也能完成吗？”但是这个发明的意义在于机器人能和人类做相同的事了。就在不久前，本田公司开发出的两足步行机器人也成为了热议的话题。也许又有人会觉得：“为什么非要特地用两只脚行走呢，装上轮子能动起来不也一样吗？”但是这个发明的意义还是在于机器人能和人类做相同的事了。有乐谱和钢琴就能演奏，人能走的道路或台阶它也能走，这样的机器人无疑才能更加方便地应用于人类社会。

若与十几年前相比，诸位身边的个人计算机也在逐渐贴近人类。20 世纪 80 年代中期盛行的个人计算机操作系统是 MS-DOS，其操作方法是靠在全黑的画面上敲入字符，把命令传给计算机。进入 90 年代后，MS-DOS 进化成了 Windows，用户可以在图形界面上通过鼠标的操作直观地下达命令（如图 1.3 所示）。开发出 Windows 的美国微软公司，正将目标锁定在用户体验（User Experience）上，旨在开发出超过现有 Windows、更加贴近人类的用户界面（计算机的操作方法）。Windows XP 和 Office XP 末尾的 XP，代表的就是 Experience（体验）。Windows 若能这样不断进化下去，早晚会有一天，面向个人计算机的语音输入和手写输入等技术将变得极为普及。
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图 1.3　为了贴近人类，个人计算机操作系统也在进化


诸位读者当中应该也有对编程感兴趣的人吧。编程方法也在进化，进化的成果是诞生了两种编程方法，面向组件编程（Component Based Programming）和面向对象编程（Object Oriented Programming）。这两者的进化目标一致，都是使程序员可以在编程中继续沿用人类创造事物时的方法。面向组件编程的方法是通过将组件（程序的零件）组装到一起完成程序；面向对象编程的方法是先如实地对现实世界的业务建模，之后再把模型搬到程序中。使用符合人类思维习惯的编程方法，可以实现高效率的开发。

但是，偏偏有这类程序员，他们对面向组件编程敬而远之，明明有各种各样现成的组件可供使用，却什么功能都要自己亲手做，仿佛不这样编程就不舒心。还有的程序员误认为面向对象编程难以理解。像这样的程序员人数还不少，特别是在昔日的计算机发烧友当中。总之就是因为他们太习惯于配合计算机的处理方式了，反倒认为计算机贴近人类这一发展趋势是在添乱。

笔者则认为，无论是刚入行的技术人员，还是有资历的老工程师，都应该由衷地欢迎技术的进化，坦率地接受新技术。如果是用祖传技艺制作出来的传统手工艺品的话，也许还有价值，但是没有人会稀罕靠一成不变的方法编写出的程序。


1.7　稍微预习一下第 2 章


作为第 2 章的预习，在本章的最后先来简单地介绍一下计算机（特别是个人计算机）硬件的组成要素。这里讲得不会很难，请先看一下图 1.4，体会一下图中的要点。如图所示，计算机内部主要由被称作 IC 的元件组成。虽然在 IC 家族当中有功能各异的各种 IC，但是在这里希望诸位记住的只有三种：CPU（处理器）、内存以及 I/O。
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图 1.4　计算机硬件的组成要素


CPU 是计算机的大脑，在其内部可对数据执行运算并控制内存和 I/O。内存用于存储指令和数据。I/O 负责把键盘、鼠标、显示器等周边设备和主机连接在一起，实现数据的输入与输出。

在诸位所使用的 Windows 个人计算机中，多数都只装有一枚名为 Pentium（奔腾）的 CPU 吧。内存的数量则会根据所需存储的大小（少则 32MB，多则 256MB）装有多条。I/O 也会根据周边设备的多少装配有多个。可以认为个人计算机背板上有多少个插孔就有多少个 I/O。

只要用电路把 CPU、内存以及 I/O 上的引脚相互连接起来，为每块 IC 提供电源，再为 CPU 提供时钟信号，硬件上的计算机就组装起来了，还是非常简单的吧。所谓时钟信号，就是由内含晶振1
 的、被称作时钟发生器的元件发出的滴答滴答的电信号。如果是 Pentium CPU 的话，所使用的时钟信号会从几百 MHz 到 2GHz 不等。


1
 一种利用石英晶体（又称水晶）的压电效应产生高精度振荡频率的电子元件。——译者注

☆　　　☆　　　☆

诸位辛苦了，至此第 1 章就结束了。想必诸位都已经理解了计算机的三大原则以及计算机为什么要进化了吧。因为这些知识真的非常重要，所以如果第一遍没有读懂，就请再反复多读几遍。也可以叫上公司的同事、学校的同学一起讨论本章的内容。如果能让有资历的老工程师也加入讨论，那么效果会更加显著。

在接下来的第 2 章中，我们将尝试着动手“制造”一台计算机。说是制造，也只不过是在纸上进行的“模拟体验”，而且笔者会带着诸位做，所以请不要担心。敬请期待！






第 2 章　试着制造一台计算机吧



热身问答


在阅读本章内容前，让我们先回答下面的几个问题来热热身吧。


问题



初级问题


CPU 是什么的缩写？


中级问题


Hz 是表示什么的单位？


高级问题


Z80 CPU 是多少比特的 CPU ？

怎么样？被这么一问，是不是发现有一些问题无法简单地解释清楚呢？下面，笔者就公布答案并解释。


答案



初级问题：CPU 是 Central Processing Unit（中央处理器）的缩写。



中级问题：Hz（赫兹）是频率的单位。



高级问题：Z80 CPU 是 8 比特的 CPU。



解释


初级问题：CPU 是计算机的大脑，负责解释、执行程序的内容。有时也将 CPU 称作“处理器”。

中级问题：通常用 Hz 来表示驱动 CPU 运转的时钟信号的频率。1 秒发出 1 次时钟信号就是 1Hz，所以 100MHz（兆赫兹）的话就是 100×100 万 = 1 亿次／秒。M（兆）代表 100 万。

高级问题：CPU 上数据总线的条数，或者 CPU 内部参与运算的寄存器的容量，都可以作为衡量 CPU 性能的比特数。在 Z80 CPU 中，无论是数据总线的条数还是寄存器的容量都是 8 比特，所以 Z80 CPU 是一款 8 比特的 CPU。而在 Windows 个人计算机中广泛使用的 Pentium（奔腾）CPU 则是 32 比特的 CPU。


本章重点



要想彻底掌握计算机的工作原理，最好的方法就是自己搜集零件，试着组装一台微型计算机。微型计算机（MicroCom）是 Micro Computer 的缩写，字面含义是微小的计算机，但一般也可用于指代 IC 元件外露的、用于控制的计算机。因为要制作一台真正的微型计算机既花时间又花金钱，所以本章就在纸上体验一下微型计算机的制作过程吧。需要让诸位准备的只有如图 2.1 所示的电路图和一根红铅笔。将电路图复印下来后，请诸位一边想象着元件之间传输的信号的作用，一边用红铅笔描画出笔者所介绍的电路，以此来代替实际的布线环节。当所有的电路都描红了，微型计算机也就完成了。



别看只是描了描线，却一样能学到很多知识，甚至可以说不费吹灰之力就能了解计算机的工作原理。从此之后不但消除了对硬件的恐惧感，而且还会感到和计算机更加亲近了。请诸位一定要借此机会体验微型计算机的制作过程。



2.1　制作微型计算机所必需的元件


首先让我们来收集元件吧。制作微型计算机所需的基础元件只有 3 个，CPU、内存和 I/O，每种元件都是作为一块独立的 IC 在市场上出售的。CPU 是计算机的大脑，负责解释、执行程序。内存负责存储程序和数据。I/O 是 Input/Output（输入／输出）的缩写，负责将计算机和外部设备（周边设备）连接在一起。

这里我们使用 Z80 CPU 作为微型计算机的 CPU、TC5517 作为内存、Z80 PIO 作为 I/O。Z80 CPU 是一款古老的 CPU，在 NEC 的 PC-8801、SHARP 的 MZ-80 等 8 比特计算机广泛应用的时代，曾以爆炸般的速度普及过。TC5517 是可以存储 2K 的 8 比特数据的内存。在计算机的世界里，K 表示 210
 = 1024。TC5517 的容量是 8 比特 ×2×1024 = 16384 比特，即 2K 字节。虽然这点容量与诸位所使用的个人计算机比起来相差悬殊，但是对于用于学习的微型计算机来说是绰绰有余了。Z80 PIO 作为 I/O，经常与 Z80 CPU 一起使用。正如其名，PIO（Parallel I/O，并行输入／输出）可以在微型计算机和外部设备之间并行地（一排一排地）输入输出 8 比特的数据。在计算机爱好者们沉浸在制作微型计算机的那个年代，这些元件都是常见的 IC。这里要先跟诸位打声招呼，这里制作的微型计算机终归只是用于学习的模型，并没有什么实用的价值。





图 2.1　Z80 微型计算机的电路图


为了制作微型计算机，除了 CPU、内存和 I/O，还需要若干辅助元件。

为了驱动 CPU 运转，称为“时钟信号”的电信号必不可少。这种电信号就好像带有一个时钟，滴答滴答地每隔一定时间就变换一次电压的高低（如图 2.2 所示）。输出时钟信号的元件叫作“时钟发生器”。时钟发生器中带有晶振，根据其自身的频率（振动的次数）产生时钟信号。时钟信号的频率可以衡量 CPU 的运转速度。这里使用的是 2.5MHz（兆赫兹）的时钟发生器。





图 2.2　时钟信号的波形图


用于输入程序的装置也是必不可少的。在这里我们通过拨动指拨开关来输入程序，指拨开关是一种由 8 个开关并排连在一起构成的元件（如照片 2.1(a) 所示）。输出程序执行结果的装置是 8 个 LED（发光二极管）。到此为止，主要的元件就都备齐了。

剩下的就都是些细碎的元件了。表 2.1 是所需元件的一览表，里面也包含了之前介绍过的元件。请诸位粗略地浏览一遍。所需元件表中的 74367 和 7404 也是 IC，用于提高连接外部设备时的稳定性。


表 2.1　本次用到的制作微型计算机的元件





电阻是用于阻碍电流流动、降低电压值的元件。为了省去布线的麻烦，这里也会使用将 8 个电阻集成到 1 个元件中的集成电阻（如照片 2.1(b) 所示）。电阻的单位是 Ω（欧姆）。电容是存储电荷的元件，衡量存储电荷能力的单位是 F（法拉）。要让微型计算机运转起来，5V（伏特）的直流电源是必不可少的。于是还需要使用一个叫作“开关式稳压电源”的装置，将 220V 的交流电变成 5V 的直流电。





照片 2.1　指拨开关和集成电阻



2.2　电路图的读法


在开始布线之前，先来介绍一下电路图的读法。在电路图中，用连接着各种元件符号的直线表示如何布线。电路中有些地方有交叉，但若只是交叉在一起的话，并不表示电路在交叉处构成通路。只有在交叉处再画上一个小黑点才表示构成通路。





图 2.3　判断电路交叉时是否构成通路






图 2.4　电源的表示方法


本次制作的微型计算机工作在 +5V 的直流电下。虽然在实际的电路中要把 +5V 和 0V 连接到各个元件的各个引脚上，但是如果在电路图中也把这些地方都一一标示出来的话，就会因为到处都是 +5V 和 0V 的布线而显得混乱不堪了。所以要使用如图 2.4 所示的两种电路图符号来分别表示电路连接到 +5V 和连接到 0V 的情况。

IC 的引脚（所谓引脚就是 IC 边缘露出的像蜈蚣腿一样的部分）按照逆时针方向依次带有一个从 1 开始递增的序号。数引脚序号时，要先把表示正方向的标志，比如半圆形的缺口，朝向左侧。举例来说，带有 14 个引脚的 7404，其引脚序号就如图 2.5 所示。





图 2.5　如何数 IC 的引脚序号


如果按照引脚序号的排列顺序来画 IC 的电路图符号，那么标示如何布线时就会很不方便。所以通常所绘制的电路图都不受引脚实际排布的限制1
 。画图时，在引脚的旁边写上引脚的序号，在表示 IC 的矩形符号中写上表明该引脚作用的代号。代号就是像 RD（Read）表示执行读取操作，WR（Write）表示执行写入操作这样的代表了某种操作的符号。各个代号的含义等到为引脚布线时再一一说明2
 。


1
 有时也会遵循引脚序号的顺序绘制电路图，这样的电路图叫作实物布线图。


2
 写在引脚旁边的代号，其含义会写在 IC 生产厂商发布的资料中，但在这里为了保持文章的通俗易懂，改变了一部分代号的写法，这一点还望诸位谅解。例如，在厂商的资料中 TC5517 的第 20 个引脚的代号是 OE（Output Enable，输出使能），在这里则改为了含义相同的 RD（Read，读取）。


2.3　连接电源、数据和地址总线


下面就开始布线吧。请假想自己正在制作微型计算机，并按照如下的说明用红铅笔在电路图中描画相应的电路。

首先连接电源。IC 与普通的电器一样，只有接通了电源才能工作。Z80 CPU、TC5517 和 Z80 PIO 上都分别带有 Vcc 引脚和 GND 引脚。Vcc 和 GND 这一对儿引脚用于为 IC 供电。下面请先将 +5V 电源连接到各个 IC 的 Vcc 引脚上，然后将 0V 电源连接到各个 IC 的 GND 引脚上。接下来还需要将 +5V 和 0V 连接到时钟发生器上。接通电源后这些 IC 和时钟发生器就可以工作了。

微型计算机所使用的 IC 属于数字 IC。在数字 IC 中，每个引脚上的电压要么是 0V、要么是 +5V，通过这两个电压与其他的 IC 进行电信号的收发。用于给 IC 供电的 Vcc 引脚和 GND 引脚上的电压是恒定不变的 +5V 和 0V，但是其他引脚上的电压，会随着计算机的操作在 +5V 和 0V 之间不断地变化。

稍微说一点题外话，只要想成 0V 表示数字 0、+5V 表示数字 1，那么数字 IC 就是在用二进制数的形式收发信息。也正因为如此，二进制数在计算机当中才如此重要。有关二进制的内容，本书并不会详细介绍，但是请先记住以下知识点：通常将 1 个二进制数（也就是数字 IC 上 1 个引脚所能表示的 0 或者 1）所表示的信息称作“1 比特”，将 8 个二进制数（也就是 8 比特）称作“1 字节”。比特是信息的最小单位，字节是信息的基本单位。这里制作的微型计算机是一台 8 比特微型计算机，因此是以 8 比特为一个单位收发信息的。

下面回到正题。计算机以 CPU 为中心运转。CPU 可以与内存或 I/O 进行数据的输入输出。为了指定输入输出数据时的源头或目的地，CPU 上备有“地址总线引脚”。Z80 CPU 的地址总线引脚共有 16 个，用代号 A0～A15 表示，其中的 A 表示 Address（地址）。后面的数字 0～15 表示一个 16 位的二进制数中各个数字的位置，0 对应最后一位、15 对应第一位。16 个地址总线引脚所能指定的地址共有 65536 个，用二进制数表示的话就是 0000000000000000～1111111111111111。因此 Z80 CPU 可以指定 65536 个数据存取单元（内存存储单元或 I/O 地址），进行信息的输入输出。

一旦指定了存取数据的地址，就可以使用数据总线引脚进行数据的输入输出了。Z80 CPU 的数据总线引脚共有 8 个，用代号 D0～D7 表示。其中的 D 表示 Data（数据），后面的数字 0～7 与地址总线引脚代号的规则相同，也表示二进制数中各个数字的位置。Z80 CPU 可以一次性地输入输出 8 比特的数据，这就意味着如果想要输入输出位数（比特数）大于 8 比特的数据，就要以 8 比特为单位切分这个数据。

作为内存的 TC5517 上也有地址总线引脚（A0～A10）和数据总线引脚（D0～D7）。这些引脚需要同 Z80 CPU 上带有相同代号的引脚相连。一块 TC5517 上可以存储 2048 个 8 比特的数据（如图 2.6 所示）。可是由于用于输入程序的指拨开关是以 8 比特为一个单位指定内存地址的，所以我们只使用 TC5517 上的 A0～A7 这 8 个引脚，并把剩余的 A8～A10 引脚连接到 0V 上（这些引脚上的值永远是 0）。虽然总共有 2048 个存储单元，最终却只能使用其中的 256 个，稍微有些浪费。下面就请诸位用红铅笔把 Z80 CPU 和 TC5517 的 D0～D7 以 及 A0～A7 引脚分别连接起来。





图 2.6　TC5517 的内部构造



2.4　连接 I/O


下面开始连接 I/O。只有了解了作为 I/O 的 Z80 PIO 的结构，才能理解为什么要这样布线。诸位都知道“寄存器”这个词吗？寄存器是位于 CPU 和 I/O 中的数据存储器。Z80 PIO 上共有 4 个寄存器。2 个用于设定 PIO 本身的功能，2 个用于存储与外部设备进行输入输出的数据。

这 4 个寄存器分别叫作端口 A 控制、端口 A 数据、端口 B 控制和端口 B 数据。所谓端口就是 I/O 与外部设备之间输入输出数据的场所，可以把端口（Port）想象成是轮船装卸货物的港口。Z80 PIO 有 2 个端口，端口 A 和端口 B，最多可以连接 2 个用于输入输出 8 比特数据的外部设备（如图 2.7 所示）。





图 2.7　Z80 PIO 的内部构造


既然已经大体上了解了 Z80 PIO 的结构，下面就开始布线吧。因为 Z80 PIO 上也有 D0～D7 的数据总线引脚，所以先把它们和 Z80 CPU 中带有同样代号的引脚连接起来。这样 CPU 和 PIO 就能使用这 8 个引脚交换数据了。

接下来要把 Z80 PIO 的 
 和 
 引脚分别连接到 Z80 CPU 的地址总线引脚 A0 和 A1 上。若表示 IC 引脚作用的代号上划有横线，则表示通过赋予该引脚 0（0V）可使之有效，反之若没有横线，则表示通过赋予该引脚 1（+5V）可使之有效。因此若赋予 
 引脚 1 则表示选中 B，反之赋予 0 则表示选中 A。同样地，若赋予 
 引脚 1 则表示选中的是 C（C 即 Control，表示控制模式）；反之赋予 0 则表示选中的是 D（D 即 Data，表示数据模式）。

通过 Z80 CPU 的 A0～A7（00000000～11111111 共 256 个地址）地址总线引脚可以选择内存（TC5517）中的存储单元。同样地，使用 Z80 CPU 的 A0～A1（00～11 共 4 个地址）地址总线引脚也可以选择 I/O（Z80 PIO）中的寄存器。

Z80 CPU 的 A8～A15 地址总线引脚尚未使用，所以什么都不连接。在电路图中可以用代号 NC（No Connection，未连接）表示引脚什么都不连接。IC 上的引脚有些只用于输出，有些只用于输入，还有些是输入输出两用的。对于只用于输出的引脚，不需要使用时的处理方法是这个引脚什么都不连接；而对于只用于输入或输入输出两用的引脚，不需要使用时的处理方法则是把这个引脚上的电压固定成是 +5V 或 0V。


2.5　连接时钟信号


正如前文所述，Z80 CPU 和 Z80 PIO 的运转离不开时钟信号。为了传输时钟信号，就需要把时钟发生器的 8 号引脚和 Z80 CPU 的 CLK（CLK 即 Clock，时钟）引脚、Z80 PIO 的 CLK 引脚分别连接起来。时钟发生器的 8 号引脚与 +5V 之间的电阻用于清理时钟信号。

再插入一段题外话。诸位可以把 Z80 CPU 和 Z80 PIO 在时钟信号下运转的情景，想象成是它们在跟随着滴答滴答响的时钟同步做动作。据说 19 世纪英国的查尔斯·巴贝奇（Charles Babbage）曾向制造计算机的原型——分析机发起过挑战。分析机由齿轮组成，因当时科技水平的限制并未制造完成。可是如果把分析机改用电子元件制造出来的话，就是今天的计算机。


2.6　连接用于区分读写对象是内存还是 I/O 的引脚


至此，我们已经先后把 Z80 CPU 连接到了 TC5517 和 Z80 PIO 上，这两次连接都使用了地址总线引脚 A0 和 A1。如果仅仅这样连接，就会导致一个问题，当地址的最后两位是 00、01、10 和 11 时，CPU 就无法区分访问的是 TC5517 中的存储单元，还是 Z80 PIO 中的寄存器了。

Z80 CPU 上的 
 （即 Memory Request，内存请求）引脚和 
 （即 I/O Request，I/O 请求）引脚解决了这个问题。当 Z80 CPU 和内存之间有数据输入输出时，
 引脚上的值是 0，反之则是 1。当 Z80 CPU 和 I/O 之间有数据输入输出时，
 引脚上的值是 0，反之则是 1。

若把 TC5517 的 
 （即 Chip Enable，选通芯片）引脚设成 0，则 TC5517 在电路中被激活，若设成 1 则从电路中隔离，因为此时 TC5517 进入了高阻抗状态，所以即便它上面的引脚已经接入了电路也不会接收任何电信号。在 Z80 PIO 中，则是通过将 
 引脚和 
 引脚同时设为 0 或 1，来达到与 TC5517 的 
 引脚相同的效果。若同时设为 0，则 Z80 PIO 在电路中被激活，若同时设为 1 则从电路中隔离（之所以使用两个引脚是因为这样更适合使用了多个 I/O 的情况）。

按照上面的讲解，下面需要把 Z80 CPU 的 
 引脚连接到 TC5517 的 
 引脚上。然后把 Z80 CPU 的 
 引脚连接到 Z80 PIO 的 
 引脚和 
 引脚上。请诸位先用红铅笔把这些引脚分别连接起来吧。

对内存和 I/O 而言，还必须要分清 CPU 是要输入数据还是输出数据。为此就要用到 Z80 CPU 的 
 引脚（即 Read，表示输入，为 0 时执行输入操作）和 
 引脚（即 Write，表示输出，为 0 时执行输出操作）了。请把 Z80 CPU 的 
 引脚和 TC 5517 的 
 引脚，Z80 CPU 的 
 引脚和 TC 5517 的 
 引脚分别连接起来。Z80 PIO 虽然只有 
 引脚，但由于数字 IC 引脚上的值要么是 0 要么是 1，所以只用 1 个 
 引脚也能区分是输入还是输出，0 的话是输入，1 的话就是输出（如表 2.2 所示）。


表 2.2　与读写内存、I/O 相关的引脚上的值
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2.7　连接剩余的控制引脚


CPU、内存、I/O 中不但有地址总线引脚、数据总线引脚，还有其他引脚，通常把这些引脚统称为“控制引脚”。之所以这样命名是因为这些引脚上输入输出的电信号具有控制 IC 的功能。现在 Z80 CPU 上只剩下 9 个控制引脚没有连接了，那么就再加把劲，继续用红铅笔把它们也连接到电路中吧。

首先把 Z80 CPU 的 
 引脚（即 Machine Cycle 1，机器周期 1）和 
 引脚（即 Interrupt，中断）与 Z80 PIO 上标有相同代号的引脚连接起来。
 是用于同步的引脚，
 引脚是用于从 Z80 PIO 向 Z80 CPU 发出中断请求的引脚。所谓中断就是让 CPU 根据外部输入的数据执行特定的程序。有关中断的详细内容将在第 4 章介绍，这里只需要先记住 I/O 可以中断 CPU 正在执行的程序的处理流程就可以了。

一旦把 Z80 CPU 的 
 引脚（即 Reset，重置）上的值先设成 0 再还原成 1，CPU 就会被重置，重新从内存 0 号地址上的指令开始顺序往下执行。重置 CPU 可以通过按键开关完成。按键开关需要经过电阻接在 +5V 和 0V 之间。请仔细地观察这一部分的电路图，可以看出 
 引脚上平时是 +5V（即 1）。当按下按键开关时，
 引脚就变成了 0V（即 0），而放开按键开关后又会回到 +5V（即 1）。电阻是为了防止短路而加入的，否则一旦按下了按键开关，+5V 和 0V 就会直接接到一起发生短路。像这样通过加入电阻把 +5V 和 0V 连接起来的方法在电路图中随处可见（如图 2.8 所示）。





图 2.8　如何用开关输入 0 或 1


连接在 
 引脚上的电容，用于在电路接通电源时自动重置 CPU。电容就好像一个充电电池，具有储存电荷的功能。在通电后的一刹那，由于电容正在充电，所以 
 引脚上的电压并不会立刻上升到 +5V。而完成充电后，
 引脚的电压会变为 +5V，这样就相当于 
 引脚上的值从 0 变成了 1，重置了一次 CPU。

总线是连接到 CPU 中数据引脚、地址引脚、控制引脚上的电路的统称。使用快动开关可以使 Z80 CPU 的 
 引脚（即 Bus Request，总线请求）上的值在 0 和 1 之间切换。若将 
 引脚的值设为 0，则 Z80 CPU 从电路中隔离。当处于这种隔离状态时，就可以不通过 CPU，手动地向内存写入程序了。像这样不经过 CPU 而直接从外部设备读写内存的行为叫作 DMA（Direct Memory Access，直接存储器访问）。在诸位所使用的个人计算机里，硬盘等设备要读写内存时使用的就是 DMA。

当 Z80 CPU 从电路中隔离后，
 引脚（即 Bus Acknowledge，响应总线请求）上的值就会变成 0。也就是说，把 
 引脚上的值设成 0 以后，还要确认 
 引脚上的值已经变成了 0，然后才能进行 DMA。请把 
 引脚分别连接到 4 个 74367 的 
 和 
 引脚上。有关 74367 的作用将在后面说明。

Z80 CPU 的其他控制引脚并未使用。所以要把 
 引脚和 
 引脚上的值设为 1，即连接到 +5V 上。之所以在连接时加入电阻，是为了便于今后加入开关等元件。请诸位先记住一个词——上拉（Pull-up），指的就是像这样通过加入电阻把元件的引脚和 +5V 连接起来。剩下的 
 引脚和 
 引脚什么都不连接。

Z80 PIO 的 PA0～PA7（PA 表示 Port A）以及 PB0～PB7（PB 表示 Port B）用于与外部设备进行输入输出，所以稍后要把它们分别连接到指拨开关和 LED 上。对于剩下的几个引脚可以这样处理：将 IEI 引脚上拉，IEO 引脚、
 引脚、ARDY 引脚、
 引脚和 BRDY 引脚则什么都不连接。

到此为止，Z80 CPU、TC5517、Z80 PIO 以及时钟发生器上要用到的引脚就都接入电路了。这意味着计算机主机系统的功能完成了。作为总结，表 2.3 汇总了这几块 IC 上引脚的作用以及电信号的输入输出方向（从各个 IC 的角度看）。


表 2.3　Z80 CPU、TC5517、Z80 PIO 的引脚作用以及输入输出方向




	Z80 CPU



	引脚的代号
	方向
	作用



	A0～A15
	输出
	指定地址



	D0～D7
	输入输出
	输入输出数据



	

	输出
	把输入输出对象设定为内存



	

	输出
	把输入输出对象设定为I/O



	

	输出
	读取数据



	

	输出
	写入数据



	

	输入
	接收DMA请求



	

	输出
	响应DMA请求



	

	输出
	用于同步



	

	输入
	接收中断请求



	CLK
	输入
	接收时钟信号



	

	输入
	重置



	

	输入
	（这里未使用）



	

	输入
	（这里未使用）



	

	输出
	（这里未使用）



	

	输出
	（这里未使用）



	A0～A10
	输入
	指定地址



	D0～D7
	输入输出
	输入输出数据



	

	输入
	在电路中激活IC



	

	输入
	读取数据



	

	输入
	写入数据




　



	Z80 PIO



	引脚的代号
	方向
	作用



	

	输入
	选择端口B或端口A



	

	输入
	选择控制模式或数据模式



	D0～D7
	输入输出
	从CPU读取数据或向CPU写入数据



	

	输入
	在电路中激活IC



	

	输入
	在电路中激活IC



	

	输入
	用于同步



	

	输出
	发出中断请求



	

	输入
	选择是读取数据还是写入数据



	CLK
	输入
	接收时钟信号



	PA0～PA7
	输入输出
	从外部设备读取数据或向外部设备写入数据



	PB0～PB7
	输入输出
	从外部设备读取数据或向外部设备写入数据



	

	输入
	（这里未使用）



	ARDY
	输出
	（这里未使用）



	

	输入
	（这里未使用）



	BRDY
	输出
	（这里未使用）



	IEI
	输入
	（这里未使用）



	IEO
	输出
	（这里未使用）




用红铅笔尝试布线的诸位觉得怎么样呢？虽然需要连接的电路有点多，但也并不是太复杂吧？其实计算机的工作原理非常简单。CPU 在时钟信号的控制下解释、执行内存中存储的程序，按照程序中的指令从内存或 I/O 中把数据输入到 CPU 中，在 CPU 内部进行运算，再把运算结果输出到内存或 I/O 中。无论是小型的微型计算机，还是高性能的个人计算机，其工作原理都是相同的。


2.8　连接外部设备，通过 DMA 输入程序


下面我们继续布线，这次将计算机主机系统和外部设备连接起来。我们要使用 2 个指拨开关和 1 个按键开关，向地址总线引脚和数据总线引脚发送电信号，然后通过 DMA 将数据总线上的数据存储到内存。下面我们就先将这些元件连接到电路中。

首先将图 2.1 中右侧最上方的一个指拨开关连接到作为内存的 TC5517 的数据总线引脚 D0～D7 上。再将它下面紧挨着它的指拨开关连接到 TC5517 的地址总线引脚 A0～A7 上。接下来将用于控制内存写入的按键开关连接到 TC5517 的 
 引脚上。为了写入数据，还要将 TC5517 的 
 引脚上拉起来，连接到 +5V 上，然后把 
 引脚连接到 0V 上。把这些元件都连接起来以后，就可以拨动指拨开关，用二进制数设定地址总线引脚和数据总线引脚上的数据了。设定完后按下按键开关，数据就会被写入 TC5517 中。在 2 个指拨开关下方还有一个指拨开关，它通过电阻接到 +5V 上，这样拨动这个指拨开关就可以输入 +5V 或 0V 的信号了。

但是如果这些开关直接连接到了 TC5517 的各个引脚上，在程序执行时，开关的状态就会对电路产生影响。因此要使用 74367，在程序执行时把开关从电路中隔离出来。74367 是一种叫作“三态总线缓冲器”的 IC。在这个 IC 的电路图符号中，有用三角形标志代表的缓冲器，表示使电信号从右向左直接通过。但是，只有在 74367 的 
 引脚和 
 引脚同时为 0 的时候，电信号才能通过。而当 
 引脚和 
 引脚同时 为 1 时，74367 就会与电路隔离。

一旦打开了 Z80 CPU 的 
 引脚连接着的开关，就可以通过 
 引脚输出 0 得知 CPU 进入了 DMA 状态。因此只要把 >
 引脚连接到 4 个 74367 的 
 引脚和 
 引脚上，就可以实现通过 DMA 向内存写入数据了。


2.9　连接用于输入输出的外部设备


布线终于快结束了。下面该轮到把最下方用于输入数据的指拨开关和 LED 连接到 Z80 PIO 上了。当微型计算机运行起来后，指拨开关可用于从外部输入数据，LED 可用于向外部输出数据。

用于输入数据的指拨开关，要连接到 Z80 PIO 的 PA0～PA7 引脚上。连接时没有使用 74367 是为了在程序运行中可以通过 Z80 PIO 从指拨开关获得输入的数据。

表示输出数据的 LED 要通过电阻连接到 +5V 上。这里的布线方法依据惯例，输入 0V 点亮 LED（如图 2.9 所示）。LED 要通过 7404 这样的 IC 连接到 Z80 PIO 的 PB0～PB7 引脚上。在 7404 的电路图符号中，末端带有一个小圆圈的三角形符号表示反相器，作用是将左侧输入的电信号反转后（即 0 变 1、1 变 0）输出到右侧。通过这样的设计，当 Z80 PIO 的 PB0～PB7 引脚上的值为 0 时 LED 就会熄灭，为 1 时 LED 就会点亮。





图 2.9　点亮 LED 的方法


是不是觉得忘记了什么呢？没错！ 74367 和 7404 上也都有 Vcc 引脚和 GND 引脚。请将它们分别连接到 +5V 和 0V 上。对于 74367 和 7404 中未使用的引脚（标有 NC 的引脚），或者什么都不连接，或者将它们连接到 GND 上。


2.10　输入测试程序并进行调试


微型计算机终于顺利地制作出来了，诸位辛苦了！微型计算机接上电源就能用了吗？其实还不能，因为尽管硬件组装好了，但若没有输入软件，计算机还是不能工作的。所以即使为微型计算机接通了电源，它也什么都执行不了。

下面就编写一段测试程序吧。编写时可以使用哪种编程语言呢？是 BASIC、C 语言，还是 Java 呢？其实这些语言都无法使用，因为作为计算机大脑的 CPU 只能解释执行一种编程语言，那就是靠罗列二进制数构成的机器语言（原生代码）。代码清单 2.1 展示了一段用机器语言编写的测试程序。程序是指令和数据的集合，表示指令或数据的数值是以 8 比特为一个单位存储到内存中的。这段程序只实现了一个简单的功能，那就是通过拨动连接到 Z80 PIO 上的指拨开关控制 LED 的亮或灭。有关机器语言的细节将在接下来的第 3 章中介绍。


代码清单 2.1　用机器语言编写的测试程序



地址           程序
00000000       00111110
00000001       11001111
00000010       11010011
00000011       00000010
00000100       00111110
00000101       11111111
00000110       11010011
00000111       00000010
00001000       00111110
00001001       11001111
00001010       11010011
00001011       00000011
00001100       00111110
00001101       00000000
00001110       11010011
00001111       00000011
00010000       11011011
00010001       00000000
00010010       11010011
00010011       00000001
00010100       11000011
00010101       00010000
00010110       00000000





接通了微型计算机的电源后，请按下 Z80 CPU 上的 DMA 请求开关。在这个状态下，拨动用于输入内存程序和指定内存输入地址的两个指拨开关，把代码清单 2.1 所示的程序一行接一行地输入内存。先来输入第一行代码，拨动用于指定地址的指拨开关，设定出第一行代码所在的内存地址 00000000，然后拨动用于输入程序的指拨开关，设定出程序代码 00111110。再然后按下用于向内存写入程序的按键开关。接下来输入第二行代码，设定出内存地址 00000001，设定出程序代码 11001111，再次按下按键开关。反复进行这三步操作，直至输入完程序代码的最后一行。所有的指令都输入完成后，按下用于重置 CPU 的按键开关，控制 DMA 请求的快动开关就会还原成关闭状态，与此同时程序也就运行起来了。“太棒了，终于成功了！”这真是令人激动的一瞬间 啊（如照片 2.2 所示）。





照片 2.2　运行中的微型计算机


程序一旦运行起来，就可以用用于输入数据的指拨开关控制 LED 的亮与灭。只要拨动指拨开关，LED 的亮灭就会随之改变。LED 并不会只亮一下，而是一直亮着，时刻保持着指拨开关上的状态。

☆　　　☆　　　☆

如今活跃在计算机行业第一线的工程师们，他们多数都在年轻的时候玩过微型计算机。诸位可以把这本书拿给他们看，他们也许会这样说：现在还有人玩这个？不过不管怎么说，对计算机理解程度的深浅还是和有没有制作过微型计算机有很大关系的。

笔者真的按照图 2.1 所示的电路图制作过微型计算机，收集零件就费了不少劲。而在单片机广泛应用的今天，CPU、I/O、内存都被集成到了一块 IC 上。可话又说回来，即便只是在纸上体验制作微型计算机的过程，也还是非常有益的。诸位在本章制作了微型计算机，想必这一体验定会加深诸位对计算机的理解，使诸位越来越喜欢计算机。

在接下来的第 3 章中，笔者会先用汇编语言为微型计算机编写程序，然后尝试“手工汇编”，即以手工作业的方式将这段程序转换成机器语言（原生代码）。敬请期待！






第 3 章　体验一次手工汇编



热身问答


在阅读本章内容前，让我们先回答下面的几个问题来热热身吧。


问题



初级问题


什么是机器语言？


中级问题


通常把标识内存或 I/O 中存储单元的数字称作什么？


高级问题


CPU 中的标志寄存器（Flags Register）有什么作用？

怎么样？被这么一问，是不是发现有一些问题无法简单地解释清楚呢？下面，笔者就公布答案并解释。


答案



初级问题：由二进制数字构成的程序，CPU 可以直接对其解释、执行。



中级问题：标识内存或 I/O 中存储单元的数字叫作“地址”。



高级问题：用于在运算指令执行后，存储运算结果的某些状态。



解释


初级问题：不仅是汇编语言，用 C 语言、Java、BASIC 等编程语言编写的程序，也都需要先转换成机器语言才能被执行。机器语言有时也叫作“原生代码”（Native Code）。

中级问题：内存中有多个数据存储单元。计算机用从 0 开始的编号标识每个存储单元，这些编号就是地址（Address）。 I/O 中的寄存器也可以用地址来标识。哪个寄存器对应哪个地址，取决于 CPU 和 I/O 之间的布线方式。

高级问题：Flag 的本意是“旗子”，这里引申为“标志”。一旦执行了算术运算、逻辑运算、比较运算等指令后，标志寄存器并不会存放运算结果的值，而是会把运算后的某些状态存储起来，例如运算结果是否为 0、是否产生了负数、是否有溢出（Overflow）等。


本章重点



本章的目标是通过编写程序使诸位亲身体验计算机的运行机制。为了达到这个目的，就需要使用一种叫作“汇编语言”的编程语言来编写程序，然后再把编好的程序通过手工作业转换成 CPU 可以直接执行的机器语言。



这样的转换工作叫作“手工汇编”（Hand Assemble）。也许会有人觉得听起来就好像挺麻烦的，事实上也的确如此，但是还是希望所有和计算机相关的技术人员都能亲身体验一下用汇编语言编程和手工汇编。



这次体验应该能加深诸位对计算机的理解，使诸位犹如拨云见日，找到长期困惑着自己的问题的答案，不仅能因“我能看懂程序了”而获得成就感，更能因发现“计算机原来很简单啊”而信心倍增。虽然本章的主题稍有些复杂，但是笔者会放慢讲解的步伐，还请诸位努力跟上。



3.1　从程序员的角度看硬件


为了体验手工汇编，下面我们就为在第 2 章制作的微型计算机编写一个程序吧。因为程序的作用是驱动硬件工作，所以在编写程序之前必须要先了解微型计算机的硬件信息。然而真正需要了解的硬件信息只有以下 7 种（如图 3.1 所示），所以没有必要在编程时还总是盯着详细的电路图看。

[image: {%}]



图 3.1　编写程序之前需要了解的硬件信息



【CPU（处理器）信息】



	
CPU 的种类



	
时钟信号的频率






【内存信息】



	
地址空间



	
每个地址中可以存储多少比特的信息






【I/O 信息】



	
I/O 的种类



	
地址空间



	
连接着何种周边设备





可以使用哪种机器语言取决于 CPU（也称作处理器）的种类。所谓机器语言就是只用 0 和 1 两个二进制数书写的编程语言。即便是相同的机器语言，例如 01010011，只要 CPU 的种类不同，对它的解释也就不同。有的 CPU 会把它解释成是执行加法运算，有的 CPU 会把它解释成是向 I/O 输出。这就好比同样是 man 这个词，有的人会理解成“慢”，有的人会理解成“男人”。

由于微型计算机上的 CPU 是 Z80 CPU，所以就要使用适用于 Z80 CPU 的机器语言。顾名思义，机器语言就是处理器可以直接理解（与生俱来就能理解）的编程语言。机器语言有时也叫作原生代码（Native Code）。

所谓时钟信号的频率，就是由时钟发生器发送给 CPU 的电信号的频率。表示时钟信号频率的单位是 MHz（兆赫兹 = 100 万回／秒）。微型计算机使用的是 2.5MHz 的时钟信号。时钟信号是在 0 和 1 两个数之间反复变换的电信号，就像滴答滴答左右摆动的钟摆一样。通常把发出一次滴答的时间称作一个时钟周期。

在机器语言当中，指令执行时所需要的时钟周期数取决于指令的类型。程序员不但可以通过累加时钟周期数估算程序执行的时间，还可以仅在特定的时间执行点亮 LED（发光二极管）等操作。

每个地址都标示着一个内存中的数据存储单元，而这些地址所构成的范围就是内存的地址空间。在我们的微型计算机中，地址空间为 0～255，每一个地址中可以存储 8 比特（1 字节）的指令或数据。

连接着的 I/O 的种类，就是指连接着微型计算机和周边设备的 I/O 的种类。在微型计算机中，只安装了一个 I/O，即上面带有 4 个 8 比特寄存器的 Z80 PIO。只要用 CPU 控制 I/O 的寄存器，就可以设定 I/O 的功能，与周边设备进行数据的输入输出。

所谓 I/O 的地址空间，是指用于指定 I/O 寄存器的地址范围。在 Z80 PIO 上，地址空间为 0～3，每一个地址对应一个寄存器。

在内存中，每个地址的功能都一样，既可用于存储指令又可用于存储数据。而 I/O 则不同，地址编号不同（即寄存器的类型不同），功能也就不同。在微型计算机中，是这样分配 Z80 PIO 上的寄存器的：端口 A 数据寄存器对应 0 号地址，端口 B 数据寄存器对应 1 号地址，端口 A 控制寄存器对应 2 号地址，端口 B 控制寄存器对应 3 号地址。端口 A 数据寄存器和端口 B 数据寄存器存储的是与周边设备进行输入输出时所需的数据。其中，端口 A 连接用于输入数据的指拨开关，端口 B 连接用于输出数据的 LED。而端口 A 控制寄存器和端口 B 控制寄存器则存储的是用于设定 Z80 PIO 功能的参数。


3.2　机器语言和汇编语言


请看代码清单 3.1 中列出的机器语言程序，这段程序在第 2 章中已经介绍过了，功能是把由指拨开关输入的数据输入 CPU，然后 CPU 再把这些数据原封不动地输出到 LED。也就是说，可以通过拨动指拨开 关控制 LED 的亮或灭。


代码清单 3.1　点亮 LED 的机器语言程序



地址           机器语言
00000000       00111110
00000001       11001111
00000010       11010011
00000011       00000010
00000100       00111110
00000101       11111111
00000110       11010011
00000111       00000010
00001000       00111110
00001001       11001111
00001010       11010011
00001011       00000011
00001100       00111110
00001101       00000000
00001110       11010011
00001111       00000011
00010000       11011011
00010001       00000000
00010010       11010011
00010011       00000001
00010100       11000011
00010101       00010000
00010110       00000000





这段由 8 比特二进制数构成的机器语言程序总共 23 个字节。若把这些字节一个接一个地依次写入内存中，所占据的内存空间就是 00000000～00010110。一旦重置了 CPU，CPU 就会从 0 号地址开始顺序执行这段程序。

在机器语言程序中，虽然到处都是 0 和 1 的组合，但是每个组合都是有特定含义的指令或数据。可是对人来说，如果只看 0 和 1 的话，恐怕很难判断各个组合都表示什么。

于是就有人发明出了一种编程方法，根据表示指令功能的英语单词起一个相似的昵称，并将这个昵称赋予给 0 和 1 的组合。这种类似英语单词的昵称叫作“助记符”，使用助记符的编程语言叫作“汇编语言”。无论是使用机器语言还是汇编语言，所实现的功能都是一样的，区别只在于程序是用数字表示，还是用助记符表示。也就是说，如果理解了汇编语言，也就理解了机器语言，更进一步也就理解了计算机的原始的工作方式。

代码清单 3.1 中的机器语言可以转换成如代码清单 3.2 所示的汇编语言。汇编语言的语法十分简单，以至于语法只有一个，即把“标签”“操作码（指令）”和“操作数（指令的对象）”并排写在一行上，仅此而已。

代码清单 3.2　用汇编语言的代码表示代码清单 3.1 中的机器语言**


标签              操作码             操作数
                  LD                A, 207
                  OUT               (2), A
                  LD                A, 255
                  OUT               (2), A
                  LD                A, 207
                  OUT               (3), A
                  LD                A, 0
                  OUT               (3), A
LOOP:             IN                A, (0)
                  OUT               (1), A
                  JP                LOOP





标签的作用是为该行代码对应的内存地址起一个名字。编程时如果总要考虑“这一行的内存地址是什么来着？”就会很不方便，所以在汇编语言中用标签来代替地址。用汇编语言编程时可以在任何需要标签的地方“贴上”名称任意的标签。在代码清单 3.2 所示的程序中，使用了名称为“LOOP”的标签。

操作码就是表示“做什么”的指令。因为用助记符表示的指令是英语单词的缩写，比如 LD 是 Load（加载）的缩写，所以多多少少能猜出其中的含义。汇编语言中提供了多少种助记符，CPU 就有多少种 功能。Z80 CPU 的指令全部加起来有 70 条左右。这里先把主要的指令列在表 3.1 中，请诸位粗略地浏览一下。在浏览的过程中请注意这些指令的分类，按功能这些指令可以分成运算、与内存的输入输出和与 I/O 的输入输出三类。这是因为计算机能做的事也只有输入、运算、输出这三种了。

操作数表示的是指令执行的对象。CPU 的寄存器、内存地址、I/O 地址或者直接给出的数字都可以作为操作数。如果某条指令需要多个操作数，那么它们之间就要用逗号分割。操作数的个数取决于指令的种类。也有不需要操作数的指令，比如用于停止 CPU 运转的 HALT 指令。

汇编语言的语法和英语祈使句的语法很像。若对比英语的祈使句 Give me money 和汇编语言的语句，就可以看出在英语的祈使句中，一开头放置了一个表示“做什么”的动词，这个动词就相当于汇编语言中的操作码。在动词后面放置了一个表示“动作作用到什么上”的宾语，这个宾语就相当于汇编语言中的操作数。因为程序的作用是向 CPU 发出指令，而且编程语言又是由说英语的人发明的，所以编程语言与英语祈使句类似也就不足为奇了。

构成机器语言的是二进制数，而在汇编语言中，则使用十进制数和十六进制数记录数据。若仅仅写出 123 这样的数字，表示的就是十进制数；而像 123H 这样在数字末尾加上了一个 H（H 表示 Hexadecimal，即十六进制数），表示的就是十六进制数。在代码清单 3.2 所示的程序中，使用的都是十进制数。

在表 3.1 中有这样几条指令希望诸位注意。在第 2 章中介绍过，Z80 CPU 的 [image: \overline{\text{MREQ}}]
 引脚和 [image: \overline{\text{IORQ}}]
 引脚实现了一种能区分输入输出对象的机制，可以区分出使用着相同内存地址的内存和 I/O。在汇编语言中，读写内存的指令不同于读写 I/O 的指令。一旦执行了读写内存的指令，比如 LD 指令，[image: \overline{\text{MREQ}}]
 引脚上的值就会变为 0，于是内存被选为输入输出的对象；而一旦执行了读写 I/O 的指令，比如 IN 或 OUT 指令，[image: \overline{\text{IORQ}}]
 引脚上的值就会变为 0，于是 I/O（这里用的是 Z80 PIO）被选为输入输出的对象。


表 3.1　Z80 CPU 中的主要指令




	指令的种类
	助记符
	功能



	运算指令
	ADD A, num

ADD A, reg
	把数值num加到寄存器A的值上

把寄存器reg的值加到寄存器A的值上



	SUB num

SUB reg
	从寄存器A的值中减去数值num

从寄存器A的值中减去寄存器reg的值



	INC reg
	将寄存器reg的值加1



	DEC reg
	将寄存器reg的值减1



	AND num

AND reg
	计算寄存器A的值和数值num的逻辑积

计算寄存器A的值和寄存器reg的值的逻辑积



	OR num

OR reg
	计算寄存器A的值和数值num的逻辑和

计算寄存器A的值和寄存器reg的值的的逻辑和



	XOR num

XOR reg
	计算寄存器A的值和数值num的逻辑异或

计算寄存器A的值和寄存器reg的值的逻辑异或



	SLA reg
	对寄存器reg的值进行算数左移运算



	SRA reg
	对寄存器reg的值进行算数右移运算



	SRL reg
	对寄存器reg的值进行逻辑右移运算



	CP num

CP reg
	比较寄存器A的值和数值num的大小

比较寄存器A的值和寄存器reg的值的大小



	内存与CPU

之间的输入

输出指令
	LD reg, num

LD reg1, reg2

LD (num), reg

LD (reg1), reg2
	把数值num写入到寄存器reg中

把寄存器reg2的值写入到寄存器reg1中

把寄存器reg的值写入到地址num上

把寄存器reg2的值写入到存放在寄存器reg1中的地址上



	PUSH reg
	把寄存器reg的值写入到栈中



	POP reg
	把由栈顶读出的数据存放到寄存器reg中



	I/O与CPU之间的输入输出指令
	IN A, (num)

IN reg, (C)
	从地址num中读出数据，存放到寄存器A中

从存储在寄存器C中的地址上读出数据，存放到寄存器reg中



	OUT (num), A

OUT (C), reg
	把寄存器A的值写入到地址num上

把寄存器reg的值写入到存储在寄存器C中的地址上



	程序流程控制指令
	JP num
	使程序的流程跳转到地址num上，接下来从那个地址上的指令开始执行



	CALL num

RET

HALT
	调用存放在地址num上的子例程

从子例程中返回

中止CPU的运行





num ：表示 1 个数值，(num) ：表示值为 num 的地址



reg、reg1、reg2：名为 reg、reg1、reg2 的寄存器，(reg) ：存储在名为 reg 的寄存器中的地址



3.3　Z80 CPU 的寄存器结构


这里先稍微复习一下第 2 章的内容。计算机的硬件有三个基本要素，CPU、内存和 I/O。CPU 负责解释、执行程序，从内存或 I/O 输入数据，在内部进行运算，再把运算结果输出到内存或 I/O。内存中存放着程序，程序是指令和数据的集合。I/O 中临时存放着用于与周边设备进行输入输出的数据。

复习就到这里，下面就来扩充所学到的知识吧。既然数据的运算是在 CPU 中进行的，那么在 CPU 内部就应该有存储数据的地方。这种存储数据的地方叫作“寄存器”。虽然也叫寄存器，但是与 I/O 的寄存器不同，CPU 的寄存器不仅能存储数据，还具备对数据进行运算的能力。CPU 带有什么样的寄存器取决于 CPU 的种类。Z80 CPU 所带有的寄存器如图 3.2 所示1
 。A、B、C、D 等字母是寄存器的名字。在汇编语言当中，可以将寄存器的名字指定为操作数。


1
 A、B、C、D、E、F、H、L 每个寄存器都带有一个辅助寄存器，本节省略了对它们的介绍。
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图 3.2　Z80 CPU 的寄存器


IX、IY、SP、PC 这 4 个寄存器的大小是 16 比特，其余寄存器的大小都是 8 比特。寄存器的用途取决于它的类型。有的指令只能将特定的寄存器指定为操作数。

举例来说，A 寄存器也叫作“累加器”，是运算的核心。所以连接到它上面的导线也一定会比其他寄存器的多。F 寄存器也叫作“标志寄存器”，用于存储运算结果的状态，比如是否发生了进位，数字大小的比较结果等。PC 寄存器也叫作“程序指针”，存储着指向 CPU 接下来要执行的指令的地址。PC 寄存器的值会随着滴答滴答的时钟信号自动更新，可以说程序就是依靠不断变化的 PC 寄存器的值运行起来的。SP 寄存器也叫作“栈顶指针”，用于在内存中创建出一块称为“栈”的临时数据存储区域。

既然诸位已经熟悉了寄存器的功能，下面笔者就开始介绍代码清单 3.2 的内容。这段程序大体上可以分为两部分——“设定 Z80 PIO”和“与 Z80 PIO 进行输入输出”。Z80 PIO 带有两个端口（端口 A 和端口 B），用于与周边设备输入输出数据。首先必须为每个端口设定输入输出模式。这里端口 A 用于接收由指拨开关输入的数据，为了实现这个功能，需要如下的代码。


LD  A, 207

OUT (2), A

LD  A, 255

OUT (2), A





这里的 207 和 255 是连续向 Z80 PIO 的端口 A 控制寄存器（对应该 I/O 的地址编号为 2）写入的两个数据。虽然使用 OUT 指令可以向 I/O 写入数据，但是不能直接把 207、255 这样的数字作为 OUT 指令的操作数。操作数必须是已存储在 CPU 寄存器中的数字，这是汇编语言的规定。

于是，先通过指令“LD A, 207”把数字 207 读入到寄存器 A 中，再通过指令“OUT (2), A”把寄存器 A 中的数据写入到 I/O 地址所对应的寄存器中。像“(2)”这样用括号括起来的数字，表示的是地址编号。端口 A 控制寄存器的 I/O 地址是 2 号。

一旦把 207 写入到端口 A 控制寄存器，Z80 PIO 就明白了：“哦，想要设定端口 A 的输入输出模式啊。”而通过接下来写入的 255，Z80 PIO 就又知道：“哦，要把端口 A 设定为输入模式啊。”

同样地，通过下面的程序可以将端口 B 设定为输出模式。


LD  A, 207

OUT (3), A

LD  A, 0

OUT (3), A





先把 207 写入到端口 B 控制寄存器（对应的 I/O 地址为 3 号），然后写入 0。这个 0 表示要把端口 B 设定为输出模式。应该使用什么样的数字设定端口，在 Z80 PIO 的资料上都有说明。用 207、255、0 这样的数字来表示功能设定参数，这也是为了适应计算机的处理方式。

完成了 Z80 PIO 的设定后，就进入了一段死循环处理，用于把由指拨开关输入的数据输出到 LED。为了实现这个功能，需要如下的代码。


LOOP: IN  A, (0)

      OUT (1), A

      JP  LOOP





“IN A, (0)”的作用是把数据由端口 A 数据寄存器（连接在指拨开关上，对应的 I/O 地址为 0 号）输入到 CPU 的寄存器 A。“OUT (1), A”的作用是把寄存器 A 的值输出到端口 B 数据寄存器上（连接在 LED 上，对应的 I/O 地址为 1 号）。

“JP LOOP”的作用是使程序的流程跳转到 LOOP（笔者随意起的一个标签名）标签所标识的指令上。JP 是 Jump 的缩写。“IN A, (0)”所在行的开头有一个标签“LOOP:”，代表着这一行的内存地址。正如刚才所讲的那样，在用汇编语言编程时，如果老想着“这一行对应的内存地址是什么来着？”就会很不方便，所以就要用“LOOP:”这样的标签代替内存地址。当把标签作为 JP 指令的操作数时，标签名的结尾不需要冒号“:”，但是在设定标签时，标签名的结尾则需要加上一个冒号，这一点请诸位注意。


3.4　追踪程序的运行过程


用汇编语言编写的程序是不能直接运行的，必须先转换成机器语言。机器语言是唯一一种 CPU 能直接理解的编程语言。从汇编语言到机器语言的转换方法将在稍后介绍，这里先来看一下代码清单 3.3，里面列出了事先转换出来的机器语言，以及对应的汇编语言。1 条汇编语言的指令所对应的机器语言由多个字节构成。而且，同样是汇编语言中的 1 条指令，有的指令对应着 1 个字节的机器语言，有的指令则对应着多个字节的机器语言。转换而成的机器语言有多少个字节取决于汇编语言指令的种类以及操作数的个数。代码清单 3.3 中第一个内存地址是 00000000（0 号地址），下一个地址是 00000010（2 号地址），中间跳过了 1 个地址，这说明如果从 0 号地址开始存储一条 2 字节的机器语言，那么下一条机器语言就从 2 号地址开始存储。

下面就一边看着代码清单 3.3，一边跟随着 CPU 解释、执行机器语言程序吧。在这里，我们假设机器语言的程序是像代码清单 3.3 那样被存储在内存中的。


代码清单 3.3　汇编语言与机器语言的对应关系



地址      机器语言                       标签   操作码        操作数
00000000  00111110 11001111                    LD           A, 207
00000010  11010011 00000010                    OUT          (2), A
00000100  00111110 11111111                    LD           A, 255
00000110  11010011 00000010                    OUT          (2), A
00001000  00111110 11001111                    LD           A, 207
00001010  11010011 00000011                    OUT          (3), A
00001100  00111110 00000000                    LD           A, 0
00001110  11010011 00000011                    OUT          (3), A
00010000  11011011 00000000             LOOP:  IN           A, (0)
00010010  11010011 00000001                    OUT          (1), A
00010100  11000011 00010000 00000000           JP           LOOP





一旦重置了 CPU，00000000 就会被自动存储到 PC 寄存器中，这意味着接下来 CPU 将要从 00000000 号地址读出程序。首先 CPU 会从 00000000 号地址读出指令 00111110，判断出这是一条由 2 个字节构成的指令，于是接下来会从下一个地址（即 00000001，1 号地址，代码清单 3.3 中并没有标记出该地址本身）读出数据 11001111，把这两个数据汇集到一起解释、执行。执行的指令是把数值 207 写入到寄存器 A，用汇编语言表示的话就是“LD A, 207”。这时，由于刚刚从内存读出了一条 2 字节的指令（占用 2 个内存地址），所以 PC 寄存器的值要增加 2，并接着从 00000010 号地址读出指令，解释并执行。

接下来的流程与此类似，通过反复进行“读取指令”“解释、执行指令”“更新 PC 寄存器的值”这 3 个操作，程序就能运行起来了。一旦执行完最后一行的 JP LOOP 所对应的机器语言，PC 寄存器的值就会被设为标签 LOOP 对应的地址 00010000，这样就可以循环执行同样的操作。请诸位重点观察 PC 寄存器是如何控制程序流程的。


3.5　尝试手工汇编


在 CPU 的资料中，明确写有所有可以使用的助记符，以及助记符转换成机器语言后的数值。只要查看这些资料，就可以把用汇编语言编写的程序手工转换成机器语言的程序，这样的工作称为“手工汇编”。进行手工汇编时，要一行一行地把用汇编语言编写的程序转换成机器语言。下面就实际动手试一试吧。表 3.2 列出了汇编语言中必要指令的助记符、助记符所对应的机器语言，以及执行这些机器语言所需的时钟周期数。


表 3.2　从助记符到机器语言的转换方法





	
助记符


	
机器语言


	
时钟周期数







	
LD A, num


	
00111110 num


	
7





	
OUT (num), A


	
11010011 num


	
11





	
IN A, (num)


	
11011011 num


	
11





	
JP num


	
11000011 num


	
10







下面就从汇编语言的第 1 行开始转换。第一行的“LD A, 207”匹配“LD A, num”这个模式，所以可以先转换成“00111110 num”。然后将十进制数的 207 转换成 8 比特的二进制数，用这个二进制数替换 num。使用 Windows 自带的计算器程序就可以很方便地把十进制数转换成二进制数。从 Windows 的开始菜单中选择“运行”，输入 calc 后点击“确定”按钮，就可以启动计算器程序。

接下来，从计算器的“查看”菜单中选择“科学型”，这样就得到了一个可以用十进制数或二进制数表示数字的计算器了。首先选中“十进制”单选框，然后输入 207，接下来选中“二进制”单选框，这样 207 就变成了二进制数的 11001111（如图 3.3 所示）。至此，“LD A, 207”就转换成了机器语言 00111110 11001111。由于这条指令存储在内存最开始的部分（00000000 号地址），所以要把这条指令和内存地址像下面这样并排写下来。


地址       汇编语言         机器语言

00000000   LD A, 207       00111110 11001111
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图 3.3　用 Windows 的计算器程序把十进制数转换成二进制数


第 2 条指令“OUT (2), A”匹配“OUT (num), A”这个模式，所以可以先转换成“11010011 num”。然后把 num 的部分替换成 00000010，即用 8 比特的二进制数表示的十进制数 2，最终就得到了机器语言“11010011 00000010”。因为内存中已经存储了 2 字节的机器语言，所以这条机器语言要从 00000010 号地址（用十进制表示的话就是 2 号地址）开始记录。


地址       汇编语言          机器语言

00000010   OUT (2), A       11010011 00000010





这之后由于 LD 指令和 OUT 指令又以相同的模式出现了 3 次，所以可以用相同的步骤转换成机器语言。请诸位注意，机器语言中每条语句的字节数是多少，内存地址就相应地增加多少。


地址       汇编语言         机器语言

00000100   LD A, 255       00111110 11111111

00000110   OUT (2), A      11010011 00000010

00001000   LD A, 207       00111110 11001111

00001010   OUT (3), A      11010011 00000011

00001100   LD A, 0         00111110 00000000

00001110   OUT (3), A      11010011 00000011





接下来是“IN A, (0)”匹配“IN A, (num)”这个模式，所以可以先转换成“11011011 num”。然后把 num 替换成 00000000，即用 8 比特的二进制数表示的十进制数 0，最终就得到了机器语言“11011011 00000000”。对于接下来的“OUT (1), A”，也可以按照同样的方法转换。


地址       汇编语言         机器语言

00010000   IN A, (0)       11011011 00000000

00010010   OUT (1), A      11010011 00000001





最后一句的 JP LOOP 匹配模式“JP num”，所以可以先转换成“11000011 num”。请注意这里要用 16 比特的二进制数替代作为内存地址的 num。在微型计算机中是以 8 比特为单位指定内存地址的，但在 Z80 CPU 中用于设定内存地址的引脚却有 16 个，所以在机器语言中也要用 16 比特的二进制数设定内存地址。JP 指令跳转的目的地为 00010000，即“LOOP:”标签所标示的语句“LD A, 0”对应的内存地址。把这个地址扩充为 16 比特就是“00000000 00010000”。要扩充到 16 位，只需要把高 8 位全部设为 0 就可以了。

还有一点希望诸位注意，在将一个 2 字节的数据存储到内存时，存储顺序是低 8 位在前、高 8 位在后（也就是逆序存储）。这样的存储顺序叫作“小端序”（Little Endian），与此相反，将数据由高位到低位顺序地存储到内存的存储顺序则叫作“大端序”（Big Endian）。根据 CPU 种类的不同，有的 CPU 使用大端序，有的 CPU 使用小端序。Z80 CPU 使用的是小端序，因此 JP LOOP 对应的机器语言为“11000011 00010000 00000000”。


地址       汇编语言          机器语言

00010100   JP LOOP          11000011 00010000 00000000





手工汇编至此就结束了。自己写的汇编语言程序，又通过自己的双手转换成了机器语言，我们应该为此感到骄傲。


3.6　尝试估算程序的执行时间


在本章的最后，介绍一下如何通过时钟周期数估算程序的执行时间。请先向前翻到表 3.2，找出执行每条汇编语言指令所需的时钟周期数。然后把代码清单 3.2 中所用到的每条指令的时钟周期数累加起来。于是可以算出到 LOOP 标签为止的 8 条指令共需要 7＋11＋7＋11＋7＋11＋7＋11 = 72 个时钟周期；LOOP 标签之后的 3 条指令共需要 11＋11＋10 = 32 个时钟周期。因为微型计算机采用的是 2.5MHz 的晶振，也就是 1 秒可以产生 250 万个时钟周期，所以每个时钟周期是 1 秒 ÷250 万 = 0.0000004 秒 = 0.4 微秒。72 个时钟周期就是 72×0.4 = 28.8 微秒；32 个时钟周期就是 12.8 微秒。这段程序是用 LED 的亮或灭来表示指拨开关的开关状态，所以 LOOP 标签之后所执行的操作“输入、输出、跳转”每 1 秒可以反复执行 1 秒 ÷12.8 微秒 / 次 = 78125 次之多，可见计算机的计算速度有多么惊人。

☆　　　☆　　　☆

比起 C 语言或 BASIC 等高级语言，汇编语言的语法简单、指令数少，说不定会更加容易学习，可是今天还在使用汇编语言的人却是凤毛麟角了。使用汇编语言编程时，因为要事无巨细地列出计算机的行为，所以程序会变得冗长繁复。因此诸位只在纸上体验汇编语言、机器语言以及手工汇编就足够了。只要具备了这些知识，即便是用 C 语言或 BASIC 等编程语言编程时，也一样能感受到计算机底层的工作方式，也就是说变得更加了解计算机了。

在接下来的第 4 章中，笔者将要介绍条件分支和循环等“程序的流程”，还会稍微介绍一些有关“算法”的内容。敬请期待！






第 4 章　程序像河水一样流动着



热身问答


在阅读本章内容前，让我们先回答下面的几个问题来热热身吧。


问题



初级问题


Flow Chart 的中文意思是什么？


中级问题


请说出自然界中河流的三种流动方式。


高级问题


事件驱动是什么？

怎么样？被这么一问，是不是发现有一些问题无法简单地解释清楚呢？下面，笔者就公布答案并解释。


答案



初级问题：流程图。



中级问题：向着一个方向流淌；流着流着产生支流；卷成漩涡。



高级问题：用户的操作等产生事件后，由事件决定程序的流程。



解释


初级问题：流程图（Flow Chart）是指用图的形式表示程序的流程。

中级问题：与河流的流动方式一样，程序的流程也分为三种。在程序中，把犹如水流向着一个方向流淌的流程称作“顺序执行”；把犹如水流流着流着产生了支流的流程称作“条件分支”；把犹如水流卷成漩涡的流程称作“循环”。

高级问题：Windows 应用程序的运行就是由事件驱动的。例如，选择“打开文件”菜单项就能打开一个窗口，在里面可以指定要打开文件的名称和存储位置。之所以能够这样是因为一旦触发了“选中了菜单项”这个事件，程序的流程就相应地流转到了处理打开窗口的那部分。


本章重点



本章的主题是程序的流程。程序员一般都是先考虑程序的流程再开始编写程序的。只有编写过程序的人才能体会到“程序是流动着的”。一个人编写的程序如果不能按照预期运行，就说明他还没有很好地掌握“程序是流动着的”这一概念。



为什么说“程序是流动着的”呢？因为作为计算机大脑的 CPU 在同一时刻基本上只能够解释、执行一条指令。把指令和作为指令操作对象的数据排列起来就形成了程序。请想象把若干条指令一条挨一条地依次排列到一条长长的纸带上。然后把这条纸带展开抻平，从顶端开始依次解释并执行上面的每条指令，这样看起来程序就好像流动起来了。这就是程序的流程。但是程序的流程并不是只有这一种。那么下面笔者就先介绍一下程序流程的种类吧。



4.1　程序的流程分为三种


诸位读到此处，应该能够从硬件上想像出计算机的运作方式了吧。计算机的硬件系统由 CPU、I/O 和内存三部分构成。内存中存储着程序，也就是指令和数据。CPU 配合着由时钟发生器发出的滴答滴答的时钟信号，从内存中读出指令，然后再依次对其进行解释和执行。

CPU 中有各种各样的各司其职的寄存器。其中有一个被称为 PC（Program Counter，程序计数器）的寄存器，负责存储内存地址，该地址指向下一条即将执行的指令。每解释执行完一条指令，PC 寄存器的值就会自动被更新为下一条指令的地址。

PC 寄存器的值在大多数情况下只会增加。下面假设 PC 寄存器正指向内存中一个从 10 号地址开始的 3 字节指令。CPU 解释执行完这条指令后，PC 寄存器中的值就变成 10＋3 = 13 了。也就是说，程序基本上是从内存中的低地址（编号较小的地址）开始，向着高地址（编号较大的地址）流下去的 。我们把程序的这种流动称为“顺序执行”（如图 4.1 所示）。
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图 4.1　硬件上的程序流程（顺序执行）


程序的流程总共有三种。除了顺序执行以外，还有“条件分支”和“循环”。因为只有这三种，记忆起来还是很轻松的吧。

正如上文所述，顺序执行是按照指令记录在内存中的先后顺序依次执行的一种流程。而循环则是在程序的特定范围内反复执行若干次的一种流程。条件分支是根据若干个条件的成立与否，在程序的流程中产生若干个分支的一种流程。无论规模多么大多么复杂的程序，都是通过把以上三种流程组合起来实现的。

程序的三种流程正像是河流本身。从高山的泉眼中涌出的清泉形成了河流的源头（程序执行的起点）。水流从山中缓缓流下，有时向着一个方向流淌（顺序执行），有时中途分出了支流（条件分支），还有时由于地势卷起了漩涡（循环）。难道诸位不认为程序的流程也很美吗？完全就像是裱在画轴上的山水画一样（如图 4.2 所示）。还有一种称作“无条件分支”的流程，它就仿佛是大雨瓢泼引发的泥石流，突然就向着某处流去了，可以认为这是一种特殊的条件分支。
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图 4.2　程序的三种流程


虽然可能不如山水画那样优美，但是我还是要给诸位展示一段简单的程序。代码清单 4.1 中列出了用 VBScript（Visual Basic Scripting Edition）编写的“石头剪刀布游戏”的代码，VBScript 是 BASIC 语言的一个版本。该程序可以在 Windows 98/Me/2000/XP 操作系统上运行1
 。玩家和计算机可以进行五轮石头剪刀布比赛，比完后会显示玩家获胜的次数。


1
 用于执行 VBScript 程序的 WSH（Windows Script Host）已作为标准组件，被集成进 Windows 98/Me/2000/XP 操作系统。

请诸位用记事本等文本编辑器编写这个程序，并存储到扩展名为“.vbs”的文件中，比如 ShitouJiandaoBu.vbs。只要双击保存后的文件，程序就可以执行了（如图 4.3 所示）。
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图 4.3　代码清单 4.1 执行后的结果



代码清单 4.1　用 VBScript 编写的“石头剪刀布游戏”



' 初始化表示手势的变量
Dim gesture(2)
gesture(0) = "石头"
gesture(1) = "剪刀"
gesture(2) = "布"

' 初始化对玩家获胜次数计数的变量
wins = 0

' 初始化随机数种子
Randomize

' 显示程序启动信息
MsgBox  "石头剪刀布游戏 Ver.1.00 by H.Yazawa"

' 进行五轮比试
For i = 1 To 5
    ' 输入玩家的手势
    user = CInt(InputBox("0:石头、1:剪刀、2:布"))

    ' 用随机数决定计算机的手势
    computer = CInt(Rnd * 2)

    ' 生成提示双方出的手势的字符串
    s = "玩家：" & gesture(user) & "、计算机：" & gesture(computer)

    ' 判定胜负，显示结果
    If user = computer Then
        MsgBox s & "...平局！"
    ElseIf computer = (user + 1) Mod 3 Then
        MsgBox s & "...玩家获胜！"
        wins = wins + 1
    Else
        MsgBox s & "...计算机获胜！"
    End If
Next

' 显示玩家的获胜次数
MsgBox "玩家获胜次数： " & wins






4.2　用流程图表示程序的流程


代码清单 4.1 所示的“石头剪刀布游戏”的程序是由顺序执行、条件分支和循环三种流程组成的。对于没有学过 VBScript 的人来说，也许会觉得程序代码就好像是魔法的咒语一样。因此就需要用一种无论是谁都能明白的方法来表示代码清单 4.1 中的程序。为此所使用的图表，就是诸位都已经知道的“流程图”。

所谓流程图，正如其名，就是表示程序流程（Flow）的图（Chart）。有很多专业的程序员，他们在编写程序前，都会通过画流程图或是类似的图来思考程序的流程（如图 4.4 所示）。
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图 4.4　用流程图表示的“石头剪刀布”游戏


流程图的方便之处在于它并不依赖于特定的编程语言。图 4.4 的流程图所表示的流程不仅能转换成 VBScript 程序，还可以转换成用其他语言编写的程序，比如 C 语言或 Java 语言。可以认为编程语言只不过是将流程图上的流程用文字（程序）重现出来罢了。各种编程语言的差异正如一种自然语言中各地方言的差异一样。只要给出了详细的流程图，就可以编写出基本相同的程序。笔者也曾有过这样的经历，画流程图花费了一个月之久，但是对照着流程图专心写程序只需要两天的时间。

话说回来，诸位都善于画流程图吗？是不是有很多人会觉得在流程图中有那么多的符号，在画图时要把这些符号都用上很麻烦呢？

实际上用于表示程序流程的最基础的符号并没有多少。只要先记住表 4.1 中的符号就足够了。就连笔者也很少使用这张表以外的符号。虽然有时也能见到形如显示器或者打印纸的符号，但是可以认为这些只是为了丰富流程图的表现所附加的符号。


表 4.1　最低限度所需的流程图符号
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只使用表 4.1 中所示的符号，就可以画出程序的三种流程（如图 4.5 所示）。顺序执行只需用直线将矩形框连接起来 (a)。条件分支用菱形表示 (b)。循环的表示方法是通过条件分支回到前面的处理步骤 (c)。这样就能将所有的流程都表示出来了。

作为程序员必须要学会灵活地运用流程图。在思考程序流程的时候，也要首先在头脑中画出流程图。
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图 4.5　用流程图表示的顺序执行、条件分支、循环三种流程



4.3　表示循环程序块的“帽子”和“短裤”


再继续介绍一些有关流程图的内容吧。如果诸位曾经备考过“信息技术水平考试”，就应该见过用如图 4.6 所示的符号表示循环的流程图。笔者将这一对符号称作“帽子和短裤”（这当然不是正式的名称）。
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图 4.6　表示循环的符号


对于帽子形状和短裤形状的符号，为了表示它们是成对出现的，要在上面写下适当的名字。然后用“帽子”和“短裤”把需要反复执行的步骤包围起来。如果要在循环中嵌套循环，就需要对每个循环分别使用一对“帽子”和“短裤”。为了区分成对出现的“帽子”和“短裤”，要为每一对起不同的名字。

稍微说一点题外话。笔者的名字是久雄，有一个叫康男的哥哥。洗衣服时，如果把哥哥的帽子和短裤和我的混在一起洗的话，就不知道哪件是哥哥的、哪件是我的了。于是，母亲就在我们哥俩儿的帽子和短裤上分别写上了个人的名字。在流程图的“帽子”和“短裤”符号上写名字也出于同样的目的（如图 4.7 所示）。
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图 4.7　在循环中嵌套循环


上面的内容稍微有点跑题，下面我们回到正题。在计算机硬件上的操作中，循环是通过当满足条件时就返回到之前处理过的步骤来实现的。一旦使用了机器语言或汇编语言所提供的跳转指令，就可以将 PC 寄存器的值设置为任意的内存地址。如果将它的值设为之前执行过的步骤所对应的内存地址，那么就构成了循环。因此，在表示循环的时候，正如图 4.5(c) 所示的那样，仅仅使用带有菱形符号的流程图也就足够了。用机器语言或者汇编语言表示循环时，都是先进行某种比较，再根据比较结果，跳转到之前的地址（如图 4.8 所示）。
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图 4.8　从硬件上看循环的过程


但是，现在还在使用机器语言或汇编语言的人已经不多了。程序员使用的都是能够更加高效地编写程序的高级语言，如 BASIC、C 语言和 Java 等。在这些高级语言中，程序员使用“程序块”表示循环而不是跳转指令。所谓“程序块”就是程序中代码的集合。程序中要被循环处理的部分，就是一种程序块。如图 4.6 所示的用帽子和短裤符号表示循环的方法就适用于使用了程序块的高级语言。

代码清单 4.2 列出了从之前的“石头剪刀布游戏”中摘录出的程序块，这段代码用于循环双方的比试过程。由此可见，在 VBScript 中，是用 For 和 Next 两个关键字表示循环的程序块的。For 对应着“帽子”，Next 则对应着“短裤”。For 的后面写有循环条件。“For i = 1 To 5”表示用变量 i 存储循环次数，将 i 的值从 1 加到 5，每进行 1 次循环就增加 1，如果 i 的值超过了 5 循环就终止。画图时循环条件也要写在“帽子”中（如图 4.9 所示）。


代码清单 4.2　用高级语言表示循环



' 进行5轮比试
For i = 1 To 5-----相当于“帽子”
    ' 处理步骤
    …
Next---------------相当于“短裤”
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图 4.9　用流程图表示代码清单 4.2 中的程序


用“帽子”和“短裤”表示循环结构没有什么问题，也适用于使用高级语言编写的程序。但是在直接表示硬件操作的机器语言和汇编语言中，是通过条件分支返回到之前处理过的指令来实现循环的，并没有相当于 For 或者 Next 的指令。条件分支本身也是通过跳转指令实现的。根据比较操作的结果，跳转到之前处理过的步骤就是循环；跳转到之后尚未处理的步骤就是条件分支（如图 4.10 所示）。
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图 4.10　从硬件上看条件分支的过程


在高级语言中，条件分支也是由程序块表示的。在 VBScript 中，使用 If、ElseIf、Else、End If 表示条件分支的程序块。通过这几个关键字就可以形成一个被分成三个区域的程序块（如代码清单 4.3 所示）。如果 If 关键字后面所写的条件成立，区域 (1) 中所写的代码就会被执行，形成分支。如果 ElseIf 后面所写的条件成立，区域 (2) 中所写的代码就会被执行，形成分支。当这两个条件都不成立时，区域 (3) 中所写的代码就会被执行，形成分支。高级语言的条件分支代码块，可以用画有菱形符号的流程图表示。


代码片段 4.3　用高级语言表示的条件分支



' 判定胜负，显示结果
If use = computer Then
    MsgBox s & "...平局！"--------------------区域(1)
ElseIf computer = (user + 1) Mod 3 Then
    MsgBOx s & "...玩家获胜！"----------┬----区域(2)
    wins = wins + 1---------------------┘
Else
    MsgBox s % "...计算机获胜！"--------------区域(3)
End If






4.4　结构化程序设计


既然谈到了程序块，就再介绍一下结构化程序设计吧。诸位即使不曾亲身经历，也应该在什么地方听说过这个词吧。结构化程序设计是由学者戴克斯特拉提倡的一种编程风格。简单地说，所谓结构化程序设计就是“为了把程序编写得具备结构性，仅使用顺序执行、条件分支和循环表示程序的流程即可，而不再使用跳转指令”。“仅用顺序执行、条件分支和循环表示程序的流程”这一点是不言自明的，需要请诸位注意的是“不使用跳转指令”这一点。

作为计算机硬件上的行为，无论是条件分支还是循环都必须使用跳转指令实现。但是在 VBScript 等高级语言中，可以用 If～ElseIf～ Else～End If 程序块表示条件分支，用 For～Next 程序块表示循环。跳转指令因此就变得可有可无了。但是即便如此，在很多高级语言中，还是提供了与机器语言中跳转指令相当的语句，例如 VBScript 中的 GoTo 语句。其实戴克斯特拉想表达的是“既然好不容易使用上了高级语言，就别再使用相当于跳转指令的语句了。即使不使用跳转语句，程序的所有流程仍然可以表述出来”。他这样说是因为跳转指令所带来的危害性不小，会使程序陷入到流程错综复杂的状态，就像意大利面条那样缠绕在一起（如图 4.11 所示）。
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图 4.11　跳转指令（GoTo 语句）使程序陷入“意大利面条”的状态


在程序设计的世界中，如果看到了以“结构化”开头的术语，就可以这样认为：程序的流程是由程序块表示的，而不是用 GoTo 语句等跳转指令实现的。例如，微软的 .NET 框架所提供的新版 BASIC 语言 Visual Basic.NET 中，就以增加新语法的方式加入了被称作“结构化异常处理”的错误处理机制。这里所说的异常类似于错误。

在旧版本的 Visual Basic 中，一旦发生了错误，程序的流程就会跳转到执行错误处理的地方。用程序块来表示这种错误处理方式的机制，就是结构化异常处理。在 Visual Basic.NET 中，用 Try～Catch～End Try 程序块来表示结构化异常处理（如代码清单 4.4 所示）。但是即使使用了结构化异常处理，在硬件上使用的也还是跳转指令，只是说在高级语言中不用再写相当于跳转指令的语句了。如果把用高级语言所编写的程序转换成机器语言，像结构化异常处理这样的语句还是会被转换为跳转指令。


代码清单 4.4　原始的错误处理机制和结构化异常处理的区别


[image: 图像说明文字]



4.5　画流程图来思考算法


为了充分体现流程图的用途，下面稍微涉及一些有关算法的内容。所谓算法（Algorithm），就是解决既定问题的步骤。想让计算机解决问题，就需要把问题的解法转换成程序的流程。

仅用一条语句就能实现出“石头剪刀布游戏”的编程语言是不存在的。如果眼下待解决的问题是如何编写“石头剪刀布游戏”，那么就必须考虑如何把若干条指令组合起来并形成一个解决问题的流程。如果能够想出可以巧妙实现“石头剪刀布游戏”的流程，那么这个问题也就解决了，换言之算法也就实现了。要是诸位被前辈问到：“这个程序的算法是怎样的呢？”那么只要回答清楚程序的流程就可以了。或者画出流程图也是可以的，因为表示程序流程的流程图本身就能解释算法。

思考算法时的要点是要分两步走，先从整体上考虑程序的粗略流程，再考虑程序各个部分细节的流程。有关细节上的流程将在下一章介绍，在这里笔者先介绍粗略的流程。这是一种相当简单的流程，虽然或多或少会有例外，但是几乎所有的程序从整体来看都具有一个一成不变的流程，那就是“初始化处理”→“循环处理”→“收尾处理”。

请试想，用户是怎样使用程序的呢？首先，用户启动了程序（程序执行初始化处理）。接下来用户根据自己的需求操作程序（程序进入循环处理阶段）。最后用户关闭了程序（程序执行收尾处理）。这样的使用方法就可以直接作为程序的整体流程。还是以“石头剪刀布游戏”为例，分出初始化处理、循环处理、收尾处理之后，就可以画出如图 4.12 那样的粗略的流程图。图中把 5 次循环处理看作是一个整体，当成是一次处理（用矩形表示）。
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图 4.12　“石头剪刀布游戏”的粗略流程图


反映程序整体流程的粗略流程图还可以用来描述笔者写作本书时的流程（如图 4.13 所示）。首先，启动文字处理机，加载已经写到一半的稿件（初始化处理）。接下来，不断地输入文字（循环处理）。最后，保存稿件（收尾处理）。
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图 4.13　使用“文字处理机”的粗略流程图


我建议那些因为程序没有按照自己的想法来工作而烦恼的人，不妨试试从勾画反映程序整体流程的粗略流程图下手。只要在此之上慢慢地细化流程，就能得到详细的流程图。接下来再按照流程图所示的流程埋头编写程序就轻松了。


4.6　特殊的程序流程——中断处理


最后，稍微介绍一下两种特殊的程序流程——中断处理和事件驱动（Event Driven）。首先说明中断处理。

中断处理是指计算机使程序的流程突然跳转到程序中的特定地方，这样的地方被称为中断处理例程（Routine）或是中断处理程序（Handler），而这种跳转是通过 CPU 所具备的硬件功能实现的。人们通常把中断处理比作是接听电话。假设诸位都正坐在书桌前处理文件，这时突然来电话了，诸位就不得不停下手头的工作去接电话，接完电话再回到之前的工作。像这样由于外部的原因使正常的流程中断，中断后再返回到之前流程的过程就是中断处理流程。

在第 2 章微型计算机的电路图中已经展示过，在 Z80 CPU 中有 [image: \overline{\text{INT}}]
 和 [image: \overline{\text{NMI}}]
 两个引脚，它们可以接收从 I/O 设备发出的中断请求信号2
 。以硬件形式连接到 CPU 上的 I/O 模块会发出中断请求信号，CPU 根据该信号执行相应的中断处理程序。在诸位使用的个人计算机上，中断请求信号是由连接到周边设备上的 I/O 模块发出的。例如每当用户按下键盘上的按键，键盘上的 I/O 模块就会把中断请求信号发送给 CPU。CPU 通过这种方式就可以知道有按键被按下，于是就会从 I/O 设备读入数据（如图 4.14 所示）。CPU 并不会时刻监控键盘是否有按键被按下。


2
 [image: \overline{\text{INT}}]
 引脚用于处理一般的中断请求。[image: \overline{\text{NMI}}]
 引脚则用于即使 CPU 屏蔽了中断，也可在执行中的指令结束后立刻响应中断请求的情况。
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图 4.14　中断请求信号由连接到周边设备上的 I/O 发出


中断处理以从硬件发出的请求为条件，使程序的流程产生分支，因此可以说它是一种特殊的条件分支。可是，在诸位编写的程序中并不需要编写有关中断处理的代码。因为处理中断请求的程序，或是内置于被烧录在计算机 ROM 中的 BIOS 系统（Basic Input Output System，基本输入输出系统）中，或是内置于 Windows 等操作系统中。诸位只需要先记住以下两点即可：计算机具有硬件上处理中断的能力；中断一词的英文是 Interrupt。


4.7　特殊的程序流程——事件驱动


程序员们经常用事件驱动的方式编写那些工作在 GUI（Graphical User Interface，图形用户界面）环境中的应用程序，例如 Windows 操作系统中的应用程序。这听起来好像挺复杂的，但其实如果把事件驱动想象成是两个程序在对话，理解起来就简单了。

下面看一个实际的例子吧。代码清单 4.5 中列出了一段用 C 语言编写 的 Windows 应用程序，这里只列出了程序的骨架。在程序中有 WinMain() 和 WndProc() 两个函数（代码块）。WinMain() 是在程序启动时被调用的主例程（Main Routine）。而 WndProc() 并不会被诸位所编写的程序本身调用，Windows 操作系统才是 WndProc() 的调用者。这种机制就使得 Windows 和诸位所编写的应用程序这两个程序之间可以进行对话。


代码清单 4.5　用 C 语言编写的 Windows 应用程序的骨架



/* 主例程 */
int APIENTRY WinMain(HINSTANCE hInst, HINSTANCE hPrevInst,
                     LPSTR lpCmdLine, int nCmdShow){
    …
}

/* 窗口过程 */
LRESULT CALLBACK WndProc(HWND hWnd, UINT msg,
                         WPARAM wParam, LPARAM lParam){
    …
}





通常把用户在应用程序中点击鼠标或者敲击键盘这样的操作称作“事件”（Event）。负责检测事件的是 Windows。Windows 通过调用应用程序的 WndProc() 函数通知应用程序事件的发生。而应用程序则根 据事件的类型做出相应的处理。这种机制就是事件驱动。可以说事件驱动也是一种特殊的条件分支，它以从 Windows 送来的通知为条件，根据通知的内容决定程序下一步的流程。

要实现事件驱动，就必须把应用程序中的 WndProc() 函数（称为窗口过程，Window Procedure）的起始内存地址告诉 Windows。这一步将在应用程序 WinMain() 中作为初始化处理被执行。

事件驱动是一种适用于 GUI 环境的编程风格，在这种环境中用户可以通过鼠标和键盘来操作应用程序。虽然事件驱动的流程也可以用流程图表示，但是由于要排列很多的菱形符号（表示条件分支），画起来会很复杂。所以下面介绍便于表示事件驱动的“状态转化图”。状态转化图中有多个状态，反映了由于某种原因从某个状态转化到另一个状态的流程。工作在 GUI 环境中的程序，其显示在画面上的窗口就有若干个状态。例如，如图 4.15 所示的计算器应用程序就可以看作包含三个状态：“显示计算结果”“显示第一个输入的数”以及“显示第二个输入的数”。随着用户按下不同种类的按键，状态也会发生转变。在状态转化图中，在矩形中写上状态的名称，用箭头表示状态转化的方向，并且在箭头上标注引起状态转化的原因（事件）（如图 4.16 所示）。
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图 4.15　Windows 附带的计算器应用程序
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图 4.16　计算器应用程序的状态转化图


对于那些觉得画图很麻烦的人，笔者推荐使用“状态转化表”（如表 4.2 所示）。因为制表的话，用 Microsoft Excel 等表格软件就可以完成，修改起来也要比图方便。在状态转化表中，行标题是带有编号的状态，列标题是状态转化的原因，而单元格中是目标状态的编号。


表 4.2　计算机程序的状态状态转化表的例子





	
状态／状态转化的原因


	
按下数字键


	
按下“ = ”键


	
按下运算符号键







	
（1）显示计算结果


	
→(2)


	
→(1)


	
→(3)





	
（2）显示第一个输入的数


	
→(2)


	
→(1)


	
→(3)





	
（3）显示第二个输入的数


	
→(3)


	
→(1)


	
→(3)







☆　　　☆　　　☆

也许读完中断处理和事件驱动的这两节，诸位会觉得稍微有些混乱，但是程序的流程还是只有顺序执行、条件分支和循环这三种，这一点是没有改变的。其中的顺序执行是最基本的程序流程，这是因为 CPU 中的 PC 寄存器的值会自动更新。条件分支和循环，在高级语言中用程序块表示，在机器语言和汇编语言中用跳转指令表示，在硬件上是通过把 PC 寄存器的值设为要跳转到的目的地的内存地址来实现。只要能充分理解这些概念就 OK 了。

在接下来的第 5 章，笔者将更加详细地介绍在本章略有涉及的算法。敬请期待！


COLUMN　来自企业培训现场



电阻颜色代码的谐音助记口诀



无论是哪个行业，都有那么一些数字、结论是从业者必知必会的知识，不得不加以记忆。例如，对于硬件工程师来说，电阻的颜色代码（用于表示电阻值的颜色的搭配）就必须要烂熟于心。在电阻的表面上，可以用 10 种不同颜色的色环来分别表示 0～9 的数字。为了记忆颜色代码，有人还编出了谐音助记口诀，在从业者之间广为流传。



讲师
 ：请先什么都别想，跟着我说：黑灵芝、粽子叶、红孩儿、三乘轿、黄丝带、五缕须、蓝琉璃、钟子期、灰八哥、摆酒宴。


听众
 ：黑灵芝、粽子叶……


讲师
 ：好的，再来一遍。


听众
 ：黑灵芝、粽子叶……老师，请问这到底是什么呢？


讲师
 ：这是为了记忆电阻的颜色代码而编出的谐音助记口诀。可能听一回就记住了。下面请诸位看看手头的电阻，上面带有 4 种颜色的色环。请把金色或银色的色环放到右手边，然后从左边开始依次读出剩余 3 个色环的颜色。
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听众
 ：黄色、紫色、红色。


讲师
 ：那就是黄丝带、钟子期、红孩儿。也就是说，所对应的数字是 4、7、2。由这 3 个数字表示的电阻值就是 47×102
 Ω = 4700Ω，即 4.7kΩ。请注意，从左侧开始数，第 3 位的数字是几就表示是 10 的几次方（如表 A、图 A 所示）。
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图 A　电阻的外观以及电阻值的计算方法



表 A　电阻颜色代码的谐音助记口诀





	
数字


	
颜色


	
谐音助记口诀







	
0


	
黑


	
黑灵（零）芝





	
1


	
棕


	
粽（棕）子叶





	
2


	
红


	
红孩儿（二）





	
3


	
橙


	
三乘（橙）轿





	
4


	
黄


	
黄丝（四）带





	
5


	
绿


	
五缕（绿）须





	
6


	
蓝


	
蓝琉（六）璃





	
7


	
紫


	
钟子（紫）期（七）





	
8


	
灰


	
灰八哥





	
9


	
白


	
摆（白）酒（九）宴








听众
 ：原来如此！颜色代码已经一口气背下来了。


讲师
 ：再补充一点，银色代表的误差等级是 ±10%，金色代表的误差等级是 ±5%。记忆时可以参考奥运会的奖牌，金牌比银牌的级别高，所以金色的误差更小。






第 5 章　与算法成为好朋友的七个要点



热身问答


在阅读本章内容前，让我们先回答下面的几个问题来热热身吧。


问题



初级问题


Algorithm 翻译成中文是什么？


中级问题


辗转相除法是用于计算什么的算法？


高级问题


程序中的“哨兵”指的是什么？

怎么样？被这么一问，是不是发现有一些问题无法简单地解释清楚呢？下面，笔者就公布答案并解释。


答案



初级问题：Algorithm 翻译成中文是“算法”。



中级问题：是用于计算最大公约数的算法。



高级问题：“哨兵”指的是一种含有特殊值的数据，可用于标识数据的结尾等。



解释


初级问题：算法（Algorithm）一词的含义，不仅能在计算机术语辞典上查到，就是用普通的英汉辞典也能查到。

中级问题：最大公约数指的是两个整数的公共约数中最大的数。使用辗转相除法，就可以通过机械的步骤求出最大公约数。

高级问题：字符串的末尾用 0 表示，链表的末尾用－1 表示，像这种特殊的数据就是哨兵。在本章中，我们将展示如何在“线性搜索”算法中灵活地应用哨兵。


本章重点



程序是用来在计算机上实现现实世界中的业务和娱乐活动的。为了达到这个目的，程序员们需要结合计算机的特性，用程序来表示现实世界中对问题的处理步骤，即处理流程。在绝大多数情况下，为了达到某个目的需要进行若干步处理。例如为了达到“计算出两个数相加的结果”这个目的，就需要依次完成以下三个步骤，即“输入数值”“执行加法运算”“展示结果”。像这样的处理步骤，就被称为算法。



在算法中，有表示程序整体大流程的算法，也有表示程序局部小流程的算法。在第 4 章已经讲解过了表示大流程的算法。那么本章的重点就是表示小流程的算法。



5.1　算法是程序设计的“熟语”


学习编程语言与学习外语很像。为了将自己的想法完整地传达给对方，仅仅死记硬背单词和语法是不够的，只有学会了对话中常用的熟语，才能流利地对话。学习 C 语言、Java 和 BASIC 等编程语言也是如此。仅仅囫囵吞枣地把关键词和语法记下来，是无法流利地和计算机对话的，可是一旦了解了算法就能将自己的想法完整地传达给计算机了。因为算法就相当于是程序设计中的熟语。

“令人生畏且难以掌握”“和自己无缘”，诸位是不是会对算法留下这样的印象呢？诚然，有那种无法轻松理解、难以掌握的算法，但是并不是说只有把那种由智慧超群的学者才能想出的算法全部牢记心中才能编写程序，简单的算法也是有的。而且诸位自己也不妨去思考一些原创的算法。只要理清在现实世界解决问题的步骤，再结合计算机的特性，就一定能想出算法。思考算法也可以是一件非常有趣的事。下面，笔者将介绍思考算法时的要点。请诸位务必以此为契机，和算法成为朋友，体味思考算法所带来的乐趣。


5.2　要点 1：算法中解决问题的步骤是明确且有限的


先正式地介绍一下什么是算法吧。用英汉辞典去查 algorithm 的意思，得到的解释是“算法”。诸位会觉得这个解释很含糊，不知所云吧。

再去查查 JIS（日本工业标准），上面写着算法的定义是“被明确定义的有限个规则的集合，用于根据有限的步骤解决问题。例如在既定的精度下，把求解 sin x 的计算步骤无一遗漏地记录下来的文字”。这个定义虽然看起来晦涩，但是正确地解释了什么是算法。

如果用通俗易懂的语言来说，算法就是“把解决问题的步骤无一遗漏地用文字或图表示出来”。要是把这里的“用文字或图表示”替换为“用编程语言表达”，算法就变成了程序。而且请诸位注意这样一个条件，那就是“步骤必须是明确的并且步骤数必须是有限的”。

接下来先举一个具体的例子，请诸位想一想解决“求出 12 和 42 的最大公约数”这个问题的算法。最大公约数是指两个整数的公共约数（能整除被除数的数）中最大的数。最大公约数的求解方法应该在中学的数学课上学过了。把两个数写在一排，不断地寻找能够同时整除这两个整数的除数。最后把这些除数相乘就得到了最大公约数（如图 5.1 所示）。
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图 5.1　在中学学的求解最大公约数的方法


用这个方法求出了 6 是最大公约数，结果正确。但是这些步骤能够称为算法吗？答案是不能，因为步骤不够明确。

步骤 1 的“用 2 整除 12 和 42”和步骤 2 的“用 3 整除 6 和 21”，是怎么知道要这样做的呢？寻找能够整除的数字的方法，在这两步中并没有体现。步骤 3 的“没有能同时整除 2 和 7 的除数”，又是怎么知道的呢？而且，到此为止无需后续步骤（即步骤数是有限的）的原因也是不明确的。

其实这些都是凭借人类的“直觉”判断的。在解决问题的步骤中，有了与直觉相关的因素，就不是算法了。既然不是算法，也就不能用程序表示了。


5.3　要点 2：计算机不靠直觉而是机械地解决问题


计算机不能自发地思考。因此计算机所执行的由程序表示的算法必须是由机械的步骤所构成。所谓“机械的步骤”，就是不用动任何脑筋，只要按照这个步骤做就一定能完成的意思。众多的学者和前辈程序员们已经发明创造出了很多机械地解决问题的步骤，这些步骤并不依赖人类的直觉。由此所构成的算法被称为“典型算法”。

辗转相除法（又称欧几里得算法）就是一个机械地求解最大公约数问题的算法。在辗转相除法中分为使用除法运算和使用减法运算两种方法。使用减法运算简单易懂，步骤如图 5.2 所示。用两个数中较大的数减去较小的数（步骤），反复进行上述步骤，直到两个数的值相等（步骤的终止）。如果最终这两个数相同，那么这个数就是最大公约数。请诸位注意以下三点：1. 步骤是明确的、完全不依赖直觉的；2. 步骤是机械的、不需要动脑筋就能完成的；3. 使步骤终止的原因是明确的。
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图 5.2　根据辗转相除法求解最大公约数的方法


使用辗转相除法求解 12 和 42 的最大公约数的程序代码如代码清单 5.1 所示。本章展示的程序都是用 VBScript 编程语言编写的。只要把代码清单 5.1 中的内容输入到文本编辑器中，保存成扩展名为 .vbs 的文件，比如 Sample1.vbs，双击这个文件程序就可以运行了（如图 5.3 所示）。诸位即使读不懂这段程序代码的内容也没有关系，这里需要诸位注意的是该算法所描述的步骤是可以直接转换成程序的。


代码清单 5.1　求解 12 和 42 最大公约数的程序



a = 12
b = 42
While a <> b
    If a > b Then
        a = a - b
    Else
        b = b - a
    End If
Wend
MsgBox "最大公约数为" & CStr(b) & "。"
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图 5.3　代码清单 5.1 的执行结果



5.4　要点 3：了解并应用典型算法


笔者建议从事编程工作的人手中要有一本能作为算法辞典的书 1
 。就像新入职的员工为了书写商务文书去买“商务文书范文”方面的书一样。虽然算法应该由诸位自己思考，但是如果遇到了不知道从哪里下手才好的问题，也可以利用这类辞典查查已经发明出来的算法。


1
 可以作为算法辞典使用的书有《算法技术手册》（George T. Heineman、Gary Pollice、Stanley Selkow（著），杨晨、李明（译），机械工业出版社，2010 年 3 月）、《算法精解：C 语言描述》（Kyle Loudon（著），肖翔、陈舸（译），机械工业出版社，2012 年 9 月）等。

作为程序员的修养，表 5.1 中列出了笔者认为最低限度应该了解的典型算法。这些算法包括刚刚介绍过的求解最大公约数的“辗转相除法”，判定素数的“埃拉托斯特尼筛法”（将在后面介绍），检索数据的三种算法以及排列数据的两种算法。记住了这些典型算法固然好，但是请诸位注意绝不要丢掉自己思考算法的习惯。


表 5.1　主要的典型算法





	
名称


	
用途







	
辗转相除法


	
求解最大公约数





	
埃拉托斯特尼筛法


	
判定素数





	
顺序查找


	
检索数据





	
二分查找


	
检索数据





	
哈希查找


	
检索数据





	
冒泡排序


	
数据排序





	
快速排序


	
数据排序







再试着思考一个具体问题吧。这次请思考一下解决“求解 12 和 42 的最小公倍数”这个问题的算法。所谓最小公倍数就是指两个整数的公共倍数（是一个数几倍的数）中最小的那个数。最小公倍数的求解方法诸位在中学的数学课上也应该学过了，但是很可惜求解步骤是依赖人类的直觉的。请再思考一个适用于计算机的机械的算法。诸位说不定会想“反正会有典型算法的吧，比如‘某某氏的某某法’”，然后就纠结于是否还要自己思考。

但是即使查了算法辞典之类的书，也还是找不到求解最小公倍数的算法。为什么呢？因为我们可以通过以下方法求解最小公倍数——用两个整数的乘积除以这两个整数的最大公约数。因此 12 和 42 的最小公倍数就是 12×42÷6 = 84 了。如此简单的算法不能算作典型算法。这个例子说明先自己思考算法，再去应用典型算法这一点很重要。


5.5　要点 4：利用计算机的处理速度


这次再请诸位思考求解“判定 91 是否是素数”这一问题的算法。在用于判定素数的典型算法中，有一个被称为“埃拉托斯特尼筛法”的算法。在学习这个算法之前，先请诸位思考如果是在数学考试中碰到了这道题，要如何解答呢？

也许有人会这样想：用 91 分别除以比它小的所有正整数，如果没有找到能够整除的数，那么 91 就是素数。但是，如此繁琐的步骤可行吗？实际上这就是正确答案。埃拉托斯特尼筛法是一种用于把某个范围内的所有素数都筛选出来的算法，比如筛选 100 以内的所有素数，其基本思路就是用待判定的数除以比它小的所有正整数。例如要判定 91 是否是素数，只要分别除以 2～90 之间的每个数就可以了（因为 1 肯定能够整除任何数，所以从 2 开始检测）。这个步骤用程序表示的话，就变成了如代码清单 5.2 所示的代码。Mod 是用于求除法运算中余数的运算符。如果余数为 0 则表示可以整除，因此也就知道待判定的数不是素数了。程序执行结果如图 5.4 所示。


代码清单 5.2　判定是否是素数的程序



a = 91
s = "是素数。"
For i = 2 to (a - 1)
    If a Mod i = 0 Then
        s = "不是素数。"
        Exit For
    End If
Next
MsgBox CStr(a) & s
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图 5.4　代码清单 5.2 的执行结果


无论是多么冗长繁琐的步骤，只要明确并且机械就能构成优秀的算法。诸位把算法用程序表示出来让计算机去执行，而计算机会用令人吃惊的速度为我们执行。为了判定 91 是否是素数，用 91 除以 2～90 这 89 个数的操作一瞬间就可以完成。在思考算法时不防时刻记着，解决问题时是可以利用计算机的处理速度的。

作为利用计算机的处理速度解决问题的另一个例子，请试着求解以下联立方程组。题目是鸡兔同笼问题：鸡和兔子共计 10 只，把它们的脚加起来共计 32 只，问鸡和兔子分别有多少只？设有 x 只鸡，y 只兔子，那么就可以列出如下的联立方程组。

[image: ]


因为鸡和兔子的只数应该都在 0～10 这个范围内，所以就试着把 0～10 中的每个数依次代入 x 和 y，只要能够找到使这两个方程同时成立的数值也就求出了答案。利用计算机的处理速度，答案一瞬间就出来了（如代码清单 5.3 和图 5.5 所示）。


代码清单 5.3　求解鸡兔同笼问题的程序



For x = 0 To 10
    For y = 0 To 10
        a = x + y
        b = 2 * x + 4 * y
        If (a = 10) And (b = 32) Then
            MsgBox "鸡 = " & CStr(x) & "，兔子 = " & CStr(y)
        End If
    Next
Next
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图 5.5　代码清单 5.3 的执行结果



5.6　要点 5：使用编程技巧提升程序执行速度


解决一个问题的算法未必只有一种。在考量用于解决同一个问题的多种算法的优劣时，可以认为转化为程序后，执行时间较短的算法更为优秀。虽然计算机的处理速度快得惊人，但是当处理的数据数值巨大或是数量繁多时还是要花费大量的时间。例如，判定 91 是否是素数的过程一下子就有结果了，可是要去判定 999999937 的话，笔者的电脑就要花费大约 55 分钟之久（言外之意 999999937 是素数）。

有时稍微往算法中加入一些技巧，就能大幅度地缩短处理时间。在判定素数上，原先的过程是用待判定的数除以比它小的所有正整数，只要在此之上加入一些技巧，改成用待判定的数除以比它的 1/2 小的所有数，处理时间就会缩短。之所以改成这样是因为没有必要去除以比它的 1/2 还大的数。通过这一点改进，除法运算的处理时间就能够缩短 1/22
 。


2
 其实处理时间还能够进一步缩短，即只需要从 2 除到待判定数的平方根就足够了。这是因为假设一个数 n
 不是素数，也就是说它是两个数 p
 和 q
 （p
 ≠1 且 q
 ≠1)的乘积，那么因数 p
 或 q
 最大为 n
 的平方根。

在算法技巧中有个著名的技巧叫作“哨兵”。这个技巧多用在线性搜索（从若干个数据中查找目标数据）等算法中。线性搜索的基本过程是将若干个数据从头到尾，依次逐个比对，直到找到目标数据。

下面还是通过例题来思考吧。假设有 100 个箱子，里面分别装有一个写有任意数字的纸条，箱子上面标有 1～100 的序号。现在要从这 100 个箱子当中查找是否有箱子装有写着要查找数字的纸条。

首先看看不使用哨兵的方法。从第一个箱子开始依次检查每个箱子中的纸条。每检查完一个纸条，还要再检查箱子的编号（用变量 N 表示），并进一步确认编号是否已超过最后一个编号了。这个过程用流程图表示后如图 5.6 所示。
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图 5.6　未使用哨兵的流程图


图 5.6 所示的过程，虽然看起来似乎没什么问题，但是实际上含有不必要的处理——每回都要检查箱子的编号有没有到 100。

为了消除这种不必要的处理，于是添加了一个 101 号箱子，其中预先放入的纸条上写有正要查找的数字。这种数据就被称为“哨兵”。通过放入哨兵，就一定能找到要找的数据了。找到要找的数据后，如果该箱子的编号还没有到 101 就意味着找到了实际的数据；如果该箱子的编号是 101，则意味着找到的是哨兵，而没有找到实际的数据。使用了哨兵的流程图如图 5.7 所示。需要多次反复检查的就只剩下“第 N 个箱子中包含要找的数字吗？”这一点了，程序的执行时间也因此大幅度地缩减了。
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图 5.7　使用了哨兵的流程图


当笔者第一次得知哨兵的作用时，对其巧妙性感到惊叹，兴奋异常。有些读者会感到“不太明白巧妙在哪里”，那么就讲一个故事来解释哨兵的概念吧。假设某个漆黑的夜晚，诸位在海岸的悬崖边上玩一个游戏（请勿亲身尝试）。诸位站在距悬崖边缘 100 米的地方，地上每隔 1 米就任意放 1 件物品。请找出这些物品中有没有苹果。

诸位每前进 1 米就要捡起地上的物品，检查是否拿到了苹果，同时还要检查有没有到达悬崖的边缘（不检查的话就有可能掉到海里）。也就是说要对这两种检查反复若干次。

使用了哨兵以后，就要先把起点挪到距悬崖边缘 101 米的地方，再在悬崖的边缘放置一个苹果（如图 5.8 所示）。这个苹果就是哨兵。通过放置哨兵，诸位就一定能找到苹果了。每前进 1 米时只需检查捡到的物品是不是苹果就可以了。发现是苹果以后，只需站在原地再检查一步开外的情况。如果还没有到达悬崖边缘，就意味着找到了真正要找的苹果。已经达到了悬崖边缘，则说明现在手中的苹果是哨兵，而没有找到真正要找的苹果。
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图 5.8　使用了哨兵的游戏



5.7　要点 6：找出数字间的规律


所有的信息都可以用数字表示——这是计算机的特性之一。因此为了构造算法，经常会利用到存在于数字间的规律。例如，请思考一下判定石头剪刀布游戏胜负的算法。如果把石头、剪刀、布分别用数字 0、1、2 表示，把玩家 A 做出的手势用变量 A 表示，玩家 B 做出的手势用变量 B 表示，那么变量 A 和 B 中所存储的值就是这三个数中的某一个。请以此判断玩家 A 和 B 的输赢。

如果算法没有使用任何技巧，也许就会通过枚举表 5.2 中所列出的 3×3 = 9 种组合来判断输赢吧。把这个表格转换成程序后就得到了代码清单 5.4 中的代码。可以看出这是一种冗长而又枯燥的判断方法（代码清单 5.4 和 5.5 列出的都只是程序的一部分，因此不能直接运行）。


表 5.2　判定石头剪刀布输赢的表





	
变量A的值


	
变量B的值


	
判定结果







	
0（石头）


	
0（石头）


	
平局





	
0（石头）


	
1（剪刀）


	
玩家A获胜





	
0（石头）


	
2（布）


	
玩家B获胜





	
1（剪刀）


	
0（石头）


	
玩家B获胜





	
1（剪刀）


	
1（剪刀）


	
平局





	
1（剪刀）


	
2（布）


	
玩家A获胜





	
2（布）


	
0（石头）


	
玩家A获胜





	
2（布）


	
1（剪刀）


	
玩家B获胜





	
2（布）


	
2（布）


	
平局








代码清单 5.4　判断石头剪刀布输赢的程序（方法一）



If (A = 0) And (B = 0) Then
    MsgBox "平局"
ElseIf (A = 0) And (B = 1) Then
    MsgBox "玩家A获胜"
ElseIf (A = 0) And (B = 2) Then
    MsgBox "玩家B获胜"
ElseIf (A = 1) And (B = 0) Then
    MsgBox "玩家B获胜"
ElseIf (A = 1) And (B = 1) Then
    MsgBox "平局"
ElseIf (A = 1) And (B = 2) Then
    MsgBox "玩家A获胜"
ElseIf (A = 2) And (B = 0) Then
    MsgBox "玩家A获胜"
ElseIf (A = 2) And (B = 1) Then
    MsgBox "玩家B获胜"
ElseIf (A = 2) And (B = 2) Then
    MsgBox "平局"
End If





接下来就试着在此之上稍微加入些技巧吧。请仔细观察表 5.2 并找出数字间的一种规律，这个规律可以简单地判定出是玩家 A 获胜，玩家 B 获胜，还是平局这三种结果。可能需要习惯一下思维上的转变，但最终应该都可以发现如下的规律。


	
如果变量 A 和 B 相等就是“平局”



	
如果用 B＋1 除以 3 得到的余数与变量 A 相等就是“玩家 B 获胜”



	
其余的情况都是“玩家 A 获胜”





用程序来表示这个规律就得到了如代码清单 5.5 所示的代码。与没有使用任何技巧的代码清单 5.4 中的代码相比，可以发现处理过程简单并且代码短小精悍。当然程序的执行速度也会随之提升。


代码清单 5.5　判断石头剪刀布输赢的程序（方法二）



If A = B Then
    MsgBox "平局"
ElseIf A = (B + 1) Mod 3 Then
    MsgBox "玩家B获胜"
Else
    MsgBox "玩家A获胜"
End If





构造算法时需要找出数字间的规律不仅适用于数学游戏，编写用于计算工资的应用程序时，计算工资的规则也可以说是一种数字上的规律。如果能够发现“工资 = 底薪＋加班补贴＋交通补贴－预扣税款”这样的规律，那么解决问题的步骤就是明确的，步骤数也是有限的，因此构造出的算法也就是优秀的了。


5.8　要点 7：先在纸上考虑算法


最后介绍最为重要的一点，那就是思考算法的时候，要先在纸上用文字或图表描述出解决问题的步骤，而不要立刻开始编写代码。

画流程图就可以方便地把算法用图表示出来，因此请诸位大量地、灵活地运用它。如果不想画流程图，也可以用语言把算法描述出来，写成文书。总之先写到纸上这一点很重要。

在纸上画完或写完流程以后，再把具体的数据代入以跟踪流程的处理，确认是否能得到预期的结果。在验算的时候，建议使用简单的数据，这样即使是用心算也能得出正确的结果。例如，要确认辗转相除法的流程，就可以使用数值较小的数做验算，这样就算是用中学所学的求解步骤也能求出最大公约数。如果使用的是数值较大的数，比如 123456789 和 987654321（最大公约数是 9），那么就难跟踪流程的处理了。

☆　　　☆　　　☆

曾经有一本被誉为凡是立志成为程序员的人都应该去读的名著，那就是 Niklaus Wirth 的 Algorithms + Data Structures = Programs
 。

要在网上搜索这本书的话，会查到一本又一本地以“算法和数据结构”为主题的书，总共有数十本。看这些书名就可知道，如果只了解算法，实际上关于编程的知识是不完整的，因此还必须要考虑和算法相辅相成的数据结构。在接下来的第 6 章中，笔者将会讲解数据结构。敬请期待！






第 6 章　与数据结构成为好朋友的七个要点



热身问答


在阅读本章内容前，让我们先回答下面的几个问题来热热身吧。


问题



初级问题


程序中的变量是指什么？


中级问题


把若干个数据沿直线排列起来的数据结构叫作什么？


高级问题


栈和队列的区别是什么？

怎么样？被这么一问，是不是发现有一些问题无法简单地解释清楚呢？下面，笔者就公布答案并解释。


答案



初级问题：变量是数据的容器。



中级问题：叫作“数组”。



高级问题：栈中数据的存取形式是 LIFO ；队列中数据的存取形式是 FIFO。



解释


初级问题：变量中所存储的数据是可以改变的。变量的实质是按照变量所存储数据的大小被分配到的一块内存空间。

中级问题：使用了数组就可以高效地处理大量的数据。数组的实质是连续分配的一块特定大小的内存空间。

高级问题：LIFO（Last In First Out，后进先出）表示优先读取后存入的数据；FIFO（First In First Out，先进先出）表示优先读取先存入的数据。本章将会详细地讲解栈和队列的结构。


本章重点



在第 5 章中笔者曾经这样介绍过算法：程序是用来在计算机上实现现实世界中的业务和娱乐活动的，为了达到这个目的，程序员们需要结合计算机的特性，用程序来表示现实世界中对问题的处理步骤，即处理流程。本章的主题是数据结构，也就是如何结合计算机的特性，用程序来表示现实世界中的数据结构。



程序员有必要把算法（处理问题的步骤）和数据结构（作为处理对象的数据的排列方式）两者放到一起考虑。选用的算法和数据结构两者要相互匹配这一点很重要。本章会依次讲解以下 3 点：数据结构的基础、最好先记忆下来的典型数据结构以及如何用程序实现典型的数据结构。范例代码全部由适合于学习算法和数据结构的 C 语言编写。为了让即便不懂 C 语言的读者也能读懂，笔者会采取简单易懂的说明，所以请诸位不要担心。另外，为了易于理解，文中只展示了程序中的核心片段，省略了错误处理等环节，这一点还要请诸位谅解。



6.1　要点 1：了解内存和变量的关系


计算机所处理的数据都存储在了被称为内存的 IC（Integrated Circuit，集成电路）中。在一般的个人计算机中，内存内部被分割成了若干个数据存储单元，每个单元可以存储 8 比特的数据（8 比特 = 1 字节）。为了区分各个单元，每个单元都被分配了一个编号，这个编号被称为“地址”或是“门牌号码”。如果一台个人计算机装配有 64M 字节的内存，那么就会有从 0 到 64M（M = 100 万）这么多个地址。

因为依靠指定地址的方式编写程序很麻烦，所以在 C 语言、Java、BASIC 等几乎所有的编程语言中，都是使用变量把数据存储进内存，或从内存中把数据读出来的。在代码清单 6.1 中列出了一段用 C 语言写的程序，用于把数据“123”存入变量 a 中。其中用“/*”和“*/”括起 来的内容是 C 语言的注释。


代码清单 6.1　把 123 存入变量 a



char a;   /* 定义变量 */
a = 123;  /* 把数据存入变量 */





首先请看后面注释有“定义变量”的这一行代码“char a;”。“char”代表一种 C 语言的数据类型，该类型可用于存储 1 字节的整数。通过这一行代码就在内存中预留了一块空间，并为这块空间起了个名字叫作 a。

对于程序员来说，他们并不需要知道变量 a 被存储到内存空间中的哪个地址上了。因为当程序运行时是由操作系统为我们从尚未使用的内存空间中划分出一部分分配给变量 a 的。如图 6.1 所示，变量是程序中数据存储的最小单位，每个变量都对应着一块物理上的内存空间。
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图 6.1　内存的物理结构以及它与程序的关系


如果是完全不了解数据结构的程序员，说不定会通过一个挨一个地定义出若干个离散的变量来编写程序吧。要是程序可以按照预期运行，那么以这种方式编程倒也可以。但是若还要用这种方式实现对多个数据排序的算法，那就有些困难了。

代码清单 6.2 中列出了一段程序，把三个数据分别存入 a、b、c 三个变量中，再将 a、b、c 中的数据的值按照降序（从大到小的顺序）排列。在排序时为了交换两个变量的值还需要用到 tmp 变量。程序使用 if 语句一对儿一对儿地比较变量的大小，并根据比较的结果交换变量的值。


代码清单 6.2　把存入到三个变量中的数值按照降序排列



/* 定义变量 */
char a, b, c, tmp;

/* 把数据存入变量 */
a = 123;
b = 124;
c = 125;

/* 按降序排列 */
if (b > a){
    tmp = b;
    b = a;
    a = tmp;
}

if (c > a){
    tmp = c;
    c = a;
    a = tmp;
}

if (c > b){
    tmp = c;
    c = b;
    b = tmp;
}





虽然代码清单 6.2 中的程序可以正常地运行1
 ，但是处理的过程（算法）实在是够啰嗦的。如果需要排序的数据有 1000 个，那么就需要定义 1000 个变量。用于比较其中数值大小的 if 语句，更是需要约数十万个程序块。应该没有人想写这么麻烦的程序吧。也就是说，为了实现想要实现的算法，有时不能只依靠离散的变量。


1
 需注意代码清单 6.2 给出的只是代码片段，无法直接运行。——译者注


6.2　要点 2：了解作为数据结构基础的数组


在实际应用的程序中经常需要处理大量的数据，比如那种用于统计 1000 名职员的工资之类的程序。在这类程序中存储数据时使用的是“数组”，而不是定义出 1000 个变量以供使用。通过使用数组，既可以同时定义出多个变量，又可以提高编写程序的效率。在上一节的例子中，分别定义了 a、b、c 三个变量，其实可以换一种定义变量的方法，那就是只定义一个含有 3 个元素（包含 3 个数据）的数组。在用 C 语言编写的程序中，是通过指定数组名和数组所包含的元素个数来定义数组、以供使用的（如代码清单 6.3 所示）。


代码清单 6.3　使用含有 3 个元素的数组



char x[3]; /* 定义数组 */
x[0] = 123; /* 把数据存入数组的第0个元素中 */
x[1] = 124; /* 把数据存入数组的第1个元素中 */
x[2] = 125; /* 把数据存入数组的第2个元素中 */





数组实际上是为了存储多个数据而在内存上集中分配出的一块内存空间，并且为这块空间整体赋予了一个名字。在代码清单 6.3 中，通过定义数组，操作系统就分配出了一块用于存储 3 个数据所需的内存空间，并将这块空间整体命名为 x。可以通过在“[”和“]”之间指定序号（索引）的方式分别访问数组内的各块内存空间。

本例中通过“char x[3];”这条语句就分配出了数组整体所需的内存空间，其中每个元素的内存空间可以通过 x[0]、x[1]、x[2] 的方式进行访问。虽然本质上还是定义出了 x[0]、x[1]、x[2] 三个变量，但是比起单独使用 a、b、c，使用数组可以更加高效地编写出能够实现排序等算法的程序。具体的例子将在稍后展示。

数组是数据结构的基础，之所以这么说是因为数组反映了内存的物理结构本身。在内存中存储数据的空间是连续分布的。而在程序中，往往要从内存整体中分配出一块连续的空间以供使用。如果用程序中的语句表示这种分配使用方式的话，就要用到数组（如图 6.2 所示）。
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图 6.2　数组反映了内存物理结构本身



6.3　要点 3：了解数组的应用——作为典型算法的数据结构


数组是数据结构的基础，只要使用数组就能通过程序实现各种各样的算法以处理大量的数据。代码清单 6.4 中列出的程序使用了第 5 章中所介绍的名为“线性搜索”的典型算法，用于从数组 x 所存储的 1000 个数字中查找（Search）777 这个数字。在这段程序中没有使用“哨兵”。


代码清单 6.4　使用线性搜索算法查找数据



for (i = 0; i < 1000; i++){
    if (x[i] == 777){
        printf("找到777了！");
    }
}





在 C 语言中，for 语句具备反复执行某种处理的功能。因此为了从头到尾连续地处理数组中的元素，往往需要使用 for 语句。这段程序中除了数组 x 还定义了一个变量 i，在 for 这个关键词后面的小括号中，要写上使变量 i 从 0 到 999 每循环一次就增加 1 的代码。于是就得到了这么一个代码片段。


for (i = 0; i < 1000; i++) {





在 C 语言中是通过用“{”和“}”将若干条语句括起来，表示程序中的程序块（具有一定意义的语句集合）的。通过这种方式写在 for 语句程序块当中的 if 语句就会随着变量 i 的值的增加而被反复执行 1000 次，在这里 if 语句的作用是判断是否已经找到了 777。

通常把像变量 i 这样的用于记录循环次数的变量称为循环计数器（Loop Counter）。数组之所以方便，就是因为可以把循环计数器的值与数组的索引对应起来使用（如图 6.3 所示）。
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图 6.3　把循环计数器的值和数组的索引对应起来


接下来就试着用“冒泡排序”这种典型算法，将存储在数组中的 1000 个数字按降序排列吧。程序如代码清单 6.5 所示。在冒泡排序算法中，需要从头到尾地比较数组中每对儿相邻的元素的数值，然后反复交换较大的数值和较小的数值的位置。


代码清单 6.5　通过冒泡排序算法排列数据



for (i = 0; i ＜ 999; i++){
    for (j = 999; j ＞ i; j--){
        if (x[j-1] > x[j]){
            tmp = x[j-1];
            x[j-1] = x[j];
            x[j] = tmp;
        }
    }
}





在这里没有必要去深究这个程序的流程，这之后展示出的代码也是如此，诸位只要粗略地浏览一下抓住其大意就 OK 了。这里只希望诸位能关注一点，即通过使用数组和 for 语句，就能编写出实现了线性搜索和冒泡排序算法的程序。


6.4　要点 4：了解并掌握典型数据结构的类型和概念


数组是一种直接利用内存物理结构（计算机的特性）的最基本的数据结构。只需使用 for 语句，就可以连续地处理数组中所存储的数据，实现各种各样的算法。但是在现实世界中也有一些数据结构，仅凭借数组是无法实现的，比如有的数据结构可以把数据堆积得像小山一样，有的数据结构可以把数据排成一队，有的数据结构可以任意地改变数据的排列顺序，还有的数据结构可以把数据分为两路排列，等等。为了用程序实现这些数据结构，就必须要设法改造数组，但是与之相应的内存的物理结构又是改变不了的。这可怎么办才好呢？

就像在算法中有典型算法一样，在数据结构中也有典型数据结构（如表 6.1 所示），它们都是由老一辈程序员发明创造的。这些数据结构其实都是通过程序从逻辑上改变了内存的物理结构，即数据在内存上呈现出的连续分布状态。接下来笔者会依次介绍每种典型的数据结构，所以请诸位抓住它们各自的特点。


表 6.1　主要的典型数据结构





	
名称


	
数据结构的特征







	
栈


	
把数据像小山一样堆积起来





	
队列


	
把数据排成一队





	
链表


	
可以任意地改变数据的排列顺序





	
二叉树


	
把数据分为两路排列







“栈”（Stack）的本意是干草堆（如图 6.4 所示）。在牧场中，把喂家畜吃的干草堆积在地上就会形成一座小山。为了把干草堆成山就要从下往上不断地堆积。在程序中干草就相当于数据。而在给家畜喂食的时候，则要按照从上往下的顺序把堆积起来的干草（数据）取下来。也就是说，数据的使用顺序与堆积顺序是相反的。通常把这种存取方式称为 LIFO（Last In First Out，后进先出），即最后被存入的数据是最先被处理的。在那些作为程序处理对象的实际业务中，可以用栈来模拟诸如堆积在桌子上的文件等场景。既然无法马上处理，就暂且先都堆放在栈里吧。
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图 6.4　栈的示意图


“队列”（Queue）就是等待做某事而排成的队。笔者经常要在东京的西日暮里站从营团地铁换乘日本铁路。下了地铁就要去买日本铁路的车票，在购票窗口前买票的乘客会排成一队。这就是现实世界中的队列（如图 6.5 所示）。队列与栈正相反，排在队头的乘客可以最先买到车票。通常把这种形式称为 FIFO（First In First Out，先进先出），即最先被存入的数据也是最先被处理的。当无法一下子处理完数据的时候，就可以暂且先把这些数据排成队。之后会介绍队列的数据结构，其实现方式一般是把数组的首尾相连，形成一个圆环。
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图 6.5　队列的示意图


“链表”的概念就相当于几个人手拉着手排成一排（如图 6.6 所示）。某个人只要松开拉住的那只手，再去拉住另一只手，这一排人（相当于数据）的排列顺序就改变了。而只要先松开拉住的手，再让一个新人加入进来并拉住他的手，就相当于完成了数据的插入操作。
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图 6.6　链表的示意图


“二叉树”的概念正如其名，就相当于一棵树。不过这棵树与自然界中的树稍有些不同，二叉树从树干开始分杈，树枝上又有分杈，但每次都只会分为两杈，在每个分杈点上有一片叶子（相当于数据）（如图 6.7 所示）。稍后诸位就会了解到二叉树其实是链表的特殊形态。
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图 6.7　二叉树的示意图



6.5　要点 5：了解栈和队列的实现方法


栈和队列的相似点在于，它们都可以把不能立刻处理的数据暂时存储起来；不同点在于，栈对所存储数据的存取方式是 LIFO 的，而队列对所存储数据的存取方式是 FIFO 的。既然诸位已经了解了栈和队列的概念，接下来笔者就开始讲解如何用程序表示这两种数据结构吧。同样是数组，处理手段不同，得到的数据结构也会不同，数组有时可以转化为栈，有时可以转化为队列。

在实现栈这种数据结构时，首先要定义一个数组和一个变量。数组中所包含的元素个数就是栈的大小（栈中最多能存放多少个数据）。变量中则存储着一个索引，指向存储在栈中最顶端的数据，该变量被称为“栈顶指针”。栈的大小可以根据程序的需求任意指定。假设最多也就有 100 个数据，那么定义一个能把它们都存储下来的栈就可以了，这样的话就可以定义一个元素数为 100 的数组。这个数组就是栈的基础。接下来编写两个函数，一个函数用于把数据存入到栈中，也叫作压入到栈中；另一个函数用于从栈中把数据取出来，也叫作从栈中弹出来。在这两个函数中，都需要更新栈中所存储的数据的总数，以及更新栈顶指针的位置。也就是说通过使用由数组、栈顶指针以及入栈函数和出栈函数所构成的集合，就能实现栈这种数据结构了（如代码清单 6.6 和图 6.8 所示）。


代码清单 6.6　使用数组、栈顶指针、入栈函数和出栈函数实现栈



char Stack[100];        /* 作为栈本质的数组 */
char StackPointer = 0;  /* 栈顶指针 */

/* 入栈函数 */
void Push(char Data){
    /* 把数据存储到栈顶指针所指的位置上 */
    Stack[StackPointer] = Data;
    /* 更新栈顶指针的值 */
    StackPointer++;
}

/* 出栈函数 */
char Pop(){
    /* 更新栈顶指针的值 */
    StackPointer--;
    /* 把数据从栈顶指针所指的位置中取出来 */
    return Stack[StackPointer];
}
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图 6.8　数组变成了“数据的小山”


为了实现队列这种数据结构，以下元素是必不可少的：1. 一个任意大小的数组；2. 一个用于存放排在队头的数据对应的索引的变量；3. 一个用于存放排在队尾的数据对应的索引的变量；4. 一对儿函数，分别用于把数据存入到队列中和从队列中把数据取出来。如果数据一直存放到了数组的末尾，那么下一个存储位置就会折回到数组的开头。这样就相当于数组的末尾就和它的开头连接上了，于是虽然数组的物理结构是“直线”，但是其逻辑结构已经变成“圆环”了（如代码清单 6.7 和图 6.9 所示）。


代码清单 6.7　使用一个数组、两个变量和两个函数实现队列



char Queue[100];        /* 作为队列本质的数组 */
char SetIndex = 0;      /* 标识数据存储位置的索引 */
char GetIndex = 0;      /* 标识数据读取位置的索引 */

/* 存储数据的函数 */
void Set(char Data){
    /* 存入数据 */
    Queue[SetIndex] = Data;
    /* 更新标识数据存储位置的索引 */
    SetIndex++;
    /* 如果已到达数组的末尾则折回到开头 */
    if (SetIndex >= 100){
        SetIndex = 0;
    }
}

/* 读取数据的函数 */
char Get(){
    char Data;
    /* 读出数据 */
    Data = Queue[GetIndex];
    /* 更新标识数据读取位置的索引 */
    GetIndex++;
    /* 如果已到达数组的末尾则折回到开头 */
    if (GetIndex >= 100){
        GetIndex = 0;
    }
    /* 返回读出的数据 */
    return Data;
}
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图 6.9　数组变成了“数据之环”



6.6　要点 6：了解结构体的组成


要想理解用 C 语言程序实现链表和二叉树的方法，就必须先了解何谓“结构体”。所谓结构体，就是把若干个数据项汇集到一处并赋予其名字后所形成的一个整体。例如，可以把学生的语文、数学、英语的考试成绩汇集起来，做成一个叫作 TestResult 的结构体。

在代码清单 6.8 中，定义了一个叫作 TestResult 的结构体。C 语言中结构体的定义方法是：先在 struct 这个关键词后面接上结构体的名字（也被称作是结构体的标签），然后在名字后面接上用“{”和“}”括起来的程序块，并在程序块中列出若干个数据项。


代码清单 6.8　结构体汇集了若干个数据项



struct TestResult{
    char Chinese;   /* 语文成绩 */
    char Math;      /* 数学成绩 */
    char English;   /* 英语成绩 */
};





一旦定义完结构体，就可以把结构体当作是一种数据类型，用它来定义变量。如果把结构体 TestResult 用作数据类型并定义出了一个名为 xiaoming 的变量（代表小明的成绩），那么在内存上就相应地分配出了一块空间，这块空间由用于存储 Chinese、Math、English 这三个成员（Member）数据所需的空间汇集而来。被汇集到结构体中的每个数据项都被称作“结构体的成员”。在为结构体的成员赋值或是读取成员的值时，可以使用形如 xiaoming.Chinese（表示小明的语文成绩）的表达式，即以“.”分割变量和结构体的成员（如代码清单 6.9 所示）。


代码清单 6.9　结构体的使用方法



struct TestResult xiaoming;  /* 把结构体作为数据类型定义变量 */
xiaoming.Chinese = 80;       /* 为成员数据Chinese赋值 */
xiaoming.Math = 90;          /* 为成员数据Math赋值 */
xiaoming.English = 100;      /* 为成员数据English赋值 */





如果要编写一个用于处理 100 名学生考试成绩的程序，就需要定义一个以 TestResult 为数据类型、包含 100 个元素的数组。通过定义，在内存上就分配出了一块空间，能够存储 100 个数据的集合，每个数据的集合中都含有 Chinese、Math、English 三个数据项（如图 6.10 所示）。接下来只要巧妙地运用结构体的数组就可以实现链表和二叉树了。
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图 6.10　结构体数组的示意图



6.7　要点 7：了解链表和二叉树的实现方法


下面讲解如何使用结构体的数组实现链表。链表是一种类似数组的数据结构，这个“数组”中的每个元素和另一个元素都好像是手拉着手一样。在现有的以结构体 TestResult 为数据类型的数组 Student[100] 中，为了让各个元素“把手拉起来”，就需要在结构体中再添加一个成员（如代码清单 6.10 所示）。


代码清单 6.10　带有指向其他元素指针的自我引用结构体



struct TestResult{
    char Chinese;            /* 语文成绩 */
    char Math;               /* 数学成绩 */
    char English;            /* 英语成绩 */
    struct TestResult* Ptr;  /* 指向其他元素的指针 */
};





请诸位注意，这里在结构体 TestResult 中添加了这样一个元素。


struct TestResult* Ptr





虽然本节不会详细地分析这条语句，但是简单地说，这里的成员 Ptr 存储了数组中另一个元素的地址。在 C 语言中，把存储着地址的变量称为“指针”。这里的“*”（星号）就是指针的标志。诸位可以看到，Ptr 就是以结构体 TestResult 的指针（struct TestResult*）为数据类型的成员。这种特殊的结构体可以称为“自我引用的结构体”。之所以叫这个名字，是因为在结构体 TestResult 的成员中，含有以 TestResult 的指针为数据类型的成员，这就相当于 TestResult 引用了与自身相同的数据类型。

在结构体 TestResult（已变成了自我引用的结构体）的数组中，每个元素都含有一个学生的语文、数学、英语成绩以及成员 Ptr。Ptr 中存储着本元素接下来该与哪一个元素相连的信息，即下一个元素的地址。在链表的初始状态中，会按照元素在内存上的分布情况设定成员 Ptr 的值（如图 6.11 所示）。
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图 6.11　初始状态的链表中，元素的排列顺序与元素在内存上的物理排列顺序相同


那么，接下来就是链表的有趣之处了。因为 Ptr 中存储的是与下一个数组元素的连接信息，所以只要替换了 Ptr 的值，就可以对数组中的元素排序，使元素的排列顺序不同于其在内存上的物理排列顺序。首先，我们来试着把数组中元素 A 的 Ptr 的值改为元素 C 的地址，然后把元素 C 的 Ptr 的值改为元素 B 的地址。通过这样一改，原有的顺序 A → B → C 就变成了 A → C → B（如图 6.12 所示）。
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图 6.12　只要改变连接信息，元素就可以呈现出新顺序，不同于其在内存上的物理排列顺序


为什么说链表很方便呢？请思考一下不使用链表且还要对大量的数据进行排序时应该怎么处理。答案是那就必须要改变元素在内存上的物理排列顺序了。这不仅要改变大量数据的位置，而且程序的处理时间也会变长。如果是使用链表，对元素的排序就只需要变更 Ptr 的值，程序的处理时间也会缩短。这个特性也适用于对元素进行删除和插入。在实际的程序中，为了能够处理大量的数据，都会在各种各样的情景下灵活地运用链表。不使用链表的情况倒是很少见。

只要明白了链表的构造，也就明白了二叉树的实现方法。在二叉树的实现中，用的还是自我引用的结构体，只不过要改为要带有两个连接信息的成员的自我引用结构体（如代码清单 6.11 所示）。


代码清单 6.11　带有 2 个链表连接信息的自我引用结构体



struct TestResult{
    char Chinese;            /* 语文成绩 */
    char Math;               /* 数学成绩 */
    char English;            /* 英语成绩 */
    struct TestResult* Ptr1; /* 指向其他元素的指针1 */
    struct TestResult* Ptr2; /* 指向其他元素的指针2 */
};





二叉树多用于实现那些用于搜索数据的算法，比如“二分查找法”。比起只使用链表，使用二叉树能够更快地找到数据。因为搜索数据时并不是像在简单数组中那样沿一条线搜索，而是寻着二叉树不断生长出来的两根树杈中的某一枝搜索，这样就能更快地找到目标数据了（如图 6.13 所示）。
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图 6.13　如果使用了二叉树就能通过更短的路径发现目标数据


在 C 语言的教科书等资料中，都会把结构体、指针、自我引用的结构体这些概念放到最后讲解，它们被认为是在 C 语言的应用中最难理解的部分。而诸位却通过学习本章，一下子触及到了这些概念。如果诸位有偏爱的编程语言，也请想一想用那门语言该如何实现栈、队列、链表和二叉树。无论是在哪种编程语言中，数据结构的基础都是数组，因此设法灵活地运用数组才是关键。

☆　　　☆　　　☆

通过学习第 5 章和第 6 章，诸位就相当于上完了算法和数据结构基础这门课程。虽然一路讲解了各种各样的要点，但是在最后还是请允许笔者再提醒诸位一点：即便是有了由睿智的学者们提出的那些了不起的算法和数据结构，也不能 100% 地依赖它们。希望诸位要经常自己动脑思考算法和数据结构。在了解了典型的算法和数据结构（也就是基础）之后，请不要忘记还要灵活地去运用它们。只要诸位灵活地去运用典型算法和数据结构，就能创造出出色的原创作品，而能够创造出原创作品的程序员才是真正的技术者。

在接下来的第 7 章中，笔者将从各个角度介绍面向对象编程。敬请期待！






第 7 章　成为会使用面向对象编程的程序员吧



热身问答


在阅读本章内容前，让我们先回答下面的几个问题来热热身吧。


问题



初级问题


Object 翻译成中文是什么？


中级问题


OOP 是什么的缩略语？


高级问题


哪种编程语言在 C 语言的基础上增加了对 OOP 的支持？

怎么样？被这么一问，是不是发现有一些问题无法简单地解释清楚呢？下面，笔者就公布答案并解释。


答案



初级问题：Object 翻译成中文是“对象”。



中级问题：OOP 是 Object Oriented Programming（面向对象编程）的缩略语。



高级问题：C++ 语言。



解释


初级问题：对象（Object）是表示事物的抽象名词。

中级问题：面向对象也可以简称为 OO（Object Oriented）。

高级问题：++ 是表示自增（每次只将变量的值增加 1）的 C 语言运算符。之所以被命名为 C++，是因为 C++ 在 C 语言的基础上增加了面向对象的机制这一点。另外，将 C++ 进一步改良的编程语言就是 Java 和 C# 语言。


本章重点



在本章笔者想让诸位掌握的是有关面向对象编程的概念。理解面向对象编程有着各种各样的方法，程序员们对它的观点也会因人而异。本章会将笔者至今为止遇到过的多名程序员的观点综合起来，对面向对象编程进行介绍。哪种观点才是正确的呢？这并不重要，重要的是把各个角度的观点整合起来，而后形成适合自己的理解方法。在读完本章后，请诸位一定要和朋友或是前辈就什么是面向对象编程展开讨论。



7.1　面向对象编程


面向对象编程（OOP，Object Oriented Programming）是一种编写程序的方法，旨在提升开发大型程序的效率，使程序易于维护1
 。因此在企业中，特别是管理层的领导们都青睐于在开发中使用面向对象编程。因为如果开发效率得以提高、代码易于维护，那么就意味着企业可以大幅度地削减成本（开发费用＋维护费用）。甚至可以这样说，即使管理者们并不十分清楚面向对象编程到底是什么，他们也还是会相信“面向对象编程是个好东西”。


1
 这里所说的维护指的是对程序功能的修改和扩展。

但是在实际的开发工作中，程序员们却有一种对面向对象编程敬而远之的倾向。原因在于他们不得不重新学习很多知识，还会被新学到的知识束缚自己的想法，导致无法按照习惯的思维开发。以笔者写书的经验来看，如果是讲解传统的编程方法，那么只需要写一本书就够了，而讲解面向对象编程则需要写两本书。直说的话就是面向对象编程太麻烦了。甚至还曾听到过这样的传言：若是在面向开发人员的杂志中刊登了标题中含有面向对象编程的专栏，那么仅凭这一点，杂志的销路就好不了。

虽然现状如此，但是还是让笔者讲解一下面向对象编程吧。因为在未来的开发环境中，将成为主流的不是 Java 就是 .NET 2
 ，而无论选择哪个，面向对象编程的知识都是不可或缺的。这使得在这之前还对其敬而远之的程序员们也不得不迎头赶上了，因为他们已经没有退路了。


2
 原作写于 2003 年，所以当时的情况和当时对未来的展望可能和今天的状况多少有些出入。——译者注

的确，精通面向对象编程需要花费大量时间。所以请诸位先通过阅读本章，掌握一些基础知识，至少能够说出面向对象是什么。然后再为实践面向对象编程而开始踏踏实实的深层学习吧。


7.2　对 OOP 的多种理解方法


在计算机术语辞典等资料中，常常对面向对象编程做出了如下定义。

面向对象编程是一种基于以下思路的程序设计方法：将关注点置于对象（Object）本身，对象的构成要素包含对象的行为及操作3
 ，以此为基础进行编程。这种方法使程序易于复用，软件的生产效率因而得以提升。其中所使用的主要编程技巧有继承、封装、多态三种。


3
 在 C 语言中，结构体是数据的集合，它将数据捆绑在一起，使得我们可以将这些数据看作是一个整体。而对结构体中的数据进行操作的函数却写在了结构体的外部。然而在面向对象编程中，将表示事物行为的函数也放入了这个整体，这就形成了对象的概念，使得这个整体既能描述属性，又能描述行为。——译者注

这段话足以作为对术语的解释说明，但是仅凭这段话我们还是无法理解面向对象编程的概念。

“面向对象编程是什么？”如果去问十名程序员，恐怕得到的答案也会是十种。就此打个可能稍微有点特别的比方吧。有几个人去摸一只刺猬，但他们看不到刺猬的全身。有的人摸到了刺猬的后背，就会说“摸起来扎手，所以是像刷子一样的东西”；而有的人摸到了刺猬的尾巴，就会说“摸起来又细又长，所以是像绳子一样的东西”（如图 7.1 所示）。同样的道理，随着程序员看问题角度的不同，对面向对象编程的理解也会是仁者见仁、智者见智。
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图 7.1　面向对象编程是什么？


那么到底哪种理解方法才是正确的呢？其实无论是哪种方法，只要能够通过实际的编程将其付诸实践，那么这种方法就是正确的。诸位也可以用自己的理解方法去实践面向对象编程。虽然是这么说，但如果仅仅学到了片面的理解方法，也是无法看到面向对象编程的全貌的，会感到对其概念的理解是模模糊糊的。因此，下面我们就把各种各样的理解方法和观点综合起来，以此来探究面向对象编程的全貌吧。


7.3　观点 1：面向对象编程通过把组件拼装到一起构建程序


在面向对象编程中，使用了一种称为“类”的要素，通过把若干个类组装到一起构建一个完整的程序。从这一点来看，可以说类就是程序的组件（Component）。面向对象编程的关键在于能否灵活地运用类。

首先讲解一下类的概念。在第 1 章中讲解过，无论使用哪种开发方法，编写出来的程序其内容最终都会表现为数值的罗列，其中的每个数值要么表示“指令”，要么表示作为指令操作对象的“数据”。程序最终就是指令与数据的集合。

在使用古老的 C 语言或 BASIC 等语言编程时（它们不是面向对象的编程语言，即不是用于表达面向对象编程思想的语言），用“函数”表示指令，用“变量”表示数据。对于 C 语言或是 BASIC 的程序员而言，程序就是函数和数据的集合。在代码清单 7.1 中，用 FunctionX 的形式为函数命名，用 VariableX 的形式为变量命名。


代码清单 7.1　程序是函数和变量的集合（C 语言）



int Variable1;              ┐
int Variable2;              ├变量
int Variable3;              ┘
…
void Function1() { 处理过程 }┐
void Function2() { 处理过程 }├函数
void Function3() { 处理过程 }┘
…





在大型程序中需要用到大量的函数和变量。假设要用非面向对象的编程方法编写一个由 10000 个函数和 20000 个变量构成的程序，那么结果就很容易是代码凌乱不堪，开发效率低到令人吃惊，维护起来也十分困难。

于是一种新的编程方法就被发明出来了，即把程序中有关联的函数和变量汇集到一起编成组。这里的组就是类。在 C++、Java、C# 等面向对象编程语言中，语法上是支持类的定义的。在代码清单 7.2 中，就定义了一个以 MyClass 为名称的类。因为程序的构成要素中只有函数和变量，所以把它们分门别类组织起来的类也理所当然地成了程序的组件。通常把汇集到类中的函数和变量统称为类的“成员”（Member）。


代码清单 7.2　定义类 MyClass，将函数和变量组织到一起（C++）



class MyClass 类名───────────────类名
{
    int Variable1;               ┐
    int Variable2;               │类的成员
    …                            ├（变量和函数）
    void Function1() { 处理过程 } │
    void Function2() { 处理过程 } ┘
    …
};





为了使 C 语言支持面向对象编程，人们扩充了它的语法，开发出了 C++ 语言。而通过改良 C++ 又开发出了 Java 和 C#。在本章中，将会分别介绍用 C 语言、C++、Java 和 C# 编写的示例程序。诸位在阅读时只需抓住其大意即可，不必深究每个程序的具体内容。


7.4　观点 2：面向对象编程能够提升程序的开发效率和可维护性


在使用面向对象编程语言开发时，并不是所有的类都必须由程序员亲自编写。大部分的类都已内置于面向对象编程语言中了，这些类可以为来自各个领域的程序员所使用。通常将像这样的一组类（一组组件）称作“类库”。通过利用类库可以提升编程的效率。还有一些类原本是为开发其他程序而编写的，如果可以把这些现成的类拿过来使用，那么程序的开发效率就更高了。

所谓企业级的程序，指的是对可维护性有较高要求的程序。可维护性体现在当程序投入使用后对已有功能的修改和新功能的扩充上。如果所维护的程序是用一组类组装起来的话，那么维护工作就轻松了。之所以这样说，是因为作为维护对象的函数和变量，已经被汇聚到名为类的各个组中了。举例来说，假设我们已经编写出了一个用于员工薪资管理的程序。随着薪资计算规则的变更，程序也要进行修改，那么需要修改的函数和变量就应该已经集中在一个类中了，比如一个叫作 CalculationClass 的类（如图 7.2 所示）。也就是说，维护时没有必要去检查所有的类，只需修改类 CalculationClass 就可以了。关于可维护性，在第 12 章中还会继续介绍。
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图 7.2　只要把组件组合起来就可以高效地开发、轻松地维护


“我是创造类的人，你是使用类的人”——在实际应用面向对象编程时要带着这个感觉。开发小组中的全体成员没有必要都对程序中的方方面面有所了解，而是组中有些人只负责制作组件（类），有些人只负责使用组件。当然也会有需要同时做这两种工作的情况。另外，还可以把一部分组件的开发任务委托给合作公司，或者买来商业组件使用。

对于创造类的程序员，他们考虑的是程序的开发效率和可维护性，并决定应该将什么抽象为类。如果一个类的修改导致其他的类就也要跟着修改，这样的设计是不行的。必须把组件设计成即使是坏了（有缺陷了）也能轻松地替换，就像在汽车或家电等工业制品中所使用的组件那样。

在功能升级后，旧组件能够被新组件所替换的设计也是必不可少的。因此，创造者和使用者之间就需要事先商定类的使用规范。请诸位记住，对于类的使用者而言“类看起来是什么样子的”这种关于规范的描述通常被称为“接口”（Interface）。例如只要把接口告诉合作公司，就可以要求他们编写类，编写出的类也就自然能够与程序中的其他部分严丝合缝地拼装起来。在面向对象语言中，也提供了用于定义接口的语法。


7.5　观点 3：面向对象编程是适用于大型程序的开发方法


通过之前的介绍，诸位应该也理解了为什么说面向对象编程适用于编写大型程序。假设一个程序需要 10000 个函数和 20000 个变量，如果把这个程序用 100 个类组织起来，那么平均一个类里就只有 100 个函数和 200 个变量了。程序的复杂度也就降到了原来的 1%。而如果使用了稍后将会讲解的封装这种编程技巧（即将函数和变量放入黑盒，使其对外界不可见），还可以更进一步降低复杂度。

在讲解面向对象编程的书籍和杂志文章中，由于受到篇幅的限制，往往无法刊登大篇幅的示例程序。而通过短小的程序恐怕又无法把面向对象编程的优点传达出来。当然本书也不例外。所以就要请诸位读者一边假想着自己在开发一个大型程序，一边阅读本书的解说。

为了拉近计算机和人的距离，使计算机成为更容易使用的机器，围绕着计算机的各种技术都在不断发展。在人的直觉中，大件物品都是由组件组装起来的。因此可以说面向对象编程方法把同样的直觉带给了计算机，创造了一种顺应人类思维习惯的先进的开发方法。


7.6　观点 4：面向对象编程就是在为现实世界建模


程序可以在计算机上实现现实世界中的业务和娱乐活动。计算机本身并没有特定的用途，而是程序赋予了计算机各种各样的用途。在面向对象编程中，可以通过“这个是由什么样的对象构成的呢？”这样的观点来分析即将转换成程序的现实世界。这种分析过程叫作“建模”。可以说建模对于开发者而言，反映的是他们的世界观，也就是在他们的眼中现实世界看起来是什么样子的。

在实际建模的过程中，要进行“组件化”和“省略化”这两步。所谓组件化，就是将可看作是由若干种对象构成的集合的现实世界分割成组件。因为并不需要把现实世界 100% 地搬入到程序中，所以就可以忽略掉其中的一部分事物。举例来说，假设要为巨型喷射式客机建模，那么就可以从飞机上抽象归类出机身、主翼、尾翼、引擎、轮子和座席等组件（如图 7.3 所示）。而像是卫生间这样的组件，不需要的话就可以省略。“建模”这个词也可以理解为是制作塑料模型。虽然巨型喷射式客机的塑料模型有很多零件，但是其中应该会省略掉卫生间吧，因为这对于塑料模型来说不是必需的。
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图 7.3　在建模的过程中要进行抽象归类和忽略部分细节



7.7　观点 5：面向对象编程可以借助 UML 设计程序


可以说建模就是在为面向对象编程做设计。为了把对现实世界建模的结果以图形的形式表示出来，还经常使用被称作 UML（Unified Modeling Language，统一建模语言）的表记方法。UML 是通过统一历史上曾经出现的各种各样的表记方法而发明出来的，事实上 UML 已经成为了建模表记方法中的世界标准。

在 UML 中，规定了九种图（见表 7.1）。之所以有这么多种，是为了从各种各样的角度表示对现实世界建模的结果。例如用例图是从用户的角度，即用户使用程序的方式出发表示建模结果的一种图。而类图等出发的角度则是程序。


表 7.1　UML 中规定的九种图





	
名称


	
主要用途







	
用例图（Use Case Diagram）


	
表示用户使用程序的方式





	
类图（Class Diagram）


	
表示类以及多个类之间的关系





	
对象图（Object Diagram）


	
表示对象





	
时序图（Sequence Diagram）


	
从时间上关注并表示多个对象间的交互





	
协作图（Collaboration Diagram）


	
从合作关系上关注并表示多个对象间的交互





	
状态图（Statechart Diagram）


	
表示对象状态的变化





	
活动图（Activity Diagram）


	
表示处理的流程等





	
组件图（Component Diagram）


	
表示文件以及多个文件之间的关系





	
配置图（Deployment Diagram）


	
表示计算机或程序的部署配置方法







UML 仅仅规定了建模的表记方法，并不专门用于面向对象编程。因此公司的组织架构图和业务流程图等也可以使用 UML 表记。

“这儿可有九种图呢，记忆起来很吃力啊”——也许会有人这么想吧。但是可以换一种积极的想法来看待它。既然 UML 被广泛地应用于绘制面向对象编程的设计图，那么只要了解了 UML 中仅有的这九种图的作用，就可以从宏观的角度把握并理解面向对象编程思想了。怎么样，如果这样想的话，就应该会对学习 UML 跃跃欲试了吧。

图 7.4 中有一个 UML 类图的示例。图中所画的类表示的正是前面代码清单 7.2 中的类 MyClass。将一个矩形分为上中下三栏，在上面的一栏中写入类名，中间的一栏中列出变量（在 UML 中称为“属性”），在下面的一栏中列出函数（在 UML 中称为“行为”或是“操作”）。
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图 7.4　UML 类图的示例


在进行面向对象编程的设计时，要在一开始就把所需要的类确定下来，然后再在每个类中列举出该类应该具有的函数和变量，而不要到了后面才把零散的函数和变量组织到类中。也就是说，要一边观察作为程序参照物的现实世界，一边思考待解决的问题是由哪些事物（类）构成的。正因为在设计时要去关注对象，这种编程方法才被称为面向对象编程（Object Oriented Programming，其中的 Oriented 就是关注的意思）。而在那些传统的开发方法中，进行设计则是要先考虑程序应该由什么样的功能和数据来构成，然后立即确定与之相应的函数和变量。与此相对在面向对象编程的设计中，因为一上来就要确定有哪些类，从而构成程序的函数和变量就必然会被组织到类中。


7.8　观点 6：面向对象编程通过在对象间传递消息驱动程序


假设要编写这样一个程序，玩家 A 和玩家 B 玩剪刀石头布，由裁判判定输赢。如果使用作为非面向对象编程语言的 C 语言编写，程序就会像代码清单 7.3 中那样；如果使用作为面向对象编程语言的 C++ 编写，程序就会像代码清单 7.4 中那样。诸位能看出其中的差异吗？


代码清单 7.3　未使用面向对象编程语言的情况（C 语言）



/* 玩家A确定手势 */
a = GetHand();

/* 玩家B确定手势 */
b = GetHand();

/* 判定胜负 */
winner = GetWinner(a, b);






代码清单 7.4　使用了面向对象编程语言的情况（C++）



// 玩家A确定手势
a = PlayerA.GetHand();

// 玩家B确定手势
b = PlayerB.GetHand();

// 由裁判判定胜负
winner = Judge.GetWinner(a, b);





在 C 语言的代码中，仅仅使用了 GetHand() 和 GetWinner() 这种独立存在的函数。与此相对在 C++ 的代码中，因为函数是隶属于某个类的，所以要使用 PlayerA.GetHand() 这样的语法，表示属于类 PlayerA 的函数 GetHand()。

也就是说用 C++ 等面向对象编程语言编写程序的话，程序可以通过由一个对象去调用另一个对象所拥有的函数这种方式运行起来。这种调用方式被称为对象间的“消息传递”。在面向对象语言中所说的消息传递指的就是调用某个对象所拥有的函数。即便是在现实世界中，我们也是通过对象间的消息传递来开展业务或度过余暇的。在面向对象编程中还可以对对象间的消息传递建立模型。

如果未使用面向对象编程语言，那么可以用流程图表示程序的运行过程。流程图表示的是处理过程的流程，因此通常把非面向对象语言称为“过程型语言”。而且可以把面向对象编程语言和面向过程型语言，面向对象编程和面向过程编程分别作为一对反义词来使用。

如果使用的是面向对象编程语言，那么可以使用 UML 中的“时序图”和“协作图”表示程序的运行过程。在图 7.5 中对比了流程图和时序图。关于流程图已经没有必要再进行介绍了吧。在时序图中，把用矩形表示的对象横向排列，从上往下表示时间的流逝，用箭头表示对象间的消息传递（即程序上的函数调用）。诸位在这里只需要抓住图中的大意即可。
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图 7.5　流程图与时序图的对比


沉浸在面向过程编程中的程序员们通常都习惯于用流程图思考程序的运行过程。可是为了实践面向对象编程，就有必要改用时序图来考虑程序的运行过程。


7.9　观点 7：在面向对象编程中使用继承、封装和多态


“继承”（Inheritance）、“封装”（Encapsulation）和“多态”（Polymorphism，也称为多样性或多义性）被称为面向对象编程的三个基本特性。在作为面向对象编程语言的 C++、Java、C# 等语言中，都已具备了能够用程序实现以上三个特性的语法结构。

继承指的是通过继承已存在的类所拥有的成员而生成新的类。封装指的是在类所拥有的成员中，隐藏掉那些没有必要展现给该类调用者的成员。多态指的是针对同一种消息，不同的对象可以进行不同的操作。

其实仅仅介绍如何在程序中使用这三个基本特性，就已经需要一本书了。因而有很多人就会被所学到的语法结构和编程技术中涉及的大量知识所束缚，以致不能按照自己的想法编写程序。其实只要沉静下来，不拘泥于语法和技术，转而去关注使用这三个特性所带来的好处，就能顺应着自己的需求恰当地使用面向对象编程语言了。

只要去继承已存在的类，就能高效地生成新的类。如果一个类被多个类所继承，那么只要修正了这个类，就相当于把继承了这个类的所有类都修正了。只要通过封装把外界不关心的成员隐藏起来，类就可以被当作是黑盒，变成了易于使用且便于维护的组件了。而且由于隐藏起来的成员不能被外界所访问，所以也就可以放心地随意修改这些成员。只要利用了多态，生成对同一个消息可以执行多种操作的一组类，使用这组类的程序员所需要记忆的东西就减少了。总之，无论是哪一点，都是面向对象编程所带来的好处，都可以实现开发效率和可维护性的提升。

稍后将会介绍如何在实际的编程中使用继承。为了对类进行封装，需要在类成员的定义前指定关键词 public（表示该成员对外可见）或是 private（表示该成员对外不可见）。之前的代码清单 7.2 中省略了这些关键词。实现多态可以有多种方法，感兴趣的读者可以去翻阅面向对象语言的教材等相关资料。


7.10　类和对象的区别


前面介绍了有关面向对象的几种观点。诸位读者应该已经了解面向对象编程是怎么一回事了吧。但是请允许笔者再补充一些面向对象编程中必不可少的知识。

首先，要说明一下类和对象的区别。在面向对象编程中，类和对象被看作是不同的概念而予以区别对待。类是对象的定义，而对象是类的实例（Instance）。经常有教材这样说明二者之间的关系：类是做饼干的模具，而用这个模具做出来的饼干就是对象。虽然这是个有趣的比喻，但是如果这样类比的话，就有可能无法看清二者在实际编程中的关系（如图 7.6 所示）。
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图 7.6　类和对象的关系就像饼干模具和饼干的关系


在之前的代码清单 7.2 所示的程序中，定义了一个类 MyClass。但是我们还无法直接使用类 MyClass 所持有的成员，要想使用就必须在内存上生成该类的副本，这个副本就是对象（如代码清单 7.5 所示）。


代码清单 7.5　先创建类的对象然后再使用（C++）



MyClass obj;           // 创建对象
obj.Variable = 123;    // 使用对象所持有的变量
obj.Function();        // 使用对象所持有的函数





先要创建一个个的对象然后才能使用类中定义的成员，对于面向对象语言的初学者而言，他们会认为这样做很麻烦。但是也只能这样做，因为面向对象语言就是这样规定的。可是为什么要确立这样的规则呢？原因是即便是在现实世界中，也有类（定义）和对象（实体）的区别。举例来说，假设我们定义了一个表示企业中雇员的类 Employee。如果仅仅是定义完就可以立刻使用类 Employee 中的成员，那么程序中实际上就只能存在一名雇员。而如果规定了要先创建类 Employee 的对象才能使用，那么就可以需要多少就创建多少雇员了（通过在内存上创建出类 Employee 的副本）。在这一点上，稍后将要介绍的具有两个文本框的 Windows 应用程序也是如此，也就是说这个程序创建了两个文本框类的对象。

这样的话，就更能理解“类是做饼干的模具，用模具做出来的饼干是对象”这句话的含义了吧。有了一个做饼干的模具（类），那么需要多少就能做出多少饼干（对象）。


7.11　类有三种使用方法


前面已经介绍过了，在面向对象编程中程序员可以分工，有的人负责创建类，有的人负责使用类。创建类的程序员需要考虑类的复用性、可维护性、如何对现实世界建模以及易用性等，而且还要把相关的函数和变量汇集到类中。这样的工作称为“定义类”。

而使用类的程序员可以通过三种方法使用类，关于这一点诸位要有所了解。这三种方法分别是：1. 仅调用类所持有的个别成员（函数和变量）；2. 在类的定义中包含其他的类（这种方法被称作组合）；3. 通过继承已存在的类定义出新的类。应该使用哪种方法是由目标类的性质以及程序员的目的决定的。

在诸位平时所见的程序背后，程序员们也是按照上述三种方法使用类的。代码清单 7.6 中列出了一段用 C# 编写的 Windows 应用程序。当用户点击按钮，就会弹出一个消息框，里面显示的是输入到两个文本框中的数字进行加法运算后的结果（如图 7.7 所示）。
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图 7.7　Windows 应用程序的运行结果


诸位在这里不需要深究程序代码的含义，而是要把注意力集中到类的三种使用方法上。在这个程序中，表示整体界面的是以 Form1 为类名的类。类 Form1 继承了类库中的类 System.Windows.Forms.Form。在 C# 中用冒号“:”表示继承。在窗体上，有两个文本框和一个按钮，用程序来表示的话，就是类 Form1 的成员变量分别是以类 System.Windows.Forms.TextBox（文本框类）为数据类型的 textBox1、textBox2，和以类 System.Windows.Forms.Button（按钮类）为数据类型的 button1。像这样类中就包含了其他的类，也可以说是类中引用了其他的类。而代码中的 Int32.Parse 和 MessageBox.Show，只不过是个别调用了类中的函数。


代码清单 7.6　进行加法运算的 Windows 应用程序（用 C# 编写）
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7.12　在 Java 和 .NET 中有关 OOP 的知识不能少


在本章的最后，笔者来解释一下为什么说程序员已经到了无法逃避面向对象编程的地步了。在未来的开发环境中，将成为主流的不是 Java 就是 .NET。Java 和 .NET 其实是位于操作系统（Windows 或 Linux 等）之上，旨在通过隐藏操作系统的复杂性从而提升开发效率的程序集，这样的程序集也被称作“框架”（Framework）。框架由两部分构成，一部分是负责安全执行程序的“执行引擎”，另一部分是作为程序组件集合的“类库”（如图 7.8 所示）。
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图 7.8　框架提供了高效的开发环境


无论是使用 Java 还是 .NET，都需要依赖类库进行面向对象编程。在 Java 中，使用的是与框架同名的 Java 语言。而在 .NET 中，使用的是 .NET 框架支持的 C#、Visual Basic.NET、Visual C++、NetCOBOL 等语言进行开发。上述的每种语言都是面向对象语言。其中 Visual Basic.NET 和 NetCOBOL 是在古老的 Visual Basic 和 COBOL 语言中增加了面向对象的特性（类的定义、继承、封装和多态等）而诞生的新语言。至今还对面向对象编程敬而远之的程序员们，你们已经不得不迎头赶上了。不要再觉得麻烦什么的了，以享受技术进步的心情开始学习面向对象编程吧！

☆　　　☆　　　☆

通过综合整理面向对象的各种理解方法，相信诸位已经能看到面向对象的全貌了。但这里还有一点希望诸位注意，那就是请不要把面向对象当成是一门学问。程序员是工程师，工程是一种亲身参与的活动而不是一门学问。请诸位把面向对象编程作为一种能提升编程效率、写出易于维护的代码的编程方法，在适当的场合实践面向对象编程，而不要被它各种各样的概念以及所谓的编程技巧所束缚。

面向对象编程就是通过把组件拼装到一起进行编程的方法——笔者曾经明确下过这样的结论，也是以此为理念进行实践的。但是也许有人会摆出学者的那一套理论：“你还没有明白面向对象编程的理念，你这个是面向组件编程！”如果真有人这样说，笔者就会反问他：“这么说你正在实践面向对象编程吗？”

在接下来的第 8 章，笔者将一改编程的话题，开始讲解数据库。敬请期待！






第 8 章　一用就会的数据库



热身问答


在阅读本章内容前，让我们先回答下面的几个问题来热热身吧。


问题



初级问题


数据库术语中的“表”是什么意思？


中级问题


DBMS 是什么的简称？


高级问题


键和索引的区别是什么？

怎么样？被这么一问，是不是发现有一些问题无法简单地解释清楚呢？下面，笔者就公布答案并解释。


答案



初级问题：表（Table）就是被整理成表格形式的数据。



中级问题：DBMS 是 Database Management System（数据库管理系统）的简称。



高级问题：键用于设定表和表之间的关系（Relationship），而索引是提升数据检索速度的机制。



解释


初级问题：一张表由若干个列和行构成。列也被称为字段（Field），行也被称为记录（Record）。

中级问题：市面上的 DBMS 有 SQL Server、Oracle、DB2 等。无论是哪种 DBMS 都可以用基本相同的 SQL 语句操作。

高级问题：其上每个值都能够唯一标识一条记录的字段称为主键。为了在表和表之间建立关系而在表中添加的、其他表主键的字段称为外键。而索引是与键无关的机制。


本章重点



前面的章节讲解的是计算机的构造和程序设计。而本章一改之前的主题，来讲一讲数据库。像 DBMS、关系型数据库、SQL（ Structured Query Language，结构化查询语言）、事务（Transaction）之类的数据库术语，想必诸位都有所耳闻吧。可是应该也有很多人觉得自己好像是明白了这些术语的意思，实际上却并没有真正地理解。不仅是数据库，其他计算机技术也一样，不实际地应用，就不能充分掌握。



本章首先介绍数据库的概况，然后通过文字的描述，请诸位体验一下编写简单的数据库应用程序的过程。这样就不但能理解数据库术语的含义，而且还能灵活应用这些知识了。还有一点请诸位明白，在编写数据库应用程序时，可以采用各种各样的方法，而本章所介绍的方法仅仅是其中的一种。



8.1　数据库是数据的基地


所谓数据库（Database）就是数据（Data）的基地（Base）。在实施企业的商业战略时，如果企业内的数据散布在各个地方，在更新和检索时就要花费大量时间，分析起来就会很麻烦。但是只要把企业内的数据预先汇集到一个“基地”中并加以整理，各个部门中充满干劲的员工就可以根据需要灵活地使用这些数据。这个数据的基地就是数据库。虽然使用纸质文件整理出来的数据也可以称为数据库，但是利用善于处理数据的计算机整理会更加方便。因为计算机是提高手工工作效率的工具，所以就成为了数据的基地。

把数据存储到计算机中以后，为了将其整理得易于使用，就不得不考虑其存储方式。在手工作业的阶段，通常是像账单或名片那样，把所需的信息汇集到一张纸上。将这样的数据存储形式原封不动地移植到计算机中，就形成了“卡片型数据库”。存储一条数据就好比把一张账单或是名片上的信息记录到一个文件中。卡片型数据库适用于想要实现小规模的数据库的情况。像是地址簿管理程序、存储 Web 电子公告板上的评论等，使用的都是卡片型数据库（如图 8.1 所示）。
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图 8.1　使用卡片型数据库实现的名片数据库的示意图


可是，如果要实现能够管理企业所有信息的大规模数据库，卡片型数据库就无能为力了。这是因为卡片与卡片之间缺乏关联性，因此也就难以记录像是“A 公司向 B 公司出售了商品”这样的信息。诸位看了图 8.1 后就会明白，假设公司名称由“GrapeCity 股份有限公司”变更为“葡萄城股份有限公司”，那么麻烦的工作就来了，所有记录了“GrapeCity 股份有限公司”的卡片都需要修改。

适合存储大规模数据的是关系型数据库（Relational Database）。在关系型数据库中，数据被拆分整理到多张表中，同时表与表之间的关系也可以被记录下来。对于上面的例子，只要把数据分别存储到企业表和个人表中，再在这两张表间建立关系，那么在公司名称变更时，只需要更新企业表中的一项数据就能解决问题了，即把企业表中的“GrapeCity 股份有限公司”改为“葡萄软件股份公司”即可（如图 8.2 所示）。同时也就能够很方便地记录像是“A 公司向 B 公司出售了商品”这样的数据了。
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图 8.2　使用关系型数据库实现的名片数据库的示意图


1970 年美国 IBM 公司的 Codd 先生设计发明了关系型数据库。现在关系型数据库被广泛应用，以至于一提到数据库就默认是关系型数据库。在后面的章节中，将要请诸位通过文字上的描述感受其编写过程的数据库应用程序，也是使用关系型数据库完成的。


8.2　数据文件、DBMS 和数据库应用程序


为了编写数据库应用程序（即为了便于操作数据库而编写的程序），诸位可以从零开始埋头编写所有代码，但是一般情况下，还是会借助称作 DBMS 的软件。Microsoft Access、Oracle、SQL Server、DB2 等诸位都有所耳闻吧，这些都是 DBMS 的实例。数据库的实质虽然是某种数据文件，但是诸位编写的应用程序并不是直接去读写这些数据文件，而是以 DBMS 作为中介间接地读写（如图 8.3 所示）。DBMS 不但可以使应用程序轻松地读写数据文件，而且还具有一致并且安全地存储数据的功能。
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图 8.3　DBMS 是应用程序和数据文件的中介


何为“一致并且安全地存储”将会在后面解释，在此还是先介绍一下数据库系统的构成要素吧。数据库系统的构成要素包括“数据文件”“DBMS”“应用程序”三部分。在小型系统中，把三个要素全部部署在一台计算机上，称作“独立型系统”。在中型系统中，把数据文件部署在一台计算机上，并且使数据文件被部署了 DBMS 和应用程序 的多台计算机共享，这样的系统被称为“文件共享型系统”。在大型系统中，把数据文件和 DBMS 部署在一台（或者多台）计算机上，然后用户从另外一些部署着应用程序的计算机上访问，这样的系统被称作“客户端／服务器型系统”。其中部署着数据文件和 DBMS 的计算机是服务器（Server），即服务的提供者；部署着应用程序的计算机是客户端（Client），即服务的使用者。如果把服务器和客户端之间用互联网联结起来，就形成了 Web 系统。在 Web 系统中，一般情况下应用程序也是部署在服务器中的，在客户端只部署 Web 浏览器（如图 8.4 所示）。
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图 8.4　数据库系统的形式



8.3　设计数据库


既然已经大体上了解了数据库的概况，那么我们就开始实际编写一个数据库应用程序吧。本节中，我们将在一台个人计算机上使用名为 Microsoft Access 的 DBMS 实现一个独立型系统。应用程序部分，使用 Visual Basic 6.0 编写。应用程序以酒铺管理为主题。请诸位学会利用身边的例子来帮助理解新知识。

首先从设计数据库开始。而设计数据库的第一步是从“你想要了解什么”的视角出发找出需要的数据。如果是自己使用的数据库，那么就问问你自己想要了解什么。如果是为客户设计数据库，就要去询问对方想要了解什么。

在酒铺管理的应用程序中，将下面的数据视为客户想要了解的数据。

酒铺经营者需要知道什么？


	
商品名称



	
单价（日元）



	
销售量



	
顾客姓名



	
住址



	
电话号码





当然，仅仅存储这些数据是否够用，是由数据库的使用者决定的。如果缺少了所需的数据，就算使用了数据库，也不能使其发挥作用。反过来，如果包含了不必要的数据，存储包含着这些数据的文件就会白白浪费掉磁盘空间。

把必要的数据筛选出来以后，下一步要考虑的是各种数据的属性。属性也称作模式（内模式），具体来说就是数据的类型（是数字还是字符串），数字的话是整数还是浮点小数，字符串的话最多允许包含多少个字符，是否允许 NULL 值（表示未知或者不存在的值），等等。

几乎所有的 DBMS 都提供了通过可视化界面设置数据属性的工具。通过这种工具，既可以生成逻辑上的表，又可以生成物理上存储数据的数据文件。其中，表可以被赋予任意的名称。对酒铺经营者所需的各个数据分别设置完属性后，我们将表暂且命名为酒铺表（如图 8.5 所示）。
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图 8.5　建表时设定字段的属性


在这里，请先记住一些数据库术语。在关系型数据库中，把录入到表中的每一行数据都称为记录，把构成一条记录中的各个数据项（在本例中是商品名称、单价等）所在的列都称作字段。记录有时也被称为行或元组（Tuple），字段有时也被称为列或属性（Attribute）。上面提到的属性（数据的类型）就是设置在字段上的。为了代表字段所存储数据的内容还要为每个字段起一个名字。如图 8.5 所示，通过这个界面定义了构成一条记录的多个字段。之后只要在这个表中录入数据，表就可以使用了。


8.4　通过拆表和整理数据实现规范化


既然表已经准备好了，那么只需要把带有用户界面并且能够读写数据的应用程序做出来，就大功告成了。可实际上却并非如此，如果就这样使用这张表，那么在数据库的运行过程中有可能会产生一些问题。DBMS 既然已经提供了用于手工输入数据的工具，那么我们就先试着录入几条测试数据看看吧（如图 8.6 所示）。
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 即威士忌一词的错误写法。——译者注




图 8.6　用一张表时产生的问题


于是这就产生了两个问题。第一个问题是，用户不得不多次录入相同的数据，就像第一条和第二条记录中的数据“日经次郎、东京都千代田区、03-2222-2222”。录入重复数据不仅使应用程序的操作变得繁琐，更白白浪费了磁盘空间。另一个问题是，录入的名称不同指代的却是相同的商品，就像在第三条记录中，应该输入“威士忌”，却错误地输入了“维士忌”，如果让计算机来处理，这种情况就会被识别成不同的商品。也就是说，如果仅使用一张表，就会和应用卡片型数据库（每条记录对应一张卡片）时面临相同的问题。

为了解决这类问题，在设计关系型数据库时，还要进行“规范化”。所谓规范化，就是将一张大表分割成多张小表，然后再在小表之间建立关系，以此来达到整理数据库结构的目的。通过规范化，可以形成结构更加优良的数据库。DBMS 提供了可视化的工具，用户仅仅通过简单的操作就可以进行规范化（如图 8.7 所示）。
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图 8.7　经过规范化处理的酒铺数据库


规范化的要点是在一个数据库中要避免重复存储相同的数据。因此在本例中，把酒铺的数据库分为“商品表”“顾客表”和“销售记录表”三张表，然后再在它们之间建立关系（用被细线连接起来的短杠表示）。通过这样的处理，既省去了多次重复录入相同的顾客姓名、住址、电话号码的麻烦，又能防止把相同的商品名称输入成不同名称的错误。如图 8.8 所示，酒铺的数据被分别存储到了三张表中。表格的最后一行只是表示在这里可以输入下一条记录，并非实际存在着这样一条记录。
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图 8.8　将数据分别存储到三张表中



8.5　用主键和外键在表间建立关系


为了在表间建立关系，就必须加入能够反映表与表之间关系的字段，为此所添加的新字段就被称为键（Key）。首先要在各个表中添加一个名为主键（Primary Key）的字段，该字段的值能够唯一地标识表中的一条记录（如图 8.9 所示）。在顾客表中添加的“顾客 ID”字段，在销售记录表中添加的“销售记录 ID”字段以及在商品表中添加的“商品 ID”字段，都是主键。
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图 8.9　把字段设置为主键


正如“顾客 ID”一样，通常将主键命名为“某某 ID”。这是因为主键存储的是能够唯一标识一条记录的 ID（Identification，识别码）。如图 8.8 所示，如果顾客表中顾客 ID 是 1 的话，就能确定是日经次郎这条记录；顾客 ID 是 2 的话，就能确定是矢泽三郎这条记录。正因为这种特性，在主键上绝不能存储相同的值。如果试图录入在主键上含有相同值的记录，DBMS 就会产生一个错误通知，这就是 DBMS 所具备的一种一致并且安全地存储数据的机制。

在销售记录表上，还要添加顾客 ID 和商品 ID 字段，这两个字段分别是另外两张表的主键，对于销售记录表来说，它们就都是“外键”（Foreign Key）。通过主键和外键上相同的值，多个表之间就产生了关联，就可以顺藤摸瓜取出数据。例如，销售记录表中最上面的一条记录是（1，1，1，3），分别表示该销售记录 ID 为 1，顾客 ID 为 1 的顾客买了 3 个商品 ID 为 1 的商品。通过顾客表，可以知道顾客 ID 为 1 的顾客信息是（1，日经次郎，东京都千代田区，03-2222-2222）。通过商品表，可以知道商品 ID 为 1 的商品信息是（1，日本酒，2000）。虽然作为销售记录表主键的“销售记录 ID”字段并不是其他表的外键，但是考虑到以后有可能会与其他表发生关联，并且习惯上必定要在表中设置一个主键，所以予以保留。主键既可以只由一个字段充当，也可以将多个字段组合在一起形成复合主键。

表之间的关系使记录和记录关联了起来。记录之间虽然在逻辑上有一对一、多对多以及一对多（等同于多对一）三种关系，但是在关系型数据库中无法直接表示多对多关系。这是因为在多个字段中以顺藤摸瓜的方式查找数据并不是那么容易的。如果将酒铺的数据库只分为顾客表和商品表，那么这两张表就形成了多对多关系。也就是说一位顾客可以购买多个商品，反过来一种商品可以被多位顾客所购买。

当出现多对多关系时，可以在这两张表之间再加入一张表，把多对多关系分解成两个一对多关系（如图 8.10 所示）。加入的这张表被称作连接表（Link Table）。在酒铺数据库中，销售记录表就是连接表。如图 8.7 所示，在表示一对多关系的连线的两端，写有“1”的一侧表示“一”，写有“∞”、即无穷大符号的一侧表示“多”。
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图 8.10　可以把多对多关系分解成两个一对多关系


DBMS 中还具有检查参照完整性的功能，这种机制也是为了一致并且安全地存储数据。例如，在目前的酒铺数据库中，如果从商品表中删除了“日本酒”这条记录，那么在销售记录表中，曾经记录着买的是日本酒的那两条记录就不再能说明买的是什么商品了。但是一旦勾选了实施参照完整性的选项（如图 8.11 所示），在应用程序中再执行这类操作时，DBMS 就会拒绝执行。

[image: {%}]



图 8.11　设置参照完整性


如果诸位是直接从编写的应用程序中读写数据文件，那么就会导致用户可以录入在主键上含有相同值的记录，或者由于没有进行参照完整性等方面的检查，使用户可以任意地执行删除数据之类的操作。而 DBMS 却能在这种问题上起到防患于未然的作用，确实是一种很方便的工具。


8.6　索引能够提升数据的检索速度


可以在表的各个字段上设置索引（Index），这也是 DBMS 所具备的功能之一。虽然索引和键这两个概念容易让人混淆，但其实两者是完全不同的。索引仅仅是提升数据检索和排序速度的内部机制。一旦在字段上设置了索引，DBMS 就会自动为这个字段创建索引表（如图 8.12 所示）。
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图 8.12　设置索引


索引表是一种数据结构，存储着字段的值以及字段所对应记录的位置。例如，如果在顾客表的顾客姓名字段上设置了索引，DBMS 就会创建一张索引表（如图 8.13 所示），表中有两个字段，分别存储着顾客姓名和位置（所对应的记录在数据文件中的位置）。与原来的顾客表相比，索引表中的字段数更少，所以可以更快地进行数据的检索和排序。当查询数据时，DBMS 先在索引表中进行数据的检索和排序，然后再根据位置信息从原来的数据表中把完整的记录取出来。索引所起的就是“目录”的作用。与图书的目录一样，数据库的索引也是一种能够高效地查找目标数据的机制。
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图 8.13　如果字段上有索引就可以缩短检索时间


也许会有人这样想，既然索引能够提升检索和排序的速度，那么在所有表的所有字段上都加上索引不就好了吗？实际上并不能这样做。因为一旦设置了索引，每次向表中插入数据时，DBMS 都必须更新索引表。提升数据检索和排序速度的代价，就是插入或更新数据速度的降低。因此，只有对那些要频繁地进行检索和排序的字段，才需要设置索引。在酒铺数据库这个例子中，只需要在顾客表的顾客姓名字段和商品表的商品名称字段上设置索引就足够了。如果表中充其量也就只有几千条记录，那么即使完全不使用索引，也不会感到检索或排序速度有多慢。


8.7　设计用户界面


只要通过拆表实现了规范化、设置了主键和外键、确保没有多对多关系、根据需要设置了参照完整性和索引，那么数据库的设计就告一段落了。接下来就该进入为了利用数据库中的数据而编写数据库应用程序的阶段了。只要数据库设计好了，设计一个带有用户界面的、能够操作其中数据的应用程序就很轻松了。在设计系统时，请诸位记住一个重要的顺序：优先设计数据库，然后再设计用户界面。

对数据库进行的操作的种类通常称为 CRUD。CRUD 由以下四种操作的英文名称的首字母组成，即记录的插入（CREATE）、获取（REFER）、更新（UPDATE）、删除（DELETE）。数据库应用程序只要能够对记录进行 CRUD 的操作就可以了。当然，为了满足用户的需求，为应用程序相应地增加统计、打印等功能的情况也是存在的。

由于 DBMS 具有自动生成主键和外键上的值的功能，所以在设计用户界面时，需要显示其余的字段，并要使 CRUD 操作能够通过按钮和菜单来完成。

图 8.14 展示了一个用四个按钮分别进行 CRUD 操作的例子。对于购买了多种商品的顾客，还可以通过“下一条”和“上一条”按钮交替地在界面上显示每种商品的名称、单价和销售量。请诸位注意一点，虽然数据被拆分成三个表存放，但是透过应用程序，用户感到他所处理的是一个相关数据的集合。界面中所显示的数据，是从三张表中用顺藤摸瓜的方式取出来的。
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图 8.14　能够进行 CRUD 操作的用户界面示例



8.8　向 DBMS 发送 CRUD 操作的 SQL 语句


为了对数据库进行 CRUD 操作，就必须从应用程序向 DBMS 发送命令。这里所使用的命令就是 SQL 语言（Structural Query Language，结构化查询语言）。SQL 语言的标准是由 ISO（International Organization for Standardization，国际标准化组织）制订的。现在市面上几乎所有的 DBMS 都支持 SQL 语言。

一旦向 DBMS 发送了一条命令（SQL 语句），与此相应的操作就会立刻被执行。与 BASIC 或 C 语言等编程语言不同的是，使用 SQL 语言通常不需要定义变量或者考虑程序的执行流程。下面给诸位展示一个 SQL 语句的例子，可以看出它和英文的句子很像。


SELECT 顾客姓名 , 住址 , 电话号码 , 商品名称 , 单价 , 销售量



FROM 顾客表 , 商品表 , 销售记录表



WHERE 顾客表 . 顾客姓名 = "日经次郎"



AND 销售记录表 . 顾客 ID = 顾客表 . 顾客 ID



AND 销售记录表 . 商品 ID = 商品表 . 商品 ID ;


开头的 SELECT 所表示的就是 CRUD 中的 R 操作，也就从表中获取数据。在 SELECT 后面列出了想获取的字段的名字，用逗号分隔。在 FROM 后面，列出了用逗号分隔的表名。WHERE 后面则列出了查询条件。其中的 AND 表示多个查询条件是逻辑与的关系（条件 A 和条件 B 都成立）。而像“顾客表 . 顾客姓名”这样用“.”分隔的形式表示顾客姓名字段是属于顾客表的。在 SQL 语句的末尾放置一个分号表示语句的结束。

DBMS 不仅提供了手动向 DBMS 发送 SQL 语句的工具，而且还提供了通过可视化操作自动生成 SQL 语句的工具。将上述 SQL 语句发送到 DBMS 执行以后，结果如图 8.15 所示。日经次郎购入的商品一目了然。
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图 8.15　向 DBMS 发送 SQL 语句并执行后的结果


CRUD 中的 C、U、D 分别对应着 SQL 语言中的 INSERT（插入）、UPDATE（更新）、DELETE（删除）语句。在 SQL 语言中除了 CRUD 语句，还有新建数据库以及后面将要介绍的事务控制等语句，有兴趣的读者，可以查查 SQL 语言的文档等资料。


8.9　使用数据对象向 DBMS 发送 SQL 语句


在 Windows 应用程序中，向 DBMS 发送 SQL 语句时，一般情况下使用的都是被称为数据对象（Data Object）的软件组件（参考第 7 章所介绍的类）。一般的开发工具中也都包含了数据对象组件。在 Visual Basic 6.0 中，使用的是被称为 ADO（ActiveX Data Object，ActiveX 数据对象）的数据对象。

ADO 是以下几个类的统称，其中包括用于建立和 DBMS 连接的 Connection 类，向 DBMS 发送 SQL 语句的 Command 类以及存储 DBMS 返回结果的 Recordset 类等。图 8.14 所示的应用程序的代码如代码清单 8.1 所示。在程序启动时连接 DBMS，然后进行与各个按钮对应的 CRUD 操作，在程序结束时关闭与 DBMS 的连接。在使用 ADO 时必不可少的是 SQL 语句，其中主要是 SELECT 语句。而插入、更新、删除语句可以通过 Recordset 类所提供的 AddNew、Update、Delete 方法（类中所提供的函数）执行。可以认为这些方法在内部自动生成了 SQL 语句并发送给了 DBMS。诸位可以不去深究以下代码的细节，只要能抓住其大意就可以了。


代码清单 8.1　使用 ADO 访问数据库的示例程序（VB 6.0）



' 实例化ADO提供的类
Dim con As New ADODB.Connection
Dim cmd As New ADODB.Command
Dim rst As New ADODB.Recordset

' 处理程序启动事件
Private Sub Form_Load()
    con.ConnectionString = _
    "Provider=Microsoft.Jet.OLEDB.4.0;Data Source=liquor_store.mdb"
    con.Open
End Sub

' 处理“录入”按钮单击事件
Private Sub cmdCreate_Click()
    rst.AddNew
    SetRecordset
    rst.Update
End Sub

' 处理“获取”按钮单击事件
Private Sub cmdRetrieve_Click()
    If rst.State = adStateOpen Then
        rst.Close
    End If
    rst.Open "SELECT 顾客姓名, 住址, 电话号码, 商品名称,单价, 销售量 " & _
    "FROM  顾客表, 商品表, 销售记录表 " & _
    "WHERE 顾客表.顾客姓名 = """ & txtCustomer.Text & """" & _
    "AND 销售记录表.顾客ID = 顾客表.顾客ID " & _
    "AND 销售记录表.商品ID = 商品表.商品ID", _
    con, adOpenKeyset, adLockOptimistic
    If rst.RecordCount > 0 Then
        rst.MoveFirst
        ShowRecordset
    Else
        MsgBox "找不到符合条件的数据！", vbInformation, ""
    End If
End Sub


' 处理“更新”按钮单击事件
Private Sub cmdUpdate_Click()
    SetRecordset
    rst.Update
End Sub

' 处理“删除”按钮单击事件
Private Sub cmdDelete_Click()
    rst.Delete
    rst.Update
End Sub

' 处理“上一条”按钮单击事件
Private Sub cmdPrev_Click()
    rst.MovePrevious
    If rst.BOF Then
        rst.MoveFirst
    End If
    ShowRecordset
End Sub

' 处理“下一条”按钮单击事件
Private Sub cmdNext_Click()
    rst.MoveNext
    If rst.EOF Then
        rst.MoveLast
    End If
    ShowRecordset
End Sub

' 处理程序退出事件
Private Sub Form_Unload(Cancel As Integer)
    con.Close
End Sub

' Recordset显示Recordset中的内容
Private Sub ShowRecordset()
    txtCustomer.Text = rst.Fields(0)
    txtAddress.Text = rst.Fields(1)
    txtPhone.Text = rst.Fields(2)
    txtItems.Text = rst.Fields(3)
    txtUnitPrice.Text = rst.Fields(4)
    txtSales.Text = rst.Fields(5)
End Sub

' Recordset设置Recordset中的数据
Private Sub SetRecordset()
    rst.Fields(0) = txtCustomer.Text
    rst.Fields(1) = txtAddress.Text
    rst.Fields(2) = txtPhone.Text
    rst.Fields(3) = txtItem.Text
    rst.Fields(4) = txtUnitPrice.Text
    rst.Fields(5) = txtSales.Text
End Sub






8.10　事务控制也可以交给 DBMS 处理


最后介绍 DBMS 的一个高级功能——事务控制。事务由若干条 SQL 语句构成，表示对数据库一系列相关操作的集合。有一个经典的银行账户间汇款的例子可以用于说明其概念。为了从顾客 A 的账户中给顾客 B 的账户汇入 1 万日元，就需要将以下两条 SQL 语句依次发送给 DBMS ：1. 把 A 的账户余额更新（UPDATE 语句）为现有余额减去 1 万日元；2. 把 B 的账户余额更新（UPDATE 语句）为现有余额加上 1 万日元。此时这两条 SQL 语句就构成了一个事务。

假设在第一条 SQL 语句执行后，网络或计算机发生了故障，第二条 SQL 语句无法执行，那么会发生什么呢？ A 的账户余额虽然减少了 1 万日元，但是 B 的账户余额却没有相应地增加 1 万日元，这就导致了数据不一致。为了防止出现这种问题，在 SQL 语言中设计了以下三条语句：1. BEGIN TRANSACTION（开启事务）语句，用于通知 DBMS 开启事务；2. COMMIT（提交事务）语句，用于通知 DBMS 提交事务；3. ROLL BACK（事务回滚）语句，用于在事务进行中发生问题时，把数据库中的数据恢复到事务开始前的状态（如图 8.16 所示）。在使用 ADO 创建应用程序时，可以分别使用 Connection 类的 BeginTrans、CommitTrans 和 RollbackTrans 方法实现上述三个操作。DBMS 真的是很方便，只要使用了 DBMS，连事务管理这样的高级功能都不必自己实现了。
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图 8.16　事务的开始、提交和回滚


☆　　　☆　　　☆

计算机是一种工具，它可以执行输入、计算、输出三种操作，并可以通过这一系列的操作处理某种数据。因此可以说计算机就是处理数据的装置。因此，可以说计算机基本上就是被当作数据库来利用的。只要不是游戏程序，几乎在所有的应用程序中，人们都在巧妙地运用着数据库。因此为了了解计算机，数据库是一门必修课。

此外，为了了解计算机，网络也是与数据库不分伯仲的另一门必修课。接下来的第 9 章中，笔者将讲解网络相关的内容。敬请期待！


COLUMN　来自企业培训现场



培训新人编程时推荐使用什么编程语言？


IT 相关企业在培训新人编程期间，往往会让他们学习某种编程语言。以笔者作为讲师的经验来看，以往选择 C 语言或 Visual Basic 6.0 开发工具的企业很多，可最近 Java 语言却汇集了压倒性的人气。虽然在实际项目开发中使用的是 Java，企业也希望新员工被分配到岗后就可以立刻用 Java 开始编写程序，但是作为第一门学习的编程语言，笔者并不推荐 Java。理由源于最近的一种趋势，那就是与过去相比，立志成为程序员的新人们在编程方面的背景知识越来越少，甚至少到令人惊讶。

在培训研讨会前的确认阶段，据说大约有 50% 的新人都说他们在学校时没有任何编程经验。那些即使有经验的，也并不是因为兴趣而喜欢编程，几乎都是只在课堂上写过那么几十行代码的人。因为了解了计算机的构造，又掌握了编程语言，所以想学习一些实际中有助于业务发展的知识——像这样可以称为计算机发烧友的新人少得可怜。


	

Java 隐藏了算法和数据结构


让缺乏计算机构造和编程方面知识的新人学习Java会怎样呢？Java 是一种在屏蔽了计算机构造的框架中使用的编程语言。虽然使用了 Java 就可以进行面向对象编程，但这却是一种不用考虑计算机底层状况的编程方法。只要使用了 Java 提供的类库（代码的集合），不需要考虑算法和数据结构就能解决问题。举例来说，Java的程序员在使用栈这种数据结构时，只需要调用类名为 Stack 的类就可以轻易地实现功能，因为该类为程序员提供了栈结构本身以及入栈（Push）和出栈（Pop）方法。程序员完全可以无视栈顶指针 3
 的存在。



	

先精通 C 语言再学习 Java 语 言比较好


笔者并不是讨厌 Java。在 Java 的框架之上，若是进行面向对象编程，既可以高效地开发大规模的程序，又可以使其处于易于维护的状态之中。但是这些优点只体现在编写实际的业务程序上。对于缺乏计算机基础知识的新人而言，笔者大力推荐 C 语言。因为它既能够使程序员感知到计算机的构造，又迫使程序员殚精竭虑地去思考如何才能亲手实现算法和数据结构。

以 C 语言为基础发展出了 C++ 语言，而 Java 又是以 C++ 为基础开发出的编程语言。如果精通了 C 语言，不但能够理解 Java 的优点（高效开发和易于维护），而且能够平滑地过渡到 Java 的语法结构上。虽然在新人培训上也是有时间限制的，但正所谓欲速则不达。笔者总觉得通过花费与培养一个 Java 程序员相同的时间，是可以培养出一个熟练掌握 C 语言的程序员的。然而对于后者，他的经验在 Java 上也是可以发挥作用的。
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若想在短时间内就让新人体会到编程的乐趣就使用 Visual Basic 吧


也有公司是使用 COBOL 语言实现业务的，不用 C 语言和 Java。在这种时候，笔者会推荐 Visual Basic。COBOL 只能用于编写大型计算机上的程序，这样也许就无法轻易地将编程的乐趣传达给新人了吧。所谓编程的乐趣，也就是自己写的程序按照预期执行时的喜悦感，以及程序完成时收获的成就感。在新人培训中，如果要让他们学习 3 周左右的 COBOL 编程的话，就应该把前 3 天左右的时间抽出来，让他们先通过使用 Visual Basic 体验到编程的乐趣。然后再举办一场由他们编写的原创程序的展示会，这样新人们不仅会感到欣喜，而且会相互地给予正面的激励，学习的热情也会随之提高。






3
 在栈操作过程中，有一个专门的指针指向栈顶元素所在的位置。在进行入栈和出栈操作时，都需要移动该指针。——译者注






第 9 章　通过七个简单的实验理解 TCP/IP 网络



热身问答


在阅读本章内容前，让我们先回答下面的几个问题来热热身吧。


问题



初级问题


LAN 是什么的缩略语？


中级问题


TCP/IP 是什么的缩略语？


高级问题


MAC 地址是什么？

怎么样？被这么一问，是不是发现有一些问题无法简单地解释清楚呢？下面，笔者就公布答案并解释。


答案



初级问题：LAN 是 Local Area Network（局域网）的缩略语。



中级问题：TCP/IP 是 Transmission Control Protocol/Internet Protocol（传输控制协议和网际协议）的缩略语。



高级问题：所谓 MAC 地址就是能够标识网卡的编号。



解释


初级问题：通常把在一栋建筑物内或是一间办公室里的那种小规模网络称作 LAN。与此相对，把互联网那样的大规模网络称作 WAN（Wide Area Network，广域网）。

中级问题：TCP/IP 协议族是互联网所使用的一套标准协议。TCP/IP 这个名字意味着同时使用了 TCP 协议和 IP 协议。

高级问题：几乎所有的网卡都会在上市前被分配一个不可变更的 MAC 地址。本章将介绍查看 MAC 地址的方法。


本章重点



诸位都经常上网吧，在网上看看网页、发发邮件什么的，这一切似乎已经司空见惯了。通常，人们把通过连接多台计算机所组成的、可用于交换信息的系统称为“网络”（Network）。互联网作为网络的一种，可以使我们的计算机和远在千里之外的计算机连接在一起。而用于把全世界的计算机彼此相连的网线已然交织成了一张网。



因为信息可以以电信号的形式在网线中传播，所以计算机彼此之间就能够进行信息交换。但为了交换信息，还必须在发送者和接收者之间事先确定发送方式。这种对信息发送方式的规定或约束就称为“协议”（Protocol）。小到公司内部的网络，大到互联网，TCP/IP（Transmission Control Protocol/Internet Protocol）协议族已然成为了现行的标准。



哎呀，要是再这样说下去的话，就会越来越复杂了。也许有人会认为“只要会上网不就行了，没有必要去了解原理什么的”。但是，一旦了解了原理，也就能更加灵活地使用网络了。那么在本章，我们就通过一些可以随时进行的简单实验，来探索 TCP/IP 网络的原理吧。



9.1　实验环境


在开始实验前，先来介绍一下作为实验对象的网络环境吧（如图 9.1 所示）。实验用的就是笔者办公室内的网络，这样的网络环境随处可见。
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图 9.1　作为实验对象的网络环境


在所有网络上的计算机中，有些是服务器（Server，服务的提供者），有些是客户端（Client，服务的利用者）。在服务器上运行的程序为客户端提供服务。“集线器”（Hub）是负责把各台计算机的网线相互连接在一起的集线设备。“路由器”（Router）是负责把公司内的网络和互联网连接起来的设备。

通常把像这样部署在一间办公室内的小规模网络称作 LAN ；把像互联网那样将企业和企业联结起来的大规模网络称作 WAN。路由器负责将 LAN 连接到 WAN 上。路由器的一端会先连接到互联网服务提供商的路由器上。而在服务提供商（Provider）那里，又会继续将它们的路由器连接到其他路由器上，通过这种方式最终接入到互联网的主干线缆上。以企业内的 LAN 为一个基本单位，通过服务提供商的路由器把它们和其他企业的 LAN 互联起来，而把这种联结延伸至世界各个角落的正是互联网。把像 LAN 这样的一张张小网都联结起来，就能织成一张叫作互联网的大网。


9.2　实验 1：查看网卡的 MAC 地址


计算机是硬件和软件的集合体，网络也不例外。那么首先，我们就从构成网络的硬件开始探索吧。在组建公司内部的网络时，笔者购买了如下 4 种硬件：1. 安装到每台计算机上的网卡（NIC，Network Interface Card）；2. 插到网卡上的网线；3. 把网线汇集起来连接到一处 的集线器；4. 用于接入到互联网的路由器。需要注意的是这些硬件的规格只有相互匹配了才能连接在一起。网卡选择的是规格极其普通的以太网（Ethernet）网卡。因为现在以太网已经成为了主流的选择，所以也就无需再考虑其他方案了。网卡的种类一旦确定下来，网线、集线器和路由器的规格也就确定了。既然硬件的规格一致了，就意味着其中传输的电信号的形式也是一致的。这样的话无论是 Linux 的计算机，还是 Windows 的计算机，它们在硬件上已经是连通的了。

以太网使用了一种略显粗糙的方法连接 LAN 内的计算机（如图 9.2 所示）。以太网中的每台计算机都需要先确认一件事：在网线上有没有其他的计算机正在传输电信号，也就是说要先确保没有人在占用网络，然后才能发送自己想传输的电信号。谁先抢到了网线的使用权，谁就先发送。万一遇到了多台计算机同时都想发送电信号的情况，只需要让这些计算机等待一段长度随机的时间后再重新发送相同的电信号即可。这套机制叫作 CSMA/CD（Carrier Sense Multiple Access with Collision Detection，带冲突检测的载波监听多路访问）。所谓载波监听（Carrier Sense），指的是这套机制会去监听（Sense）表示网络是否正在使用的电信号（Carrier）。而多路复用（Multiple Access）指的是多个（Multiple）设备可以同时访问（Access）传输介质。带冲突检测（with Collision Detection）则表示这套机制会去检测（Detection）因同一时刻的传输而导致的电信号冲突（Collision）。在小规模的 LAN 中，像这样略显粗躁的 CSMA/CD 机制是可以正常运转的。因为 CSMA/CD 归根结底也只是一种适用于 LAN 的机制。
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图 9.2　CSMA/CD 的工作方式


在以太网中，发送给一台计算机的电信号也可以被其他所有的计算机收到。一台计算机收到了电信号以后会先做判断，如果是发送给自己的则选择接收，反之则选择忽略。可以用被称作 MAC（Media Access Control）地址的编号来指定电信号的接收者。在每一块网卡所带有的 ROM（Read Only Memory，只读存储器）中，都预先烧录了一个唯一的 MAC 地址。网卡的制造厂商负责确定这个 MAC 地址是什么。因为 MAC 地址是由制造厂商的编号和产品编号两部分组成的，所以世界上的每一个 MAC 地址都是独一无二的。

接下来我们就进入第一个实验吧——查看各自计算机中网卡的 MAC 地址。请先从 Windows 的开始菜单中选择“命令提示符”。由于 Windows 的版本不同，有的版本会把命令提示符叫作 MS-DOS 提示符。选中后会弹出一个背景全黑的窗口，这就是命令提示符窗口，用户可以在这里用键盘输入由字符串构成的命令。输入完一串字符后按下回车键，这串字符所表示的命令就会被执行。

打开命令提示符后，请试着输入如下命令。


ipconfig /all





在 Windows 中内置了各种各样的用于查看网络信息或网络连接状态的命令。Windows 有多个版本，在本实验中使用的是 Windows 2000 Professional。请注意，如果使用的是其他版本，命令的名称或输出的结果可能或多或少会有些差异。此外，还有一点需要大家注意的是，在我们的实验结果画面中显示的 MAC 地址和 IP 地址都是虚拟的。因为从安全的角度来说，网络的配置信息不应该随便暴露。

下面我们回到实验中。通过 ipconfig /all 这条命令，可以显示出各种信息。实验结果的画面中只显示了笔者希望诸位关注的部分（如图 9.3 所示）。画面中显示在 Physical Address 后面的、用“-”分隔的 6 个十六进制数（每个数占 8 比特）00-00-5D-B8-39-B0 就是 MAC 地址。其中 00-00-5D 代表制造商，B8-39-B0 代表产品的编号。
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图 9.3　使用 ipconfig /all 命令查看 MAC 地址



9.3　实验 2：查看计算机的 IP 地址


MAC 地址虽然可以在硬件层面上标识网卡，可是如果只有 MAC 地址也很不方便。因为企业或组织需要对计算机分组管理，但是他们却没有办法把 MAC 地址前面的若干位统一起来。而且在互联网那种把全世界的计算机都连接在一起的大型网络中，又必须要有一种机制能够把数据的发送目的地像邮政编码那样整理并标识出来。假如在互联网中只能使用 MAC 地址，那么会发生什么呢？在接入互联网的数量众多的计算机中，只有尚未进行任何分组处理的编号（MAC 地址）。这样的话，仅仅是寻找信息的发送目的地就要花费大量的时间。

因此，在 TCP/IP 网络中，除了硬件上的 MAC 地址，还需要为每台计算机设定一个软件上的编号。这个编号就是众所周知的 IP 地址。

通常把设定了 IP 地址的计算机称为“主机”（Host）。因为路由器也算是计算机的一种，所以它们也有 IP 地址。在 TCP/IP 网络中，传输的数据都会携带 MAC 地址和 IP 地址两个地址。

IP 地址是一个 32 比特的整数，每 8 比特为一组，组间用“.”分隔，分成 4 段表示。8 比特所表示的整数换算成十进制后范围是 0～255，因此可用作 IP 地址的整数是 0.0.0.0～255.255.255.255，共计 4294967296 个。

通过 IP 地址就可以轻松地对计算机进行分组管理了。比如用 IP 地址中第 1 段到第 3 段的数值代表公司，用第 4 段的数值代表公司内部的计算机。例如，在 AAA.BBB.CCC 这个公司内，如果有一台计算机的编号是 ×××，那么它的 IP 地址就是 AAA.BBB.CCC.XXX。而看到了 AAA.BBB.CCC.YYY 这样一个 IP 地址，就能知道它是这个公司内的另一台计算机。通常把 IP 地址中表示分组（即 LAN）的部分称作“网络地址”、表示各台计算机（即主机）的部分称为“主机地址”。在本例中，AAA.BBB.CCC 这一部分是网络地址，而 XXX 或 YYY 的部 分是主机地址。

下面进入实验，请诸位查看各自计算机上配置的 IP 地址。与之前相同，还是使用如下的命令。


ipconfig /all
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图 9.4　使用 ipconfig /all 命令查看 IP 地址


如图 9.4 所示，显示在 IP Address 后面的 202.26.186.174 就是 IP 地址。请诸位再留意一下显示在 Subnet Mask 后面的 255.255.255.240。这一串数字是“子网掩码”。子网掩码的作用是标识出在 32 比特的 IP 地址中，从哪一位到哪一位是网络地址，从哪一位到哪一位是主机地址。把 255.255.255.240 用二进制表示的话，结果如下所示。


11111111.11111111.11111111.11110000





子网掩码中，值为 1 的那些位对应着 IP 地址中的网络地址，后面值为 0 的那些位则对应着主机地址。因此 255.255.255.240 这个子网掩码就表示，其所对应的 IP 地址前 28 比特是网络地址，后 4 比特是主机地址。

4 个二进制数可以表示的范围是从 0000 到 1111，共 16 个数。而因为最开始的 0000 和最后的 1111 具有特殊的用途，所以笔者的办公室内最多可以配置 14 台计算机，它们的主机地址范围是从 0001 到 1110。但是这其中又有一台路由器，所以实际上最多只能放置 13 台计算机。与 MAC 地址一样，每个 IP 地址的值也都是独一无二的。


9.4　实验 3：了解 DHCP 服务器的作用


IP 地址和子网掩码都是在软件上设置的参数。请先打开控制面板中的“网络连接”，然后用鼠标右键单击“本地连接”并选择“属性”菜单项，接着在打开的窗口中选择“Internet 协议（TCP/IP）”，最后单击“属性”按钮1
 。这样就打开了设定 IP 地址和子网掩码的对话框（如图 9.5 所示）。


1
 如果您使用的是 Windows 7 或 8，请先打开控制面板中的“查看网络状态和任务”，然后单击左侧边栏中的“更改适配器设置”，接着用鼠标右键单击“本地连接”并选择“属性”菜单项，在打开的窗口中选择“Internet 协议版本 4（TCP/IPv4）”，最后单击“属性”按钮。
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图 9.5　设置 IP 地址和子网掩码的对话框


虽然在这个对话框中可以手动设置 IP 地址和子网掩码，但是大多数情况下选择的还是“自动获得 IP 地址”这个选项。这个选项使得计算机在启动时会去从 DHCP 服务器获取 IP 地址和子网掩码，并自动地配置它们。

DHCP 的全称是 Dynamic Host Configuration Protocol（动态主机设置协议）。在笔者搭建的 LAN 中，使用了一台装有 Linux 的计算机充当 DHCP 服务器的角色。因为 Windows 的计算机也同样支持 DHCP 的协议，所以即使服务器上装的是 Linux，而客户端装的是 Windows，也没有关系。

DHCP 服务器上记录着可以被分配到 LAN 内计算机的 IP 地址范围和子网掩码的值。作为 DHCP 客户端的计算机在启动时，就可以从中知道哪些 IP 地址还没有分配给其他计算机。

请再看一次图 9.5。虽然文字是灰色的也许有些难以辨认，但是还是可以看到有一个叫作“默认网关”的配置项。通常会把路由器的 IP 地址设置在这里。也就是说路由器就是从 LAN 通往互联网世界的入口（Gateway）。路由器的 IP 地址也可以从 DHCP 服务器获取。最后再请诸位注意一点，这里选择了“自动获得 DNS 服务器地址”这一选项。也就是说，DNS 服务器的 IP 地址也可以从 DHCP 服务器获取。DNS 服务器的作用将在稍后的章节中介绍。


9.5　实验 4：路由器是数据传输过程中的指路人


在分组管理下，IP 地址中的网络地址部分可以代表一个组中的全部计算机，即一个 LAN 中的计算机全体。互联网就是用路由器把多个 LAN 连接起来所形成的一张大网。从以上这两点，是不是就能慢慢看出路由器所扮演的角色了？

路由器正如其名，就是决定数据传输路径的设备。在本实验环境中，与 LAN 内的其他计算机一样，路由器也是连接在集线器上的。因为 LAN 内采用了 CSMA/CD 机制，所以所有发送出去的数据也都会 发到路由器上。当从公司内的计算机向另一家公司的计算机发送数据时会发生什么呢？首先，一个不属于 LAN 内计算机的 IP 地址会被附加到数据的发送目的地字段上。这样的数据虽然会被 LAN 内的计 算机所忽略，但是不会被路由器忽略。因为路由器的工作原理就是查看附加到数据上的 IP 地址中的网络地址部分，只要发现这个数据不是发送给 LAN 内计算机的，就把它发送到 LAN 外，即互联网的世界中。

路由器虽然看起来就是个小盒子，可实际上是一台神奇的计算机。分布在世界各地的 LAN 中的路由器相互交换着信息，互联网正是由于这种信息的交换才得以联通。这种信息被称作“路由表”，用来记录应 把数据转发到哪里。在像互联网这样的网络中，传输路径错综复杂，而路由器就是站在各个岔路口的指路人（如图 9.6 所示）。在一台路由器的路由表中，只会记录通往与之相邻的路由器的路径，而并不会记录世界范围内的所有传输路径。
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图 9.6　路由器是互联网中的指路人


下面就实际观察一下路由表吧。为此需要在命令提示符窗口中执行如下命令（执行结果如图 9.7 所示）。


route print
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图 9.7　通过 route print 命令列出路由表


路由表由 5 列构成。Network Destination、Netmask、Gateway、Interface 这四列记录着数据发送的目的地和路由器的 IP 地址等信息。Metric 这一列记录着路径的权重，这个值由某种算法决定，比如数据传输过程中经过的路由器的数量。如果遇到有多条候选路径都可以通往目的地的情况，路由器就会选择 Metric 值较小的那条路径。在路由表中还有如下的规则：如果数据的发送目的地就在本 LAN 中，则可以直接发送数据而无需经过路由器转发；反之如果在 LAN 外（或发送目的地的 IP 地址不在路由表中），则需要经过路由器转发。细节虽然有些复杂，但是只要了解了大体上的规则就可以了。


9.6　实验 5：查看路由器的路由过程


假设诸位正在浏览笔者目前就职的公司 GrapeCity 的主页（http://www.grapecity.com/
 ）。GrapeCity 的 Web 服务器中的数据，要经过若干个路由器的转发才能达到诸位的计算机上。通常把这种数据经过路由器转发的过程称为“路由”（Routing）。

在命令提示符窗口中执行 tracert 命令后，就可以查看路由的过程了。执行时需要在 tracert 的后面指定一个主机名（或计算机名），作为数据的发送目的地。这样看到的转发路径其实是相反的，那我们就干脆来看一下诸位的计算机到 GrapeCity 的 Web 服务器的路径吧。请在命令提示符窗口中执行如下命令（执行结果如图 9.8 所示）。


tracert www.grapecity.com
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图 9.8　通过 tracert 命令查看路由的过程


诸位难道不认为这回的实验结果非常有意思吗？左侧按照 1～13 的顺序列出了数据前进道路上途经的 IP 地址。第 1 行的 202.26.186.171 是作为实验对象的 LAN 内的路由器。第 2 行的 203.139.167.141 是笔者所租用的互联网服务提供商的路由器。从第 3 到第 11 行，是其他服务 提供商的路由器。其中第 11 行的 210.145.239.82 是 GrapeCity 所租用的服务提供商的路由器。第 12 行的 210.160.205.254 是 GrapeCity 的路由器。最后，第 13 行的 210.160.205.80 是 Grape City 的 Web 服务器。可以看到，从笔者公司内的 LAN 出发，通过 13 次路由才终于到达了 GrapeCity的Web服务器。


9.7　实验 6：DNS 服务器可以把主机名解析成 IP 地址


笔者希望诸位在刚刚的实验中注意到了这样一个问题：在互联网的世界中，本应使用 IP 地址这样的数字来标识计算机才是，而刚刚却能使用一串字符 www.grapecity.com 来标识 GrapeCity 的 Web 服务器。实际上，在互联网中还存在着一种叫作 DNS（Domain Name System，域名系统）的服务器。正是该服务器为我们把 www.grapecity.com 这样的域名解析为了 210.160.205.80 这样的 IP 地址 。

诸位的计算机都有一个主机名，每个 LAN 也都有一个域名。举例来说，笔者所使用的计算机的主机名是 ma50j（源于这台计算机的型号），所在的 LAN 的域名是 yzw.co.jp。把主机名和域名组合起来所形成的 ma50j.yzw.co.jp，就是能够标识笔者这台计算机的一个世界范围内独一无二的名字，这个名字与 IP 地址的作用是等价的。通常把这种由主机名和域名组合起来形成的名字称作 FQDN（Fully Qualified Domain Name，完整限定域名）。

在互联网中，难以记忆的 IP 地址使用起来很麻烦。于是人们就发明出了 DNS 服务器，这样只需要使用 FQDN，DNS 服务器就可以自动地把它解析为 IP 地址了（这个过程叫作“域名解析”）。DNS 服务器通常被部署在各个 LAN 中，里面记录着 FQDN 和 IP 地址的对应关系表。世界范围内的 DNS 服务器是通过相互合作运转起来的。如果一台 DNS 服务器无法解析域名，它就会去询问其他的 DNS 服务器。这套流程是自动进行的，诸位并不会意识到。

下面我们就进入实验阶段吧。首先，查一查各自计算机的主机名。在命令提示符窗口执行 hostname 这条命令。结果中只会显示主机名，并没有 FQDN（如图 9.9 所示）。虽然有些啰嗦，但还是要说明一下在其他版本的 Windows 中，这条命令的输出结果可能会有差异。这里没能列出其他版本上的执行结果，还望诸位见谅。
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图 9.9　用 hostname 命令确认主机名


接下来想要查看 FQDN 的话，则需要执行之前使用过的 ipconfig / all 命令。结果画面中，Host Name 后面显示的是主机名，而 DNS Suffix Search List 后面显示的就是域名。将这两者组合起来就能得到 FQDN。于是可以确认笔者计算机的 FQDN 确实是 ma50j.yzw.co.jp（如图 9.10 所示）。
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图 9.10　用 ipconfig /all 命令确认主机名和域名


下面再来操作一下DNS服务器。在命令提示符窗口中执行 nslookup，屏幕上就会显示出一个提示符“>”，表示现在可以询问 DNS 服务器了。而提示符上面的 ns.yzw.co.jp 和 202.26.186.172，则是笔者公司 LAN 内的 DNS 服务器的 FQDN 和 IP 地址。试着输入 www.grapecity.com，然后按下 Enter 键。结果输出了 210.160.205.80，这正是 GrapeCity 的 Web 服务器的 IP 地址。www.grapecity.com 和 210.160.205.80 的对应关系，是通过询问其他互联网上的 DNS 服务器才得知的，并没有被事先录入到笔者公司内 LAN 中的 DNS 服务器上。要想退出 nslookup，请输入 exit，然后按下 Enter 键（如图 9.11 所示）。
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图 9.11　使用 nslookup 进行域名解析



9.8　实验 7：查看 IP 地址和 MAC 地址的对应关系


在互联网的世界中，到处传输的都是附带了 IP 地址的数据。但是能够标识作为数据最终接收者的网卡的，还是 MAC 地址。于是在计算机中就加入了一种程序，用于实现由 IP 地址到 MAC 地址的转换，这种功能被称作 ARP（Address Resolution Protocol，地址解析协议）。

ARP 的工作方式很有意思。它会对 LAN 中的所有计算机提问：“有谁的 IP 地址是 210.160.205.80 吗？有的话请把你的 MAC 地址告诉我。”通常把这种同时向所有 LAN 内的计算机发送数据的过程称作“广播”（Broadcast）。通过广播询问，如果有某台计算机回复了 MAC 地址，那么这台计算机的 IP 地址和 MAC 地址的对应关系也就明确了。ARP 的工作流程也是自动进行的，诸位并不会意识到。

如果为了查询 MAC 地址，每回都要进行广播询问，那么查询的效率就会降低。于是 ARP 还提供了缓存的功能，当向各个计算机都询问完一轮之后，就会把得到的 MAC 地址和 IP 地址的对应关系缓存起来（临时保存在内存中）。存起来的这些对应关系信息称作“ARP 缓存表”。只要在命令提示符窗口中执行 arp -a 命令，就可以查看当前 ARP 缓存表中的内容。那么，作为最后的实验，我们就来查看一下 ARP 缓存表吧。
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图 9.12　用 arp -a 命令输出 ARP 的缓存表



9.9　TCP 的作用及 TCP/IP 网络的层级模型


最后请允许笔者补充说明一些内容。TCP/IP 这个词表示在网络上同时使用了 TCP 和 IP 这两种协议。正如前面所讲解的那样，IP 协议用于指定数据发送目的地的 IP 地址以及通过路由器转发数据。而 TCP 协议则用于通过数据发送者和接收者相互回应对方发来的确认信号，可靠地传输数据。通常把像这样的数据传送方式称作“握手”（Handshake）（如图 9.13 所示）。TCP 协议中还规定，发送者要先把原始的大数据分割成以“包”（Packet）为单位的数据单元，然后再发送，而接收者要把收到的包拼装在一起还原出原始数据。
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图 9.13　TCP 的握手过程


在之前的讲解中，一直把协议和约束等同起来，但恐怕还是会有人觉得协议这个词难以理解吧。正因为发送者和接收者都遵循了相同的约束，双方才能相互发送数据。为了能够在约束下收发数据，操作系统将实现了 TCP 和 IP 等协议的程序作为自身的一部分功能提供。遵循约束表现在统一数据的格式上。例如，诸位敲打键盘输入的电子邮件正文等数据，并不是原封不动地发送出去的，而是先通过实现了 TCP 协议的程序附加上遵守 TCP 约束所需的信息，然后再通过实现了 IP 协议的程序，进一步附加上遵守 IP 约束所需的信息。实际上计算机发送的是以包为单位的、附加了各种各样信息的数据（如图 9.14 所示）。
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图 9.14　附加了各种各样信息的数据包


硬件上发送数据的是网卡。在网卡之上是设备驱动程序（用于控制网卡这类硬件的程序），设备驱动程序之上是实现了 IP 协议的程序，IP 程序之上则是实现了 TCP 协议的程序，而再往上才是应用程序，比如 Web 或电子邮件。这样就构成了一幅在硬件之上堆叠了若干个软件层的示意图（如图 9.15 所示）。TCP 协议使用被称作“TCP 端口号”的数字识别上层的应用程序。TCP 端口号中有一些是预先定义好的，比如 Web 使用 80 端口，电子邮件使用 25 端口（用于发送）和 110 端口（用于接收）。
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图 9.15　实现了 TCP/IP 网络的程序的层级


☆　　　☆　　　☆

怎么样？对于至今为止一直在使用却不知其所以然的网络，一旦了解了其中的原理，就会很有成就感吧？但是，目前为止我们通过实验所掌握的只不过是 TCP/IP 网络的基础知识。如果想要了解得更加深入，笔者建议诸位去学习有关 TCP/IP 的专业书籍。只要掌握了本章所讲解的基础知识，即便在这之前还觉得那些书难以理解，现在也应该可以轻松地看懂了。在深入学习的阶段，如果有条件进行实验，那么请务必动手做一做。因为通过实验学到的知识，人们往往会掌握得更扎实、记忆得更牢靠。

在接下来的第 10 章中，笔者将讲解与网络安全相关的加密技术和身份认证机制。敬请期待！






第 10 章　试着加密数据吧



热身问答


在阅读本章内容前，让我们先回答下面的几个问题来热热身吧。


问题



初级问题


通常把还原加密过的文件这一操作叫作什么？


中级问题


在字母 A 的字符编码上加上 3，可以得到哪个字母？


高级问题


在数字签名中使用的信息摘要是什么？

怎么样？被这么一问，是不是发现有一些问题无法简单地解释清楚呢？下面，笔者就公布答案并解释。


答案



初级问题：叫作解密。



中级问题：可以得到字母 D。



高级问题：信息摘要是指从作为数字签名对象的文件整体中计算出的数值。



解释


初级问题：本章将会介绍加密和解密的具体例子。

中级问题：因为字母表中的字母编码是按字母顺序排列的，所以在字母 A 的编码上加 3，即 A → B → C → D，所以可以得到 D。

高级问题：对比由文件整体计算出的信息摘要，可以证明文件的内容有没有被篡改。加密处理过的信息摘要就是数字签名。


本章重点



在前面的章节中，涉及的都是一些稍显死板的话题。那么在本章，就喝杯咖啡稍微休息一下吧，敬请诸位放松心情往下阅读。本章的主题是数据加密。对于公司内部的网络而言，由于只是将员工的电脑彼此相连，可能就不太需要对其间传输的数据进行加密。但是在互联网中，由于它联结的是全世界范围的企业和个人，所以会面临很多需要对数据进行加密处理的情况1
 。举例来说，在网店购物时用户输入的信用卡卡号，就是应该被加密传输的代表性数据。假设卡号未经加密就被发送出去，那么就会面临卡号被同样接入互联网的某人盗取，信用卡被其用来肆意购物的危险。因此像这种网店页面的 URL，通常都是以 https:// 开头，表示数据正在使用加密的方式进行传输。其实，大家在不知不觉中就已经都是加密技术的受益者了。



1
 当然在很多情况下，即便是企业内的局域网也需要应用加密技术，例如针对无线局域网这种传输的数据很容易被监听的环境，或者人事资料这种就算是被员工盗取也会产生恶劣影响的敏感数据。


然而，如何对数据进行加密呢？这的确是个有意思的话题。在本章中，我们将使用 VBScript（Visual Basic Scripting Edition）语言实际编写几个加密程序来展开这个话题2
 。请诸位不要只是阅读文字内容，还应该实际确认程序的运作。加密技术真的是一项有趣得令人兴奋的技术！



2
 从 Windows 98 以后，操作系统本身集成了 WSH（Windows Script Host）功能，通过使用记事本（notepad.exe）之类的文本编辑器，用 VBScript 语言编写的程序可以直接执行。


10.1　先来明确一下什么是加密


在作为加密对象的数据中，蕴含着文本、图像等各种形式的信息。但是，由于计算机会把所有的数据都用数字表示，所以即便数据有各种展现形式，对其加密的技术却是基本相同的。因此在本章中，我们就假设加密的对象仅限于文本数据。

文本数据可以由各种各样的字符构成。其中每个字符都被分配了一个数字，我们称之为“字符编码”。定义了应该把哪个编码分配给哪个字符的字符编码体系叫作字符集。字符集分为 ASCII 字符集、JIS 字符集、Shift-JIS 字符集，EUC 字符集、Unicode 字符集等若干种。

在表 10.1 中，以十进制数字列出了大写拉丁字母（A 至 Z）的 ASCII 编码。计算机会把文本数据处理成数字序列，例如在使用了 ASCII 编码的计算机中，就会把 NIKKEI 处理成“78 73 75 75 69 73”。可是只要把这一串数字转换为对应的字符显示在屏幕上，就又变成了人们所认识的 NIKKEI 了。通常把这种未经加密的文本数据称为“明文”。


表 10.1　用于表示 A 至 Z 的 ASCII 编码（10 进制）





	
字符


	
编码


	
字符


	
编码







	
A


	
65


	
N


	
78





	
B


	
66


	
O


	
79





	
C


	
67


	
P


	
80





	
D


	
68


	
Q


	
81





	
E


	
69


	
R


	
82





	
F


	
70


	
S
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G


	
71


	
T


	
84





	
H
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U


	
85





	
I
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V


	
86





	
J


	
74


	
W


	
87





	
K


	
75


	
X


	
88





	
L


	
76


	
Y


	
89





	
M


	
77


	
Z


	
90







数据一旦以明文的方式在网络中传输，就会有被盗取滥用的危险，因此要对明文进行加密，将它转换成为“密文”。当然密文也仅仅是一串数字，但是如果是把密文显示在屏幕上，那么在人类看来显示的也只不过是读不懂、没有意义的字符序列罢了。

虽然存在各种各样的加密技术，但是其中的基本手段无外乎还是字符编码的变换，即将构成明文的每个字符的编码分别变换成其他的数值。通过反转这种变换过程，加密后的文本数据就可以还原。通常把密文还原成明文的过程（即解读密码的过程）称为“解密”。


10.2　错开字符编码的加密方式


有关加密的概念和术语先解释到这里，下面就通过运行程序来实际体验加密的过程吧。代码清单 10.1 中，列出了一段用于加密的示例程序。在该程序中，使用了如下加密方法：将文本数据中每个字符所对应的字符编码一律向后错三个，即给原字符编码的值加上 3。请把这段程序保存到以 .vbs 为扩展名的文本文件中，例如 cipher1.vbs，然后把该文件保存到合适的文件夹中。接下来只需双击 cipher1.vbs 的图标即可运行这段程序。请试着在最初弹出的窗口中输入要加密的文本数据（明文），例如就输入 NIKKEI 吧，然后单击 OK 按钮。在接下来弹出的窗口中会显示出加密后的文本数据（密文）。因为每个字符的编码都向后错了三个，所以得到的是 QLNNHL。这样的话，即便是被人偷偷地看到了，那个人也无法理解这个字符串的意义（如图 10.1 所示）。


代码清单 10.1　用给字符编码加上 3 的方法加密



plaintext = InputBox("请输入明文。")
cipher = ""
For i = 1 To Len(plaintext)
    letter = Mid(plaintext, i, 1)
    cipher = cipher & Chr(Asc(letter) + 3)
Next
MsgBox cipher
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图 10.1　代码清单 10.1 的执行结果


因为加密时使用的是将字符编码向后错三个的方法，所以只要再将字符编码向前挪三个就可以实现解密。代码清单 10.2 中就是解密程序。与进行加密的程序相反，解密使用的是从字符编码中减去 3 的方法。在最初弹出的窗口中输入密文，我们就输入刚刚得到的 QLNNHL，然后单击 OK 按钮。在接下来弹出的窗口中就会显示出解密后的明文 NIKKEI（如图 10.2 所示）。怎么样？这看起来还是挺酷的吧。


代码清单 10.2　用把字符编码减去 3 的方法解密



cipher = InputBox("请输入密文。")
plaintext = ""
For i = 1 To Len(cipher)
    letter = Mid(cipher, i, 1)
    plaintext = plaintext & Chr(Asc(letter) - 3)
Next
MsgBox plaintext
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图 10.2　代码清单 10.2 的执行结果


也就是说，加上 3 就是加密，减去 3 就是解密。因此通常把像 3 这样用于加密和解密的数字称为“密钥”。如果事先就把 3 这个密钥作为只有数据的发送者和接受者才知道的秘密，那么不知道这个密钥的人，就无法对加密过的数据进行解密。

下面再试着编写一个加密程序吧。这次让密钥的值也可以由用户指定吧。该程序通过把每一个字符的编码与密钥做 XOR 运算（eXclusive OR，逻辑异或运算），将明文转换成密文（如代码清单 10.3 所示）。XOR 运算的有趣之处在于，用 XOR 运算加密后的密文，可以通过相同的 XOR 运算解密。也就是说，一个程序既可用于加密又可用于解密，很方便（如图 10.3 所示）。


代码清单 10.3　通过 XOR 运算进行加密和解密



k = InputBox("请输入密钥。")
key = CInt(k)
text1 = InputBox("请输入明文或密文。")
text2 = ""
For i = 1 To Len(text1)
    letter = Mid(text1, i, 1)
    text2 = text2 & Chr(Asc(letter) Xor key)
Next
MsgBox text2
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图 10.3　代码清单 10.3 的执行结果


XOR 运算的法则是把两个数据先分别用二进制表示，然后当一个数据中的某一位与另一个数据中的 1 相对时，就将这一位反转（若这一位是 0 就变成 1，是 1 就变成 0） 3
 。因为是靠翻转数字实现的加密，所以只要再翻转一次就可以解密。图 10.4 中展示了密钥 3（用二进制表示是 00000011）和字母 N（其字符编码用二进制表示是 01001110）做 XOR 运算的结果，请诸位确认通过翻转和再翻转还原出字母 N 的过程：N 的字符编码先和 3 做 XOR 运算，结果是字母 M 的字符编码。M 的字符编码再和 3 做 XOR 运算，结果就又回到了 N 的字符编码。


3
 异或运算的法则也可以描述成如果对应位置上的两个二进制数 a、b 的值相同，则结果为 0。如果 a、b 的值不相同，则结果为 1。
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图 10.4　通过翻转和再翻转即可还原



10.3　密钥越长，解密越困难


在互联网等环境中，会有很多不固定的人群相互收发经过加密处理的数据。一般情况下，会将所使用的加密方式公开，而只对密钥的值保密。但是令人感到遗憾的是，这个世界上还是有坏人的。有些人会盗取那些并不是发送给他们的加密数据，企图破解后用于不可告人的目的。尽管这些人并不知道密钥的值，但是他们会利用计算机强大的计算能力，用密钥所有可能的取值去试着破解。例如，要想破解用 XOR 运算加密得到的密文 MJHHFJ，程序只要把 0 到 9 这几个值分别作为密钥都尝试一遍就能做到（如代码清单 10.4、图 10.5 所示）。


代码清单 10.4　通过 XOR 运算破解密文的程序



cipher = InputBox("请输入密文。")
plaintext = ""
For key = 0 To 9
    plaintext = plaintext & "密钥" & CStr(key) & ":"
    For i = 1 To Len(cipher)
        letter = Mid(cipher, i, 1)
        plaintext = plaintext & Chr(Asc(letter) Xor key)
    Next
    plaintext = plaintext & Chr(&HD)
Next
MsgBox plaintext
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图 10.5　代码清单 10.4 的执行结果


在互联网上经过加密的数据也难免被盗，因此就要先设法做到即使数据被盗了，其内容也难以被破解。为此可以把密钥设成多位数而不仅仅是一位数。下面，我们就丢弃一位数的 3，试着以三位数的 345 为密钥，通过 XOR 运算来试着进行加密（如代码清单 10.5 所示）。将明文中的第一个字母与 3 做 XOR 运算、第二个字母与 4 做 XOR 运算、第三个字母与 5 做 XOR 运算。从第四个字母开始，还是以三个字母为一组依次与 3、4、5 做 XOR 运算，依此类推（如图 10.6 所示）。


代码清单 10.5　通过与三位数的密钥进行 XOR 运算实现加密和解密



Dim key(2)
key(0) = 3
key(1) = 4
key(2) = 5
text1 = InputBox("请输入明文或密文。")
text2 = ""
For i = 1 To Len(text1)
    letter = Mid(text1, i, 1)
    text2 = text2 & Chr(Asc(letter) Xor key((i - 1) Mod 3))
Next
MsgBox text2
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图 10.6　代码清单 10.5 的执行结果


如果仅用一位数作为密钥，那么只需要从 0 到 9 尝试十次就能破解密文。但是如果是用三位数的密钥，那么就有从 000 到 999 的 1000 种可能。如果更进一步把密钥的位数增长到十位，结果会怎样呢？那样的话，破解者就需要尝试 10 的 10 次方 = 100 亿次。就算使用了一秒钟可以进行 100 万次尝试的计算机，破解密文也还是需要花费 100 亿 ÷100 万次 / 秒 = 10000 秒≈ 2.78 小时，坏人说不定就会因此放弃破解。密钥每增长一位，破解所花费的时间就会翻 10 倍。密钥再进一步增长到 16 位的话，破解时间就是 2.78 小时 ×1000000 ≈ 317 年，从所需的时间上来看，可以说破解是不可能的。


10.4　适用于互联网的公开密钥加密技术


前面几节所讲解的加密技术都属于“对称密钥加密技术”，也称作“秘密密钥加密技术”（如图 10.7 所示）。这种加密技术的特征是在加密和解密的过程中使用数值相同的密钥。因此，要使用这种技术，就必须事先把密钥的值作为只有发送者和接收者才知道的秘密保护好（如图 10.7-(1) 所示）。虽然随着密钥位数的增加，破解难度也会增大，但是事先仍不得不考虑一个问题：发送者如何才能把密钥悄悄地告诉接收者呢？用挂号信吗？要是那样的话，假设有 100 名接收者，那么发送者就要寄出 100 封挂号信，非常麻烦，而且这样也无法防止通信双方以外的其他人知道密钥。再说寄送密钥也要花费时间。互联网的存在应该意味着用户可以实时地与世界各地的人们交换信息。因此对称密钥加密技术不适合在互联网中使用。
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图 10.7　对称密钥加密技术和公开密钥加密技术


但是世界上不乏善于解决问题的能人。他们想到只要让解密时的密钥不同于加密时的密钥，就可以克服对称密钥加密技术的缺点。（“会有这样的技术吗？”也许诸位不禁会发出这样的疑问，稍后笔者将展示具体的例子）。而这种加密技术就被称为“公开密钥加密技术”。

在公开密钥加密技术中，用于加密的密钥可以公开给全世界，因此称为“公钥”，而用于解密的密钥是只有自己才知道的秘密，因此称为“私钥”。举例来说，假设笔者的公钥是 3，私钥是 5（实际中会把位数更多的两个数作为一对儿密钥使用）。笔者会通过互联网向全世界宣布“矢泽久雄的公钥是 3 哦”。这之后当诸位要向笔者发送数据的时候，就可以用这个公钥 3 加密数据了。这样就算加密后的密文被人盗取了，只要他还不知道笔者的私钥就不可能对其解密，从而保证了数据的安全性。而收到了密文的笔者，则可以使用只有笔者自己才知道的私钥 5 对其解密（如图 10.7(2) 所示）。怎么样？这个技术很棒吧！

可用于实现公开密钥加密技术的算法有若干种，这里笔者将介绍目前广泛应用于互联网中的 RSA 算法。RSA 这个名字是由三位发明者 Ronald Rivest、Adi Shamir 和 Leonard Adleman 姓氏的首字母拼在一起组成的。美国的 RSA 信息安全公司对 RSA 的专利权一直持有到 2000 年 9 月 20 日。使用 RSA 创建公钥和私钥的步骤如图 10.8 所示。无论是公钥还是私钥都包含着两个数值，两个数值组成的数对儿才是一个完整的密钥。
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图 10.8　创建公钥和私钥的步骤


由图 10.8 的步骤可以得出：323 和 11 是公钥，323 和 131 是私钥，的确是两个值都不相同的密钥。在使用这对儿密钥进行加密和解密时，需要对每个字符执行如图 10.9 所示的运算。这里参与运算的对象是字母 N（字符编码为 78）。用公钥对 N 进行加密得到 224，用私钥对 224 进行解密可使其还原为 78。

乍一看会以为只要了解了 RSA 算法，就可以通过公钥 c = 323、e = 11 推算出私钥 c = 323，f = 131 了。但是为了求解私钥中的 f，就不得不对 c 进行因子分解，分解为两个素数 a、b。在本例中 c 的位数很短，而在实际应用公开密钥加密时，建议将 c 的位数（用二进制数表示时）扩充为 1024 位（相当于 128 字节）。要把这样的天文数字分解为两个素数，就算计算机的速度再快，也还是要花费不可估量的时间，时间可能长到不得不放弃解密的程度。
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图 10.9　用公钥加密，用私钥解密



10.5　数字签名可以证明数据的发送者是谁


在本章的最后，先来介绍一种公开密钥加密技术的实际应用——数字签名。在日本的商界有盖章的习惯，而在欧美则是签字。印章和签名都可以证明一个事实，那就是某个人承认了文件的内容是完整有效的。而在通过网络传输的文件中，数字签名可以发挥出与印章和签名同样的证明效果。通常可以按照下面的步骤生成数据签名。步骤中所提及的“信息摘要”（Message Digest）可以理解为就是一个数值，通过对构成明文的所有字符的编码进行某种运算就能得出该数值。


【文本数据的发送者】


（1）选取一段明文

例：NIKKEI

（2）计算出明文内容的信息摘要

例：(78＋73＋75＋75＋69＋73)÷100 的余数 = 43

（3）用私钥对计算出的信息摘要进行加密

例：43 → 66（字母 B 的编码）

（4）把步骤（3）得出的值附加到明文后面再发送给接收者

例：NIKKEIB


【文本数据的接收者】


（1）用发送者的公钥对信息摘要进行解密

例：B = 66 → 43

（2）计算出明文部分的信息摘要

例：(78＋73＋75＋75＋69＋73)÷100 的余数 = 43

（3）比较在步骤（1）和（2）中求得的值，二者相同则证明接收的信息有效

例：因为两边都是 43，所以信息有效

请诸位注意，这里是使用私钥进行加密、使用公钥进行解密，这与之前的用法刚好相反（如图 10.10 所示）。而且这里所使用的是信息发送者（图 10.10 中的 A 小姐）的密钥对儿，而之前所使用的则是信息接收者（B 先生）的密钥对儿。




图 10.10　创建数字签名的步骤


本例中信息摘要的算法是把明文中所有字母的编码加起来，然后取总和的最后两位。而在实际中计算数字签名时，使用的是通过更加复杂的公式计算得出的、被称作 MD5（Message Digest5）的信息摘要。由于 MD5 经过了精心的设计，所以使得两段明文即使只有略微的差异，计算后也能得出不同的信息摘要。

也许诸位会认为把文件发送者的名字，比如“矢泽久雄”这个字符串用私钥加密，然后让对方用公钥解密也能代替印章或签字。但是如果这样做就不算是数字签名了，因为印章或签字有两层约束。其一是发送者承认文件的内容是完整有效的；其二是文件确实是由发送者本人发送的。发送者用构成文件的所有字符的编码生成了信息摘要，就证明发送者从头到尾检查了文件并承认其内容完整有效。如果接收者重新算出的信息摘要和经过发送者加密的信息摘要匹配，就证明文件在传输过程中没有被篡改，并且的确是发送者本人发送的。正因为数据是用发送者的私钥加密的，接收者才能用发送者的公钥进行解密。

☆　　　☆　　　☆

其实，绝对无法破解的加密技术也是存在的。首先密钥的位数要与文件数据中的字符个数相同，其次每次发送文件时都需要先更换密钥，最后为了防止密钥被盗，发送者还要亲手把密钥交给接收者。诸位明白为什么说这样做就绝对无法破解了吗？原因在于这样做等同于发送完全随机并且没有任何意义的数据。可是这种加密技术是不切实际的。合理的密钥应该满足如下条件：长短适中、可以反复使用、可以通过某种通信手段交给接收者，并且通信双方以外的其他人难以用它来解密。公开密钥加密技术就完全满足上述条件，笔者在这里要对发明了这项技术的工程师们表达由衷的敬意。

在接下来的第 11 章中，笔者将介绍作为通用数据格式的 XML。敬请期待！






第 11 章　XML 究竟是什么



热身问答


在阅读本章内容前，让我们先回答下面的几个问题来热热身吧。


问题



初级问题


XML 是什么的缩写？


中级问题


HTML 和 XML 的区别是什么？


高级问题


在处理 XML 文档的程序组件中，哪个成为了 W3C 的推荐标准？

怎么样？被这么一问，是不是发现有一些问题无法简单地解释清楚呢？下面，笔者就公布答案并解释。


答案



初级问题：XML 是 Extensible Markup Language（可扩展标记语言）的缩写。



中级问题：HTML 是用于编写网页的标记语言。XML 是用于定义任意标记语言的元语言。



高级问题：DOM（Document Object Model，文档对象模型）。



解释


初级问题：所谓标记语言，就是可以用标签为数据赋予意义的语言。

中级问题：通常把用于定义新语言的语言称作元语言。通过使用 XML 可以定义出各种各样的新语言。

高级问题：本章将会介绍使用了 DOM 的示例程序。


本章重点



在计算机行业，没听说过 XML 这个词的人恐怕不存在吧。诸位也一定都知道 XML 这个词，而且也应该能深切地体会到，XML 作为一种诞生不到 10 年的新技术，却不断地渗透到了计算机的各个领域。例如，这个应用程序能够把文件保存成 XML 格式；那个 DBMS（数据库管理系统）的下一个版本将支持 XML ；而那个 Web 服务是基于 XML 实现的……



本章的主题将围绕“XML 究竟是什么”来展开。XML 其格式本身就是既简单又通用的。也正因为如此，XML 才会被扩充成各种各样的形式，应用于各种各样的场景。而且今后对 XML 的利用方式也将不断地进化下去。为了不至于对进化后的 XML 形态感到吃惊，趁着现在我们就先来整理一下 XML 的基础知识吧。



11.1　XML 是标记语言


本章就从 XML 这个词的含义开始讲起吧。XML 是 Extensible Markup Language 的缩写，译为可扩展标记语言。下面先介绍什么是“标记语言”，接着再说明何谓“可扩展”。

其实诸位已经在享用标记语言所带来的便利了。例如用于编写网页的 HTML（Hypertext Markup Language，超文本标记语言）就是一种标记语言。请看图 11.1，这个网页实际上是一个名为 index.html 的 HTML 文件，部署在日经 BP 公司的 Web 服务器上。一般情况下，HTML 文件的扩展名是 .html 或 .htm。
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图 11.1　日经软件的首页，这个页面的本质是个 HTML 文件


只要从 Internet Explorer Web 浏览器的“查看”菜单中选择“源文件”，就会自动打开浏览器所附带的“原始源”窗口，上面显示的正是 index.html 的内容（如图 11.2 所示）。可以看到里面有很多用“<”和“>”括起来的单词，例如 <html>、<head>、<title>、<body> 等。通常把它们称作“标签”。<html> 是用于表示这是 HTML 文件的标签。同样，其他标签也分别被赋予了意义，<head> 表示网页的头部，<title> 表示网页的标题，<body> 表示网页的主体。除此之外还有很多标签，例如使文字加粗显示的 <b>、在网页中插入图片的 <img>，等等。

通常把通过添加标签为数据赋予意义的行为称为“标记”。为这种给数据赋予意义的行为定义规则的语言就是“标记语言”。HTML 是用于编写网页的标记语言，更简单地说法就是 HTML 决定了可用于编写网页的标签。

也可以这样说，可使用的标签的种类决定了标记语言的规范。Web 浏览器会对 HTML 的标签进行解析，把由它们标记的信息渲染成在视觉上可以阅读的网页。
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图 11.2　在记事本中显示图 11.1 所示网页的 HTML 源代码



11.2　XML 是可扩展的语言


正如其名，XML 是一种标记语言。XML 文件的扩展名一般是 .xml（使用别的也可以）。下面请诸位从 Windows 的“开始”菜单中打开“搜索”功能，找找各自的计算机中有没有 XML 文件。笔者就在自己的计算机中找到了一个名为 iuhist.xml 的 XML 文件，该文件位于文件夹 C:\Programe Files\WindowsUpdate\V4 中。接下来就试着用记事本打开这个文件（也请诸位试着打开自己找到的 XML 文件）（如图 11.3 所示）。
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图 11.3　打开了 XML 文件 iuhist.xml，可以看到里面使用了标签


可以看到 XML 文件也使用了标签。在 iuhist.xml 中就有 <publisherName> 和 <processorArchitecture> 等标签，而且很有可能这两个标签表示的就是“发行者的名字”和“处理器的架构”。

那么是 XML 规定了这些标签吗？答案是否定的。XML 本身并不 会限定标签的种类，反倒是允许 XML 的使用者随心所欲地创建标签。也就是说，在“<”和“>”中的单词可以是任意的。这就是所谓的“可扩展”。在 HTML 中，我们只能使用由 HTML 定义出的那若干种标签，因此 HTML 是固定的标记语言。与此相对，XML 是可扩展的标记语言。也许诸位会感到有些混乱，但是只要回顾之前的讲解，就应该能清楚地区分 HTML 和 XML 了。


11.3　XML 是元语言


XML 并没有限定标签的使用方式，使用什么样的标签都可以。可以说 XML 仅仅限定了进行标记时标签的书写格式（书写风格）。也就是说通过定义要使用的标签种类，就可以创造出一门新的标记语言。通常把这种用于创造语言的语言称作“元语言”。例如，我们可以使用 <dog> 和 <cat> 等标签，创造一种属于自己的标记语言——宠物语言。不过，就算新语言是自己创造的，也毕竟属于 XML 格式的标记语言，所以不遵循一定的规范是不行的。如果只是在文档中胡乱地堆积标签，则无法称之为符合 XML 格式的语言。表 11.1 中列出了作为元语言的 XML 中的约束。因为这些约束都很简单，所以请诸位先来粗略地浏览一下。


表 11.1　XML 中的主要约束





	
约束


	
示例







	
XML文档的开头要写有XML声明，表明使用的XML版本和字符编码


	
<?xml version="1.0" encoding= "UTF-8"?>





	
信息要用形如“<标签名>”的开始标签和形如“</标签名>”的结束标签括起来


	
<cat>小玉</cat>





	
标签名不能以数字开头，中间也不能含有空格


	
不能用<5cat>或<my cat>作标签名





	
由于半角空格、换行符、制表符（TAB）都会被视为空白字符，所以在文档中可以任意地换行或缩进书写


	
（请参考图11.4）





	
对于没有内容的元素，不但可以写成“<标签名></标签名>;”，还可以写成“<标签名/>”


	
<cat></cat>和<cat/>是等价的





	
标签名区分大小写


	
<cat>、<CAT>和<Cat>互不相同





	
标签中可以再嵌套标签以表示层级结构，但不能交叉嵌套


	
<pet><cat>小玉</cat></pet>正确，<cat><pet>小玉</cat></pet>错误





	
在XML声明的后面，必须有且只有一个“根元素”，该标签包含了所有其他的标签


	
<pet>……其他的标签……</pet>





	
在开始标签中，可以以“属性名 = "属性值"”的形式，加入任意的属性


	
<cat type="三色猫">小玉</cat>





	
如果要在内容中使用“<”“>”“&”“"”和“'”这5个特殊符号，要把它们写成“&lt;”“&gt;” “&amp;”“&quot;”和“&apos;”


	
<cat>小玉&amp;小老虎</cat>





	
只要用“<![CDATA[”和“]]>”把内容括起来，就可以在里面直接使用“<”“>”“&” “"”和 “'”这5个特殊符号了。这种写法适用于要书写大量特殊符号的场景


	
<cat><![CDATA[小玉&小老虎&咪咪&小哆啦]]></cat>





	
注释的写法是用“<!--”和“-->”把注释的内容括起来


	
<!-- 这是注释 -->







XML 的数据是纯文本格式的，也就是说只包含字符。通常把遵循了 XML 的约束编写出的文档称为“XML 文档”；把保存着 XML 文档的文件称为“XML 文件”。可以使用记事本等文本编辑器编写 XML 文件。

图 11.4 展示了一个用描述宠物的标记语言编写的 XML 文件示例。其中使用了 3 种标签：<pet>、<cat> 和 <dog>。虽然标签的名字是由笔者自己决定的，但是在标签排列和 XML 声明等方面遵循了 XML 的约束，所以是一个良好的 XML 文件。
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图 11.4　描述宠物的标记语言


我们把图 11.4 所示的文件命名为 MyPet.xml 并保存，然后再用 Web 浏览器打开该文件看看。当然，由于它不是 HTML 文件，所以不会显示成网页。但是现在的 Web 浏览器都集成了 XML 解析器，可以用这个功能来检查 XML 文件的书写格式。如果用 Internet Explorer Web 浏览器打开 MyPet.xml，就可以看到为了便于理解，里面的关键词、标签以及其他信息都用不同的颜色区分了出来。虽然图 11.5 是黑白的，但实际在屏幕上最开始的 1 行是蓝色的。在 <pet> 等标签中，表示标签开始和结束的符号“<”“</”和“>”也都是蓝色的，而 pet 和 cat 等标签的名字是褐色的。用标签括起来“小玉”和“小不点儿”则是黑色的。
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图 11.5　用 Internet Explorer Web 浏览器打开图 11.4 所示的 XML 文件


通常把遵循 XML 约束、正确标记了的文档称作“格式良好的 XML 文档”（Well-formed XML Document）。换言之，只要能通过 XML 解析器的解析，就是格式良好的 XML 文档。下面我们做一个实验，将 MyPet.xml 中的 </cat> 删除，保存后用 Web 浏览器再次加载该文件。因为 XML 约束中规定，标签必须以 < 标签名 >、</ 标签名 > 的形式成对儿出现，所以如果删除了 </cat> 而只留下 <cat> 的话，就不再是格式良好的 XML 文档了。这导致 XML 解析器不能正确解析，在 Web 浏览 器上自然也就无法正确显示了（如图 11.6 所示）。诸位在自己手动创建 XML 文档的时候，也可以利用 Web 浏览器带有的 XML 解析器，检查 XML 文档的格式是否正确。
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图 11.6　打开了不符合 XML 规范的 XML 文档



11.4　XML 可以为信息赋予意义


现在，诸位已经充分理解为什么说 XML 是可扩展的标记语言了吧？但是随之又产生出了一个新的疑问——XML 到底有什么用呢？要想了解 XML 的用途，就要先了解 XML 的诞生过程。

众所周知，网页的出现使互联网得到了普及。网页是指使用 HTML 规定好的标签，将字符串和图片显示在 Web 浏览器上的页面。毫无疑问的是浏览网页的是计算机的用户，也就是人。例如一个购物网站，浏览网站中页面的是人，确认商品价格的是人，最后下单订购商品的还是人。

既然是用计算机来购物又学会编程了，就会想编写这样一个程序让购物变得更轻松：能够自动检查多个购物网站上的商品价格，然后自动在报价最低的网站上下单。但是如果网站只提供了 HTML，那么这个程序几乎不可能完成。因为 HTML 中规定的各种标签只能用来指定信息的呈现样式，而不能表示信息的含义。

请看图 11.7 所示的 HTML 文件。如果把这个 HTML 文件显示在 Web 浏览器上（如图 11.8 所示），那么对人来说，商品编号、商品名称和价格是可以区分出来的。例如，虽然 1234 和 19800 都是数字，但是人们还是知道 1234 是商品编号，而 19800 是价格。但是，在 HTML 的标签中，并没有可以区分商品编号、商品名称和价格的标签。<table>、<tr> 和 <td> 只表示会以表格的形式呈现信息。作为程序要处理的数据格式，从图 11.7 所示的 HTML 文件中提取出商品编号、商品名称和价格的过程将非常繁琐。那么像下面这样做如何呢？首先定义出 <productId>、<productName>、<price> 等标签，然后用它们表示商品编号、商品名称、价格等信息。程序加载了带有这些标签的文件后，就能够轻松地识别出商品编号、商品名称和价格了，因为信息的含义已经用这些标签标记出来了。
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图 11.7　购物网站的 HTML 文件示例
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图 11.8　人们倒是可以区分出商品编号、商品名称和价格，但是……


在商业领域中存在着不计其数的信息，蕴涵着各种各样的意义。行业不同，信息的类型也就不同。并且随着时代的发展，新兴行业还在不断地涌现。如果要适用于所有行业，那么就算 HTML 的标签再多也还是不够用。于是就发明出了 XML 这种元语言，而 HTML 的用途就仅限于信息的可视化了，自始至终都用于展现网页。这也就是要告诉大家：今后请使用更加灵活的 XML 为各个行业、各个特殊用途创建标记语言。也就是说，XML 的主要用途是为在互联网上交换的信息赋予意义（如图 11.9 所示）。当然，在互联网以外的场景也可以使用 XML。只不过在 XML 诞生的过程中互联网一直伴随其左右。
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图 11.9　HTML 是给人看的，XML 是给计算机看的


在互联网的世界中，有一个叫作 W3C（World Wide Web Consortium，万维网联盟）的机构。该机构以“W3C 推荐标准”的形式制定了一系列标准。XML 于 1996 年成为了 W3C 的推荐标准（XML 1.0）。这之后，人们使用 XML 这种元语言，又定义出了新的网页标记语言 XHTML（Extensible Hypertext Markup Language，可扩展超文本标记语言），该语言也于 2000 年成为了 W3C 推荐标准。早晚有一天，XHTML 会取代现行的 HTML（HTML 4.0），成为编写网页的主流标记语言 1
 。


1
 原书于 2003 年出版，那时还没有 HTML5。——译者注


11.5　XML 是通用的数据交换格式


W3C 的推荐标准是不依赖于特定厂商的通用规范。因此可以认为成为 W3C 推荐标准的 XML 是一种通用的数据交换格式。也就是说，如果某家厂商的某个应用程序把数据保存到了 XML 文件中，那么其他厂商的另一个应用程序就应该可以通过加载这个 XML 文件来使用数据。除此之外，XML 也可以在同一个厂商的不同应用程序之间交换数据。

XML 并不是第一个跨越了厂商或应用程序差异的通用数据交换格式。在计算机行业，长久以来一直把 CSV（Comma Separated Value，逗号分隔值）作为通用数据交换格式沿用至今。下面就试着对比一下 XML 和 CSV 吧。

与 XML 一样，CSV 也是仅由字符构成的纯文本文件。一般情况下，CSV 文件的扩展名为 .csv。正如其名，在 CSV 文件中，记录的是经过“,”（半角逗号）分割后的信息。例如，上一节提到的购物网站中的商品信息如果用 CSV 表示的话，就如图 11.10 所示。其中，字符串要用“"”（半角双引号）括起来，而数字则直接书写。每一件商品的记录（有一定意义的信息的集合）占一行。
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图 11.10　购物网站的 CSV 文件


在 CSV 中，只记录了信息本身，而并没有为各个信息赋予意义。可以说在这一点上，还是 XML 更胜一筹。既然这样的话，是不是说今后 CSV 将被淘汰，只剩下 XML 还在使用呢？答案是否定的。CSV 和 XML 都会继续存在下去，因为它们各有千秋。不仅是计算机行业，其他行业亦是如此，如果有多个方法可以达到相同的目的，那么这些方法就自然会各有优劣。

请浏览一下图 11.11 所示的 XML 文件，里面使用了 <shop>、<product>、<productId>、<productName> 和 <price> 标签来描述购物网站中所需的信息。对比刚才的 CSV 文件，诸位有什么发现吗？只是瞥一眼，就能够看出来在 XML 文件中，因为标签为信息赋予了意义，所以分析起来更方便。但是，另一方面，文件的尺寸也变大了。刚才的 CSV 文件的大小不过 50 字节，而这个 XML 文件的大小是 280 字节，竟比 CSV 文件的 5 倍还多。文件尺寸增大，就意味着会占用更多的存储空间、需要更长的传输及处理时间。
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图 11.11　购物网站的 XML 文件


另外在诸位平时所使用的应用程序中，不仅可以把文件保存成私有的数据格式，还可以把文件保存成通用的数据格式。以 Microsoft Excel 为例，在旧版本的 Microsoft Excel 2000 中，采用了 CSV 作为通用的数据格式。而在写作本书时发行的最新版本 Microsoft Excel 2002 中，就采用了 CSV 和 XML 两种格式（如图 11.12 所示）。这也算是一个今后还会继续同时使用 CSV 和 XML 的证据吧。
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图 11.12　以通用数据格式保存数据



11.6　可以为 XML 标签设定命名空间


XML 文档并非互联网专用，但是 XML 确实是一种主要通过互联网在全世界的计算机之间交换数据时使用的数据格式。这样的话就有可能遇到一个问题：虽然标签的名字相同，但是标记语言的创造者们却为它们赋予了各种不同的含义。例如 <cat> 这个标签，有人用它来表示猫（CAT），也有人会用它来表示连接（conCATenate）（如图 11.13 所示） 2
 。


2
 cat 除了表示猫，还是一个 Unix 命令的名称，该命令用于将多个文件连接在一起。在计算机行业，应该也有不少人更倾向于由 cat 这个词联想到连接，而不是猫。
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图 11.13　在大千世界中人们会为相同的标签赋予不同的意义


于是就诞生了一个 W3C 推荐标准——XML 命名空间（Namespace in XML），旨在防止这种同形异义带来的混乱。所谓命名空间，通常是一个能代表企业或个人的字符串，用于修饰限定标签的名字。在 XML 文档中，通过把“xmlns=" 命名空间的名字 "”作为标签的一个属性记述，就可以为标签设定命名空间。xmlns 即 XML NameSpace（命名空间）的缩写。通常用全世界唯一的标识符作为命名空间的名称。说到互联网世界中的唯一标识符，公司的 URI 就再好不过了吧。例如，在 XML 文件中，GrapeCity 公司的矢泽创建的标签 <cat> 就可以写成如下这种格式。


<cat xmlns=”http://www.grapecity.com/yazawa”>小玉</cat>





这样的话，就可以与使用了其他命名空间的 <cat> 标签相区分了。

在本例中，作为 <cat> 标签的命名空间设置的 http://www.grapecity.com/yazawa
 ，仅作为一个全世界唯一的标识符来使用。就算把这个 URI 输入到 Web 浏览器的地址栏中，也并不会显示出相应的网页 3
 。


3
 如果试着在浏览器中访问这个 URI，实际上会跳转到这个页面：http://www.grapecity.co.jp/404.htm
 。——译者注


11.7　可以严格地定义 XML 的文档结构


除了之前讲解过的“格式良好的 XML 文档”，还有一个词叫作“有效的 XML 文档”（Valid XML document）。所谓有效的 XML 文档是指在 XML 文档中写有 DTD（Document Type Definition，文档类型描述）信息。前面笔者没有说明，其实完整的 XML 文档包括 XML 声明、XML 实例和 DTD 三个部分。所谓 XML 声明，就是写在 XML 文档开头的、形如 <?xml version="1.0" encoding="Shift_JIS"?> 的部分。XML 实例是文档中通过标签被标记的部分。而 DTD 的作用是定义 XML 实例的结构。虽然也可以省略 DTD，但是通过 DTD 可以严格地检查 XML 实例的内容是否有效。

图 11.14 展示了一个写有 DTD 的 XML 文档。请把它想成是一个描述公司名称、地址和员工数量的 XML 文档。用“<!DOCTYPE”和“]>”括起来的部分就是 DTD。DTD 定义了在 <mydata> 标签中至少有一个 <company> 标签；在 <company> 标签中必须包含 <name>、<address> 和 <employee> 标签。只要定义了这样的 DTD，当遇到那些虽然记录了公司名称和地址，但还没有记录员工数量的数据时，就可以判断出这不是一个有效的 XML 实例。
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图 11.14　写有 DTD 的 XML 文档


与 DTD 相同，还有一个名为 XML Schema 的技术也可用于定义 XML 实例的结构。在 XML 中，DTD 借用了可称得上是标记语言始祖的 SGML（Standard Generalized Markup Language，标准通用标记语言）语言的语法。而 XML Schema 是为了 XML 新近研发的技术，因此它可以对 XML 文档执行更严格地检查，例如检查数据类型或数字位数等。DTD 是 1996 年发布的 W3C 推荐标准，而 XML Schema 发布于 2001 年。今后将成为主流的是崭新的 XML Schema，而不是古老的 DTD。


11.8　用于解析 XML 的组件


前面介绍过，如果用 XML 文档记录信息，计算机就可以自动地进行处理。那么，编写处理 XML 文档的程序时应该怎么做呢？

也许会有人想：因为 XML 文档是纯文本文件，所以无论是用 BASIC 还是 C 语言，只要用某种编程语言编写一个能够读写文件的程序就可以了……这当然没有错！但是，如果要亲手从零开始编写这样的程序，就太麻烦了。像是切分标签之类的处理，即便 XML 文档的内容不同，其步骤也大致相同。要是有谁能提供现成的这部分处理的代码就好了——这样想的人应该不止笔者一个吧。

的确存在着用于处理 XML 文档的程序组件。比如已成为 W3C 标准的 DOM（Document Object Model，文档对象模型）以及由 XML-dev 社区开发的 SAX（Simple API for XML）。其实无论是 DOM 还是 SAX，都只是组件的规范，实际的组件是由某个厂商或社区提供的。

如果使用的是 Windows，那么就应该已经安装了一个由微软提供的、遵循了 DOM 规范的组件（一个名为 msxml3.dll 的 DLL 文件）。下面我们就使用 VBScript 编程语言，试着编写一个实验程序吧。用记事本编写出如代码清单 11.1 所示的程序，保存到名为 TestProg.vbs 的文件中，这个文件要和之前所编写的 MyPet.xml 放置在同一个文件夹中。双击 TestProg.vbs 的图标即可运行该程序（如图 11.15 所示）。这个程序的功能是读取 MyPet.xml 文件的内容，显示出每种宠物的名字。诸位没有必要去详细了解这个程序的逻辑，知道有简单的方法可以处理 XML 文档就足够了。


代码清单 11.1　使用了 DOM 的程序



Set obj = CreateObject("Microsoft.XMLDOM")
obj.async = False
obj.Load "MyPet.xml"
s = ""
For i = 1 To obj.documentElement.childNodes.length
    s = s & obj.documentElement.childNodes.Item(i - 1).nodeName
    s = s & "..."
    s = s & obj.documentElement.childNodes.Item(i - 1).Text
    s = s & vbCrLf
Next
MsgBox s
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图 11.15　代码清单 11.1 的执行结果



11.9　XML 可用于各种各样的领域


通过使用 XML，诞生了各种各样的标记语言（如表 11.2 所示）。以往的软件厂商在存储数学算式、多媒体数据等数据时，使用的都是自家应用程序的私有格式。然而在未来，作为世界标准的 XML 格式的标记语言将成为主流。即使是现在，也已经涌现出了一批成为 W3C 建议标准的标记语言。


表 11.2　用 XML 定义的标记语言示例





	
名称


	
用途


	
有关的企业或组织







	
XSL


	
为XML中的信息提供显示格式


	
W3C





	
MathML


	
描述数学算式


	
W3C





	
SMIL


	
把多媒体数据嵌入到网页中


	
W3C





	
MML


	
描述电子病历


	
电子病历研究会





	
SVG


	
用向量表示图形数据


	
W3C





	
JepaX


	
表示电子书


	
日本电子出版协会等





	
WML


	
表示移动终端上的内容


	
WAP Forum





	
CHTML


	
表示手机上的内容


	
Acces等6家公司





	
XHTML


	
用XML定义HTML4.0


	
W3C





	
SOAP


	
实现分布式计算


	
W3C







为了实现各自的目的，每一种标记语言中都定义了各种各样的标签。例如，在描述数学算式的 MathML（Mathematical Markup Language，数学标记语言）中，就定义了表示根号、乘方或分数等数学元素的标签。


aX2

  + bX + c = 0


比如上面的这个方程，如果用 MathML 描述的话，结果就会如图 11.16 所示。
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图 11.16　用 MathML 描述的算式


SOAP（Simple Object Access Protocol，简单对象访问协议）可用于分布式计算。所谓分布式计算，就是把程序分散部署在用网络连接起来的多台计算机上，使这些计算机相互协作，充分发挥计算机整体的计算能力。简单地说，SOAP 就是使运行在 A 公司计算机中的 A 程序，可以调用运行在 B 公司计算机中的 B 程序。

SOAP 的出现使过去的分布式计算技术变得更容易使用，也更通用。无论是调用程序时所需的参数信息，还是程序执行后的返回结果，都可以用通用的数据格式 XML 表示（如图 11.17 所示）。另一方面，SOAP 收发数据时所使用的传输协议并不固定，凡是能够收发 XML 数据的协议均可使用。一般情况下使用的是 HTTP 或 SMTP 协议。可以说 SOAP 的诞生使得人们可以更加轻松地构建分布式计算环境了。
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图 11.17　通过 SOAP 进行分布式计算


☆　　　☆　　　☆

XML 受到了众人的瞩目，在各种各样的场景中都可以见到它的身影，这已经是不折不扣的事实了，而且还会继续诞生新的 XML 的使用方法。但是请不要认为这等同于“今后所有的数据都应该是 XML 格式的”。因为 XML 只有在充当通用数据格式时才有价值。也就是说，只有在像互联网那样的环境中，运行在不同机器中的不同应用程序相互联结，XML 才会大有作为。只有一台独立的计算机，或者只在一家公司内部的话，使用 XML 格式存储数据反而体现不出优势，仅仅是文件的尺寸变大从而浪费存储空间罢了。

同样地，在分布式计算中，如果是由不同种类的机器互联组成的系统，那么使用基于 XML 的 SOAP 才是有意义的。反之如果环境中的机器和应用程序全部来自同一厂商，那么使用厂商自己定制的格式而并非基于 XML 的格式，反而可以更加快捷地处理信息。XML 是通用的，但它不是万能的。笔者会把 XML 中的 X 看作是 eXchangable（可交换的）而并非是 eXtensible（可扩展的），诸位赞同这种看法吗？

下一章是本书的最后一章，笔者将讲解由各种技术组合而成的计算机系统。敬请期待！






第 12 章　SE 负责监管计算机系统 的构建



热身问答


在阅读本章内容前，让我们先回答下面的几个问题来热热身吧。


问题



初级问题


SE 是什么的缩略语？


中级问题


IT 是什么的缩略语？


高级问题


请列举一个软件开发过程的模型。

怎么样？被这么一问，是不是发现有一些问题无法简单地解释清楚呢？下面，笔者就公布答案并解释。


答案



初级问题：SE 是 System Engineer（系统工程师）的缩略语。



中级问题：IT 是 Information Technology（信息技术）的缩略语。



高级问题：软件开发过程的模型有“瀑布模型”“原型模型”“螺旋模型”等。



解释


初级问题：在计算机系统的开发过程中，SE 是参与所有开发阶段的工程师。

中级问题：一提到 IT，通常就意味着充分地运用计算机解决问题，但 Information Technology（信息技术）这个词中并没有包含表示计算机含义的词语。

高级问题：本章将会详细地介绍应用瀑布模型的开发过程。


本章重点



从第 1 章到第 11 章，讲解的都是各种各样的计算机技术。在作为本书最后一章的第 12 章，请允许笔者再介绍一下将这些技术组合起来构建而成的计算机系统，以及负责构建计算机系统的 SE（System Engineer，系统工程师）。本章不仅有技术方面的内容，更会涉及商业方面的内容。对于商业而言，没有什么可称得上是绝对正确的见解，因此本章的叙述中也多少会含有笔者的主观想法，这一点还望诸位谅解。



“将来的目标是音乐家！”——正如以前新出道的偶像歌手都会有这句口头禅一样，过去新入行的工程师也有一句口头禅，那就是“将来的目标是 SE ！”在那时 SE 给人的印象是计算机工程师的最高峰。可是最近，想成为 SE 的人似乎并没有那么多了。不善于与客户交谈，感到项目管理之类的工作很麻烦，觉得穿着牛仔裤默默地面对计算机才更加舒坦等原因似乎都是不想成为 SE 的理由。SE 果真是那么不好的工作吗？其实不然，SE 是有趣的、值得去做的工作。下面就介绍一下身为 SE 所需要掌握的技能以及 SE 的工作内容吧。



12.1　SE 是自始至终参与系统开发过程的工程师


所谓的 SE 到底是负责什么工作的人呢？《日经计算机术语辞典 2002》（日经 BP 出版社）中对 SE 做出了如下的解释。



SE 指的是在进行业务的信息化时，负责调查、分析业务内容，确定计算机系统的基础设计及其详细规格的技术人员。同时 SE 也负责系统开发的项目管理和软件的开发管理、维护管理工作。由于主要的工作是基础设计，所以不同于编写程序的程序员，SE 需要具备从硬件结构、软件的构建方法乃至横跨整个业务的广泛知识以及项目管理的经验。




简单地说，SE 就是自始至终参与系统开发过程的工程师，而不是只负责编程的程序员。所谓系统，就是“由多个要素相互发生关联，结合而成的带有一定功能的整体”。将各种各样的硬件和软件组合起来构建而成的系统就是计算机系统。

至今为止，有些业务依然是靠手工作业进行的，引进计算机系统就是为了提高这类业务的效率。SE 在调查、分析完手工作业的业务内容后，会进行把业务迁移到计算机系统的基本设计，并确定详细的规格。SE 负责的工作是项目管理和软件开发管理，以及引进计算机系统后的维护，而制作软件（编程）的工作则交由程序员完成。

也就是说，SE 是从构建计算机系统的最初阶段（调查分析）开始，一直到最后的阶段（维护管理）都会参与其中的工程师。比起只参与编写程序这一工作的程序员，SE 所参与的工作范围更加广泛。为此，SE 就必须掌握从硬件到软件再到项目管理的多种多样的技能。


表 12.1　SE 所需的技能和程序员所需的技能





	
职业


	
工作内容


	
所需技能







	
SE


	
调查、分析客户的业务内容

计算机系统的基本设计

确定计算机系统的规格

估算开发费用和开发周期

项目管理

软件开发管理

计算机系统的维护管理


	
倾听需求

书写策划案

硬件

软件

网络

数据库

管理能力





	
程序员


	
制作软件（编程）


	
编程语言

算法和数据结构

关于开发工具和程序组件的知识








12.2　SE 未必担任过程序员


正如其名，SE 虽然也是工程师，但他们并不同于孜孜不倦地处理具体工作的专业技术人员。可以说 SE 是一种更接近“管理者”的职业，负责管理技术人员。若以建设房屋为例，程序员就相当于木匠，而 SE 则相当于木匠师傅或是现场监理。但是请不要误解，SE 未必比程序员的职务高。从职业规划上来说，也不是所有的程序员将来都会成为 SE。

确实有人是从程序员的岗位转到了 SE，二十几岁时是程序员，三十几岁时当上了 SE。但是也有人是从 SE 的新手成长为 SE 的老手，二十几岁时担任小型计算机系统的 SE，三十几岁时担任大型计算机系统的 SE。说到底 SE 和程序员是两个完全不同的职业。在企业中，若说 SE 部门有一条从负责人到科长再到部长的职业发展路线，那么程序员部门自然也会有一条与之相应的从负责人到科长再到部长的职业发展路线。

但是在现在的日本，几乎已经找不到还在制作 OS（Operating System，操作系统）或 DBMS（Database Management System，数据库管理系统）这类大型程序的企业了，所以企业中程序员部门的规模通常都不大，多数情况下是隶属于 SE 部门或其他管理部门的，甚至有时企业还会把整个编码工作委托给外包公司。因此，很少有人能够以程序员的身份升迁到部长的职位，从而造成了程序员成为 SE 的下属这样的现状。


12.3　系统开发过程的规范


上一节我们提到 SE 是从最初的阶段直至最后的阶段，自始至终都参与构建计算机系统的工程师。而本节将要讲解的是计算机系统是由怎样的开发过程构建而成的。无论任何事都需要规范，即便未能按其实践，规范的存在也算是一种参考。这里介绍的有关计算机系统开发过程的规范叫作“瀑布模型”。如图 12.1 所示，在瀑布模型中要进行 7 个阶段的开发。虽然实际开发中可能未必如此，但规范毕竟是规范。
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图 12.1　瀑布模型中的 7 个阶段


在瀑布模型中，每完成一个阶段，都要书写文档（报告）并进行审核。进行审核时还需要召开会议，在会上由 SE 为开发团队的成员、上司以及客户讲解文档的内容。若审核通过了，就可以从上司或客户那里得到批准，继续进入后续的开发阶段。若审核没有通过，则不能进入后续的阶段。一旦进入了后续的阶段，就不能回退到之前的阶段。为了避免回退到上一阶段，一是要力求完美地完成每一个阶段的工作，二是要彻底地执行审核过程，这些就是瀑布模型的特征。这种开发过程之所以被称为“瀑布模型”，是因为开发流程宛如瀑布，一级一级地自上而下流动，永不后退。如图 12.2 所示，开发过程就好像是开发团队乘着小船，一边克服着一个又一个的瀑布（通过审核），一边从上流顺流而下漂向下游。而坐在船头的人当然就是 SE 了。
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图 12.2　瀑布模型的示意图



12.4　各个阶段的工作内容及文档


下面介绍瀑布模型各个阶段的工作内容及所要书写的文档的种类（如表 12.2 所示）。


表 12.2　各个阶段所要书写的文档





	
阶段


	
文档







	
需求分析


	
系统策划文档、系统功能需求规格文档





	
外部设计


	
外部设计文档





	
内部设计


	
内部设计文档





	
程序设计


	
程序设计文档





	
编码实现


	
模块设计文档、测试计划文档





	
测试


	
测试报告





	
部署、维护


	
部署手册、维护手册







在“需求分析”阶段，SE 倾听将要使用计算机系统的客户的需求，调查、分析目前靠手工作业完成的业务内容。作为本阶段的成果，SE 要书写“系统策划文档”或是“系统功能需求规格文档”。

接下来是设计计算机系统，该过程可以分为 3 个阶段。虽然看起来有些啰嗦，但规范终归是规范。第一个阶段是“外部设计”，进行与从外部观察计算机系统相关的设计。设计内容包括系统处理的数据、显示在画面上的用户界面以及打印机打印的样式等。第二个阶段是“内部设计”，进行与从内部观察计算机系统相关的设计。内部设计的目的是将外部设计的内容具体化。在计算机行业中常会提及“外部”和“内部”，一般情况下，把从用户的角度看到的东西称为“外部”，把从开发者的角度看到的东西称为“内部”。也许这样说会更容易理解，外部设计设计的是用户看得到的部分，而内部设计设计的是开发者看得到（用户看不到）的部分。第三个阶段是“程序设计”，为了用程序将内部设计的内容实现出来而做出的更加详细的设计。作为以上 3 个设计阶段的结果，SE 要分别书写“外部设计文档”“内部设计文档”和“程序设计文档”。

再接下来，就进入了“编码实现”阶段，要进行的工作是编写代码，由程序员根据程序设计文档的内容，把程序输入到计算机中。只要经过了充分的程序设计，编程就变成一项十分简单的工作了。因为所做的只是把程序设计书上的内容翻译成程序代码。作为本阶段的文档，SE要书写用于说明程序构造的“模块设计文档”和用于下一阶段的“测试计划文档”。这里所说的模块，就是拆解出来的构成程序的要素。

到了“测试”阶段，测试人员要根据测试计划文档的内容确认程序的功能。在最后编写的“测试报告”中，还必须定量地（用数字）标示出测试结果。如果只记录了一些含糊的测试结果，比如“已测试”或是“没问题”，那么就难以判断系统是否合格了。

在定量地标示测试结果的方法中，有“涂色检查”和“覆盖测试”等方法。“涂色检查”的做法是一个个地确认“系统功能需求规格文档”中的功能，如果该功能实现了，就用红笔把它涂红。“覆盖测试”则是一种表示有多少代码的行为已经经过确认的方法。“通过涂色检查，已确认了系统 95% 的功能。剩下的 5% 虽然有问题，但已经查明了原因，

可以在 1 周内修正”“已完成了 99% 的覆盖测试。由于剩余的 1% 是不可达代码（Dead Code，绝不会被执行的代码），所以可以删除”。如果能像这样给出定量的测试结果，那么就很容易判定系统是否合格了吧。

如果测试合格了，就会进入“部署、维护”阶段。“部署”指的是将计算机系统引进（安装）到客户的环境中，让客户使用。“维护”指的是定期检查计算机系统是否能正常工作，根据需要进行文件备份或根据应用场景的变化对系统进行部分改造。只要客户还在使用该计算机系统，这个阶段就会一直持续下去。在这一阶段要书写的文档是“部署手册”和“维护手册”。


12.5　所谓设计，就是拆解


下面先请诸位回到图 12.1 所示的瀑布模型，从上游到下游再回顾一遍该模型中的各个开发阶段。从需求分析到程序设计，所进行的工作都是拆解业务，把将要为计算机系统所替代的手工业务拆解为细小的要素。从编码实现到部署、维护阶段，所进行的工作则是集成，把拆解后的细小要素转换成程序的模块，再把这些模块拼装在一起构成计算机系统。

庞大复杂的事物往往无法直接做出来。这个道理不仅适用于计算机系统，也同样适用于建筑物或是飞机。人们往往要把庞大复杂的事物先分解成细小简单的要素来进行设计。有了各个要素的设计图，整体的设计图也就出来了。先根据每个要素的设计图制成小零件（程序中的模块），待每个小零件的测试（单元测试）都通过了，剩下的就只是一边看着整体的设计图，一边把这些零件组装起来了。然后再来一轮测试（集成测试），测试组装起来的零件是否能正确地协作运转。大型的计算机系统就是这样构建出来的（如图 12.3 所示）。
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图 12.3　把小的模块组装起来，构成大的计算机系统


可以说，所谓计算机系统的设计，就是拆解。老一辈工程师们已经发明出了可作为规范的各种各样的设计方法，这些方法之间的差异只是拆解时的关注点不同。这里先把几个具有代表性的程序设计方法列在表 12.3 中。


表 12.3　具有代表性的程序设计方法





	
设计方法


	
拆解时所关注的事物







	
通用功能分割法


	
在整个计算机系统中通用的功能





	
STS法


	
数据流（输入、变换、输出）





	
TR法


	
事务（数据的处理单位）





	
Jackson法


	
输入数据和输出数据





	
Warnier法


	
输入数据





	
面向对象法


	
构成计算机系统的事物（对象）








STS: Source，Transform，Sink



TR: Transaction


下面，请诸位回忆一下在第 1 章讲解过的“计算机的三大原则”。


原则 1：计算机只能够做输入、运算、输出三种操作



原则 2：程序是指令和数据的集合



原则 3：计算机有自己的处理方法


可以看到，表 12.3 所示的各种设计方法，其关注点要么在输入、运算、输出、指令、数据这几个要素的某一个上，要么在某几个的组合上。引进计算机系统的目的是通过用计算机替代靠手工作业进行的业务，来提升工作效率。因此在设计时，要使手工作业的业务顺应计算机的处理方式来进行替换，这一点也值得注意。


12.6　面向对象法简化了系统维护工作


最近，称作“面向对象”的设计、编程方法备受瞩目。所谓“对象”（Object），就是把指令和数据归拢到具有一定意义的组中而形成的整体。在面向对象的方法中，设计者就是关注对象，即事物来拆解那些靠手工作业进行的业务的。可以说现实世界的业务其实就是事物的集合，而面向对象法的特征正是可以把这些事物直接搬到计算机中。

应用面向对象的方法设计出来的计算机系统既易于维护，又便于开发者改造其中的部分功能。诸位知道这是为什么吗？对于已进入了部署、维护阶段的系统而言，早则几个月、迟则几年，日后都免不了要进行或多或少的改造。这是由于现实世界的部分业务发生了变化，为了响应现实世界的变化，计算机系统的某些部分也必须随之改造，否则就不能支撑业务了。举例来说，消费税从 3% 提到了 5%，邮政编码的位数从 5 位增加到了 7 位等都是现实世界的变化。如果计算机系统是以消费税对象或邮政编码对象为单位拆解业务的，那么只需要改造这两个对象就万事大吉了（如图 12.4 所示）。甚至可以这样说，只有以易于维护为标准把业务拆解成对象的做法，才是具有专家风范的面向对象法。
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图 12.4　若应用了面向对象法，系统维护起来就简单了



12.7　技术能力和沟通能力


正如之前讲解的那样，SE 所要具备的能力是多种多样的。这些能力大体上可以分为两类——技术能力（Technical Skill）和沟通能力（Communication Skill）。所谓技术能力，是指灵活运用硬件、软件、网络、数据库等技术的能力。而所谓沟通能力，是指和他人交换信息的能力，而且这里要求的是双向的信息交换能力。一个方向是从客户到 SE，即 SE 倾听客户等的需求；另一个方向是从 SE 到客户，即 SE 向客户等人传达信息。SE 必须同时具备技术能力和沟通能力。为此，首先就要牢牢地掌握这两种能力的基础知识，这点尤为重要。

所谓技术能力的基础知识，就是从第 1 章开始一路讲解过来的内容，这里不再赘述。而所谓沟通能力的基础知识到底指的是什么呢？能够规规矩矩地打招呼、能够用正确的中文书写文档、能够声音洪亮地讲话……当然这些都很重要。因此可以说作为一般社会成员所需的常识，就是沟通能力的基础知识。在此之上，身为 SE 的社会成员还必须具备这一身份所特有的常识，那就是“懂得什么是 IT”。对于社会成员来说，每个人都有自己的定位。而作为 SE 站在客户的面前，客户就会把 SE 看作是了解 IT 的人（如图 12.5 所示）。反过来，如果 SE 不了解 IT 会怎么样呢？若真是这样的话，沟通可就进行不下去了。
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图 12.5　SE 的定位 = 懂 IT 的人


笔者经常在面向立志成为 SE 的新员工培训会上问这样一个问题：“你认为作为 SE，一上来应该向客户提什么问题？”多数的新员工都会回答：“您需要什么样的计算机系统？”这当然也没有错，但并不能算是最好的答案。因为客户最关心的是使用计算机解决眼前的问题，而并不是引进什么样的计算机系统。因此 SE 应该首先询问客户：“您遇到什么困难了吗？”倾听客户的难处，给出解决对策即 IT 解决方案，这才是 SE 的职责。


12.8　IT 不等于引进计算机


IT 是 Information Technology（信息技术）的缩写，也许翻译成“充分运用信息的技术”会更加容易理解。虽然一提到信息化（IT 化），社会上就会认为是引进计算机，一提到 IT 行业就会认为是计算机行业，但是作为 SE，是不能把“信息化”和“引进计算机”混同起来的。要说这两者之间有联系，也只不过是碰巧计算机作为信息化的工具是很实用的。如果说得更加极端些，不使用计算机，信息化照样能进行。

举例来说，诸位手中都有几十到几百张从公司以外的人那里得到的名片吧？这些名片要怎样才能充分利用呢？“按照 ABCDE 的顺序分类整理，放入名片夹中，当想要打电话或寄信时，从中查找……”这样的做法就很信息化了！“为了区分中元节或年末要不要送礼，把名片按照供应商、经销商等分门别类……”这样就越来越信息化了！这里所说的“很信息化了”意思就是“正在充分地利用信息”若手工作业也能充分地利用信息，那么即便未使用计算机，也是了不起的信息化。“一直在名片上用手写的方式记下交易记录，这样做真麻烦……”要是遇到这种情况，才终于该轮到计算机出场了，用计算机来解决以往要靠手工作业解决的信息化问题（如图 12.6 所示）。
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图 12.6　为了解决手工作业中的信息化问题而引进计算机


SE 的工作是分析靠手工作业完成的业务，提出能够用计算机解决客户所面临问题的方法。如果靠手工作业完成的业务根本“无法用信息化的方法解决”，而客户又深信“只要引进了计算机，自然就可以用信息化的方法解决了”，那么应该怎么办呢？ SE 这时应该向客户说明，计算机并不是万能的机器，并不是什么都能解决。


12.9　计算机系统的成功与失败


在本章的开头就说过，SE 是份很有意思、很值得去做的工作。这样说是因为若计算机的引进带来了成功，那么巨大的成就感也会油然而生。享有这份成就感是能够和客户直接沟通的 SE 才有的特权。“做出来了！帮了大忙了！太感谢了！”“下回遇到了困难还找你！”像这样看到了客户的笑脸或获得了客户的信任的话，作为一名定位是 SE 的社会成员，此时定会由心底感到满足吧。为此，无论如何都要使计算机系统的引进获得成功。

成功的计算机系统是什么样的呢？那就是能完全满足客户需求的计算机系统。客户期待的是由计算机带来的 IT 解决方案，而并非计算机技术。能满足需求且稳定地工作，这样的计算机系统正是被客户所需要的。以此为标准，计算机系统是成功还是失败就很容易判断了。若引进的计算机系统能真正为客户所用，就是成功的。而对于失败的计算机系统，无论使用了多么高深的技术，拥有多么漂亮的用户界面，也会因“还是手工作业更方便啊”这样的理由被客户拒绝，而变得无人问津。

下面就试着练习一下如何向客户提出一套应用了计算机的 IT 解决方案吧。假设有这样的客户，他们在靠手工作业的方式处理名片时，已经遇到了不可解决的困难。诸位打算提出什么样的解决方案呢？如果打算提议开发定制的计算机系统，比如“名片管理系统”，那么就请先等一等。对于客户来说，是需要考虑预算的，因此 SE 也不得不考虑金钱方面的事，不能提议超过客户预算、品质过剩的计算机系统。

在这个案例中，1 台个人计算机＋1 台打印机＋Windows＋市场上出售的通信录软件（贺年卡软件等）这样的一套计算机系统就足够了（如图 12.7 所示）。别看用的都是些市场上出售的产品，组成的计算机系统也一样能很出色，也能提供完美的 IT 解决方案。这样的话，引进计算机系统所需要的全部费用，就可以控制在 20 万日元（约合 1 万人民币）以内了。客户也会认为“要是 20 万以内的话，倒是可以引进试试”。

[image: {%}]



图 12.7　市面产品也一样能构成出色的计算机系统


引进了这套计算机系统后，如果其能为客户所用就算成功了。为此，还必须要考虑如何确保计算机系统在必要的时候一定是可用的。在计算机系统中，故障是避免不了的。所以要事先预测可能发生什么样的故障，想出防患于未然的对策。对于客户来说，最重要的莫过于存储在个人计算机硬盘中的名片信息。这些信息可不像一般的商品，只要有 20 万日元就可以再买一套。为了即使硬盘出现了故障也不至于造成太大的损失，我们还要建议客户定期备份。

为了应对故障，就需要花钱来购买用于备份的 MO 驱动器和磁盘，这笔开销可以算作维护费。但是，很多客户会很反感引进计算机系统后所需要的维护费。这时 SE 就必须要让客户理解维护费的必要性，劝说客户时的要点是让他们了解信息的价值。“您的信息的价值，是这些维护费所不能替代的”——若能这样劝说客户的话，客户就应该能接受建议。


12.10　大幅提升设备利用率的多机备份


为上述的计算机系统添加了 MO 驱动器和磁盘就能充分满足客户的需求了吗？其实还是会有些不放心的。因为在该计算机系统中，个人计算机和打印机都只有 1 台，无论是哪一边出故障了，整个计算机系统就瘫痪了。构成计算机系统的每个要素只有一个状态，要么处于正常运转状态，要么是出现故障处于维修状态。其中，处于正常运转状态的比率叫作“设备利用率”。设备利用率可以用图 12.8 所示的公式简单地算出。
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图 12.8　设备利用率的计算公式


请诸位先记住一个结论：将计算机系统的构成要素设成多机备份，可以出乎意料地大幅度提升设备利用率。现在我们来看看具体的示例。假设 1 台个人计算机的设备利用率是 90%，1 台打印机的设备利用率是 80%（对于真实的个人计算机或打印机，其设备利用率要比这高得多）。图 12.9 所示的计算机系统可以算作“串联系统”，用户输入的全部信息的 90% 会经过个人计算机到达打印机，接下来这 90% 的信息中又有 80% 会通过打印机顺利地打印出来。因此这套计算机系统整体的设备利用率就是 90% 之中的 80%，即 0.9×0.8 = 0.72 = 72%。
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图 12.9　串联系统的设备利用率


接下来使用性能相同的个人计算机和打印机各 2 台，再试着搭建一个“并联系统”。如图 12.10 所示，这次无论是个人计算机还是打印机，2 台中间只要有 1 台还在工作，整个计算机系统就不会停止运转。因为个人计算机的设备利用率是 90%，所以相对的“故障率”就是 10%（100%－90% = 10%）。2 台个人计算机同时出现故障的概率就是 10%×10% = 0.1×0.1 = 0.01 = 1%。因此，把 2 台个人计算机当作一个设备考虑时，该设备的利用率就是 100%－1% = 99%。同样地，因为打印机的设备利用率是 80%，所以故障率是 20%（100%－80% = 20%）。2 台打印机同时出现故障的概率是 20%×20% = 0.2×0.2 = 0.04 = 4%。因此，把 2 台打印机当作一个设备考虑时，该设备的利用率就是 100%－4%=96%。综上所述，可以把个人计算机和打印机各使用了 2 台的并联系统，看作是由设备利用率为 99% 的个人计算机和设备利用率为 96% 的打印机组成的串联系统，因此设备利用率就是 0.99×0.96 ≈ 0.95 = 95%。
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图 12.10　并联系统的设备利用率


个人计算机和打印机各 1 台时，设备利用率是 72%，一旦分别增至了 2 台，设备利用率就一下子飙升到了 95%。如果能出示这个数据，客户也还是能接受 20 万日元的 2 倍、即 40 万日元的费用吧。由此看来，身为 SE，在谈话时还必须能在技术上有理有据地说服对方。

☆　　　☆　　　☆

在计算机行业确实有“SE 的地位比程序员的高”这种说法。那么，所有计算机技术人员将来都必须以 SE 为目标吗？就连非常热爱编程，想当一辈子程序员也错了吗？笔者认为并不是这样的，想当一辈子程序员也很好。但问题是若要立志成为计算机行业的专家，就不能仅仅关注技术了。虽然又懂技术又懂计算机确实让人感到兴奋，但如果只是这样的话，早晚有一天工作就会变得没那么有意思了。有些人在 30 岁左右就会选择离开计算机行业，不是因为他们追赶不上技术前进的步伐，而是因为他们感到工作变得无聊了。专家也好普通人也罢，只有为社会做出了贡献才能有成就感，才会觉得工作有意义。可能有人会觉得“这么说来，即使是程序员，只要能意识到自己也是在为社会做贡献不就好了吗？”能这样想就对了！ SE 也好程序员也罢，所有和计算机相关的工程师都要有这样一种意识：我们要让计算机技术服务于社会。如果能有这样的决心，就应该能作为一生的事业和计算机愉快地相处下去了吧。
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推荐序



前言



本书的结构



导引（第 1、2、7 章）



编程技术（第 3~6 章）



应用技术（第 8~11 章）



目标（第 12 章）



特别讲解（第 13 章）



面向对象是怎样工作的——本书中涉及的主要关键词



各章的结构



第 1 章　面向对象：让软件开发变轻松的技术



1.1　面向对象是软件开发的综合技术



1.2　以对象为中心编写软件的开发方法



1.3　从编程语言演化为综合技术



1.4　在混乱的状态下去理解，就会觉得很难



1.5　混乱之一：术语洪流



1.6　混乱之二：比喻滥用



1.7　混乱之三：“一切都是对象”综合征



1.8　三种混乱增大了理解的难度



1.9　因为不理解，所以才感觉神秘



1.10　消除这三种混乱，就能看到面向对象的真面目



1.11　本书的构成



第 2 章　似是而非：面向对象与现实世界



2.1　如果只理解概念，就容易混乱



2.2　对照现实世界介绍面向对象



2.3　类指类型，实例指具体的物



2.4　多态让消息的发送方法通用



2.5　继承对共同点和不同点进行系统的分类和整理



2.6　面向对象和现实世界是似是而非的



2.7　现实世界的人和物不是由类创建的



2.8　现实世界的人和物并不只是根据消息来行动



2.9　明确定义为编程结构



2.10　软件并不会直接表示现实世界



2.11　与现实世界的相似扩大了可能性



专栏　对象的另一面



成为潮词的面向对象



第 3 章　理解 OOP：编程语言的历史



3.1　OOP 的出现具有必然性



3.2　最初使用机器语言编写程序



3.3　编程语言的第一步是汇编语言



3.4　高级语言的发明使程序更加接近人类



3.5　重视易懂性的结构化编程



3.6　提高子程序的独立性，强化可维护性



3.7　实现无 GOTO 编程的结构化语言



3.8　进化方向演变为重视可维护性和可重用性



3.9　没有解决全局变量问题和可重用性差的问题



深入学习的参考书籍



专栏　编程往事



COBOL 编译器的鸡和蛋的问题



第 4 章　面向对象编程技术：去除冗余、进行整理



4.1　OOP 具有结构化语言所没有的三种结构



4.2　OOP 的结构会根据编程语言的不同而略有差异



4.3　三大要素之一：类具有的三种功能



4.4　类的功能之一：汇总



4.5　类的功能之二：隐藏



4.6　类的功能之三：创建很多个



4.7　实例变量是限定访问范围的全局变量



4.8　三大要素之二：实现调用端公用化的多态



4.9　三大要素之三：去除类的重复定义的继承



4.10　对三大要素的总结



4.11　通过嵌入类型使程序员的工作变轻松



4.12　将类作为类型使用



4.13　编程语言“退化”了吗



4.14　更先进的 OOP 结构



4.15　进化的 OOP 结构之一：包



4.16　进化的 OOP 结构之二：异常



4.17　进化的 OOP 结构之三：垃圾回收



4.18　对 OOP 进化的总结



4.19　决心决定 OOP 的生死



第 5 章　理解内存结构：程序员的基本素养



5.1　理解 OOP 程序的运行机制



5.2　两种运行方式：编译器与解释器



5.3　解释、运行中间代码的虚拟机



5.4　CPU 同时运行多个线程



5.5　使用静态区、堆区和栈区进行管理



5.6　OOP 的特征在于内存的用法



5.7　每个类只加载一个类信息



5.8　每次创建实例都会使用堆区



5.9　在变量中存储实例的指针



5.10　复制存储实例的变量时要多加注意



5.11　多态让不同的类看起来一样



5.12　根据继承的信息类型的不同，内存配置也不同



5.13　孤立的实例由垃圾回收处理



< 热身问答 >



< 问题的答案和讲解 >



深入学习的参考书籍



专栏　编程往事



OOP 中 dump 看起来很费劲？



第 6 章　类库、框架、组件、设计模式



6.1　OOP 的优秀结构能够促进重用



6.2　类库是 OOP 的软件构件群



6.3　标准类库是语言规范的一部分



6.4　将 Object 类作为祖先类的继承结构



6.5　框架存在各种含义



6.6　框架是应用程序的半成品



6.7　世界上可重用的软件构件群



6.8　独立性较高的构件：组件



6.9　设计模式是优秀的设计思想集



6.10　设计模式是类库探险的路标



6.11　扩展到各个领域的思想的重用



6.12　通过类库和模式发现的重用的好处



深入学习的参考书籍



第 7 章　化为通用的归纳整理法的面向对象



7.1　软件不会直接表示现实世界



7.2　应用于集合论和职责分配



7.3　在上流工程中化为通用的归纳整理法



7.4　两种含义引起混乱



7.5　分为 OOP 的扩展和归纳整理法进行思考



7.6　为何化为了通用的归纳整理法



专栏　对象的另一面



语言在先，还是概念在先



第 8 章　UML：查看无形软件的工具



8.1　UML 是表示软件功能和结构的图形的绘制方法



8.2　UML 有 13 种图形



8.3　UML 的使用方法大致分为三种



8.4　UML 的使用方法之一：表示程序结构和动作



8.5　类图表示 OOP 程序的结构



8.6　使用时序图和通信图表示动作



8.7　UML 的使用方法之二：表示归纳整理法的成果



8.8　使用类图表示根据集合论进行整理的结果



8.9　表示职责分配的时序图和通信图



8.10　UML 的使用方法之三：表示非面向对象



8.11　使用用例图表示交给计算机的工作



8.12　使用活动图表示工作流程



8.13　使用状态机图表示状态的变化



8.14　弥补自然语言和计算机语言缺点的“语言”



深入学习的参考书籍



第 9 章　建模：填补现实世界和软件之间的沟壑



9.1　现实世界和软件之间存在沟壑



9.2　计算机擅长固定工作和记忆工作



9.3　通过业务分析、需求定义和设计来填补沟壑



9.4　建模是顺利推进这 3 个阶段的工作的技术



9.5　应用程序不同，建模的内容也不一样



9.6　业务应用程序记录现实中的事情



9.7　对图书馆的借阅业务进行建模



9.8　使用用例图来表示图书馆业务



9.9　用概念模型表示图书馆系统的信息



9.10　业务应用程序中只有数据是无缝的



9.11　嵌入式软件替换现实世界的工作



9.12　嵌入式软件中设备的研究开发很重要



9.13　使用状态机图来表示全自动工作的情形



9.14　嵌入式软件一直执行单调的工作



9.15　建模蕴含着软件开发的乐趣



深入学习的参考书籍



第 10 章　面向对象设计：拟人化和职责分配



10.1　设计的目标范围很广



10.2　相比运行效率，现在更重视可维护性和可重用性



10.3　设计目标之一：去除重复



10.4　设计目标之二：提高构件的独立性



10.5　提高构件独立性的诀窍



10.6　设计目标之三：避免依赖关系发生循环



10.7　面向对象设计的“感觉”是拟人化和职责分配



10.8　进行了职责分配的软件创建的奇妙世界



深入学习的参考书籍



第 11 章　衍生：敏捷开发和 TDD



11.1　仅靠技术和技术窍门，软件开发并不会成功



11.2　系统地汇总了作业步骤和成果的开发流程



11.3　限制修改的瀑布式开发流程



11.4　瀑布式开发流程的极限



11.5　灵活响应变化的迭代式开发流程



11.6　RUP 按时间分解和管理开发



11.7　打破诸多限制的 XP



11.8　快速编写优秀软件的敏捷宣言



11.9　支持敏捷开发的实践



11.10　先编写测试代码，一边运行一边开发的测试驱动开发



11.11　在程序完成后改善运行代码的重构



11.12　经常进行系统整合的持续集成



11.13　敏捷开发和 TDD 源于面向对象



11.14　不存在最好的开发流程



深入学习的参考书籍



专栏　编程往事



过去不被允许的 XP



第 12 章　熟练掌握面向对象



12.1　面向对象这一强大概念是原动力



12.2　时代追上了面向对象



12.3　面向对象的热潮不会结束



12.4　将面向对象作为工具熟练掌握



12.5　享受需要动脑的软件开发



深入学习的参考书籍



第 13 章　函数式语言是怎样工作的



13.1　面向对象的“下一代”开发技术



13.2　函数式语言的 7 个特征



13.3　特征 1：使用函数编写程序



13.4　特征 2：所有表达式都返回值



13.5　特征 3：将函数作为值进行处理



13.6　特征 4：可以灵活组合函数和参数



13.7　特征 5：没有副作用



13.8　特征 6：使用分类和递归来编写循环处理



13.9　特征 7：编译器自动进行类型推断



13.10　对 7 个特征的总结



13.11　函数式语言的分类



13.12　函数式语言的优势



13.13　函数式语言的课题



13.14　函数式语言和面向对象的关系



13.15　函数式语言会普及吗



深入学习的参考书籍
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推荐序

“面向对象是怎样工作的？”

大家会怎样回答这个问题呢？也许有人会说“可以进行封装”“能提高可重用性”“可以使用框架”等，或者给出诸如“面向对象在编程中已经很普遍了”“面向对象什么的已经过时了”等回答。可能还会有人这样回答：“面向对象在分析和设计等上流工程 1
 中的应用才重要。”


1
 在日本通常把软件开发的前几个流程称为上流工程或上游工程，主要包括需求分析、基本设计和功能设计等几个阶段。而后续流程则称为下流工程或下游工程。由于没有对应的中文叫法，本书保留这些术语不译。——编者注

本书的目的就是明确回答该问题。

在学习和实践面向对象的过程中，大家可能会难以适应其过于简单的说明。在解释面向对象时，可能有人会从交通工具、动物等话题开始，指出面向对象能够很好地表示现实世界，但是这种解释却很难给人留下印象，它会让人觉得自己无法立马学会使用面向对象，或者觉得与现实中自己的项目没有关系……有这样的感觉也是很正常的。鉴于以上原因，很多人都认定自己无法使用面向对象技术，因此对其避而远之。不夸张地说，这种现象正是讲解面向对象这项技术的人造成的。

到目前为止，面向对象的书都偏重于过于简单的“理想观点”，而本书将基于开发现场的“实际观点”对这些书的内容进行补充。面向对象是具有实践性的思想，现在需要的是“能够使用的面向对象”，而其关键就存在于软件开发的历史中。通过阅读本书，大家就能够理解为什么面向对象作为一种编程技术，会影响设计作业、分析作业，甚至整个软件开发流程。

我是“××是怎样运作的”系列 2
 的忠实读者。本书基于函数式语言和敏捷开发等新的编程技术，修订为全新的第 2 版，我对此感到非常开心。


2
 该系列由日经 BP 社出版，本书也是该系列中的一本。该系列中文版由人民邮电出版社出版，已出版《程序是怎样跑起来的》《计算机是怎样跑起来的》《网络是怎样连接的》《汽车是怎样跑起来的》。——编者注

在学习面向对象的过程中，我自己喜欢将面向对象的设计总结为一些“模式”。在一次活动中，我遇到了作者平泽先生。平泽先生告诉我，为了将想要解决的现实问题整理为易于理解的形式，建模是非常重要的，而且无论多么难的项目，重视人与人之间交流的开发现场都是非常重要的。平泽先生一直很重视实用性，因此，相比其他技术书爱用漂亮的技术术语和晦涩高深的表达，本书更注重“是否可以实际使用”“这是为什么”等实际问题。

通过阅读本书，大家应该可以从 Java 和 Ruby 等编程语言，以及使用 UML 的设计等面向对象的“表象”中探索到更加朴素的“本质”。理解表象对解决实际问题基本上没有什么帮助，希望大家把自己成长的目标设定为能够在实际项目中大展身手的工程师，并朝这个目标迈出自己坚实的一步。

　

株式会社 Change Vision 董事长

平锅健儿





前言

在 2000 年之后，使用 Java、C# 和 Ruby 等面向对象语言的系统开发开始普及，框架、设计模式、UML 和敏捷开发等技术和开发方法也被广泛使用。现在，面向对象已经不再是什么全新的技术了，但是对从事系统开发工作的人来说，却是一种必须充分理解并熟练运用的技术。

话虽如此，但由于面向对象涵盖了软件开发的较大范围，各项技术都很有深度，所以想要全面深入地理解它并不容易。另外，面向对象也是一种容易在现实世界的建模和编程中产生混乱的技术。

本书将介绍面向对象的全貌及其包含的各项技术，即面向对象编程、框架、设计模式、UML、建模、设计和敏捷开发方法等。书中将重点介绍这些技术究竟是什么（What），以及为什么需要这些技术（Why），而对于如何使用各项技术（How），则只进行简要的说明。为了避免混乱，本书将面向对象分为下流工程的“编程技术”和上流工程的“归纳整理法”两方面进行叙述。大家在掌握了面向对象的全貌及其包含的各项技术的定位和目的之后，就能更深入地理解各项技术了。

“××是怎样运作的”系列的出版初衷是希望读者能够掌握 10 年后仍然通用的基本技术，幸运的是，本书第 1 版在出版至今的 7 年间长销不断，做到了这一点 1
 。为了使本书在今后 10 年仍不落伍，笔者在第 2 版中进行了如下修改。


1
 这里是指日文原书的情况，原书第 1 版在 2004 年出版，第 2 版在 2011 年出版。——编者注

首先，鉴于目前难以从概念上理解面向对象的人已经越来越少，本书不再像以前那样全盘否定将现实世界和编程混在一起的讲解方式，反过来还将介绍这种类比的优点，研究这种讲法会造成少数人理解混乱的原因。在第 4 章的部分内容中，笔者之前误将 Java 语法和强类型方式作为面向对象编程的通用结构进行了讲解，第 2 版中将对这一部分内容进行修改。本书还新增了将 Object
 类作为始祖的类库、虚拟机等一系列重要话题。第 11 章将为大家介绍近年来迅速普及的敏捷开发方法的实践，第 13 章介绍函数式语言这一面向对象的“下一代”开发技术。另外，笔者对每一章章末的参考书目进行了大幅更新，主要替换为 2004 年以后发行的优秀图书。笔者还重读了全书内容，仔细修改了不恰当的论述和措辞。

近年来，离岸开发和总承包开发十分普遍，过程分工式的开发模式也越来越多。因此，由不了解编程的人汇总需求，由不曾汇总过需求的人编写程序，由不清楚系统内容的人管理项目……这种状态的开发场景并不少见。要想让这些只擅长某些方面的人采用传话游戏式的做法来完成优秀的系统，想必是一件极为困难的事情。专业的 IT 技术人员应该具有全面的知识，不仅需要充分理解编程结构，而且要了解设计和需求定义的方法，还必须掌握项目管理和开发流程的相关知识。

学习面向对象，也就是学习由众多研究人员和技术人员在过去几十年中不断钻研和改进的软件开发技术。通过阅读本书，希望大家能够掌握面向对象这一软件开发技术，切实感受到其精彩之处。

　

平泽章

2011 年 2 月





本书的结构

本书大致分为“导引”“编程技术”“应用技术”“目标”和“特别讲解”5 部分（请参考后文中的“本书中涉及的主要关键词”）。

导引（第 1、2、7 章）

第 1、2、7 章是导引。

第 1 章是全书的导引，在说明面向对象是软件开发的综合技术的同时，也将介绍妨碍正确理解该技术的 3 个主要因素，即术语洪流、比喻滥用和“一切都是对象”综合征。

第 2 章是本书前半部分的导引。这里为了防止大家对第 3 章之后介绍的编程技术的理解出现混乱，特别指出面向对象语言的结构和现实世界是似是而非的。

第 7 章是本书后半部分的导引。这一章将介绍面向对象包括“编程技术”和“归纳整理法”两个方面，综合考虑这两个方面，就容易把握面向对象的全貌了。

编程技术（第 3~6 章）

第 3~6 章将介绍编程技术，这是面向对象的核心。

第 3 章将回顾编程语言从机器语言到结构化语言的进化历史，并由此表明面向对象并不是生来就直接将现实世界表示为软件的技术，而是在编程语言的发展历史中自然演变而必然出现的。

第 4 章和第 5 章是这部分的正题，即面向对象编程的相关内容。

第 4 章将为大家介绍面向对象编程中最基本且最重要的结构——类、多态和继承，这些结构是提高软件可维护性和可重用性的有效技术。另外，这一章还将介绍许多面向对象语言中拥有的包、异常和垃圾回收机制等相关内容。

第 5 章将介绍使用面向对象语言编写的程序的运行机制，并通过大量插图重点介绍面向对象语言中典型的内存使用方法。

第 6 章将介绍面向对象语言的优良结构所带来的两项可重用技术。一项是软件本身的可重用，被称为类库、框架和组件的大规模可重用构建群就属于这部分内容；另一项是重用优秀思想的设计模式。在这些可重用技术中，类、多态和继承这 3 种结构会起到非常重要的作用，软件和思想的重用是相互促进、共同发展的。

应用技术（第 8~11 章）

第 8~11 章将介绍由编程引申出来的应用技术。

第 8 章将介绍统一建模语言（Unified Modeling Language，UML）。通过绘制 UML 图，我们能够将无形的软件结构和功能可视化。另外，即使是同一个图，是用于编程技术还是归纳整理法，所表示的内容也会有很大不同。最后，我们还将介绍 UML 中与面向对象并无直接关系的用例图、活动图等。

第 9 章将介绍使用 UML 进行建模的相关内容。在这一章，我们首先确认计算机擅长的工作是“固定工作”和“记忆工作”。然后，通过业务应用程序和嵌入式软件的例子，介绍在整理现实世界的工作并确定哪些部分交给计算机处理的时候，建模所起的重要作用。

第 10 章将介绍面向对象设计的思想和技术窍门。首先介绍提高软件可维护性和可重用性的三个目标，然后介绍用于实现这些目标的技术窍门，即将无生命的软件拟人化，并进行职责分配。

第 11 章将介绍顺利推进软件开发的开发流程。首先介绍瀑布式开发流程和迭代式开发流程的区别，然后介绍后者中的统一软件开发过程（Rational Unified Process，RUP）和极限编程（eXtreme Programming，XP）。另外，我们还将介绍近年来关注度较高的轻量级迭代式开发流程——敏捷开发方法，以及测试驱动开发、重构和持续集成这 3 种敏捷开发实践。

目标（第 12 章）

第 12 章是全书的总结。这里将回顾面向对象的过去，展望它的未来，说明该技术不会昙花一现。另外，我们还将介绍面向对象不仅能让软件开发工作变轻松，而且还会激励技术人员的求知欲，是一门非常有趣的技术。

特别讲解（第 13 章）

第 13 章是第 2 版中的新增章节，将介绍函数式语言。函数式语言作为面向对象的下一代开发技术，受到了许多技术人员的关注。函数式语言在基本结构和思想上与传统编程语言存在很大不同。在这一章，我们会将函数式语言的结构与传统编程语言进行对比，分为 7 个特征进行讲解。





面向对象是怎样工作的——本书中涉及的主要关键词
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各章的结构

各章的内容都分为“本章的关键词”“热身问答”“本章重点”“正文”“深入学习的参考书籍”几部分，还有若干个“专栏”。


	

本章的关键词


提取出该章介绍的重要关键词。





	

热身问答


在各章的开头部分设有简单的问题作为热身问答。问题的内容都涉及该章的重要主题，因此，在阅读正文之前，请各位读者都试着挑战一下。





	

本章重点


这是对正文内容的总结。在阅读正文之前，请先了解该章的概要和目的。





	

正文


正文部分将以简明易懂的方式来介绍面向对象中的各种技术。特别是对于重点内容，会根据需要汇总在方框或图表中，以帮助大家理解。





	

深入学习的参考书籍


这里会介绍一些参考书籍以帮助读者加深对该章内容的理解。其中，笔者添加了一些简单的注释，并根据自己的判断，将其分为 3 个等级进行评价（3 个☆最高），请各位读者参考。





	

专栏


专栏中的“编程往事”将介绍笔者年轻时的一些经历。另外，第 2 版中增加了“对象的另一面”，以与正文不同的视角，来讲解面向对象这一概念普及的背景和原因。









第 1 章　面向对象：让软件开发变轻松的技术



本章的关键词


术语洪流、比喻滥用、“一切都是对象”综合征




热身问答


在阅读正文之前，请挑战一下下面的问题来热热身吧。


问题


下列哪一项是最早提出“面向对象”概念的艾伦·凯（Alan Kay）的表述？

A. 程序模块、图标和数据库等万物都可以表示为对象

B. 正如万物都在变化，编程技术也在变化

C. IT 领域的创新技术基本上都出现于 1960 年之前

D. 预测未来最好的方法就是创造它


答案


D. 预测未来最好的方法就是创造它


解析


面向对象的起源可以追溯到挪威的两名技术人员在 1967 年开发的 Simula 67 编程语言。之后，任职于美国施乐公司的艾伦·凯率领的团队开发了 Smalltalk，沿用了 Simula 67 语言的结构，确立了面向对象的概念。除此之外，凯在 IT 领域还做出了很多贡献，比如开发出图形用户界面（Graphical User Interface，GUI）、提出作为现代笔记本电脑原型的“DynaBook 设想”等。

“预测未来最好的方法就是创造它。”（The best way to predict the future is to invent it.）据说这句名言是公司高层追问研究内容的未来走向时，凯给出的回答。想必也只有提出了诸多创新性的技术概念的凯，才能讲出这样的名言吧。



本章重点


本章将介绍面向对象的基本思想，以及面向对象所面向的技术领域的全貌。

面向对象最初是作为一种编程语言提出的，后来人们将其不断扩展，并应用到各个领域，如今将其称为“软件开发的综合技术”可能更为合适。

遗憾的是，尽管这是一门非常优秀的技术，但很多从事软件开发的人好像都认为它非常难。本章我们将分析造成这种局面的 3 个主要因素，而消除这些因素正是正确理解面向对象的关键。



1.1　面向对象是软件开发的综合技术

我们先从一个简单的问题开始介绍。

“为什么要基于面向对象来开发软件？”

不管谁问这样的问题，笔者都会这样回答：

“为了轻松地开发软件。”

可能有的人听到“轻松”二字会感觉很意外。这是因为当提到面向对象时，不少人仍感觉“很难，难以对付”。

面向对象包含了各种技术，几乎涵盖了从 Java、Ruby 等编程语言到需求规格书和设计内容的图形表示、可重用的软件构件群、优秀设计的技术窍门、业务分析和需求定义的有效推进方法、顺利推进系统开发的开发方法等软件开发的所有领域。

不过，这些技术单独来看是完全不同的。如果要找出它们的共同点，大概就是它们都是软件开发相关的技术，都是用来顺利推进软件开发的。

因此，如果用一句话来概括面向对象，那就是“能够轻松地进行较难的软件开发的综合技术”。

1.2　以对象为中心编写软件的开发方法


面向对象
 的英文是 Object Oriented，直译为“以对象为中心”。

在面向对象普及之前，主流的开发方法是“面向功能”的，具体地说，就是把握目标系统整体的功能，将其按阶段进行细化，分解为更小的部分。如果采用面向功能的开发方法来编写软件，当规格发生改变或者增加功能时，修改范围就会变得很广，软件也很难重用。

面向对象技术的目的是使软件的维护和重用变得更容易，其基本思想是重点关注各个构件，提高构件的独立性，将构件组合起来，实现系统整体的功能。通过提高构件的独立性，当发生修改时，能够使影响范围最小，在其他系统中也可以重用。

1.3　从编程语言演化为综合技术

面向对象最初是以编程语言的身份出现的，在之后的 40 多年里，经过不断发展，逐渐被应用到了开发的各个领域。这里我们来简单回顾一下面向对象的全貌和发展过程，如图 1-1 所示。
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图 1-1　面向对象的全貌和发展过程


面向对象起源于 1967 年在挪威设计的 Simula 67
 编程语言。该语言拥有类、多态和继承等以往的编程语言中没有的优良结构，被称为最早的面向对象编程语言
 （Object Oriented Programming language，OOP 1
 ）。后来，艾伦·凯率领的团队开发的 Smalltalk
 沿用了该结构，确立了“面向对象”的概念。此后，具有相同结构的 C++、Objective-C、Java、C# 和 Ruby 等诸多编程语言相继被开发出来，并延续至今。


1
 严格来说，正确的表达方式是，将面向对象编程语言（Object Oriented Programming Language）称为 OOPL，使用 OOPL 进行编程的操作称为面向对象编程（OOP）。不过，由于本书的很多讲解中并未严格区分面向对象编程语言和面向对象编程，所以都表述为 OOP。

OOP 使得大规模软件的可重用构件群的创建成为可能，这些被称为类库
 或者框架
 。另外，创建可重用构件群时使用的固定的设计思想被提炼为设计模式
 。

另外，使用图形来表示利用 OOP 结构创建的软件结构的方法称为统一建模语言
 （Unified Modeling Language，UML）。在此基础上，还出现了将 OOP 思想应用于上流工程的建模
 ，以及用于顺利推进系统开发的开发流程
 。

如今，面向对象已经成为一门覆盖软件开发整体的综合技术。虽然这些技术所涉及的领域和内容并不相同，但目的都是顺利推进软件开发。因此，通过以各种形式灵活运用前人的研究和技术窍门，有助于我们提高软件的质量和开发效率。

1.4　在混乱的状态下去理解，就会觉得很难

尽管面向对象是众多优秀技术的集大成，却经常被认为很难理解，难以对付。也有人认为不擅长抽象思考的人在学习面向对象时会感觉很难，要经过很多年才能掌握，等等。不管是多么方便的工具，如果很难理解其内涵，无法熟练使用，那就没有办法了。

不过，笔者认为，相较于技术本身的复杂性，面向对象让人感觉很难的更主要的原因在于混乱的现状。造成混乱的主要原因大致有三点：术语洪流、比喻滥用和“一切都是对象”综合征。下面我们就来分别介绍一下。

1.5　混乱之一：术语洪流

第一点是术语洪流
 。

想必很多人在最开始接触面向对象时都是像图 1-2 那样，被灌输大量陌生的术语吧。下面列举了一些具有代表性的术语，但其实人们被灌输的术语远不止这些。


继承、泛化、特化、超类、子类、接口、多重继承、属性、关联、集合、委托、重写、重载、访问控制、构造函数、包、异常、垃圾回收机制、框架、类库、组件、设计模式、用例、建模、UML、重构、敏捷开发流程、RUP、XP……
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图 1-2　对大量术语感到混乱的开发者


简直就是术语大集合！在深入了解技术内容之前就被这么多术语吓退的人应该不在少数吧。

存在如此大量的术语的原因如下所示。

首先是面向对象所涉及的范围很广。如今面向对象几乎涵盖了软件开发的所有领域，在这些领域中，之前没有的新结构和新思想层出不穷。这些术语中也有不少英文词汇，可以说这是以欧美为中心迅速发展起来的技术的宿命。此外，还有一些词语被作为业界的宣传用语而被过度解释。像这样，术语多少本身源自该技术的广度，从一定意义上来说也是没有办法的事情。

而更本质的问题是基本术语的定义混乱，我们将在随后的第三点中对此进行讨论。

1.6　混乱之二：比喻滥用

第二点是比喻滥用
 。

这与其说是技术本身的问题，倒不如说是说明方法的问题。一般来说，比喻并不一定就是不好的。使用恰当的比喻能够直截了当、形象地说明内容；反之，如果比喻不恰当或者使用过度，就有可能造成混乱。尤其是在仅通过比喻来说明编程语言等的具体结构的情况下，由于每个人的理解各不相同，所以特别容易造成误解。

我们来举例说明一下。面向对象的基本结构有时会像下面这样说明（图 1-3）。
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图 1-3　对使用比喻进行的说明感到混乱的开发者



“动物是超类，哺乳类和鱼类是子类。既产卵又用乳汁哺乳幼仔

的鸭嘴兽也就相当于爬虫类和哺乳类的多重继承。”“人具有‘出生年月日’的属性。如果给小王这样具体的一个人发

出‘请告诉我你的年龄’的消息，就会得到‘28 岁’的回答。”

“正如医院里的医生、护士和药剂师互相联系、协同工作一样，对象也是通过在计算机中互相发送消息来进行工作的。”



从直观理解 OOP 的结构来说，这样的讲解也不一定就是不好的做法。不过，如果只强调比喻而不详细介绍编程语言的结构和目的，那么就只有比喻能给人留下深刻的印象，而且听众很有可能会根据自己的理解，对实际的结构产生错误的认识。特别是在不考虑系统化范围，即计算机的作业范围的情况下乱用比喻，再加上随后介绍的“一切都是对象”综合征的影响，读者就有可能会产生“当使用面向对象时，可以直接将现实世界表示为程序”的重大误解（关于该误解，我们将在第 2 章深入讨论）。

1.7　混乱之三：“一切都是对象”综合征

第三点是“一切都是对象”综合征
 。

面向对象的含义是“以对象为中心”。如果按照字面意思进行解释，那么现实世界的人、组织、事件、计算机系统的功能、系统管理的信息和程序的构成元素等一切事物都可以说是对象。这里，我们将这种极端的抽象称为“一切都是对象”综合征（图 1-4）。
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图 1-4　“一切都是对象”综合征


这种极端看法大概源自“万物都是变化的”这一点。立足于这种观点是很难说明和理解编程语言的结构，以及现实世界中业务流程的整理方法等具体技术的。尽管如此，但就像“正如现实世界是由对象（物）组成的，在面向对象中，程序也是以对象为中心创建的”这句话所说的那样，我们经常会见到实际上不同的对象都被解释为“对象”这一个词语的情况。这样的解释的确会对直观理解面向对象的结构有所帮助，但反过来也有可能引起“只要使用面向对象，就可以直接将现实世界表示为程序”的误解。

不过，这种混乱并不只是说明方法的问题，也是面向对象本身的问题。这是因为面向对象的技术范围很广，比如对象和类等词语有时指编程语言的结构，但在其他情况下也指管理的信息、现实世界的人和物。

笔者认为，“一切都是对象”综合征才是造成面向对象混乱的最大原因（关于这一点，我们将在第 7 章中深入讨论）。

1.8　三种混乱增大了理解的难度

在很多情况下，以上为大家介绍的三点引发混乱的原因，即术语洪流、比喻滥用和“一切都是对象”综合征会同时出现。也就是说，在讲解面向对象时，讲解的人往往会一下子介绍很多陌生的术语，并以比喻为中心，只强调现实世界和程序结构的共同之处。然而，这样的讲解非但不能让人正确地理解该技术，反而会容易引起混乱和误解。

由于面向对象以范围很广、难度较大的软件开发为对象，所以在技术层面上原本就非常复杂，而以上几点混乱又进一步增大了理解该技术的难度，使其本质难以被看透。

1.9　因为不理解，所以才感觉神秘

不理解的事情有时会为我们带来意外的惊喜。

如果某项技术只是比较难，让人无法理解，那么放弃学习也没什么，而面向对象所涉及的编程语言、UML 以及大规模的可重用构件等技术都很基础，而且这些技术正在不断地渗透到软件开发的实际应用场景，所以现阶段很难完全避开面向对象。

“虽然将现实世界直接表示为程序这种解释我怎么都想不通，但是由于 Java 和 UML 使用起来比较方便，所以我正在使用。”“虽然其中的个别技术非常有用，但是整体上却很难理解。”……想必抱有这些想法的人不在少数吧。

面向对象有时会被比作魔法，虽然无法用道理解释清楚，但效果很好，或者被解释为一般人难以触及的理想的开发方法。这是将“不理解但有用的事物”神秘化，并推崇为“超越人类智慧的存在”的心理在起作用。

不过，面向对象的目的是驱动逻辑电路组成的计算机，是具有实践性的一门极为有用的技术，因此完全不存在无法解释的内容。

1.10　消除这三种混乱，就能看到面向对象的真面目

本书的目标是用清晰的逻辑向读者介绍面向对象所涉及的各项技术。

不过，本书并不会为大家详细讲解 Java 等编程语言的语法、UML 表示法等各项技术的详细内容，而是重点讲解这些技术是什么（What），以及为什么需要这些技术（Why）。

另外，为了使读者能够正确理解面向对象，笔者认为应该首先排除前文中介绍的引发混乱的三点原因，因此本书将采取如下方针。


	
将对术语和概念的介绍控制在最小限度


	
将最小限度地使用比喻进行讲解。如果使用比喻，则会明确其主旨


	
将编程的结构以及“以对象为中心”来把握事物的思想作为不同的内容分开介绍




1.11　本书的构成

本书大致分为两部分来讲解面向对象，前半部分介绍编程技术，后半部分介绍从编程技术派生出来的应用技术（图 1-5）。
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图 1-5　面向对象的全貌和本书的构成


前半部分包括第 2 章到第 6 章的内容，这一部分将为大家介绍编程技术的相关知识。首先在第 2 章指出现实世界和 OOP 结构是似是而非的，接着，在回顾了 OOP 之前的编程语言的历史（第 3 章）之后，再介绍 OOP 的基本结构——类、多态和继承（第 4 章）。然后介绍 OOP 运行时的机制（第 5 章），以及 OOP 的发展所带来的可重用构件群和设计模式这两种可重用技术（第 6 章）。

后半部分包括第 7 章到第 11 章的内容，这一部分将为大家介绍面向对象的应用技术。我们将首先介绍 OOP 结构在应用于上流工程时化为表示集合论和职责分配的归纳整理法的现象（第 7 章）。接着将介绍用图形表示软件功能的 UML（第 8 章）、支持业务分析和需求定义的建模（第 9 章）、面向对象设计（第 10 章），以及与面向对象的普及共同发展的迭代式开发流程（第 11 章）。

之所以这样安排章节，是因为考虑到了逐个理解面向对象所涉及的各项技术时的步骤，而这也基本上符合面向对象演化的过程。

引言到此为止，下面就让我们一起进入具体内容的学习吧。

虽然笔者想在最开始的部分介绍面向对象的核心技术——编程，但为了能让大家正确理解面向对象，还是非常有必要提醒各位读者不要混淆面向对象的结构和现实世界的。

因此，笔者将从重新考虑以往常见的讲解——“面向对象是直接将现实世界表示为软件的技术”开始。接下来就让我们一起进入第 2 章吧。





第 2 章　似是而非：面向对象与现实世界



本章的关键词


面向对象的三大要素、现实世界




热身问答


在阅读正文之前，请挑战一下下面的问题来热热身吧。


问题


下列哪一项是“NODM”的正确解释？

A. 20 世纪 60 年代设计出来的 Simula 67 之前的编程语言的名称

B. 活跃于 20 世纪 70 年代的超级程序员的昵称

C. 20 世纪 80 年代日本作为国家工程推进的人工智能研究工程的简称

D. 20 世纪 90 年代在 IT 领域流行的表示企业系统发展方向的词语


答案


D. 20 世纪 90 年代在 IT 领域流行的表示企业系统发展方向的词语


解析


NODM 由网络（Network）、开源（Open source）、小型化（Down-sizing）和多媒体（MultiMedia）这 4 个单词的首字母组成 1
 ，该词在日本 20 世纪 90 年代前半期的 IT 领域广为流行。不过，随着互联网的普及，NODM 所代指的技术都逐渐成了通用技术，因此该词自然也就不再被使用了。


1
 也有说“O”指面向对象（Object oriented），“M”指多厂商（Multivendor）。

这种表示业界趋势的词语通常被称为“潮词”（buzzword）。20 世纪 90 年代后半期到 21 世纪初，“面向对象”也作为一个潮词被经常使用，其含义是“能比以往更大幅度地提高生产率和可维护性的技术”或者“直接将现实世界的情形表示为软件的创新技术”。

另外，20 世纪 80 年代日本作为国家工程推进的人工智能研究工程的名称是“新一代计算机技术研究所”（Institute for New Generation Computer Technology），简称为“ICOT”。据笔者所知，并未听过有名为 NODM 的编程语言或著名程序员。



本章重点


本章将重新考虑之前在介绍面向对象时常用的说法——“面向对象是直接将现实世界表示为软件的技术”。从结论上来讲，虽然面向对象编程的结构和现实世界的情形有一些相似点，但两者在本质上存在很大差别。

正如笔者在第 1 章中介绍的那样，面向对象是用来轻松地进行软件开发的综合技术，其核心是编程技术。我们将在第 3 章到第 6 章具体了解该编程技术，而为了防止造成混乱，在此我们先要准确理解为什么面向对象和现实世界是似是而非的。



2.1　如果只理解概念，就容易混乱

面向对象经常被解释为“直接将现实世界表示为软件的技术”，即使不像上面这样明确断言，但就像笔者在第 1 章中提到的“比喻滥用”那样，许多面向对象的介绍也都很容易引起误解。

如果大家对这种介绍信以为真，就可能会认为计算机中是像营业员对象和顾客对象交易商品对象那样编写软件的。实际上，不管在什么情况下，这样编写出来的软件基本上都无法正常运行。站在面向对象直接表示现实世界的角度，是无法很好地解释设计模式和类库等从编程派生出来的技术的。如果将所有内容都对应到现实世界来掌握概念，势必就会感觉面向对象难以理解，十分混乱。

这种混乱是影响正确理解面向对象的最大障碍。因此，在介绍各种技术之前，本章将首先说明面向对象和现实世界实际上是似是而非的。

2.2　对照现实世界介绍面向对象

接下来，我们首先像以往那样对照着现实世界来解释面向对象编程的三大要素——类（封装）、多态和继承。

请大家在阅读的同时考虑一下有没有什么奇怪的地方。之后我们会介绍面向对象编程的结构与现实世界有何不同，在此先让我们一起来思考一下。

另外，讲解中会用到 Java 示例代码，但由于本书的目的并不是讲解 Java 的语言规范，所以并不会对其进行详细介绍。不了解 Java 的读者可以试着根据注释来理解代码的内容。

2.3　类指类型，实例指具体的物

我们先从介绍类开始吧。


类
 是面向对象的最基本的结构，与其对应的概念是实例
 2
 ，大家最好同时记住这两个概念。类的英文是 class，含义是“种类”“类型”等“同类物品的集合”。实例的英文是 instance，含义是“具体的物”。类指类型，实例则指具体的物，二者的关系就相当于数学集合论中的集合和元素一样。


2
 “实例”有时也称为“对象”，但本书中统一称为“实例”。

这样的关系在现实世界中也很常见。


狗：斑点狗、柴犬、牧羊犬……

国家：中国、日本、韩国、美国、英国……

歌手：迈克尔·杰克逊、矢泽永吉……



接下来，我们再来介绍一下编程。

在面向对象中，我们通过定义类来编写程序。当程序运行时，从定义的类创建实例，它们之间互相作用，从而实现软件的功能。这与在现实世界中，通过人与物的相互作用来完成工作的原理非常相似。

我们来看一个具体示例，使用 Java 编写在前面的例子中列举的狗类。我们首先对狗类进行定义（代码清单 2.1）。


代码清单 2.1　狗类的示例代码



// 狗类的定义
class Dog {
  String name; // 名称
  Dog(String name){ // 构造函数（创建实例时执行）
    this.name = name;
  }
  String cry(){ // 被命令时发出“汪”的叫声
    return " 汪";
  }
}



使用该狗类可以创建出两只狗，并能让其发出“汪”的叫声（代码清单 2.2）。


代码清单 2.2　让两只狗叫的示例代码



// 创建两只狗
Dog pochi = new Dog(" 斑点狗");
Dog taro = new Dog(" 柴犬");
// 让斑点狗和柴犬叫，并输出结果
System.out.println(pochi.cry());  （本行及以下1行）（1）
System.out.println(taro.cry());


代码清单 2.2 中的 (1) 处编写的 cry()
 称为方法
 。调用该方法与给对方发消息分配工作的情形相似，所以称为消息传递
 （message passing）。

执行代码清单 2.2，系统控制台上会显示两次“汪”3
 。


3
 实际上，为了编译并执行代码清单 2.2 的代码，我们需要在“主人”类中进行记述，这里省略了此内容。

这就像跟现实世界的狗说“抬爪子！”一样（图 2-1）。
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图 2-1　使用比喻来介绍消息传递


2.4　多态让消息的发送方法通用

第二个要素是多态。

也许大家对多态
 （polymorphism）一词不太熟悉，其英文含义为“变为各种形式”，通常翻译为“多态”“多相”等。

如果用一句话来表示该结构，就是“让向相似的类发送消息的方法通用的结构”，也可以说是“发送消息时不关心对方具体是哪一个类的实例的结构”。

将该结构比作现实世界，可以做出如下说明：在前文的示例中，当向狗发送 cry
 的消息时，会得到“汪”的响应；如果接收该消息的是婴儿，则会“哇”地哭；如果是乌鸦，则会发出“呱”的叫声（图 2-2）。
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图 2-2　使用比喻来介绍多态


让我们来试着编写一下程序。首先定义全体共用的 Animal
 （动物）类（代码清单 2.3）。


代码清单 2.3　动物类



class Animal {  // 动物类
  abstract String cry();  // 在此不定义具体的叫声
}



由于动物分为很多种，所以我们无法定义具体的叫声。因此，这里只定义接收 cry
 消息，而不定义具体的动作。接下来，我们定义婴儿、狗和乌鸦等具体的动物作为各个类（代码清单 2.4）。


代码清单 2.4　定义婴儿、狗和乌鸦类



class Baby extends Animal {  // 婴儿类（继承动物）
  String cry(){
    return " 哇";  // “哇”地哭
  }
}
class Dog extends Animal {  // 狗类（继承动物）
  String cry(){
    return " 汪"; // “汪”地叫
  }
}
class Crow extends Animal {  // 乌鸦类（继承动物）
  String cry(){
    return " 呱";  // “呱”地叫
  }
}



在代码清单 2.4 中声明类名的地方，extends Animal
 是继承的声明，表示该类是一种动物（关于继承，我们将在下一节详细介绍）。

这样，我们就完成了多态的准备工作。

多态是一种方便消息发送者的手法。在上面的例子中，不管对方是谁，指示者都可以发出同一个指示——cry
 。

下面，我们来定义教练（Trainer
 ）类，不管对方是谁，都向其发送 cry
 的指示（代码清单 2.5）。


代码清单 2.5　教练类



class Trainer {  // 定义教练类
  void execute(Animal animal){  // 参数是动物
    // 让对方哭（叫），并输出结果
    System.out.println(animal.cry());
  }
}



仅此而已，非常简单。

这里的重点在于，execute
 方法的参数是 Animal
 （动物）类的实例。这样一来，不管对方是婴儿还是狗、乌鸦，都没有关系。不仅如此，即使对方是相扑冠军、职业摔跤手，或者是狮子、鲸鱼、蛇，只要对方是动物，就都可以应对。这就是可以应对所有动物的终极教练。

2.5　继承对共同点和不同点进行系统的分类和整理

最后一个要素是继承。

用一句话来表示继承
 ，就是“系统地整理物的种类的共同点和不同点的结构”。在面向对象中，“物的种类”就是类。因此，换一种表达方式，也可以说继承是“整理相似事物的类的共同点和不同点的结构”。

我们在前面介绍过，类和实例相当于集合和元素，而继承则相当于全集和子集。

现实世界中也可以看到很多这样的关系，如图 2-3 中的动物分类。动物分为哺乳类、鸟类、昆虫类、爬虫类、两栖类和鱼类等，这些类又可以细分为很多种。

[image: ]



图 2-3　动物分类


在面向对象中，全集被称为超类
 ，子集被称为子类
 （这与数学集合论中的超集和子集的称呼相同）。

除了动物的分类体系之外，这种继承关系还可以应用于现实世界中的各种情况，比如将医生分为内科医生、外科医生、眼科医生和牙科医生，将公司职员分为营业人员、技术人员和办公人员等（图 2-4）。
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图 2-4　使用比喻来介绍继承


我们接着来介绍一下编程。

Java 等面向对象编程语言中可以直接描述继承。具体来说，在超类中定义全集共同的性质，在子类中定义子集特有的性质，这样我们就可以不用重复定义非常相似的、只存在略微不同的类的共同点和不同点了。像这样将共同的性质定义在超类中，再创建子类就很轻松了。

我们来试着写一下动物分类的程序。如代码清单 2.6 所示，这里定义了 Animal
 （动物）、Mammal
 （哺乳类）和 Bird
 （鸟类）三个类。Mammal
 和 Bird
 类定义中的 extends Animal
 是继承 Animal
 类的声明。这样一来，Animal
 类中定义的性质（这里是 move
 和 cry
 两个方法）也会自动定义到 Mammal
 类和 Bird
 类中。


代码清单 2.6　继承的示例代码



// 动物类
class Animal {
  void move(){ /* 省略逻辑处理 */ }  // 行动
  String cry(){ /* 省略逻辑处理 */ }  // 哭（叫）
}
// 哺乳类（继承动物类）
class Mammal extends Animal {
  void bear(){ /* 省略逻辑处理 */ }  // 生育
}
// 鸟类（继承动物类）
class Bird extends Animal {
  void fly(){ /* 省略逻辑处理 */ }  // 飞
}



也就是说，“行动”“哭（叫）”等共同的性质定义在动物类中，而特有的“生育”性质则定义在哺乳类中，“飞”的性质定义在鸟类中。

2.6　面向对象和现实世界是似是而非的

至此，我们参照现实世界，介绍了类、多态和继承等面向对象编程的三大要素。大家感觉如何？

对于陌生的术语，我们进行了抽象的说明，并通过现实世界中大家身边的例子进行了讲解。最后，我们还展示了使用这些例子编写的示例代码，并对相关的语言规范进行了介绍。

以上就是讲解面向对象编程结构的常见流程。

这样讲解的优点是易于直观理解，能在脑海中留下印象。不过，如果只是这样讲解，那么听众在实际编写程序时就会难以理解怎样编码更方便。另外，如果说“面向对象是以对象为中心的开发方法，与之前的思想完全不同”，或者说“需要经过多年学习才可以熟练掌握面向对象”等，那么第一次听到这些话的人肯定会感觉很迷茫吧。

实际上，面向对象和现实世界是似是而非的。下面我们就来具体地看一看它们到底有何不同。

2.7　现实世界的人和物不是由类创建的

首先是类和实例。我们在前面介绍过，类指类型，而实例指具体的物，并举出了现实世界的例子，即狗是类，斑点狗和柴犬是实例。到此为止并没有什么问题，但接下来就出现问题了。

我们来看一下代码清单 2.1 和代码清单 2.2。在面向对象的世界中是先创建类，然后再创建实例的。

在现实世界中也是如此吗？

差异应该是很大的。比如狗的生育，公狗和母狗在发情期亲密接触后，母狗怀孕而产下狗崽，狗崽并不是从预先定义的“狗”类创建的 4
 。


4
 为了介绍类和实例，使用“章鱼小丸子模具”和“章鱼小丸子”这种生产设备和生产物品的比喻会更恰当吧。

在面向对象和现实世界中，对类的定位有很大不同。在面向对象中，类是用来创建实例的结构，实例只属于一个类。而在现实世界中，首先有具体的物（实例），然后再根据观察该物的人的立场和兴趣而采用不同的基准进行分类（类）。以笔者自己为例，在公司就是“员工”，与客户打交道时就是“技术人员”，而回到家就是“父亲”，走在街上时就是“路人” 5
 。


5
 像这样，某个实例（无继承关系）可以属于多个类的现象称为“多重分类”。在面向对象语言中基本不支持这种多重分类。

此外还存在其他不同之处。在面向对象的世界中，实例固定属于唯一的类，即使经过一段时间，也无法变为属于其他类。由婴儿类创建的实例无论经过多少年，也无法成长为青年、中年和老年。

而现实世界中的人和物会随着时间的流逝而成长或老化，因此其分类也会发生变化。还是以笔者为例进行说明，笔者在年轻时被分类为“少年”“年轻人”，而最近已经完全是“大叔”了 6
 。


6
 像这样，某个实例可以变为属于其他类的现象称为“动态分类”。在面向对象语言中基本不支持这种动态分类。

像这样，即使是类和实例这种最基本的结构，在面向对象和现实世界中也存在很大的不同。

2.8　现实世界的人和物并不只是根据消息来行动

下面我们接着来思考一下消息传递。在前面介绍多态时我们曾介绍过，如果发送“哭（叫）”的消息，婴儿就会“哇”地哭，狗会“汪”地叫，乌鸦会“呱”地叫。乍一听，大家可能觉得没什么问题。

不过，这真的是在描述现实世界吗？如果我们向身边的婴儿、饲养的狗以及公园里的乌鸦发送“哭（叫）”的消息，可能得不到任何响应。即使对方是能进行正常交流的成年人，可能也会无动于衷。

现实世界中的人是根据自己的判断来行动的，虽然有时也会听从他人的指示，但这种情况只占很小的一部分。吃饭、不吃饭、睡觉、起床、上厕所、扔垃圾、不要喝酒、安静工作……如果大家的所有行为都出于别人的命令，并且大家完全不可以违背这些命令，那么现实世界岂不是会变得非常糟糕。

另外，在面向对象的世界中，我们需要事先为所有的行动都准备好方法，并通过消息传递来调用方法，这样事物才会开始运作。在这个世界中，“不违背指示”是最基本的 7
 。


7
 面向对象仅拥有这种被动的特性，而代理技术却可以打破这种限制，通过主动进行动作来构建软件。目前“面向代理”的相关研究正在进行中，不过至今尚未出现具体实现该概念的编程语言。

这样看来，“消息传递结构能够直接表示现实世界”的说法还是稍微有些夸张了吧。

2.9　明确定义为编程结构

实际上，类、多态和继承应该被明确定义为能提高软件的可维护性和可重用性的结构。类用于将变量和子程序汇总在一起，创建独立性高的构件；多态和继承用于消除重复代码，创建通用性强的构件。另外，实例能在运行时将实例变量在堆区展开，可以轻松地确保类的逻辑。通过熟练掌握这些结构，我们就可以创建出比以往更易于维护的、可重用的软件。

为了避免误解，这里必须明确一点，那就是仿照现实世界进行的讲解只是一种比喻，大家应该按照编程结构来理解。另外，关于这些结构在编程上的功能，我们将在第 4 章中详细讲述。关于运行时的结构，我们将在第 5 章中具体介绍。

2.10　软件并不会直接表示现实世界

根据到目前为止的讲解，有的读者可能会想：“我现在明白面向对象和现实世界不一样了，但它们又的确非常相似，难道不能采用适当的形式来表示现实世界吗？”

实际上，这里还存在一个应该讨论的内容，那就是系统化的范围，即软件能在多大程度上涵盖现实世界的工作。

从结论上讲，几乎所有的软件都只能涵盖人类工作的一部分。计算机擅长做记忆工作和固定的工作
 ，能记录并在瞬间提取出大量的信息，能正确执行工资计算或者利息计算等具有固定步骤的处理。由于软件仅涵盖这种性质的工作，所以即使使用了计算机，许多工作也还是需要由人来完成。计算机根本无法完全顶替人来完成现实世界的工作，因此，讨论面向对象是否会直接将现实世界表示为程序本身就是毫无意义的。关于该主题，我们将在第 9 章中详细讨论。

2.11　与现实世界的相似扩大了可能性

本章介绍了面向对象与现实世界是似是而非的。这是妨碍大家理解面向对象的主要原因，但同时也是扩展该技术可能性的原动力。

面向对象之所以能够应用于业务分析、需求定义等上流工程，其中一个原因就在于类、实例、继承和消息传递等结构与现实世界的情形非常相似。另外，“面向对象”的概念激发了人的想象力，有些人开始想将其在哲学和认识论上扩展。另一方面，在实际的软件开发领域，出现了使用 OOP 结构的框架和类库等大规模的可重用构建群，还诞生了设计模式等优秀的思想。它们浑然一体，展示着“面向对象”概念的魅力，同时自身也成了 IT 领域的潮词。另外，关于使框架和设计模式等 OOP 成为可能的可重用技术，我们将在第 6 章中进行讨论。关于面向对象被作为归纳整理法应用的相关内容，我们将在第 7 章中加以介绍。

专栏　对象的另一面

成为潮词的面向对象

在 IT 领域，每年都会诞生一些表示技术趋势的新词，其中，在 2000 年之后流行的词语有“普适”“Web 2.0”“BPM”“网格计算”“SaaS”“SOA”和“云计算”等。

这种词语通常被称为“潮词”（buzzword）。英语单词“buzz”是形容蜜蜂或者机器发出的嗡嗡声的词汇，包含“令人生厌”“刺耳”的语气。

潮词具有开拓市场的作用。由于抓住了潜在需求和技术可能性的词语会吸引客户的注意，所以厂商会将其用于产品或者服务的营销上，活动策划公司会将其用作研讨会的主题，媒体也会通过出版物进行传播。如果这些活动开展得比较热烈，那么相关的产品和服务也会变得丰富起来，同时能吸引更多客户的注意，甚至还催热整个行业。

不过在很多情况下，潮词的寿命并不会太长，大多只有半年左右，能持续 3 年的就已经算是寿命很长的了。

潮词的寿命取决于其概念的魅力，同时还取决于技术的成熟度。就像我们在第 2 章的热身问答中为大家介绍的“NODM”一样，随着对象技术的广泛普及，有些潮词的寿命就结束了。反之，像“人工智能”等潮词，由于曾经的技术发展赶不上概念的超前，所以这也会导致其一度从大众视野中消失 8
 。


8
 近年来由于机器学习和深度学习技术的进步，“人工智能”再度活跃，重新成为炙手可热的潮词。——译者注

* * *

“面向对象”也可以算作一个潮词，它是 20 世纪 60 年代出现的一门古老的技术，在 2000 年以后，随着 Java 和 .NET 等 OOP 开始在企业系统开发领域发挥重要作用，“面向对象”有时也被用于市场营销或者销售等用途。
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面向对象是涵盖编程语言和设计手法等的开发技术，主要服务于“创建系统的人”。由于它并不会给“使用系统的人”直接带来好处，所以作为面向用户企业的市场营销术语来说吸引力并不是很强。

另一方面，对于很多“创建系统的人”即开发者来说，该词则具有极大的魅力。类、继承等独特的结构，以及将 Smalltalk、Java 中的 Object 类作为祖先类的类库等，这些在习惯了以往的编程环境的人看来都非常新奇。另外，设计模式、UML 建模和敏捷开发流程等也让很多开发者非常感兴趣。具有哲学意味的“面向对象”概念通过扩展其对象领域，使人越发难以把握其全貌。

在这种情况下，也有一些为开发者提供产品和服务的人们将“面向对象”用作营销术语，赋予其“魔法技术”的含义。

笔者认为，“面向对象是直接将现实世界表示为软件的技术”这种解释，也许源于开发者在最初接触该技术时产生的惊奇之情，之后便夹杂着各类人群的利益得失和困惑等而不断流传下来。





第 3 章　理解 OOP：编程语言的历史



本章的关键词


机器语言、汇编语言、高级语言、结构化编程、GOTO 语句、全局变量、局部变量




热身问答


在阅读正文之前，请挑战一下下面的问题来热热身吧。


问题


下列哪一项是在 20 世纪 60 年代后半期 NATO（北大西洋公约组织）召开的国际会议中声明的“软件危机”的内容？

A. 20 世纪末，从事计算机相关工作的人口数量会增加，而从事农业和水产业的人口数量则会减少，因此粮食危机会变得很严重

B. 20 世纪末，即使全人类都成为程序员，也无法满足日益增大的软件需求

C. 20 世纪末，全世界的计算机都会联网，而计算机病毒带来的危害将变得很大

D. 20 世纪末，软件的非法复制将横行，这将导致版权销售业务进展不下去


答案


B. 20 世纪末，即使全人类都成为程序员，也无法满足日益增大的软件需求


解析


“软件危机”（software crisis）是指人类的供给能力满足不了日益增大的软件开发需求的状况，这一概念是 1968 年 NATO 在联邦德国召开的国际会议中提出的。

在同一时期，“软件工程”（software engineering）一词也被创造出来，对高效开发高质量软件的各种手法和编程技巧的研究成了一门学问。

另外，由于“软件工程”一词具有很强的学术气息，所以本书多使用“软件开发技术”一词。



本章重点


虽然笔者也想立刻就开始对OOP（Object Oriented Programming，面向对象编程）进行讲解，但是在这之前，还是先介绍一下OOP出现之前的编程语言吧。

OOP 的结构非常简练，但另一方面也非常复杂，因此理解其结构及用途并不简单。不过，理解 OOP 也有捷径可循，那就是先掌握在 OOP 之前产生的编程技术能够实现什么、存在哪些限制。

因此，本章将介绍从机器语言到汇编语言、高级语言和结构化语言的编程语言进化史。格言说得好，“欲速则不达”“温故而知新”。相信大家一定会有新的发现。



3.1　OOP 的出现具有必然性

人们有时会认为面向对象是一种能够按照现实世界中的观点来创建软件的全新思想，将取代传统的开发技术。不过，笔者却对此持反对意见，认为 OOP 以在它之前出现的编程技术为基础，用于弥补这些技术的缺陷。也可以说在不断改进编程技术的历史中，OOP 的出现具有必然性。此外，面向对象框架内涵盖的其他技术也是对 OOP 的发展和应用，是之前优秀的开发技术的延伸。

因此，在开始介绍 OOP 结构之前，本章将简单回顾在 OOP 之前出现的编程语言以及从机器语言到结构化编程的进化史。如果大家能够充分理解该历史，就一定能明白面向对象是一门有助于高效创建高质量程序的实践性技术。

3.2　最初使用机器语言编写程序

计算机只可以解释用二进制数编写的机器语言
 。并且，计算机对机器语言不进行任何检查，只是飞快地执行。因此，为了让计算机执行预期的工作，最终必须有使用机器语言编写的命令群。幸好现在有 Java、C 语言、COBOL 和 FORTRAN 等编程语言，程序员才基本无须在意机器语言。不过，在计算机刚刚出现的 20 世纪 40 年代是没有这么方便的编程语言的，程序员必须亲自用机器语言一行一行地编写程序。

代码清单 3.1 是使用机器语言编写的、用十六进制数表示的程序示例。


代码清单 3.1　使用机器语言编写的程序示例



A10010
8B160210
01D0
A10410



这里只编写了能执行极其简单的算术计算的命令，但是我们却看不出来这写的是什么。在计算机诞生初期，只有极少数掌握这种机器语言的超级程序员能操作计算机。顺便提一下，当时的计算机使用真空管制造，体积非常庞大，据说在制造计算机之前要先建造存放计算机的建筑。即便如此，当时的计算机的性能却比如今低得多。在现在这个时代，想必再怎么用机器语言编写程序也不够用吧。

3.3　编程语言的第一步是汇编语言

为了改善这种低效的编程，汇编语言
 就应运而生了。汇编语言将无含义的机器语言用人类容易理解的符号表示出来。如果我们使用汇编语言改写代码清单 3.1 的程序，就会得到如下的代码清单 3.2。


代码清单 3.2　使用汇编语言编写的程序示例



MOV    AX, X
MOV    DX, Y
ADD    AX, DX
MOV    Z, AX



除非是专业人士，否则也很难理解程序内容吧。不过，即使是不了解汇编语言的程序员，只要稍加想象，大概也能理解代码清单 3.2 中的 MOV
 是信息传送、ADD
 是加法运算的意思。

汇编语言是编程语言的第一步。使用汇编语言编写的程序被读入对其进行编译的其他程序（称为“汇编程序”）中，从而生成机器语言。计算机本是为了轻松执行人类的工作而设计的机器，所以人们希望编写程序驱动计算机工作的任务也可以使用计算机轻松进行。得益于汇编语言，程序简单易懂很多，错误也有所减少，之后进行修改也变得非常轻松。

不过，在使用汇编语言编写的程序中，即使命令存在一点点错误也会导致程序运行异常。另外，虽然汇编语言容易理解，但是在编程时逐个指定计算机的执行命令是非常麻烦的。

3.4　高级语言的发明使程序更加接近人类

随后，用更贴近人类的表达形式来编写程序的高级语言
 被发明出来。高级语言并不是逐个编写能让计算机理解的命令，而是采用人类更容易理解的“高级”形式。

采用 FORTRAN
 改写代码清单 3.2 的程序，可得到如下的代码清单 3.3。


代码清单 3.3　使用FORTRAN编写的程序示例



Z=X+Y



对比代码清单 3.2 和代码清单 3.3 的程序，我们会发现高级语言的便捷性是非常明显的。代码清单 3.3 中程序的形式与数学计算公式非常相似，因此即使是完全没有编程经验的初高中生也能理解 1
 。这种高级语言在计算机刚出现不久的 20 世纪 50 年代前半期被设计出来。现在仍在使用的 FORTRAN 出现于 1957 年，COBOL 大概出现于 1960 年，它们已经存续了 50 多年。在技术革新非常快的计算机领域，这些高级语言仍然能被长时间地使用，真是了不起的发明。


1
 实际上，这与算式并不相同。不懂程序的初高中生看到代码清单 3.3 时，会将该程序理解为是两边的值相等的方程式，而其实这里的等号表示将右边赋值给左边。

随着高级语言的出现，编程的效率和质量都得到了很大提升。不过，由于计算机的普及和发展速度更加惊人，所以人类对提高编程效率的需求并未止步。于是在 20 世纪 60 年代后半期 NATO 召开的一次国际会议上提出了所谓的软件危机
 ——20 世纪末，即使全人类都成为程序员，也无法满足日益增大的软件需求。

3.5　重视易懂性的结构化编程

为了应对软件危机，人们提出了各种新的思想和编程语言。

其中，最受关注的就是结构化编程
 。

结构化编程由荷兰计算机科学家戴克斯特拉（Dijkstra）提出，其基本思想是：为了编写出能够正确运行的程序，采用简单易懂的结构是非常重要的。

具体方法就是废除程序中难以理解的 GOTO 语句
 2
 ，提倡只使用循序、选择和重复这三种结构来表达逻辑（图 3-1）。


2
 无条件跳转到程序中的任意标签的命令。虽然 Java 中没有该语句，但是 C 语言和 C++ 中都有。
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图 3-1　三种基本结构的流程


“循序”是指从头开始按顺序执行程序中编写的命令。“选择”是指执行某些判断，根据判断结果决定接下来要执行的命令。诸如 if
 语句和 case
 语句，有编程经验的人应该马上就能理解。“重复”是指在规定次数内或者某个条件成立期间，重复执行指定的命令群，相当于程序命令中的 for
 语句和 while
 语句。这三种结构被称为三种基本结构
 。由于该理论

非常强大而且易于被接受，所以得到了广泛的支持。另外，由于结构化编程主张废除 GOTO 语句，所以又被称为无 GOTO 编程
 。对现如今的程序员来说，不使用 GOTO 语句基本上已经是常识了，而在 20 世纪 70 年代，由于计算机的内存容量和 CPU 速度等硬件性能都很差，所以当时推崇将程序编写得尽可能简练，哪怕只是减少一字节或者一步也好，因此那时的程序常常难以处理。特别是在滥用 GOTO 语句的情况下，程序的整体结构变得很杂乱，让人非常难以理解。现在我们将这些难以理解的程序统称为“面条式代码”，用来表示因滥用 GOTO 语句等而导致控制流程像面条一样扭曲纠结在一起的状态。

在当时那个年代，据说最初有人对结构化编程持批判态度，理由是它会导致程序的代码量增加、执行速度变慢。然而随着时代的进步和计算机硬件性能的提升，我们渐渐发现，从系统整体来看，执行效率的细微改善并没有什么效果，与之相比，编写易懂的程序才是更加重要的课题。

3.6　提高子程序的独立性，强化可维护性

在当时，为了强化程序的可维护性，还有另外一种方法，就是提高子程序
 3
 的独立性。


3
 子程序（subroutine）还有其他叫法，如过程（procedure）、函数等。

早在计算机诞生初期的 20 世纪 40 年代，子程序就已经被发明出来了。该结构被用于将在程序中的多个位置出现的相同命令汇总到一处，以减小程序的大小，提高编程的效率。不过现在大家开始意识到，只是简单地将相同的命令语句汇总到一处还不够，为了强化程序的可维护性，提高子程序的独立性也是很重要的。

提高子程序独立性的方法是减少在调用端（主程序）和子程序之间的共享信息。所谓共享的信息是指变量中存储的数据。这种能在多个子程序之间共享的变量被称为全局变量
 。

程序逻辑可以按顺序进行解读。不过，由于我们很难一眼看出变量在程序的哪个位置被引用，所以如果在程序中定义了很多变量，那么维护就会变得很困难。特别是全局变量，由于从整个程序的所有位置都可以对其进行访问，所以如果在调试时发现变量的内容有误，就必须检查所有源代码。由此可见，减少全局变量对提高程序整体的可维护性而言非常重要。

下面我们就来具体介绍一下。如图 3-2 所示，这里有 A
 、B
 、C
 三个子程序，它们之间使用全局变量交换信息。在这种结构中，我们很难知道哪一个子程序在什么时间点修改或者引用了变量。由于从程序的任意位置都可以访问全局变量，所以在因某种情况而修改了全局变量的情况下，就必须确认程序的所有逻辑。该示例中只有三个子程序，逻辑也很短，所以不会有很大的麻烦。
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图 3-2　使用全局变量来交换信息


但对于包含了成百上千个子程序的应用程序而言，修改全局变量就是一个很严峻的问题。手动确认影响范围的话自不必说，以当时的机器性能，使用计算机进行确认也是极其困难的。毕竟在当时，应用程序即使稍微修改一下也要花费几小时的时间进行编译，而编译确认修改全局变量造成的影响则需要等待一个晚上。

为了避免出现这样的问题，人们设计出了两种结构：一种是局部变量
 4
 ，另一种是按值传递
 （call by value）（图 3-3）。


4
 有时也被称为“本地变量”“自动变量”。

[image: ]



图 3-3　使用局部变量和按值传递来交换信息


局部变量是只可以在子程序中使用的变量，在进入子程序时被创建，退出子程序时消失 5
 。


5
 COBOL 的 WORKING-STORAGE SECTION
 中定义的变量基本上在退出子程序时仍会保持原状态，因此该局部变量的结构对 COBOL 程序员来说可能有些难以理解，然而在 C 语言等结构化语言中则是最基本的结构。

通过参数向子程序传递信息时，不直接使用调用端引用的变量，而是复制值以进行传递，这就是按值传递的结构。在使用这种结构的情况下，即使修改了被调用的子程序接收的参数值，也不会影响调用端的变量。

这两种结构可以使全局变量的使用控制在最小限度，减少子程序之间共同访问的变量。通过巧妙地使用这种结构，可以提高子程序的独立性。

3.7　实现无 GOTO 编程的结构化语言

随着结构化编程理论的渗透，出现了以此为基础的编程语言，即结构化语言
 ，具有代表性的结构化语言有 ALGOL、Pascal 和 C 语言等。

结构化语言可以使用 if
 语句、while
 语句和 for
 语句等命令编写明确的控制结构。现在大家可能认为这是理所当然的，然而之前的主流语言，例如 COBOL 和 FORTRAN 等，其语法并不一定可以直接编写三种基本结构 6
 ，因此结构化语言的出现是极大的进步。


6
 随着之后对语言规范的修订，现在 COBOL 和 FORTRAN 中也可以显式地编写三种基本结构了。

另外，虽然结构化编程也被称为无 GOTO 编程，但是有趣的是，Pascal 和 C 语言中却提供了 GOTO 语句。也许看起来有些自相矛盾，但其实这是为了跳出嵌套循环结构等特殊情况而准备的。为了平衡执行效率，使用 GOTO 语句有时也是一种备选方案。虽然当时计算机性能已经有所提升，但是在那个年代，在执行效率上多下一点功夫就会有很好的效果。

结构化语言也提供了前文中介绍的局部变量和按值传递功能，现在很多编程语言也都采用了这些结构。

结构化语言中最有名的就是 C 语言
 。C 语言完全支持结构化编程的功能，此外还具备之前只有汇编语言才可以执行的位运算以及高效使用内存区域的指针等细致功能。因此，它可以被广泛应用于从应用程序开发到系统编程等诸多领域，例如可以被应用于 UNIX OS 的实现语言等。

C 语言的另一个特征就是，编程所需的全部功能并不是通过语言规范提供，而是由函数库构成的。例如，在 C 语言中，格式化输出字符串的处理是使用 printf
 函数实现的，而在 COBOL 和 FORTRAN 中则对应为语言规范。在采用这种结构的情况下，即使不改进语言编译器，也可以添加语言规范层的功能。现在的 Java 等面向对象语言中也继承了这种思想。

现在被广泛使用的 Java、C++ 和 C# 等编程语言都是 C 语言的直系子孙，继承了它的许多性质。

3.8　进化方向演变为重视可维护性和可重用性

在此让我们试着总结一下编程语言的进化历史吧。

在从机器语言到汇编语言乃至高级语言的进化过程中，人们希望提高编程语言的表现能力，即用更贴近人类的方法简单地表示出希望让计算机执行的作业。为此人们开发出了一系列具有代表性的高级语言，其中 FORTRAN 使用算式、COBOL 使用英文报告的形式来编写程序［COBOL 中将整体结构分为 4 个 DIVISION
 （部），其下再设置 SECTION
 （节）］。迄今为止，可以说使用贴近人类的形式编写程序的目的已经基本实现了，不过遗憾的是，仅凭这一点还无法拯救软件危机。

因此，在向接下来的结构化语言进化时就需要改变方向（图 3-4），即提高可维护性。无 GOTO 编程以及提高子程序独立性的结构都是为了便于既有程序的理解和修改。
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图 3-4　编程语言的进化方向


在这种背景下，程序的寿命比最初设想的长了很多。在计算机刚出现时，每次都要从零开始重写程序。然而，随着对计算机的要求越来越高，程序规模也越来越大，每次都要重写程序的话就太费事了。因此，通过修改已完成的程序进行应对的情况就开始增多了。

20 世纪末轰动世界的“计算机 2000 年问题”就是一个程序的实际寿命比设想寿命长很多的例子。造成该问题的原因在于许多程序中都用两位数来表示年份。不只是应用程序，计算机厂商提供的操作系统和基础软件等都受到了影响。但是回过头来想一想，为什么在当时谁都没有考虑到这么简单的事呢？真是难以想象。或许是因为当时内存的价格的确非常高，所以连 2 个字节也不能浪费吧。但笔者认为，更重要的原因在于大家对程序寿命的认识不正确。

出现问题的代码很多都是通用计算机或者 UNIX 运行的操作系统等基础软件，这些软件的最初版本都是在 20 世纪六七十年代编写的。当时的程序员可能都认为自己编写的程序只有 5 年左右的寿命，最多也不会超过 10 年。毕竟当时人们都认为进入 21 世纪后，机器人会代替人做家务，铁臂阿童木将在空中穿梭，大家都可以轻松地去宇宙旅行，所以应该没有哪个程序员能想象到在那样遥远的未来，自己编写的程序在被修改之后还能一直使用吧。

随着程序寿命的延长，人们对编程语言的功能要求也发生了改变。编程语言最开始只是被用来简单地表示机器语言的命令，之后新的要求不断出现，便于理解既有程序的功能（提高可维护性）、降低复杂度、不引起错误的功能（提高质量）等开始受到重视。另外，充分利用既有程序来提高整体生产率（提高可重用性）的功能也变得非常重要。

对上述内容加以总结，如图 3-5 所示。
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图 3-5　编程语言的进化（之一）


3.9　没有解决全局变量问题和可重用性差的问题

结构化编程成了程序员的常识，直到最近才被面向对象夺了风头。此前在大学课程中或者企业新人培训时，结构化编程是一定会讲的课题。

不过，结构化编程有两个无法解决的问题，那就是全局变量问题和可重用性差的问题（图 3-6）。
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图 3-6　结构化编程中能够解决和未解决的问题


第一个是全局变量问题。结构化语言中导入了局部变量和按值传递结构，可以尽量不使用全局变量来交换信息。不过，局部变量是临时变量，在子程序调用结束时就会消失，因此在子程序运行结束后依然需要保持的信息就只能被存放在子程序的外面，即被保存为全局变量。

滥用 GOTO 语句会严重影响程序的可读性，但这只限于编写该逻辑的部分。而全局变量可以被程序的任何位置使用，所以当因某种情况而需要修改全局变量时，为了查明影响范围，就必须调查所有的逻辑。如果程序很大，那么这种由全局变量引发的问题就会非常严重，这也是结构化语言中很难避免的问题 7
 。


7
 C 语言中通过添加 static
 修饰符来限制可以访问全局变量的范围。另外，COBOL 的 WORKING-STORAGE SECTION
 的动作与 C 语言的 static
 变量一样。关于这些功能与 OOP 的不同之处，我们将在下一章中介绍。

另一个问题是可重用性差。结构化语言中可重用的是子程序，而现在已经有了用于编码转换、输入输出处理、数值计算和字符串处理等的通用库，通过重用既有程序就可以在一定程度上实现基本的处理。然而即便如此，从不断增大的应用程序的整体规模来看，这种程度只能说是微不足道的。

因此需要提高可重用的规模，这已经成为软件开发者的共识，但这一点却很难实现，主要原因就在于作为公用构件创建的只是子程序。

而能够打破该限制的正是 OOP。

正如我们在第 1 章介绍的那样，OOP 早在 1967 年就已经作为 Simula 67 出现了。不过，由于当时计算机硬件性能低下，而 OOP 又过于先进，所以在很长一段时间内，只有一部分研究机构使用 OOP。到了 20 世纪 80 年代，能在具有 GUI（Graphical User Interface，图形用户界面）的工作站上运行的商用语言 Smalltalk 出现，同时 C++ 也作为 C 语言的增强版被设计出来，通过 GUI 库的开发，OOP 的灵活性和可重用性得到证实，慢慢开始崭露头角。随着互联网热潮中 Java 的出现，OOP 逐渐成为主流。

下一章我们将正式开始介绍面向对象编程。

深入学习的参考书籍


[1] 高橋麻奈. やさしい C 第 3 版 [M]. 东京：SB Creative，2007.


☆☆


[2] 柴田望洋. 明解 C 语言（第 3 版）：入门篇 [M]. 管杰等，译. 北京：人民邮电出版社，2015.


☆☆

新人培训时学习 Java 的工程师可能也需要掌握 C 语言作为计算机的基础知识。C 语言的经典著作是柯尼汉（Kernighan）和里奇（Ritchie）编写的《C 程序设计语言（第 2 版·新版）》，而在已出版的众多入门书中，以上两本是由日本人编写的比较经典的参考书。


[3] 矢沢久雄. 情報はなぜビットなのか——知っておきたいコンピュータと情報処理の基礎知識 [M]. 东京：日経 BP 社，2006.


☆☆

该书引用身边的例子进行讲解，让大家轻松掌握计算机和信息处理的基础知识。该书从比特和字节开始讲起，涉及字符编码、算法、统计、概率、运筹学、关系契约理论和通信协议等，其中还刊登了对计算机发展做出卓越贡献的人物的照片。

专栏　编程往事

COBOL 编译器的鸡和蛋的问题

这是发生在笔者年轻时的事情。有一次前辈问笔者：“你知道怎样编写 COBOL 编译器吗？”虽然笔者每天都在使用编译器，但却很少注意到它本身其实也是一种程序。另外，笔者当时根本就没有考虑过编译器是怎样编写的，所以只好回答“不是很清楚”。

这时前辈说：“COBOL 编译器也是用 COBOL 编写的哦。”“什么？COBOL 竟然能编写编译器？”笔者感到有些意外。在回家的电车上，笔者再次想起这个问题，发现这有点像先有鸡还是先有蛋的问题，让笔者有些混乱。

当然，其实这个问题的答案很简单。正确答案是，最初的 COBOL 编译器是使用 COBOL 以外的其他编程语言（如 FORTRAN 等）编写的。也就是说，最开始的那只小鸡的母亲并不是鸡，而应该是其他鸟类。

* * *

到这儿就清楚了。然而，编写 COBOL 编译器的其他语言的编译器最开始又是怎样编写的呢？世界上最早的高级语言和最早的汇编语言呢？笔者不停地思考着这些问题，总感觉自己有了重大发现。

世界上最早的高级语言的编译器应该是使用当时最新的编程语言——汇编语言编写的，而最早的汇编语言是用机器语言编写的。世上当然不会发生无中生有的事。

也就是说，我们每天使用的编译器凝结着前人在计算机发展过程中倾注的智慧和心血。像这样，利用既有的工具创造出新的工具，这简直就是人类进化的缩略图啊！

* * *

编程语言从机器语言开始，逐渐发展为汇编语言、高级语言和结构化语言，直至目前被广泛使用的 OOP。这其中不仅包含了编程语言语法的进化，而且在使用当前最新的编程语言编写编译器时，其实也利用了前人的成就。
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因此，在 OOP 之后出现的编程语言当然是用 OOP 编写的。大家一定都很期待看到接下来会出现什么样的编程语言吧。

不过，无论出现了多么优秀的编程语言，最伟大的还是当初发明汇编语言，并使用机器语言编写编译器的先驱者吧。





第 4 章　面向对象编程技术：去除冗余、进行整理



本章的关键词


类、实例、实例变量、方法、多态、继承、包、异常、垃圾回收




热身问答


在阅读正文之前，请挑战一下下面的问题来热热身吧。


问题


美国计算机协会（ACM）每年都会将“图灵奖”授予在计算机科学领域做出突出贡献的个人，请问“图灵”这一名称的由来是什么？

A. 开发了最早的计算机的项目名称

B. 最早研究计算机科学理论的人的名字

C. 最早发明出来的计算机的名称

D. 最初放置计算机的地方的名称


答案


B. 最早研究计算机科学理论的人的名字


解析


图灵奖每年由美国计算机协会颁发，授予在计算机科学领域做出突出贡献的个人，因此也被称为计算机界的诺贝尔奖，非常有权威性。在 2000 年之后，为面向对象的发展做出贡献的人们也获得过这一奖项。

该奖项的名称取自于艾伦·图灵（Alan Turing）。图灵是一位数学家，被称为“计算机科学之父”。他设计的“图灵机”将计算与算法的概念形式化，为现在实际应用的计算机奠定了逻辑基础。

另外，在第二次世界大战期间，为了计算导弹的弹道轨迹，以美国为中心的多个国家对计算机进行了研究和开发。虽然有不少人认为在 1946 年公布于世的电子数字积分计算机（Electronic Numerical Integrator and Computer，ENIAC）是世界上第一台计算机，但关于这一点目前还存在争论。现在我们普遍认为 1937 年完成的试验样机——阿塔纳索夫 - 贝瑞计算机（Atanasoff- Berry Computer，ABC）是世界上第一台计算机。



本章重点


本章将介绍面向对象编程（Object Oriented Programming，OOP）的基本结构。

首先，我们将再次介绍一下之前提到的类、多态和继承这三种结构，并讨论实例变量与传统的全局变量和局部变量的区别，以及类类型的作用。然后，我们将简单地介绍一下进化的 OOP 结构，即包、异常和垃圾回收的相关内容。

这里我们将尽量避免拿现实世界的事物来打比方，而是单纯地将 OOP 作为一种编程架构，来看一下它与之前的语言相比具有哪些优势。一些熟悉 OOP 的读者可能会认为没有必要专门花篇幅来介绍这些理所当然的内容，但笔者只是想借此机会和大家一起思考一下 OOP 取得了哪些进步。



4.1　OOP 具有结构化语言所没有的三种结构

OOP 具有之前的编程语言所没有的三种优良结构，分别是类、多态和继承。在 OOP 刚开始普及的 20 世纪 90 年代，它们经常被称为 OOP 的三大要素 1
 。


1
 一般认为 OOP 的三大要素分别是封装、多态和继承。不过，由于类不只具有封装的作用，所以本书中改为使用类。

在上一章的结尾，我们介绍了结构化语言无法解决的两个问题，一个是全局变量问题，另一个是可重用性差的问题。

而 OOP 的这三种结构正好可以解决这两个问题。


① OOP 具有不使用全局变量的结构。

② OOP 具有除公用子程序之外的可重用结构。



稍微延伸一下，也可以说 OOP 的三种结构是“去除程序的冗余、进行整理的结构”。

打个比方，那些让人无从着手、难以理解的程序就像是一个乱七八糟的房间。由于无法马上在这样的房间里找到需要的东西，所以我们很有可能会再次购买，或者即使将房间里的某一处整理干净，周围也依然是乱作一团。如果要保持房间整洁，平时就要多加注意，此外还需要使用清理不必要物品（去除冗余）的吸尘器和规整必要物品（整理）的收纳架（图 4-1）。
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图 4-1　为了保持房间整洁，需要吸尘器和收纳架


OOP 的三种结构为程序员提供了去除冗余逻辑、进行整理的功能结构。

类结构将紧密关联的子程序（函数）和全局变量汇总在一起，创建大粒度的软件构件。通过该结构，我们能够将之前分散的子程序和变量加以整理。多态和继承能够将公用子程序无法很好地处理的重复代码进行整合，彻底消除源代码的冗余。如果我们能使用这些结构开发出通用性较高的功能，就可以实现多个应用程序之间的大规模重用了。

不过类、多态和继承的名称比较特别，虽然这些结构在之前的编程语言中没有过，需要另起名称，但是这样的名称往往会让人感觉面向对象很难。

然而实际上这三种结构是非常接地气的，它们可以说是编程语言领域具有历史性意义的重大发明。也正因为如此，最初设计了这些结构、开发出最早的面向对象语言 Simula 67 的两名挪威科学家在 2001 年获得了计算机领域的诺贝尔奖——图灵奖
 。另外，开发了 Smalltalk、提出面向对象概念的艾伦·凯也在两年后获得了图灵奖。

下面就让我们一起来揭开这项重大发明的神秘面纱吧。

4.2　OOP 的结构会根据编程语言的不同而略有差异

Java、Ruby、C#、Visual Basic.NET、Objective-C、C++ 和 Smalltalk 等语言都属于 OOP，但它们的功能和语法却不尽相同。接下来我们将使用简单的 Java 示例代码来介绍 OOP 的基本功能，关于各编程语言的详细结构，请大家自行查看其语言规范。

本章以具有打开或关闭文件、读取一个字符等简单功能的文件访问处理作为示例。虽然示例代码使用 Java，但是为了方便起见，有时也会使用 Java 不支持的语法，所以书中有些代码是无法被 Java 编译器编译的，还请大家理解。

4.3　三大要素之一：类具有的三种功能

首先来介绍一下三大要素中的第一个要素——类
 。

这里，我们将类的功能总结为汇总、隐藏和“创建很多个”。


类的功能是汇总、隐藏和“创建很多个”。

①“汇总”子程序和变量。

②“隐藏”只在类内部使用的变量和子程序。

③ 从一个类“创建很多个”实例。



类结构本身并不难，但它却能给编程带来很多积极的效果，可以说是一种非常强大的结构。接下来将依次对类的上述三个功能进行介绍。

4.4　类的功能之一：汇总

代码清单 4.1 中定义了 openFile
 （打开文件）、closeFile
 （关闭文件）和 readFile
 （读取一个字符）这三个子程序及一个全局变量 2
 。下面我们使用类的功能来逐步修改该程序。


2
 为了方便起见，这里定义了独立的全局变量和子程序，但实际上，Java 语法中并不允许定义不属于类的变量和子程序。


代码清单 4.1　采用结构化编程的文件访问处理



// 存储正在访问的文件编号的全局变量
int fileNO;

// 打开文件的子程序
// （通过参数接收路径名）
void openFile(String pathName){ /* 省略逻辑处理*/ }

// 关闭文件的子程序
void closeFile() { /* 省略逻辑处理*/ }

// 从文件读取一个字符的子程序
char readFile() { /* 省略逻辑处理*/ }



首先来看一下汇总功能。

类能汇总变量和子程序。这里所说的变量是指 C 和 COBOL 等语言中的全局变量。OOP 中将由类汇总的子程序称为方法
 ，将全局变量称为实例变量
 （又称为“属性”“字段”），之后我们会根据情况使用这些术语。

下面就让我们使用类来汇总代码清单 4.1。在 Java 中，创建类时会在开头声明类名，并用大括号将汇总范围括起来。由于这里是将读取文本文件的子程序群和变量汇总到一起，所以我们将类命名为 TextFileReader
 ，如代码清单 4.2 所示。


代码清单 4.2　使用类进行汇总



class TextFileReader {


  // 存储正在访问的文件编号的变量
  int fileNO;

  // 打开文件
  // （通过参数接收路径名）
  void open(String pathName) { /* 省略逻辑处理*/ }

  // 关闭文件
  void close() { /* 省略逻辑处理*/ }

  // 从文件读取一个字符
  char read() { /* 省略逻辑处理*/ }
}




看到这里，估计有不少读者认为这只不过是将子程序和变量汇总在一起而已。实际上确实如此，但汇总和整理操作本身就是有价值的。打个比方，在收拾乱七八糟的屋子时，与其只准备一个大箱子，不如准备多个箱子分别存放衣服、CD、杂志、文具和小物件等，这样会更方便拿取物品，两者是同样的道理。

由于代码清单 4.2 的示例非常小，所以大家可能感受不到汇总的效果。请大家想象一下企业基础系统中使用的大规模应用程序，其代码往往有几十万到几百万行。如果使用 C 语言平均为每个子程序编写 50 到 100 行代码，那么子程序就有几千到几万个。如果使用 OOP 平均在每个类中汇总 10 个子程序，那么类的总数就比子程序的总数减少 1 位，为几百到几千个（图 4-2）。当然，即便如此数量依然庞大，但所有构件的数量削减 1 位的效果是不容小觑的（另外，关于为了进一步整理大规模的软件而将多个类进行分组的“包”功能，我们将在后文中进行介绍）。
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图 4-2　类的功能之一：汇总


汇总的效果并不只是减少整体构件的数量。我们再来比较一下代码清单 4.1 和代码清单 4.2。其实在汇总到类中时我们还略微进行了修改，大家注意到了吗？

没错，子程序的名称改变了。在代码清单 4.1 中，子程序的名称是 openFile
 、closeFile
 和 readFile
 ，都带有 File
 。而在代码清单 4.2 中去掉了 File
 ，子程序的名称分别为 open
 、close
 和 read
 。

后一种命名方式显然更轻松。在没有类的结构化语言中，所有子程序都必须命名为不同的名称，而类中存储的元素名称只要在类中不重复就可以。在代码清单 4.2 中，我们将类命名为 TextFileReader
 ，声明该类是用于读取文件的，因此就无须在各个方法的名称中加上 File
 了。这样一来，即使其他类中也有 open
 、read
 和 close
 等同名的方法，也不会发生什么问题。举例来说，一个家庭中所有成员的名字应该都不相同，但是和姓氏不同的邻居家的家庭成员重名则没有关系（类名冲突可以使用包进行回避，我们将在本章后半部分介绍包的相关内容）。

为汇总后的类起合适的名称也便于查找子程序。虽然这个步骤看起来并不起眼，但它却是促进可重用的重要功能之一。无论编写的子程序的质量多高，如果因为数量太多而难以查找和调用，那么也是没有任何意义的。反之，如果编写的子程序便于查找，那么对其进行重用的机会也会增加。

我们来总结一下汇总功能。



<类的功能之一：汇总>


能够将紧密联系的（多个）子程序和（多个）全局变量汇总到一个类中。

优点如下。


	构件的数量会减少

	方法（子程序）的命名变得轻松

	方法（子程序）变得容易查找





4.5　类的功能之二：隐藏

接下来我们看一下隐藏功能。

在代码清单 4.2 中，子程序和全局变量都汇总到了类中，但是在这种状态下，从类的外部仍然可以访问 fileNO
 变量 3
 。TextFileReader
 类的 open
 、read
 和 close
 方法会访问 fileNO
 变量，但其他处理则无须访问，因此最好限定为只有这三个方法能访问该变量。这样一来，当 fileNO
 变量中的值异常而导致程序运行错误时，我们只要调查这三个方法就可以了。另外，以后在需要将 fileNO
 变量的类型由 int 改为 long 等时，还可以缩小修改造成的影响范围。


3
 准确来说，根据 Java 语法，代码清单 4.2 中的 fileNO
 变量和三个方法只可以被同一个包中的类自由访问。

OOP 具有将实例变量的访问范围仅限定在类中的功能。加上该限定后的代码如代码清单 4.3 所示。


代码清单 4.3　隐藏实例变量



class TextFileReader {
  // 存储正在访问的文件编号的变量
  private

 int fileNO;

  // 打开文件
  // （通过参数接收路径名）
  void open(String pathName) { /* 省略逻辑处理*/ }

  // 关闭文件
  void close() { /* 省略逻辑处理*/ }

  // 从文件读取一个字符
  char read() { /* 省略逻辑处理*/ }
}


代码清单 4.2 与代码清单 4.3 只存在细微的差别。后者在实例变量的声明之前添加了 private
 ，这是一种隐藏结构（图 4-3），表示将 fileNO
 变量隐藏起来。英文“private”这个形容词的含义为“私人的”“秘密的”。通过该指定，我们可以限定为只有类内部的方法才能访问 fileNO
 变量，如此一来该变量就不再是全局变量了。
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图 4-3　类的功能之二：隐藏


除了隐藏变量和方法之外，OOP 中还具备显式公开的功能。由于 TextFileReader
 类中的三个方法是提供给程序的其他部分使用的，所以我们将其声明为显式公开的方法。修改后的代码如代码清单 4.4 所示。


代码清单 4.4　公开类和方法



public

 class TextFileReader {
  // 存储正在访问的文件编号的变量
  private int fileNO;

  // 打开文件
  // （通过参数接收路径名）
  public

 void open(String pathName) { /* 省略逻辑处理*/ }

  // 关闭文件
  public

 void close() { /* 省略逻辑处理*/ }

  // 从文件读取一个字符
  public

 char read() { /* 省略逻辑处理*/ }
}


由于在类和方法的声明部分指定了 public
 ，所以从应用程序的任何位置都可以对其进行调用。



<类的功能之二：隐藏>


能对其他类隐藏类中定义的变量和方法（子程序）。

这样一来，我们在写程序时就可以不使用全局变量了。



4.6　类的功能之三：创建很多个

最后是“创建很多个”的功能。

可能有的读者已经发现了，用 C 语言也可以实现前面介绍的汇总和隐藏功能 4
 。然而，使用传统的编程语言则很难实现“创建很多个”的结构，可以说这是 OOP 特有的功能。


4
 C 语言中会将源程序分割为多个文件，如果将变量和子程序指定为 static
 ，那么其他文件就无法访问了。

下面我们通过示例程序进行讲解。

请大家再看一下代码清单 4.4。它是一个打开文件、读取字符，最后关闭文件的程序。当只有一个目标文件时，这是没有什么问题的，但如果应用程序要比较两个文件并显示其区别，情况会怎样呢？也就是说，需要同时打开多个文件并分别读取内容。我们在代码清单 4.4 中只定义了一个存储正在访问的文件编号的变量。可能有读者会想：“将存储文件编号的变量放到数组中不就行了吗？”请大家放心。即使不进行任何修改，也能同时访问多个文件。

其奥秘就是实例。

我们在第 2 章中介绍过类和实例，还以动物为例，将狗当作类，将斑点狗和柴犬等具体的狗当作实例。

不过，实例并不是直接表示现实世界中存在的事物的结构，而是类定义的实例变量所持有的内存区域。另外，定义了类就可以在运行时创建多个实例，也就是说，能够确保多个内存区域（图 4-4）。
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图 4-4　类的功能之三：创建很多个


我们在前面介绍过，类能汇总实例变量和方法。不过，如果同时创建多个实例，那么在调用方法时就不知道到底哪个实例变量才是处理对象了，因此 OOP 的方法调用代码的写法稍微有点特殊。

在传统的子程序调用的情况下，只需简单地指定所调用的子程序的名称。而在 OOP 中，除了调用的方法名之外，还要指定对象实例。根据 Java 语法，应在存储实例的变量名后加上点，然后再写方法名，如下所示。


存储实例的变量名 . 方法名(参数)



下面我们就来介绍一下代码清单 4.4 的程序的调用端是什么样子的。请大家看代码清单 4.5。


代码清单 4.5　“创建很多个”实例



// 从TextFileReader 类创建两个实例
TextFileReader reader1 = new TextFileReader();
TextFileReader reader2 = new TextFileReader();

reader1.open

("C ：\\aaa.txt"); // 打开第一个文件
reader2.open

("C ：\\bbb.txt"); // 打开第二个文件

char ch; // 声明读取字符的变量

ch = reader1.read()

; // 从第一个文件读取一个字符
ch = reader2.read()

; // 从第二个文件读取一个字符
ch = reader1.read()

; // 从第一个文件读取一个字符

reader1.close

(); // 关闭第一个文件
reader2.close

(); // 关闭第二个文件


这里，首先从 TextFileReader
 类创建两个实例，并存储到 reader1
 和 reader2
 这两个变量中。之后的打开文件、读取字符及关闭文件等处理都是通过指定变量 reader1
 和 reader2
 来调用方法的。

像这样，通过“指定实例，调用方法”，就可以指定哪个实例变量是处理对象。笔者认为，许多人将 OOP 误解为直接表示现实世界的编程语言，其中一个原因就在于这样的编码方式。也就是说，“指定实例，调用方法”的方式会让人联想起在现实世界中命令属于犬类的斑点狗（实例）抬爪子的场景。不过，我们要将编程结构和为了形象而打的比方区分开。

根据“创建很多个”的结构，类中方法的逻辑就变得简单了。代码清单 4.4 中只编写了一个 fileNO
 变量，这意味着定义类的一端完全无须关心多个实例同时运行的情形。传统的编程语言中没有这种结构，所以要想实现同样的功能，就需要使用数组等结构来准备所需数量的变量区域，因此执行处理的子程序的逻辑也会变得很复杂。

一般来说，由于在应用程序中同时处理多个同类信息的情况很普遍，所以这种结构是非常强大的。文件，字符串，GUI 中的按钮和文本框，业务应用程序中的顾客、订单和员工，以及通信控制程序中的电文和会话等，都会应用这样的结构，而 OOP 仅通过定义类就可以实现该结构，非常方便。



<类的功能之三：创建很多个>


一旦定义了类，在运行时就可以由此创建很多个实例。

这样一来，即使同时处理文件、字符串和顾客信息等多个同类信息，也可以简单地实现该类内部的逻辑。



以上就是对汇总、隐藏和“创建很多个”这三种功能的介绍。

类结构为编写程序提供了许多便捷功能，但 Java、Ruby 等实际的编程语言都有其各自的功能和详细规范，因此我们可能需要花费一些时间才能充分理解并熟练运用类结构。为了避免在理解时产生混乱，请大家一定要掌握这里介绍的三种功能。



<OOP 的三大要素之一：类>


类是“汇总”“隐藏”和“创建很多个”的结构。

①“ 汇总”子程序和变量。

②“ 隐藏”只在类内部使用的变量和子程序。

③ 从一个类“创建很多个”实例。



4.7　实例变量是限定访问范围的全局变量

下面让我们试着从其他角度来看一下类结构。

如前所述，类结构可以将传统定义的全局变量隐藏为类内部的实例变量。为了更深入地理解类结构与传统结构的不同，我们来比较一下实例变量、全局变量和局部变量。


实例变量
 的特性如下所示。



<实例变量的特性>


① 能够隐藏，让其他类的方法无法访问。

② 实例在被创建之后一直保留在内存中，直到不再需要。




全局变量
 的问题在于，程序中的任意位置都可以对其进行访问。由于全局变量在程序运行期间一直存在，所以对在超出子程序运行期间仍需管理的信息的保持来说，全局变量是非常方便的。另外，局部变量
 只可以由特定的子程序访问，只能保持仅在子程序运行期间存在的临时信息。

我们将以上比较结果汇总在表 4-1 中。


表 4-1　三种变量的比较





	



	
局部变量


	
全局变量


	
实例变量







	

多个子程序的访问



	
×（不可以）


	
○（可以）


	
○（可以）





	

限定可以访问的范围



	
○（ 只可以由一个子程序访问）


	
×（ 程序的任意位置都可以访问）


	
○（ 可以指定仅由同一个类中的方法访问）





	

存在期间



	
×（ 在子程序调用时创建，退出时消除，是临时信息）


	
○（ 应用程序运行期间）


	
○（ 从实例被创建到不再需要）





	

变量区域的复制



	
×（ 在一个时间点只可以创建一个）


	
×（ 每个变量只可以创建一个）


	
○（ 运行时可以创建很多个）







也就是说，实例变量融合了局部变量能够将影响范围局部化的优点以及全局变量存在期间长的优点。我们可以将实例变量理解为存在期间长的局部变量
 或者限定访问范围的全局变量
 。


实例变量是存在期间长的局部变量或者限定访问范围的全局变量。



另外，实例变量和全局变量一样，在程序中并不是唯一存在的，通过创建实例，能够根据需要创建相应的变量区域。这种灵活且强大的变量结构在传统编程语言中是不存在的（图 4-5）。
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图 4-5　传统的程序和面向对象程序的结构的区别


4.8　三大要素之二：实现调用端公用化的多态

接着我们来看一下三大要素中的第二个要素——多态
 （polymorphism）。顾名思义，多态具有“可变为各种状态”的含义。

在解释多态时，有人会举现实生活中的例子：当发送“哭（叫）”的消息时，婴儿会哇哇地哭，而乌鸦会呱呱地叫。但是，正如我们在第 2 章讨论的那样，面向对象与现实世界是似是而非的。

简单地说，多态可以说是创建公用主程序
 的结构。公用主程序将被调用端的逻辑汇总为一个逻辑，而多态则相反，它统一调用端的逻辑（图 4-6）。
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图 4-6　多态的结构




<OOP 的三大要素之二：多态>


多态是统一调用子程序端的逻辑的结构，即创建公用主程序的结构。



大家可能会觉得“公用主程序”这样的说法有点陈旧，但绝不可小瞧多态。虽说多态只是实现了程序调用端的公用化，但其重要性绝不亚于前面提到的类。在 OOP 出现之前，公用子程序就已经存在了，但公用主程序并没有出现。框架和类库等大型可重用构件群也正是因为多态的存在才成为可能。因此，将多态称为与子程序并列的两项重大发明也不为过。

下面来看一个多态的简单程序示例。我们在前面创建了读取文本文件的类，这次试着创建一个读取通过网络发送的字符串的类，并将该类命名为 NetworkReader
 （代码清单 4.6）。


代码清单 4.6　NetworkReader类



public class NetworkReader {
  // 打开网络
  public void open() { /* 省略逻辑处理*/ }

// 关闭网络
  public void close() { /* 省略逻辑处理*/ }

// 从网络读取一个字符
  public char read() { /* 省略逻辑处理*/ }



为了使用多态，被调用的方法的参数和返回值的形式必须统一。在代码清单 4.4 中，TextFileReader
 的 open
 方法的参数指定了文件的路径名，而为了将其与网络处理统一，指定文件的路径名是不恰当的。因此，我们修改一下 TextFileReader
 类，在创建实例时指定文件的路径名（代码清单 4.7）。


代码清单 4.7　使用多态前的准备



public class TextFileReader {
  // 存储正在访问的文件编号的变量
  private int fileNO;

  // 构造函数（创建实例时调用的方法）
  // （通过参数接收路径名）
  public TextFileReader(String pathName)

 { /* 省略逻辑处理*/ }

  // 打开文件
  public void open() { /* 省略逻辑处理*/ }

  // 关闭文件
  public void close() { /* 省略逻辑处理*/ }

  // 从文件读取一个字符
  public char read() { /* 省略逻辑处理*/ }
}


另外，为了使调用端，即公用主程序端无须关注文本文件和网络，我们准备一个新类，并将其命名为 TextReader
 5
 （代码清单 4.8）。


5
 TextReader
 也可以不是类，而使用仅声明方法规格的接口来实现。


代码清单 4.8　TextReader类



public class TextReader {
  // 打开
  public void open() { /* 省略逻辑处理*/ }

  // 关闭
  public void close() { /* 省略逻辑处理*/ }

  // 读取一个字符
  public char read() { /* 省略逻辑处理*/ }
}



接着，我们在 TextFileReader
 和 NetworkReader
 中声明它们遵循由 TextReader
 确定的方法调用方式。代码清单 4.9 中的 extends TextReader
 是继承（后述）的声明，意思是遵循超类 TextReader
 中定义的方法调用方式。


代码清单 4.9　继承的声明



public class TextFileReader extends TextReader

 {
  // 其他内容与代码清单4.7 相同
}

public class NetworkReader extends TextReader

 {
  // 其他内容与代码清单4.6 相同
}


这样就完成了准备工作。通过使用多态结构，无论是从文件还是网络输入的字符，我们都可以轻松地编写出计算字符个数的程序（代码清单 4.10）。


代码清单 4.10　使用多态



int getCount(TextReader reader) {
  int charCount = 0; // 定义存储字符个数的变量
  while (true) {
    char = reader.read();  // 使用多态来读取字符
    // 省略满足结束条件时跳出循环的逻辑
    charCount++; // 递增字符个数
  }
  return charCount; // 返回字符个数
}



在代码清单 4.10 中，getCount
 方法的参数可以指定 TextFileReader
 或者 NetworkReader
 。另外，即使添加了其他输入字符串的方法，如控制台输入等，也完全不需要对代码清单 4.10 的程序进行修改（图 4-7）。
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图 4-7　利用多态来确保扩展性


4.9　三大要素之三：去除类的重复定义的继承

OOP 三大要素中的最后一个要素是继承
 。

我们在第 2 章介绍过，继承是“整理相似事物的类的共同点和不同点的结构”，相当于数学集合论中的全集和子集。不过，与其说 OOP 的类结构是对实例进行分类（classify）的结构，倒不如说它是实例的制造装置。

简单地说，继承就是“将类的共同部分汇总到其他类中的结构”。通过利用该结构，我们可以创建一个公用类来汇总变量和方法，其他类则可以完全借用其定义（图 4-8）。
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图 4-8　继承的结构


在 OOP 之前的由子程序构成软件的编程环境中，我们会创建一个公用子程序来汇总重复的命令群。同理，在由类构成软件的 OOP 环境中，我们可以创建一个公用类来汇总变量和方法。也就是说，不仅局限于通过前面介绍的多态来统一调用端，而且还要汇总相似的类中的共同部分。这是一种通过尽可能多地提供功能来让编程变轻松的思想。

在使用继承的情况下，我们将想要共同使用的方法和实例变量定义在公用类中，并声明想要使用的类继承该公用类，这样就可以直接使用公用类中定义的内容。在 OOP 中，该公用类称为超类
 ，利用超类的类称为子类
 。

这就好比在现实世界中，孩子从父母那里继承相貌、性情及财产一样，因此有时超类也称为父类
 。

不过，以实际的亲子关系进行比喻很容易引起大家的误解。在 OOP 的继承中，所有性质都会被继承，而在实际的亲子关系中，父母的性质并不会完全遗传给孩子。另外，父母的财产在转让给孩子后就不再属于父母了，而在 OOP 的继承中，超类将其性质传给子类后仍会保留该性质。

因此，抛开这些让人混乱的比喻，我们可以这样理解：继承是将类定义的共同部分汇总到另外一个类中，并去除重复代码的结构。

另外，声明继承也就是声明使用多态 6
 。因此，在声明继承的子类中，为了统一方法调用方式，继承的方法的参数和返回值类型必须与超类一致（图 4-9）。


6
 这里介绍的继承和多态有时也会分别表示为“实现的继承”和“接口的继承”。
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图 4-9　继承和多态


这里省略了继承的示例代码，我们将在第 5 章中详细介绍，感兴趣的读者请参考第 5 章的内容。

下面就让我们来总结一下继承结构。



<OOP 的三大要素之三：继承>


继承是将类定义的共同部分汇总到另外一个类中，并去除重复代码的结构。



4.10　对三大要素的总结

对 OOP 的三大要素——类、多态和继承的讲解就到此为止，下面我们再来整理一下（表 4-2）。


表 4-2　对 OOP 三大要素的总结





	
三大要素


	
类


	
多态


	
继承







	

说明



	
汇总子程序和变量，创建软件构件


	
实现方法调用端的公用化


	
实现重复的类定义的公用化





	

目的



	
整理


	
去除冗余


	
去除冗余





	

记法



	
汇总、隐藏和“创建很多个”的结构


	
创建公用主程序的结构


	
将类的共同部分汇总到另外一个类中的结构







OOP 之前的编程语言只能通过子程序来汇总共同的逻辑。由于子程序和全局变量是独立存在的，所以很难知道是哪一个子程序修改了全局变量。

OOP 中提供了类结构来解决这个问题。类通过汇总子程序和变量，减少了构件数量，优化了整体效果。再加上多态和继承结构，使子程序无法实现的逻辑的公用化也成为可能。

这三种结构并不是分别出现的，在最初的面向对象语言 Simula 67 中就拥有这三种结构，真是让人惊叹。提起 1967 年，就不得不提到无 GOTO 编程，这真是不平凡的一年。OOP 可以看作结构化语言的发展形式，但考虑到它在那个时代就出现了，因此说是编程语言的突然变异也不为过。

此外，通过组合这些结构还可以实现之前的子程序无法实现的大型重用（关于框架、类库等大规模软件构件群，我们将在第 6 章进行介绍）。

4.11　通过嵌入类型使程序员的工作变轻松

除了上述的 OOP 三大要素之外，我们还有一个重要话题，那就是“通过嵌入类型使工作变轻松的结构”。虽然这主要是类的作用，但也与三大要素有关，所以我们在这里介绍一下。

可能有人会对“通过嵌入类型使工作变轻松”的说法产生怀疑，因为“嵌入类型”给人一种比较死板的感觉。而在编程语言的情况下，嵌入类型确实是可以让程序员的工作变轻松的（图 4-10）。
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图 4-10　嵌入类型可以让程序员的工作变轻松


在程序中定义存储值的变量时，我们会指定整型、浮点型、字符型和数组型等“类型”。

为什么要给变量指定类型呢？对有经验的程序员来说，给变量指定类型可能已经成了他们的一种编程习惯，没有必要再重新考虑类型的含义等。

指定类型的原因有如下两个。

首先是为了告诉编译器内存区域的大小。变量所需的内存区域会根据类型自动确定，比如整型是 32 位，浮点型是 64 位（实际上，位数会根据硬件、操作系统及编译器的不同而不同）。因此，通过声明变量的类型，编译器就可以计算出在内存中保持该变量所需的内存空间。

其次是为了防止程序发生错误。当写出整数与字符相乘或用数组减去浮点数等比较奇怪的逻辑的情况下，在编译或运行程序时就会发生显式的错误。

4.12　将类作为类型使用

OOP 中进一步推行了这种类型结构，程序员也可以将自己定义的类作为类型使用。


OOP 中可以将类作为类型进行处理。



作为类型的类与数值型、字符串型一样，可以在变量定义、方法的参数以及返回值声明等多处进行指定（代码清单 4.11）。


代码清单 4.11　使用类的类型声明



// 将变量的类型指定为类
TextFileReader

 reader;

// 将方法的参数类型指定为类
int getCount(TextReader

 reader) { /* 省略逻辑处理 */ }

// 将方法的返回值类型指定为类
TextReader

 getDefalutReader() { /* 省略逻辑处理 */ }


对于类型指定为类的变量、参数和返回值，如果要存储该类（及其子类）之外的实例，那么在编译和运行程序时就会发生错误 7
 。


7
 在 Smalltalk 和 Ruby 等弱类型语言中，由于在变量中可以存储所有对象，所以并不会在编译时发生错误，而会在对所存储的实例进行方法调用时发生错误。

例如，在使用 Java 编写如下逻辑的情况下，在编译时就会发生错误（代码清单 4.12）。


代码清单 4.12　对变量赋值的类型检查



TextFileReader reader;   (1)
reader = 100; // <- 编译错误  （本行及以下1行）(2)
reader = new NetworkReader(); // <- 编译错误
reader = new TextFileReader(); // <- 编译通过   (3)



代码中的 (1) 处将 reader
 变量声明为 TextFileReader
 类型，因此 reader
 变量中只可以存储从 TextFileReader
 类创建的实例 8
 。(2) 处要将数值和其他类的实例存储到该 reader
 变量中，因此会发生编译错误。(3) 处存储了 TextFileReader
 类的实例，因此编译通过。


8
 还可以存储 TextFileReader
 子类的实例。

同样地，关于方法的参数和返回值类型，如果指定了错误的实例，也会发生错误（代码清单 4.13）。


代码清单 4.13　对方法的参数和返回值的类型检查



obj.getCount(new JLabel()

); // <- 编译错误（参数类型错误）

TextReader getDefaultReader() {
    return new JButton()

; // <- 编译错误（返回值类型错误）
}


在机器语言和汇编语言时代，这种类型检查
 结构几乎是不存在的。高级语言和结构化语言中导入了一些结构来检查编程语言自带的数据类型和结构体 9
 的使用方法。OOP 中则更进一步，通过将汇总变量和方法的类定义为类型，从而将类型检查作为一种程序规则强制要求。


9
 这是指能够集中持有多个值的数据类型。C 语言中使用 struct
 关键字进行定义。

像这样，编译器和运行环境会匹配类型来检查逻辑，因此程序员的工作就会轻松许多。

另外，这种类型检查结构会根据编程语言的种类的不同而分为强类型和弱类型两种。强类型
 方式在程序编译时检查错误，Java 和 C# 等就采用这种方式。弱类型
 方式在程序运行时检查错误，Ruby 和 Smalltalk 等采用的就是这种方式。


类型检查分为强类型和弱类型两种方式。



4.13　编程语言“退化”了吗

下面我们暂时换一个话题。关于预防程序错误，在编程语言的规范上也发生了与强化类型检查目的相同的变化。

比如，比较新的编程语言 Java 并不支持 GOTO 语句（该语句导致了面条式代码的产生）。Java 沿用了 C 语言和 C++ 的基本语言规范，并摒弃了一些功能，包括 GOTO 语句、显式指针、结构体、全局变量和宏等。Java 开发者认为这些功能会让程序变得难懂，或者容易出错，所以最好一开始就不提供。

也就是说，随着编程语言的进化，其功能并不是在一味地增加，还会被删除，使编程语言朝着看似“退化”的方向发展。人类的进化过程也同样如此。在脑容量变大的同时，人类不使用的尾巴和盲肠则逐渐退化了。

4.14　更先进的 OOP 结构

到这里为止，我们介绍了 OOP 的三大要素——类、多态和继承，以及类型检查和语言规范的变化。

不过，Java 和 C# 等比较新的编程语言提供了更先进的功能 10
 ，其中比较典型的有包、异常和垃圾回收。设计这些功能是为了促进重用、减少错误等。下面我们就来简单地了解一下这些功能。


10
 Smalltalk 和 Objective-C 等早期语言也随着语言规范和类库的扩展而变得逐渐支持这些功能。

4.15　进化的 OOP 结构之一：包

首先来介绍一下包
 。

前面我们介绍了具有汇总功能的类结构，而包是进一步对类进行汇总的结构（图 4-11）。
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图 4-11　包的结构


包只是进行汇总的容器，它不同于类，不能定义方法和实例变量。有的读者可能会想这种结构有什么用，为了回答这个问题，我们来联想一下文件系统中的目录（文件夹）。虽然目录只是存储文件的容器，但是通过给目录命名，并在其下存储文件，文件管理就会变得非常轻松。反之，我们再想象一下没有目录、所有文件都存储在根目录下的状态。如果文件系统是这样的结构，那么使用起来一定很不方便 11
 。包的作用也是如此。它与目录一样，除了类之外，还可以存储其他包，从而创建层次结构。


11
 笔者在刚参加工作时使用的 1.0 版本的 MS-DOS（Windows 的前身）实际上并不支持层次化目录。

采用这种结构，即使是代码行数达到几十万、几百万行的大型应用程序，也可以全部放到几十个包中。通过确定包的作用，并将作用相关的类汇集在一起，使用起来就会非常方便。

包还具有防止类名重复的重要作用（图 4-12）。比如，Java 采用类似于网络域名的形式来命名包，首先是国家名称，然后是组织类型（公司、学校、政府等），接下来是组织名称，这是基本的命名规则。例如，日经 BP 社就是 jp.co.nikkeibp
 。只要遵循该规则，无论其他组织或者国家编写什么类，都无须关心类名是否重复，从而实现重用。
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图 4-12　使用包来避免类名冲突


4.16　进化的 OOP 结构之二：异常

接下来介绍异常
 。

如果用一句话来概括异常，那就是：采用与返回值不同的形式，从方法返回特殊错误的结构。

像网络通信故障、硬盘访问故障或者数据库死锁等，都属于“特殊错误”。除了故障之外，也存在无法返回正常的返回值的情况，比如文件读取处理中返回 EOF（End Of File，文件结束符）。在传统的子程序结构中，通常使用错误码来处理这种情况。具体来说，就是确定值的含义，并将其作为子程序的返回值返回，例如错误码为 1 时表示死锁、为 2 时表示通信故障、为 3 时表示其他致命错误等。

但是这种方法存在两个问题。

第一个问题是需要在应用程序中执行错误码的判断处理。如果忘记编写判断处理，或者弄错值，那么在发生故障时就很难确定具体原因。另外，在添加、删除错误码的值的情况下，程序员需要亲自确认所有相关的子程序来改写。

第二个问题是判断错误码的相同逻辑在子程序之间是连锁的。通常在调用端的子程序中必须编写判断错误码的值的逻辑。另外，当调用端的子程序中无法执行错误的后续处理时，就会返回同样的错误码。像这样，如果错误码的判断处理在整个应用程序中连锁，那么程序逻辑就会变得很冗长（图 4-13）。
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图 4-13　基于错误码方式的错误处理的连锁


异常就是用于解决以上问题的结构。

异常结构会在方法中声明可能会返回特殊错误。这种特殊错误的返回方式就是异常，其语法不同于子程序的返回值。

在声明异常的方法的调用端，如果编写的异常处理逻辑不正确，程序就会发生错误 12
 ，这样就解决了第一个问题。


12
 在 Java 等强类型语言中会发生编译错误，而在 Ruby 等弱类型语言中则会发生运行时错误。

另外，在声明异常的方法的调用端，有时在发生错误时并不执行特殊处理，而是将错误传递给上位方法。在这种情况下，只需在方法中声明异常，没有必要编写错误处理，这样就解决了第二个问题（图 4-14）。
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图 4-14　基于异常结构的错误处理


这种结构可以将重复的错误处理汇总到一处，并且当忘记编写必要的错误处理时，编译器和运行环境会进行提醒，非常方便。这种结构可以达到去除冗余、防止错误的效果。

4.17　进化的 OOP 结构之三：垃圾回收

我们在前面介绍类的“创建很多个”的功能时，提到过在运行时创建实例的话题，但并未涉及如何删除实例的相关内容。当创建实例时，实例变量的内存区域就会被确保。当采用 OOP 编写的应用程序运行时，为了从类创建实例并进行动作，根据应用程序的不同，有时可能会在运行时创建很多实例。

在 C 和 C++ 等之前的编程语言中，需要在应用程序中显式地指示删除不再需要的内存区域。但是，在编写删除实例的处理代码时需要多加注意。如果误删了其他地方仍在使用的实例，当之后使用该实例的逻辑运行时，程序的动作就会错误。反之，如果忘记删除任何地方都不再使用的实例，不需要的实例就会不断增多，从而占用内存，造成内存泄漏。在 OOP 中，使用“创建很多个”功能，我们可以自由地创建实例，但在删除时需要慎重进行。

Java 和 C# 等很多 OOP 中采用了由系统自动进行删除实例的处理的结构，该结构称为垃圾回收
 （Garbage Collection，GC）。

在这种结构中，删除内存中不再需要的实例是系统提供的专用程序——垃圾回收器的工作。采用这种结构，程序员就不用再编写容易出错的删除实例的处理了（图 4-15）。
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图 4-15　垃圾回收器删除内存中不再需要的实例


这种结构不将容易出错的内存释放处理作为编程语言的语法提供，而是由系统自动执行。正如前面介绍的那样，这也可以看作一种为了让程序员的工作变轻松而“退化”的语言规范。

另外，关于垃圾回收的详细内容，我们将在第 5 章进行介绍。

4.18　对 OOP 进化的总结

本章介绍了 OOP 提供的能让程序员的工作变轻松的功能，包括类、多态、继承、包、异常和垃圾回收，这些功能都有助于编写出高质量的程序。第 3 章中介绍了机器语言到结构化语言的进化，这里我们再整理一下 OOP 中又发生了什么样的进化。

编程语言进化到高级语言时，通过高级命令实现了表现力的提高，使用子程序去除了重复逻辑。

在接下来的结构化语言中，又强化了有助于维护程序的功能，导入了三种基本结构、无 GOTO 编程以及强化子程序独立性的结构。

为了进一步提高程序的可维护性和质量，OOP 中提供了一些通过添加限制来降低复杂度的功能。另外，还大幅强化了构件化、可重用的功能。下面我们对这些内容加以总结，如图 4-16 所示。
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图 4-16　编程语言的进化（之二）


从以上内容可以看出，OOP 绝不是替代了传统的编程技术，而是以之前的编程技术为基础，并针对之前的技术缺点进行了补充。与传统的编程语言相比，OOP 导入了许多变化非常大的独特结构，甚至可以说它是编程语言的突然变异。不过，在编程技术的不断发展中，这些结构也是必然会出现的。

为了写出高质量、可维护性强且易于重用的软件，请大家一定要使用 OOP。这是因为 OOP 是凝聚了前人智慧与研究成果的编程技术。

4.19　决心决定 OOP 的生死

有人说面向对象不是结构的问题，而是一种思想。还有人说在 C++ 和 Java 普及之前，只要有干劲，无论是 C 语言还是 COBOL，都可以实现面向对象编程。笔者认为，从某种意义上来说，这些观点不无道理。

这是因为 OOP 是一种手段，其目的不在于被人们使用，而是提高程序的质量、可维护性和可重用性。

本章开头介绍过，OOP 是去除程序冗余、进行整理的编程技术。我们还打比方说，这就像打扫凌乱的房间需要吸尘器和整理架一样。

当然，仅准备新的吸尘器和使用方便的整理架，房间并不会变整洁。更重要的是要有打扫房间的决心，以及将这种决心转变为行动的执行力。

编程中也是一样。仅使用类、多态和继承等结构，并不能提高程序的可维护性和可重用性。这些结构弄错一个，都会让问题变得很棘手。因此，切不可胡乱使用，否则程序就会变得难以理解。

特别是像 OOP 这样有趣的结构，人们一旦对其有所了解，无论如何都想立即使用，这也是人之常情。如果是出于兴趣而编写的程序，这样做倒没有什么关系，但如果是实际工作中使用的程序，这样就会很麻烦。切记我们的目的是编写出高质量、易于维护和可重用的程序，面向对象只是实现该目的的一个手段而已。

能否充分发挥 OOP 的功能，取决于使用它的程序员。我们首先要思考怎么做才能使程序更容易维护和重用。然后考虑使用三种基本结构和公用子程序来进行实现。如果这样还不够，那就轮到类、多态和继承大显身手了。





第 5 章　理解内存结构：程序员的基本素养



本章的关键词


编译器、解释器、虚拟机、线程、静态区、堆区、栈区、指针、方法表




热身问答


在阅读正文之前，请挑战一下下面的问题来热热身吧。


问题


请从下图中选出是垃圾回收对象的实例（A
 ~L
 的长方形表示实例，箭头表示引用关系）。
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答案


共有 B
 、F
 、I
 、J
 、K
 和 L
 六个实例。


解析


从实例网络的根部——栈区和方法区无法到达的实例就是要删除的对象。
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本章重点


第 4 章从程序员的视角介绍了 OOP 结构的便捷性。

本章将稍微转换一下视角，来介绍使用 OOP 编写的程序在计算机中是怎样运行的。

本章是一个独立的话题。对于使用 OOP 编程的人来说，本章内容是其应该掌握的基本知识。掌握了内部运行机制之后，也能够更深入地理解 OOP 的功能。所以借此机会，希望大家能够将之前不明白的地方也一并掌握。



5.1　理解 OOP 程序的运行机制

在使用 Java、C# 等较新的编程语言时，我们一般并不关心使用这些语言编写的程序实际是如何运行的。使用 OOP 编写的程序的特征在于内存使用方式，但如果大家在编写程序时完全不了解内部运行机制，那么编写的程序可能就会占用过多内存，从而影响机器资源。有时即便在调试时发现了问题，也有可能什么都做不了。

因此，关于自己所编写的程序的运行机制，我们需要了解一些最基本的知识。在汇编语言占据主流的时代，这种最基本的知识就是硬件寄存器的结构，在 C 语言时代则是指针结构。而在编程语言进一步进化的今天，笔者认为最基本的知识则是“理解内存的使用方法”。这也可以说是使用 OOP 的程序员的基本素养。

5.2　两种运行方式：编译器与解释器

我们首先来介绍一下程序的基本运行方式，大致可以分为编译器方式和解释器方式两种（图 5-1）。
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图 5-1　编译器方式和解释器方式



编译器方式
 是将程序中编写的命令转换为计算机能够理解的机器语言之后再运行的方式。将命令转换为机器语言的程序称为编译器。


解释器方式
 则是将源代码中编写的程序命令边解释边运行的方式。这种方式能读取源代码并立即运行，因此不需要编译器。如果程序有语法错误，运行时就会发生错误。

这两种方式各有优缺点。

编译器方式的优点是运行效率高。计算机直接读取机器语言进行动作，没有解释程序命令的多余动作，因此运行速度快。而缺点是运行前会耗费一些时间。这是因为程序无法立即运行，需要先进行编译。另外，在发现错误的情况下，还需要将错误修正后才可以运行。

解释器方式的优点是可以立即运行。在使用这种方式的情况下，编写完程序后就可以立即运行一下查看结果。另外，该方式还有一个优点，就是可以确保不同平台（机器、操作系统）之间的兼容性。如果将机器语言的代码发布到其他环境的硬件中，通常是无法运行的 1
 。不过，解释器方式会匹配机器环境进行解释、运行，因此无须对程序进行修改，就可以在多种环境下运行。该方式的缺点是运行速度慢，与编译器方式的优点正好相反。


1
 不过，如果使用硬件或者操作系统的虚拟化技术，那么也可以运行不同的机器语言代码。


程序的运行方式分为编译器方式和解释器方式两种。编译器方式的运行效率高，而解释器方式能使同一个程序在不同的环境中运行。



这两种方式各有优劣，我们通常会根据具体情况进行选择。在特定的机器环境下，如果应用程序要求较高的处理性能，那么通常会采用编译器方式。政府和银行系统、企业的基础系统等大多采用编译器方式。

对于经由互联网下载到各种机器中运行的软件，解释器方式更能发挥优势。其中，为了提高在 Web 浏览器上显示的画面的操作性而使用的脚本语言等就是典型的例子。另外，即使最终采用编译器方式运行，为了节省编译操作的时间，在有些开发环境中也会使用解释器来执行从编码到调试的工作。

这两种运行方式与编程语言之间基本上没有什么对应关系。实际上，许多编程语言都既支持编译器方式，又支持解释器方式。

不过在比较新的编程语言 Java 和 .NET 中，情况则稍有不同。有趣的是，这些编程环境中采用的并非这两种方式，而是中间代码方式
 （图 5-2）。
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图 5-2　中间代码方式


这种方式首先使用编译器将源代码转换为不依赖于特定机器语言的中间代码，然后使用专门的解释器来解释中间代码并运行。

这样做是为了汲取两种方式的优点。既可以将同一个程序发布到不同的机器上，又可以发扬编译器运行效率高的优点。通常这种贪婪的做法容易导致“鱼与熊掌不可兼得”的结果，但得益于硬件的进步和各种机器共存的互联网环境，这种方式最终得以实现。


采用中间代码方式，同一个程序可以在不同的运行环境中高效地运行。



5.3　解释、运行中间代码的虚拟机

下面我们来简单介绍一下实现中间代码方式的结构。由于中间代码的命令是不依赖于特定运行环境的形式，所以 CPU 无法直接读取并运行。因此，我们需要一种解释中间代码并将其转换为 CPU 能够直接运行的机器语言的结构。这种结构一般被称为虚拟机
 （Virtual Machine，VM）2
 。比如 Java 中的 Java VM（Java Virtual Machine，Java 虚拟机）就是虚拟机结构的一个例子。各个平台都有相应的 Java VM，运行时读取 Java 的中间代码——字节码，转换为该平台使用的机器语言，从而运行程序（图 5-3）。


2
 这里介绍的是编程语言层面的虚拟机，除此之外还存在硬件、操作系统等层面的虚拟机。
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图 5-3　虚拟机吸收平台间的不同


微软开发的 .NET 的结构也是如此。但是，由于在 .NET 中，C# 和 Visual Basic 等各种编程语言使用共同的虚拟机，所以我们称之为公共语言运行时（Common Language Runtime，CLR）。

之所以能进行大规模的重用，即创建类库和框架等可重用构件群，是因为 OOP 提供了类、多态和继承等优秀的编程功能。而之所以能进行大范围的重用，即能在各种平台上使用创建的软件构件，则是因为使用了虚拟机结构。这种虚拟机结构为促进软件重用做出了重要贡献。

5.4　CPU 同时运行多个线程

在介绍了程序的运行机制之后，接下来我们再介绍另外一个重要的概念——线程
 （thread）。

作为一个计算机术语，线程的意思是“程序的运行单位”3
 。英文单词“thread”是“线”的意思，进一步延伸出“生命线”“寿命”的含义，而“生命线”这一含义就能很贴切地表现计算机处理的运行单位。


3
 在大型机盛行的时代，这称为“任务”（task）。而在如今的 UNIX 和 Windows 等开放平台中，通常都使用“线程”一词。

听到“程序的运行单位”这样的介绍，有的读者可能会联想到在计算机上独立运行的应用程序，比如电子邮件软件、Web 浏览器和电子表格软件等。它们确实也是计算机中的一种运行单位，但这一单位通常被称为进程
 （process）4
 。


4
 在大型机中一般称为“job”。

进程表示的单位比线程大，一个进程可以包含多个线程。实际上，许多应用程序都是使用多个线程实现的，比较常见的例子有文字处理软件中的文本创建和打印处理、Web 浏览器中的请求处理和“停止”按钮的处理等。这些独立的处理是通过一个应用程序中作用不同的多个线程同时并发运行来实现的（图 5-4）。

[image: ]



图 5-4　进程和线程的示例


虽然我们在这里采用了“多个线程同时并发运行”的说法，但是严格来说，这样的表述并不准确。实际上，计算机的心脏——CPU 在某个时刻只能执行一个处理。那么，我们为什么说并发处理能够实现呢？这是因为 CPU 会依次循环执行多个线程的处理。当 CPU 执行线程的处理时，并不是将一个线程从开始一直执行到结束，而是仅在非常短的规定时间（通常以毫秒为单位）内执行。在执行完这段规定时间后，即使该线程的处理还未完成，计算机也会暂时中断处理，转而处理下一个线程。下一个线程也是如此，仅执行规定的时间，然后马上跳转到下一个线程。虽然 CPU 实际上是在交替执行多个线程的处理，但是由于其处理速度非常快，所以在计算机的使用者看来就像在同时执行多个作业一样 5
 （图 5-5）。这种能够同时运行多个线程的环境称为多线程环境
 。这种多线程功能基本上都是作为操作系统的功能提供的。


5
 不过，在一台计算机中搭载多个 CPU 的多处理器结构的情况下，有多少个 CPU，就可以并发执行多少个处理。
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图 5-5　依次执行多个作业的多线程功能


为什么要进行这么复杂的操作呢？原因就在于这样可以减少等待时间，提高整体的处理效率。

计算机的工作并不只是执行机器语言的命令，还有读写硬盘、使用打印机打印、与其他联网的计算机进行通信、等待来自鼠标和键盘的输入，等等，需要与外部进行很多交互。这种与外部的交互对人类而言可能只是一瞬间的事，但对以微秒和毫秒为单位进行作业的 CPU 来说却是很长的等待时间。因此，如果在此期间只是默默等待，那么 CPU 不执行作业的空闲时间就会变得非常多。

为了避免出现这种状态，CPU 不会集中于一个线程的作业，而是会同时执行多个线程的作业。


通过并发处理多个线程，可以高效利用 CPU 资源。



5.5　使用静态区、堆区和栈区进行管理

接下来介绍内存使用方式。正如本章开头介绍的那样，OOP 运行环境的特征就在于内存使用方式。不过，OOP 运行环境与使用传统编程语言编写的程序的运行环境也存在许多共同点。因此，这里我们抛开 OOP 特有的部分，先为大家介绍一下程序运行时一般的内存使用方式。

程序的内存区域基本上可以分为静态区 6
 、堆区和栈区三部分（图 5-6）。


6
 静态区分为代码区和变量区，也分别称为程序区和静态变量区，本书将二者统称为静态区。
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图 5-6　三种内存区域



程序的内存区域分为静态区、堆区和栈区三部分。



下面依次对各个区域进行介绍。


静态区
 从程序开始运行时产生，在程序结束前一直存在。之所以称为“静态”，是因为该区域中存储的信息配置在程序运行时不会发生变化。静态变量，即全局变量和将程序命令转换为可执行形式的代码信息就存储在该区域中。


堆区
 是程序运行时动态分配的内存区域。“堆”的英文“heap”有“许多”“大量”之意。由于在程序开始运行时预先分配大量的内存区域，所以命名为堆区。

堆区是在程序运行过程中根据应用程序请求的大小进行分配的，当不再需要时就将其释放。最好为堆区划分一块较大的空区域，以便有效利用内存。在多个线程同时请求内存时，也需要保持一致性，因此一般由操作系统或虚拟机提供管理功能。实际的分配和释放处理都是通过该管理功能进行的。


栈区
 是用于线程的控制的内存区域。堆区供多个线程共同使用，而栈区则是为每个线程准备一个。各个线程依次调用子程序（在 OOP 中是方法）进行动作。栈区是用于控制子程序调用的内存区域，存储着子程序的参数、局部变量和返回位置等信息。

栈区这一名称来源于其使用方法。“栈”的英文“stack”有“堆积”的含义。栈区中不断堆积新的信息，使用时从最上面放置的信息开始使用（图 5-7），这种用法称为后入先出
 （Last In First Out，LIFO）。子程序调用是嵌套结构，在调用的子程序的处理结束之前，再次调用子程序。通过这种方式，可以高效地使用内存区域。
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图 5-7　栈区的用法


三种内存区域的特征如表 5-1 所示。


表 5-1 三种内存区域的特征





	
类型


	
静态区


	
堆区


	
栈区







	

用法



	
在应用程序开始运行时分配


	
开始时分配一定的区域，之后会根据需要再为应用程序分配


	
后入先出方式





	

存储的信息



	
全局变量、运行代码


	
任意（取决于应用程序）


	
调用的子程序的参数、局部变量和返回位置





	

分配单位



	
为整个应用程序分配一个


	
为一个系统或应用程序分配一个


	
为每个线程分配一个







5.6　OOP 的特征在于内存的用法

到这里为止，我们介绍了一般的程序运行环境，包括编译器、解释器、虚拟机、线程和内存管理等。对于程序员来说，这些内容可以说是必须掌握的常识。如果之前读者有什么地方不明白，请一定借此机会牢记。

接下来我们将探讨 OOP 特有的话题。即使是使用 OOP 编写的程序，其基本结构也与之前介绍的一样。不过，使用 OOP 编写的程序的内存用法与之前有很大不同，下面我们就来详细地说明一下。

虽然统称为 OOP，但实际上存在许多编程语言，如 Java、C++、C#、Smalltalk、Ruby、Visual Basic.NET 和 Objective-C 等。这些编程语言都支持类、多态和继承这三大要素的功能，不过语言规范会根据编程语言的不同而稍微存在区别。另外，根据编译器、操作系统等的不同，运行时的机制有时也会不一样。

接下来，我们以 OOP 中最普及的 Java 为例来介绍程序的运行机制。不过，这里的目的是从原理上介绍 OOP 的结构，而不是介绍 Java 的详细结构。因此，如果读者想要知道 Java 等具体编程语言的运行环境的结构，请参考相关图书和产品手册等。

5.7　每个类只加载一个类信息

我们在第 4 章中介绍过，当使用 OOP 编写的程序运行时，会从类创建实例进行动作。而实际上，当程序运行时，在创建实例之前，需要将对应的类信息加载到内存中。

这里所说的类信息，是不依赖于各个实例的类固有的信息。类信息的内容根据编程语言的不同而有所变化，但无论哪种语言，最重要的都是方法中编写的代码信息。即使是从同一个类创建的实例，实例变量的值也各有不同，但方法中编写的代码信息是不会变的。因此，代码信息是类固有的信息，每个类只加载一个。


每个类只加载一个方法中编写的代码信息。



加载类信息的时间点大致分为两种方式：一种方式是预先整体加载所有类信息；另一种方式是在需要时依次将类信息加载到内存中。

前者是在应用程序开始执行时将所定义的类全部加载到内存中。这种在最开始就加载所有代码信息的方式是传统编程语言中采用的一般结构。在 OOP 中，考虑到与 C 语言的兼容性而创建的 C++ 也采用该方式。

Java 和 .NET 等则采用后一种方式。在使用该方式的情况下，每当所执行的代码使用新类时，都会从文件中读取对应的类信息并加载到内存中。此时，该信息会与其他已经加载的类信息进行关联。虽然采用此种方式会在每次读取新类时都产生额外开销，导致运行性能变差，但由于实际上只使用运行的代码所占用的内存，所以能够减少整体的内存使用量。另外，使用该方式还可以保证运行时的灵活性，比如在各个网络中分散管理的程序文件在运行时更容易结合起来运行等。

加载类信息的内存区域相当于图 5-6 中的静态区。不过，Java 中采用依次加载所需的类信息的方式，在运行时内存配置会发生变化，因此将加载类信息的内存区域称为方法区，而不是静态区 7
 。本章及之后的讲解都将使用“方法区”这一术语。不过，为了便于与前面的讲解进行对比，我们会根据需要使用“方法区（静态区）”的表述。


7
 在 Java 中，加载的类信息除了方法之外，还包括类本身定义的类变量（static
 变量）、常量信息及类名和方法名等符号信息。

5.8　每次创建实例都会使用堆区

接下来介绍实例的结构。

在执行创建实例的命令（Java 中是 new
 命令）时，程序会在堆区分配所需大小的内存，用于存储该类的实例变量。这时，为了实现指定实例来调用方法的结构，还需要将实例和方法区中的类信息对应起来。

第 4 章的图 4-4 展示了针对每个实例都有方法和变量在内存中展开的情况，不过它只是一个抽象的示意图。其实在每个类中，方法中编写的代码信息都只存在于一个位置，通过实例指向该位置进行管理。

以第 4 章中编写的持有三个方法的 TextFileReader
 类为例，三者间的关系如图 5-8 所示。
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图 5-8　堆区中分配内存的实例


OOP 中的内存使用方法的最大特征就是实例的创建方法。

在使用传统编程语言编写的程序中，通过将代码和全局变量配置在静态区，并使用栈区传递子程序的调用信息，几乎可以实现所有处理。堆区在执行分配处理时会耗费额外开销，另外，如果在使用完后忘记释放内存，就会导致不需要的内存一直残留，从而容易造成内存泄漏问题，因此堆区的使用并不广泛。

不过，在 Java 等诸多 OOP 中，创建的实例都被配置在堆区中。程序员必须意识到“使用 OOP 编写的程序会大量使用有限的堆区来运行”这一点。


使用 OOP 编写的程序会大量使用有限的堆区来运行。



由于近来硬件的性能得到了极大的提升，从整体来看，从堆区分配内存、释放内存的额外开销已经变得非常小了。另外，得益于垃圾回收功能（后述），我们也几乎不用在意忘记释放不再使用的内存而导致内存泄漏问题了。

不过，虽说内存容量变大了，但同时创建几万、几十万个实例还是会使 CPU 的负荷变大，从而造成内存区域不足，甚至引发系统故障。

因此，当编写的应用程序要一下子读取大量信息并进行处理时，我们必须预先规划该处理会使用多少堆区。

5.9　在变量中存储实例的指针

本节将为大家介绍创建的实例是如何存储到变量中的。首先我们再来看一下第 4 章中从 TextFileReader
 类创建实例的代码示例。


代码清单 5.1　创建TextFileReader的实例



TextFileReader reader = new TextFileReader();



通过前面的介绍我们已经知道，创建的 TextFileReader
 类的实例被配置在堆区中。

那么，变量 reader
 中存储的是什么信息呢？

该变量并不一定在堆区中。如果是方法的参数或局部变量，则配置在栈中，也有可能配置在方法区（静态区）的类信息中。

因此，变量 reader
 中存储的并不是 TextFileReader
 类的实例本身，而是堆区中创建的实例的指针
 8
 。


8
 Java 中将其称为“引用”，而非“指针”。


存储实例的变量中存储的并不是实例本身，而是实例的指针。



听到指针，有的人可能会不由自主地抗拒，特别是有的编程初学者会认为指针非常难。

请大家放心。指针很简单。用一句话来说，指针就是“表示内存区域的位置的信息”。假设堆区中分配的内存区域是土地，那么指针就相当于住址。不管土地多么辽阔，住址的形式都是省、市、区、街道、门牌号。指针也是如此，无论内存区域多大，其表示形式都是固定的。采用该方法，就可以不用在意实例的大小，一直使用相同的形式来管理实例（图 5-9）。
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图 5-9　在变量中存储指针


C++ 中可以指定是在变量中存储实例本身还是指针，而 Java 无法在变量中直接存储实例。随着 Java 的语言规范逐渐变得简单，堆区中存储的实例的内存管理可以通过垃圾回收自动进行，因此，通常在堆区创建实例，并在变量中存储指针。

5.10　复制存储实例的变量时要多加注意

下面我们来介绍一个编程时应该注意的事项。

那就是复制存储实例的变量时的动作。如果在编程时不加以注意，就可能会引起难以察觉的 bug。

接下来，我们使用一段 Java 代码来对此进行说明。

首先定义一个非常简单的 Person
 类，该类仅持有一个姓名的实例变量（代码清单 5.2）。


代码清单 5.2　简单的Person类



class Person {          // Person 类
  private String name;  // 持有姓名的实例变量
  public void setName(String nm) {  // 设置姓名的方法
    this.name = nm;     // 将姓名设置为实例变量
  }
  public String getName() {  // 获取姓名的方法
    return this.name;        // 返回持有的姓名
  }
}



然后，我们准备两个变量来存储 Person
 类的实例，并分别设置姓名（代码清单 5.3）。


代码清单 5.3　给Person设置姓名



Person musician = new Person(); // (1) 创建Person 实例
Person john = musician; // (2) 赋给变量john
john.setName("John");   // (3) 给变量john 设置姓名
Person paul = musician; // (4) 赋给变量paul
paul.setName("Paul");   // (5) 给变量paul 设置姓名



之后，输出两个变量的姓名（代码清单 5.4）。


代码清单 5.4　输出Person的姓名



System.out.println(john.getName()); // 输出变量john 的姓名
System.out.println(paul.getName()); // 输出变量paul 的姓名



结果如下所示（代码清单 5.5）。


代码清单 5.5　输出Person姓名的结果



Paul
Paul



好奇怪！明明将姓名“John”赋给了变量 john
 ，将姓名“Paul”赋给了变量 paul
 ，为什么最终都变为“Paul”了呢？如果你认为这是理所当然的，那么请跳过接下来的讲解，直接进入下一节。

遗憾的是，一定还有读者不太明白，这是因为他们没有充分理解实例和存储实例的变量之间的关系，请不明白的读者务必阅读接下来的内容。

让我们从头开始依次讲解代码清单 5.3 的运行结果。首先从 (1) 处开始，这里在堆区创建 Person
 实例，并将该实例的指针（表示位置的信息）存储到变量 musician
 中。此时的内存状态如图 5-10 所示。
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图 5-10　代码清单 5.3 中 (1) 处的堆区


到这里并没有问题。然后，在 (2) 处将变量 musician
 的内容赋给变量 john
 ，在 (3) 处将姓名设置为“John”。此时的内存状态如图 5-11 所示。
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图 5-11　代码清单 5.3 中 (3) 处的堆区


这里需要注意的是 (2) 处的赋值处理。从图 5-11 可以看出，这里只是复制了 Person
 实例的指针，在堆区中配置的 Person
 实例依然只有一个。关于这一点，即使查看代码清单 5.3 的代码，可能也很难立马发现。不过，在 Java 中，仅当执行 new
 命令时才会在堆区新创建实例，像 (2) 处这样对存储实例的变量进行赋值时，只是复制了指针而已。

在这种状态下，即使在 (4) 处再次将变量 musician
 的内容赋给变量 paul
 ，由于 Person
 实例只有一个，所以变量 paul
 与变量 john
 指向的内容也相同。在 (5) 处将姓名设为“Paul”之后，状态如图 5-12 所示。
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图 5-12　代码清单 5.3 中 (5) 处的堆区


在这种状态下，如果输出的是变量 john
 和 paul
 指向的实例的姓名，结果都会得到“Paul”。这是因为三个变量都指向同一个实例，所以产生这样的结果也是理所当然的。

需要注意的是，在代码清单 5.3 的 (2) 处和 (4) 处，无论复制多少个变量，复制的都只是存储实例的指针（表示位置的信息）。实例本身一直都只有一个，并不会改变。

在 Java 中，为了在堆区创建实例，需要使用 new
 命令。这里我们来参考一下正确地设置了 Person
 实例的姓名的代码，如代码清单 5.6 所示。


代码清单 5.6　正确地设置了Person的姓名的代码



Person john = new Person()

; // 创建Person 实例
john.setName("John"); // 给变量john 设置姓名
Person paul = new Person()

; // 创建Person 实例
paul.setName("Paul"); // 给变量paul 设置姓名


如果像这样分别对两个变量使用 new
 命令来创建实例，则内存的状态如图 5-13 所示。这样一来，我们就可以对两个变量分别指向的实例设置不同的姓名。
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图 5-13　执行代码清单 5.6 后的堆区


在 Java 中，为了简化语言规范，我们无法在程序中显式地操作表示实例位置的指针。虽然有人说 Java 中没有指针，但真实情况绝非如此。变量中存储的是指针，当在方法的参数和返回值中指定对象时，实际传递的也是指针。程序员需要充分理解这些内容。

最后，我们再来汇总一下需要注意的地方。


变量中存储的并不是实例本身，而是实例的指针（表示位置的信息）。

当将存储实例的变量赋给其他变量时，只是复制指针，堆区中的实例本身并不会发生变化。



5.11　多态让不同的类看起来一样

我们在第 4 章中介绍过，多态是创建公用主程序的结构。这种结构的关键在于，即使替换被调用端的类（相当于子程序），也不会影响调用端的类（相当于主程序）。

具体的实现方法有很多种，这里我们以最典型的方法表
 9
 方式为例进行介绍。


9
 也称为虚函数表。

首先在各个类中准备一个方法表。该方法表中依次存储着各个类定义的方法在内存中展开的位置，即方法的指针 10
 ，具体情形如图 5-14 所示。


10
 在 C 语言和 C++ 中称为函数指针。
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图 5-14　方法表


多态中需要将对象类的方法调用方式全部统一，即让被调用的类“看起来都一样”。

方法表就是让不同的类看起来都一样的方法。我们创建一个方法表来汇集指向方法存储位置的指针，将对象类统一为该形式，这样就完成了准备工作。

当调用方法时，编译器会通过该方法表找到目标方法进行执行。这样一来，即使方法中编写的代码不同，也可以统一调用方法。这里我们对多态结构加以整理，如图 5-15 所示。前面我们说方法表是让不同的类看起来都一样的方法，其实更准确的说法应该是，方法表是让不同的类都戴上相同面具的方法。不同的类的方法各不相同，但通过戴上同一个面具——方法表，在调用端看来它们就都一样了。
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图 5-15　实现多态的内存结构


图 5-15 中有 TextFileReader
 和 NetworkReader
 两个实例，由于方法表的形式与超类 TextReader
 相同，所以我们可以采用相同的方式对这两个实例进行方法调用。

这里介绍的多态结构都是由编译器和运行环境提供的，因此程序员无须关注该结构。从运行效率来看，采用这种结构的做法比单纯调用方法的做法效率低，但就现在的机器性能而言，差别其实并不大。

5.12　根据继承的信息类型的不同，内存配置也不同

接下来介绍继承。

我们在第 4 章中介绍过，继承是将类的共同部分汇总到其他类中的结构，这里的“共同部分”具体是指共同的方法和实例变量。使用继承结构，超类的定义信息就可以直接应用到子类中。

不过，即使继承的信息一样，从内存配置的观点来看，方法和实例变量也是完全不同的。下面我们来介绍一下继承的信息在内存中是如何配置的。

以继承了 Person
 类的 Employee
 （员工）类为例。Employee
 类非常简单，它持有员工编号 emplyeeNO
 的实例变量，以及获取和设置员工编号的方法，具体代码如代码清单 5.7 所示。


代码清单 5.7　Employee类



class Employee extends Person {  // Employee 类（继承Person 类）
  private int employeeNO;  // 持有员工编号的实例变量
  public void setEmployeeNO(int empNO) { /* 省略逻辑处理 */ }
  public int getEmployeeNO() { /* 省略逻辑处理 */ }
}



由于该 Employee
 类继承了 Person
 类，所以可以直接使用 Person
 类中定义的方法和实例变量。

最开始的内存配置的整体情况如图 5-16 所示。
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图 5-16　继承的信息的内存配置


我们先从方法开始介绍。

子类中可以直接使用超类中定义的方法。由于方法区中存储的代码信息也可以被直接使用，所以子类中会使用超类的信息，而不将被继承的方法的代码信息在内存中展开（图 5-16 中 (1) 处的说明）。另外，由于能够对子类的实例调用超类中定义的方法，所以在子类的“脸”——方法表中定义了包含继承的方法在内的所有方法（图 5-16 中 (2) 处的说明）。

也就是说，继承的方法虽然存储在方法表中，但实际的代码信息使用的却是超类的内容。

接着我们再来介绍一下实例变量。通过继承，实例变量的定义也被复制到了子类中，但实际的值却会根据实例的不同而有所不同。因此，堆区中创建的子类的所有实例都会复制并持有超类中定义的实例变量（图 5-16 中 (3) 处的说明）。这样一来，所有的实例都会被分配变量区域，这与使用“隐藏”功能声明为 private
 （私有）的实例变量是一样的，请大家注意。


从超类继承的方法和实例变量的内存配置是完全不同的。

堆区中的子类的所有实例都会复制并持有超类中定义的实例变量。



5.13　孤立的实例由垃圾回收处理

最后我们来介绍一下 OOP 运行机制中的垃圾回收。正如第 4 章中介绍的那样，垃圾回收会自动删除堆区中残留的不再需要的实例。虽然这项功能对程序员来说非常便捷，但是实现起来却非常复杂。

因此，本书中不会深入介绍垃圾回收的详细结构。不过，理解什么状态的实例是垃圾回收的对象是使用 OOP 的程序员应该具备的基本素养。如果不了解这部分内容，编写出来的代码就可能会残留大量无法删除的实例，这样一来，无论垃圾回收的算法多么优秀也无法防止内存泄漏。因此，接下来将为大家介绍垃圾回收的基本结构，以及什么样的实例是删除对象。

我们先来看一下由谁执行垃圾回收。其实垃圾回收是由一个被称为垃圾回收器
 的专用程序执行的。该程序由编程语言的运行环境（在 Java 中为 Java VM）提供，并作为独立的线程运行。该程序会在适当的时间点确认堆区的状态，当发现空内存区域变少时，就会启动垃圾回收处理。

看到这里大家可能会产生疑问：垃圾回收器是怎么判断实例不被需要了呢？

答案就是“发现孤立的实例”。

使用 OOP 编写的应用程序通过从类创建实例并对该实例启动方法来运行，并且实例还可以引用其他实例（具体结构是在变量中存储实例的指针，相关内容我们已经在前面介绍过了）。在使用 OOP 编写的应用程序中会创建很多实例，它们互相引用，整体构成一个网络。

这种实例网络并不只在堆区发挥作用，在栈区和方法区（静态区）中也会起到很重要的作用。

我们在前面介绍过，作为一般的程序结构，正在运行的方法的参数和局部变量存储在栈区中。OOP 也是如此。不过在 OOP 中，参数和局部变量可以指定实例。在这种情况下，栈区中存储的是堆区中的实例的指针。方法区也可以引用堆区的实例 11
 ，这里就不再详细介绍了。


11
 类变量（static
 变量）的内存区域在方法区（静态区）中分配。

栈区和方法区中存储着应用程序处理所需的信息，因此这里引用的实例不会成为垃圾回收的对象。也就是说，栈区和方法区是网络的“根部”。

脱离网络关系的实例，即从根部无法到达的实例，就是垃圾回收的对象。

讲到这里，我们再来看一下本章开头的热身问答。

< 热身问答 >

请从图 5-17 中选出是垃圾回收对象的实例（A
 ~L
 的长方形表示实例，箭头表示引用关系）。
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图 5-17　垃圾回收测试


< 问题的答案和讲解 >

正确答案是 B
 、F
 、I
 、J
 、K
 和 L
 六个实例（图 5-18）。
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图 5-18　垃圾回收问题的答案


首先，最容易理解的是 B
 。因为没有任何位置引用该实例，该实例本身也没有引用其他位置，处于完全孤立的状态，所以将其删除也不会引发任何问题。其次比较容易理解的是 F
 和 I
 。F
 和 I
 是互相引用的关系，但都无法从方法区和栈区到达。在这种状态下，应用程序无法对其进行访问，因此这两者也是删除对象。J
 可能稍微有点难以理解。J
 引用 G
 ，乍一看它好像位于网络中。不过，由于没有实例引用 J
 ，所以 J
 也是删除对象。K
 、L
 与 J
 一样。它们之间互相引用，虽然 K
 还引用其他实例，但从其他位置是无法访问到 K
 和 L
 的。

各位感觉如何？如果能够理解以上内容，那么就说明你具备垃圾回收相关的基本素养。如果做错了，请一定再试着挑战一下。

在编程时应该注意的是，栈区和方法区不要一直引用不再需要的实例。不过，在实际编程时很难注意到这一点，而且在没有连锁引用大量实例时也无须在意。大家只用记住，在万一程序因为内存不足而异常结束的情况下，这是修改应用程序的一个要点。

最后让我们来打个比方：垃圾回收是一种“垃圾回收器大魔王找到与谁都没有牵手的实例，并将其当场杀掉”的结构。

到目前为止，本书一直在主张 OOP 结构不是直接表示现实世界的技术，如果硬要用现实世界的事物进行比喻，结果会非常糟糕。哪怕松开拉着孩子的手一瞬间，最后也不是再也见不到那么简单了，大魔王会当场下手。真是一个可怕的世界！

深入学习的参考书籍

第 4 章和第 5 章相关的参考书籍如下所示。


[1] 小森裕介. なぜ、あなたは Java でオブジェクト指向開発ができないのか——Java の壁を克服する実践トレーニング [M]. 东京：技術評論社，2004.


☆☆☆

该书通过猜拳、抽乌龟和憋七等常见的简单游戏程序，详细地介绍了 Java 中的 OOP 结构、使用 UML 的类设计，以及可重用框架的创建方法等。特别推荐给程序员新手及熟悉 COBOL 和 C 语言的程序员阅读。


[2] 结城浩. 改訂第2版 Java 言語プログラミングレッスン（下）——オブジェクト指向を始めよう [M]. 东京：SoftBank Creative，2005.


☆☆☆

承接上卷对控制语句、变量定义等 Java 基本语法的讲解，该下卷讲解了类和实例、继承和多态、包、异常、垃圾回收，以及 Java 类库中包含的基本类的用法和线程功能等。该书介绍得非常细致，还设置了热身问答、练习题等，以帮助读者加深理解。推荐给想要正式学习 Java 的面向对象功能的读者阅读。


[3] 高桥征义，后藤裕藏. Ruby 基础教程（第 5 版）[M]. 何文斯，译. 北京：人民邮电出版社，2017.


☆☆

该书从体验 Ruby 编程开始，对 Ruby 的语法、基本类的用法和 Ruby 特有的功能等进行了介绍，最后介绍了应用示例，逐步推进，结构非常清晰。该书非常适合 Ruby 编程的初学者阅读。


[4] 梅泽真史. 自由自在 Squeak プログラミング [M]. 东京：SRC，2004.


☆☆

建议想要深入理解面向对象的概念的读者了解一下 Smalltalk。“一切都是对象”（everything is an object）的开发环境将带给你超越本书“OOP 是结构化语言的进化形式”这一主张的灵感。这是一部接近 600 页的大作，但由于作者对 Smalltalk 有深入理解，所以文章内容细致、明快，读起来非常顺畅。


[5] Tucker ！. 憂鬱なプログラマのためのオブジェクト指向開発講座—— C++ による実践的ソフトウェア構築入門 [M]. 东京：翔泳社，1998.


☆

这是一部超过 400 页的大作，详细介绍了面向对象编程、分析和设计的相关内容。该书出版于 20 世纪 90 年代，由于当时 Java 和 UML 尚未普及，所以书中的编程语言采用 C++，描述方法采用 OMT（UML 的前身），这在今天看来虽然有些过时，但该书在出版后被传阅至今，可以说是一本经典图书。


[6] 中村成洋，相川光. 垃圾回收的算法与实现 [M]. 丁灵，译. 北京：人民邮电出版社，2016.


☆☆☆

这是一本系统地汇总了垃圾回收相关内容的雄心之作。该书结合大量形象的插图和示例代码，对在应用程序系统中运行的垃圾回收的算法与实现进行了细致的讲解。强烈推荐给有志于创建出一流架构的技术人员阅读。


[7] 米持幸寿. Java でなぜつくるのか——知っておきたい Java プログラミングの基礎知識 [M]. 日経 BP 社，2005.


☆☆

该书全面介绍了 Java 普及的原因、Java 的结构以及 Java 虚拟机和内存管理机制的相关内容。

专栏　编程往事

OOP 中 dump 看起来很费劲？

大家猜笔者在刚知道 OOP 时的感想是什么？

读到这里的读者可能会猜测：

“厉害！这样应该就可以创建独立性很强的软件构件了！”

“使用多态可以创建公用主程序，好方便！”

但其实并不是这样，而是“dump 看起来好像很费劲啊”。

听到“dump”，可能有的读者会想到翻斗车（dump car），这样想的读者应该都是新人培训时学习 Java 的人吧。

“dump”作为计算机术语，当然是指“memory dump”（内存转储）。“dump”是“倾倒”的意思，这里是指将程序异常结束时的内存内容汇总到一起输出的结果。

memory dump 的形式如图 5-a 所示。一般情况下，左侧输出内存地址，中间以十六进制数的形式输出内存内容，右侧输出将内存内容转换为字符编码后的值。
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图 5-a　memory dump 的形式


笔者在使用汇编语言和 COBOL 编写程序时，调试时要从多达几十页的 memory dump 中查找要确认的变量，一边添加行标记，一边确认状态，然后确认程序逻辑，找到错误的原因，这是固定步骤。由于从 memory dump 中查找变量位置非常费劲，所以一般会将易于查看的字符串写入程序的变量区域中（比如图 5-a 中第一行输出的“**DATA**
 ”字符串）。

* * *
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现在，使用高性能的调试器，可以在任意位置暂停程序运行，将想要确认的变量显示到窗口中，这种开发环境已经变得很普遍，但在当时来看，这简直就像做梦一样。

因此，在笔者初次听到“在 OOP 中，当创建实例时，存储变量的内存区域会在堆区的某个位置被动态地分配”时，笔者就想：“即便编程变得很轻松，但如果 dump 看起来费劲，调试起来很麻烦，就没有什么用。”

但在如今这个时代，幸运（同时也很遗憾）的是，知道 memory dump 的人已经不多了。





第 6 章　类库、框架、组件、设计模式



本章的关键词


重用：OOP 带来的软件重用和思想重用




热身问答


在阅读正文之前，请挑战一下下面的问题来热热身吧。


问题


框架结构被称为“好莱坞原则”（Hollywood Principle），下列哪一项是对此的正确解释？

A. 著名的 MVC（Model-View-Controller，模型 - 视图 - 控制器）框架实际上是由好莱坞的女演员提出的

B. 正如电影制作相关的思想、技术和人才都汇集于好莱坞一样，框架将软件的控制功能都汇总在一处

C. 好莱坞电影的故事展开基本上都采用相同的轮廓（框架）

D. 应用程序不调用框架，就像好莱坞禁止演员给制作方打电话推销自己一样


答案


D. 应用程序不调用框架，就像好莱坞禁止演员给制作方打电话推销自己一样


解析


很遗憾，据笔者所知，从来没听说过有哪个好莱坞女演员同时也是一位能提出 MVC 框架的杰出程序员。

在好莱坞，电影制作者对演员说“Don’t call us, we will call you”（不要给我们打电话，我们会给你打电话），这就是好莱坞原则。好莱坞原则用来形容所有的控制流程都由框架决定，应用程序的处理则使用多态，根据需要进行调用。



本章重点


本章将介绍 OOP 带来的两种可重用技术。

一种是软件本身的重用，即准备通用性高的软件构件群进行重用，诸如类库、框架和组件等都属于这种技术。另一种是思想或技术窍门的重用，即对软件开发或维护时频繁出现的固定手法进行命名，形成模式，以供更多人重用。如今，在软件开发的各个领域提出了很多模式，本章将介绍其中最具代表性的设计模式。

我们在第 3 章到第 5 章中介绍过，OOP 的目的是提高软件的可维护性和可重用性，它拥有类、多态和继承等结构。本章介绍的内容就是有效利用这些结构，实现实际的大规模重用。



6.1　OOP 的优秀结构能够促进重用

在使用 OOP 开发应用程序的情况下，并不是每次都从零做起，通常都是使用已经存在的可重用构件群，如源代码或运行形式的模块。这些可重用构件群称为类库、框架或组件等。

另外，框架、组件等词语有时会作为潮词使用，以强调面向对象的优点。这种潮词的定义本身就有些模糊，随着时代的进步，其含义也会发生变化，甚至会因过时而不再使用。不过，从某种意义上说，语言也是有生命力的，所以其定义会随时间变化，这也是没有办法的事情，现在也很难再重新定义整个业界的术语了。因此，本章是在接受这种术语定义模糊的前提下，来介绍这些可重用构建群的。

另外，本章还将介绍 OOP 带来的思想的重用。所谓思想的重用，是指对各种技术窍门和手法进行命名，实现模式化。如今，这种模式遍布于设计、编程、需求定义和开发流程等各个领域，其中最广为人知的就是设计模式。

为了使优秀的设计思想能够重用，通过对其命名并实现文档化，就形成了设计模式。与前面介绍的可重用构件群不同，设计模式并不可以直接用来编程，但通过熟练运用设计模式，可以提高应用程序的灵活性和可重用性。另外，掌握设计模式对理解并熟练运用类库和框架结构也非常有用。因此，对于使用 OOP 进行应用程序设计和编程的人来说，这是必备的知识。

在介绍各个内容之前，我们来看一下可重用构件群和设计模式的发展历程（图 6-1）。
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图 6-1　可重用构件群和设计模式的发展历程


从历史上来说，二者是按照图 6-1 中的 (1)(2)(3) 的顺序发展的。也就是说，首先，利用 OOP 创建可重用构件群。然后，提取可重用构件群中共同的设计思想，形成设计模式。最后，为了创建可重用构件群，会利用设计模式。

这里，图 6-1 中的 (2) 和 (3) 是循环的，表示两者会相互促进。也就是说，将创建可重用构件群时的技术窍门提取为新的设计模式，并用于接下来的可重用构件群的开发。

OOP 的优秀结构不仅促进了编程语言的进化，还为运用 OOP 的可重用构件群的发展，以及运用 OOP 的思想的重用提供了基础。

6.2　类库是 OOP 的软件构件群

我们先来介绍一下类库。


类库
 （library class）中的“类”就是指 OOP 结构中的类。字典中“library”的解释是“图书馆”“藏书”，所以这里可以理解为“储存了很多内容的东西”，而类库则“集合了很多具有通用功能的类”。

这种通用的类库过去就存在，称为“函数库”或者“公共子程序库”等。由于 OOP 中描述软件的单位是“类”，所以也就称为“类库”。

不过，类库并不只是简单地将描述软件的单位由子程序改为类。通过以 OOP 结构为前提，应用程序中的使用方法也有了很大进步。类库和函数库的最大不同就在于使用方法的进步。

在传统编程语言中，可重用的构件只有子程序。因此，应用程序中只是调用子程序库进行使用（图 6-2）。
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图 6-2　只是调用函数库


而 OOP 中拥有类、多态和继承等结构，因此，并不只是简单地从应用程序进行调用，还可以执行下述操作（图 6-3）。


①从库中的类创建实例，汇总方法和变量定义进行使用（利用类）。



②可以将库调用的逻辑替换为应用程序固有的处理（利用多态）。



③向库中的类添加方法和变量定义，来创建新类（利用继承）。
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图 6-3　类库利用 OOP 的结构


通过以 OOP 结构为前提，与之前相比，可重用的功能范围得到了大幅扩展。

6.3　标准类库是语言规范的一部分

类库分为编程语言附带的标准类库和编程语言另行提供的产品（包含免费的）。一般来说，前者提供不依赖于特定应用程序的通用功能，而后者则提供面向特定用途的功能。

实际上，Java 和 .NET 中就附带了包含大量类的库，提供了字符串操作、算术计算、日期计算、文件访问、GUI、数据库处理和通信等多种功能。像这样，OOP 中通常都是将必需的功能作为类库来提供，这样既可以确保语言规范的兼容性，又能提供各种功能。因此，OOP 中附带的类库并不是语言的附属品，而是可以看作语言规范的一部分。实际上，查看 Java 之前的版本也会发现，语言规范并没有被修改很多，而附属的类库则得到了大幅扩展。

因此，在使用 OOP 进行编程的情况下，最重要的是熟练使用类库。

6.4　将 Object 类作为祖先类的继承结构

一般来说，语言的标准类库都是继承结构，继承结构的最顶端存在一个唯一的类。大家知道这个类的名称吗？

它就是 Object
 。

在 Java 中，名为 Object
 的类是所有类的超类，如图 6-4 所示。同样，在 Smalltalk 和 .NET 中，最顶端的类的名称也是 Object
 1
 。Java 的 Object
 类中的主要方法如表 6-1 所示。这些方法是所有类中都默认定义的方法，进行的都是最基本的处理。


1
 在 Ruby 1.8 之前，Object
 类也位于继承结构的最顶端，但 Ruby 1.9 中又在 Object
 类的上端增加了 BasicObject
 类。在 Objective-C 中，最顶端的类是 NSObject
 类。
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图 6-4　将 Object 类作为祖先类的继承结构



表 6-1　Java 的 Object 类持有的主要方法





	
方法名


	
说明







	

clone()



	
创建对象的副本





	

equals()



	
判断是否与参数中指定的对象相等





	

hashcode()



	
获取对象的散列值





	

toString()



	
获取对象的字符串表示





	

wait()



	
暂停正在运行的线程







笔者认为，有人将面向对象扩展到哲学和认识论领域，其中一个原因就是存在这种结构。根据该结构，包含自己编写的类在内，所有的类都是 Object
 类的子类。之所以将最顶端的类命名为 Object
 （物体），可能也是因为只能这样叫吧。不过，这种“Object
 支配所有”的结构会给初次接触的人留下“面向对象是使用程序来表示万物的技术”的印象。

6.5　框架存在各种含义

接下来介绍框架。


框架
 （framework）一词在英文中的含义是“结构”“骨架”，除了可被用于软件领域，有时还表示用于解决商业课题的工具和思考方法。

在软件开发领域，框架的定义有些模糊，但大致可以分为两种情况：作为“总括性的应用程序基础”这种比较笼统的含义使用；指代针对特定目的编写的可重用构件群。

前者主要用来表示开发和运行环境、商业产品的概念，比如指代使用网络技术的应用程序基础的“Web 应用程序框架”、微软公司提供的开发和运行环境“.NET 框架”等。将应用程序的整体结构分为 Model、View 和 Controller 三部分进行设计的概念“MVC 框架”也可以说是其中一种 2
 。


2
 MVC 框架最初在 Smalltalk 环境中被提出来时，是指使用 Observer 设计模式，在 Model、View 和 Controller 之间传递信息。但是，自从该词被用来表现 Java EE 的应用程序结构，就只是简单地表示将应用程序分为三个任务进行设计。

后者是指使用特定编程语言编写的具体的软件构件群。现在用很多语言编写的框架都是开源的。在 Java EE 3
 中，主要提供 Web 应用程序的画面控制功能的 Struts、轻量级容器 Spring、用于数据库控制的 iBATIS 和 Hibernate 等都已成为事实标准。另外，以日本组织为中心推进开发的 Seasar2、Ruby 的 Rails 也很有名。


3
 这是 Java Enterprise Edition 的缩写，是指面向企业系统的 Java 开发和运行环境的规范。

6.6　框架是应用程序的半成品

接下来，我们基于后一种定义——使用特定编程语言编写的具有特定目的的可重用构件群，来介绍一下框架的相关内容。

基于该定义，框架和类库都指可重用的软件构件群，一般会根据目的和使用方法区分使用二者。通常在称为类库的情况下，只是指利用 OOP 结构创建的可重用构件，并不限制其目的和使用方法。但在称为框架的情况下，则并不只是指利用 OOP 创建的类库，还指用于特定目的的应用程序的半成品。另外，从应用程序中的使用方法上来说，并不是像传统的函数库那样简单地进行调用，而是从框架来调用应用程序。也就是说，在框架端预先提供基本的控制流程，在应用程序中嵌入个别的处理（图 6-5）。
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图 6-5　框架的概念


在这种框架中，多态和继承具有非常重要的作用。基本的处理由框架端提供，应用程序特有的处理则利用多态进行调用。另外，关于应用程序特有的处理，我们还会利用继承结构预先设置默认的功能。


好莱坞原则
 一词可以用来表示这种框架结构的特征。在好莱坞，电影制作者对演员说“Don’t call us, we will call you”（不要给我们打电话，我们会给你打电话）。这显示出了制作方对演员的傲慢态度。这句话的巧妙之处在于，表示打电话的“call”可以引申为表示方法调用的“call”。也就是说，这里借用好莱坞的话，诙谐地表示了“所有控制流程都由框架端决定，应用程序的处理则使用多态在需要时进行调用”这一结构。这对母语不是英语的人来说可能有些难以理解，但这话非常有趣，我们至少记住“好莱坞原则”是一个表示框架结构的词语吧（图 6-6）。
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图 6-6　好莱坞原则


如果这种框架完全适用，那么我们就可以轻松地创建复杂的应用程序。基本的使用方法就是继承框架提供的默认类（或者接口），并编写一些方法。曾经备受关注的 Java Applet 等就是典型的例子，仅通过继承 Applet
 类，并编写 init
 、start
 等一些方法，就可以轻松地创建出动态的 Web 页面。正是得益于具有多态和继承结构的 OOP，这种做法才成为可能。

6.7　世界上可重用的软件构件群

前面介绍的类库和框架等可重用构件群的质量一般都比较高，源代码也是公开的，因此在全世界被广泛使用。尤其是现在，随着互联网的普及，再加上免费公开源代码的潮流，我们能够以非常小的成本轻松享受到可重用的好处。作为实现这种大规模、大范围的重用的基础，第 4 章介绍的避免重名的包结构，以及第 5 章介绍的消除平台差异的虚拟机，都起到了非常重要的作用。

6.8　独立性较高的构件：组件

下面我们来介绍一下组件。


组件
 （component）的英文具有“成分”“元件”之意。在软件开发领域，我们使用“元件”这层意思，而实际的定义则稍有不同。

前面介绍过，类库和框架经常被作为同义词使用，但“组件”这个术语的语感与它们略有差别。

组件的一般定义如下所述。


	
粒度比 OOP 的类大


	
提供的形式是二进制形式，而不是源代码形式


	
提供时包含组件的定义信息


	
功能的独立性高，即使不了解内部的详细内容，也可以使用




说起来还是微软公司开发的 Visual Basic 的控件将“组件”这一术语渗透到业界的。具体来说，就是提供控制 GUI 的独立性较高的构件，支持在开发环境中进行属性设置和拖曳操作，通过组合这些构件，从而轻松地创建出画面。该技术使用方便，并且出现于 Windows 真正普及时期，时间点也非常好，因此得以迅速普及。

Java 中为了使独立性较高的构件得以流通也进行了各种努力，但主要集中于 EJB（Enterprise JavaBeans）组件技术。不过，由于该技术运行性能的开销太大，并且业务应用程序的处理本质上依赖于数据结构，很难创建通用的构件，所以最终并未取得较大成功。

现如今，相比作为一种技术，“组件”这个词更多地被用于营销领域。

6.9　设计模式是优秀的设计思想集

接下来，我们介绍一下另外一个重要的可重用技术——设计模式。

类库和框架等前面介绍的可重用构件群的开发者们在工作过程中发现，即使编程语言、操作系统等开发环境和软件的目标领域不同，也会有共同的设计思想。因此，大家就考虑将这种设计思想以某种形式进行重用。这就是设计模式。

顾名思义，设计模式
 （design patterns）就是“设计的模式”。具体来说，就是不依赖于编程语言和应用程序的应用领域，对在各种情况下反复出现的类结构进行命名，形成模式。与前面介绍的可重用构件群一样，设计模式不采用具体的源代码或者运行形式的模块等方式，而是从中提取出优秀的思想，总结成文档。

设计模式是前人为了创建便于功能扩展和重用的软件而研究出的技术窍门集，对典型的解决方法以及使用它们时需要考虑的要点等都进行了汇总，因此对从事设计、编程的人来说是非常有用的引导。这些技术窍门是前人总结出来的智慧，想要一个人从零开始考虑同样的思想是完全不可能的。

设计模式被大家广泛认知始于 1995 年 Design Patterns: Elements of Reusable Object-Oriented Software
 4
 一书的出版。该书由来自不同国家的具有不同技术背景的 4 名技术人员精诚合作而成。人们将这 4 名技术人员亲切地称为 GoF（Gang of Four，四人组）5
 ，将他们共同发表的 23 种设计模式称为 GoF 设计模式
 。GoF 设计模式针对经常出现的典型课题编写了 3~5 个类，并给出了相应的解决方法，总结了课题和解决对策、应用效果和需要考虑的要点等，同时还给出了 UML 6
 图和示例代码。


4
 日本早在 1995 年就出版了该书的日译本，1999 年再次出版了修订版，添加了包含 Java 示例代码的光盘。详细内容请参考本章后面的参考书籍。（中文版名为《设计模式：可复用面向对象软件的基础》，李英军等译，机械工业出版社 2000 年出版。——译者注）


5
 核心成员埃里希·伽玛（Erich Gamma）作为 Java 的单元测试工具 JUnit 和综合开发环境 Eclipse 的开发者而闻名于世。


6
 实际上，由于 UML 在 23 种设计模式发表时还未出现，所以当时使用的是 UML 的前身——OMT 表示法。

表 6-2 是 GoF 设计模式的一览表 7
 。


7
 这里引用了《图解设计模式》（结城浩著，杨文轩译，人民邮电出版社 2016 年 12 月出版。——译者注）中的表述。


表 6-2　GoF 设计模式




	No.
	分类
	模式名
	目的



	1
	适应设计模式
	Iterator
	逐个遍历



	2
	Adapter
	加个“适配器”以进行重用



	3
	交给子类
	Template Method
	将具体处理交给子类



	4
	Factory Method
	将实例的生成交给子类



	5
	生成实例
	Singleton
	只有一个实例



	6
	Prototype
	通过复制生成实例



	7
	Builder
	组装复杂的实例



	8
	Abstract Factory
	将关联部件组装成产品



	9
	分开考虑
	Bridge
	将功能层次与实现层次分离



	10
	Strategy
	整体替换算法



	11
	一致性
	Composite
	容器与内容的一致性



	12
	Decorator
	装饰边框与被装饰物的一致性



	13
	访问数据结构
	Visitor
	访问数据结构并处理数据



	14
	Chain of Responsibility
	责任循环



	15
	简单化
	Façade
	简单窗口



	16
	Mediator
	只有一个仲裁者



	17
	管理状态
	Observer
	发送状态变化的通知



	18
	Memento
	保存状态



	19
	State
	用类表示状态



	20
	避免浪费
	Flyweight
	共享对象，避免浪费



	21
	Proxy
	只在必要时生成实例



	22
	用类来表现
	Command
	命令也是类



	23
	Interpreter
	语法规则也是类




在 20 世纪 90 年代前半期，这些技术窍门还不为人所知。据说大概 1000 个程序员中只有 1 个能编写出像类库这样通用性高的可重用构件群。直到 1995 年 GoF 设计模式出现，许多开发者才知道这些有用的技术窍门。在技术革新非常快的软件领域，GoF 设计模式至今仍不过时，成为经典。

6.10　设计模式是类库探险的路标

本章开头介绍过，设计模式是基于类库和框架的开发经验形成的，这里，我们反过来介绍一下类库和框架对设计模式的利用。

首先来看一下 Java 类库中使用设计模式的示例。如图 6-7~图 6-9 所示，左边是设计模式，右边是使用设计模式的一部分类库。这些图是 UML 的类图，使用图形来表示类定义和多个类之间的关系。关于 UML，我们将在第 8 章中进行介绍，不了解 UML 的读者可以对比一下左右两边图形的不同。
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图 6-7　Java 类库中的设计模式使用示例 1（Composite）
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图 6-8　Java 类库中的设计模式使用示例 2（Decorator）
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图 6-9　Java 类库中的设计模式使用示例 3（Strategy）


各图的左右两边图形都非常相似。虽然长方形框中写的类名和框的个数有所不同，另外还存在实线和虚线的差别，但是整体形状基本上都是一样的。这是 Java 类库直接使用设计模式的铁证。

有的 Java 类库是在设计模式出现之后编写的，其中充满了设计模式。除此之外，有的类名还直接使用了设计模式的名称，如 Observer
 、Iterator
 等 8
 。


8
 严格来说，Observer
 和 Iterator
 并不是类，而是接口。

像这样，如果大家能够看出其中使用了设计模式，就能够明白开发者的意图，进而也就能够理解正确的使用方法。这是因为，设计模式手册中详细记述了哪个模式适用于哪些课题，以及使用时应该注意的地方。因此，类库开发者为了传达设计意图，经常会在类名中加上设计模式的名称。

6.11　扩展到各个领域的思想的重用

传统的列表和栈等数据结构、冒泡排序和二分查找等算法都是对设计思想进行命名，设计模式也可以看作它们的发展形式。

由于 OOP 中拥有类、多态和继承等优秀结构，程序的表现力大幅提升，所以能够表示为设计模式的内容也得到了大幅扩展。

自从设计模式出现以来，在系统开发的各个领域，以同样的形式对思想和技术窍门进行积累并重用的活动普及开来。实际上，世界上许多技术人员和研究人员都将自己的经验和知识总结成模式并发表，而对其进行讨论和推广的工作坊也开展了起来（表 6-3）。


表 6-3 扩展到各个领域的模式技术





	
名称


	
说明







	
其他设计模式


	
限定于特定运行环境和用途的技术窍门集（J2EE 模式、EJB 模式和面向多线程的设计模式等）





	
分析模式


	
在业务分析和需求定义阶段编写的表示应用程序的问题领域的模式





	
架构模式


	
用于表示软件整体结构的模式





	
成例


	
有助于熟练使用 Java、C++ 等特定编程语言的技术





	
重构


	
在不修改既有程序功能的情况下改善内部结构的技术





	
流程模式


	
与系统开发的推进相关的模式





	
反面模式


	
汇总系统开发中经常出现的陷阱及相应的对策







6.12　通过类库和模式发现的重用的好处

本章介绍了两种可重用技术——软件的重用和思想的重用。

虽然使用面向对象的好处是可重用性强，但是如果只有自己使用 OOP 编程，那么大概也不会感受到这种效果。

正如本章介绍的那样，现实中存在很多像类库、框架和组件那样高质量的可重用构件群。Java 和 .NET 等附带的类库规模庞大，想要用好其中包含的所有功能，恐怕要花几年时间。

另外，除了这些软件构件之外，以 GoF 的 23 种设计模式为代表的重用优秀思想的模式技术也被提了出来。

正是得益于可重用技术，我们才得以使用这些可重用构件群和模式。另外，在对其进行使用的过程中积累的技术窍门还可以进一步形成可重用构件群和模式。

如你所见，从 Simula 67 开始的编程技术的革新已经发展到了这种阶段。

深入学习的参考书籍


[1] 结城浩. 图解设计模式 [M]. 杨文轩，译. 北京：人民邮电出版社，2016.


☆☆☆

该书使用 Java 和 UML，以易于理解的方式介绍了 GoF 的 23 种设计模式。特别推荐给设计模式初学者阅读。


[2] Erich Gamma，Ralph Johnson，Richard Helm，John Vlissides. 设计模式：可复用面向对象软件的基础 [M]. 刘建中，译. 北京：机械工业出版社，2007.


☆☆

这是 GoF 设计模式的经典之作。该书编写于 Java 和 UML 出现之前，类图采用的是 UML 的前身 OMT，实例代码也是使用 C++ 和 Smalltalk 编写的。但是，如果下定决心要好好学习设计模式，该书可以说是必读的一本。


[3] Martin Fower. 企业应用架构模式 [M]. 王怀民，周斌，译. 北京：机械工业出版社，2010.


☆☆

该书将从画面查找、更新数据库中的信息的企业系统中的典型设计结构总结为模式，建议使用 JavaEE 和 .NET 开发应用程序系统的工程师务必掌握书中的内容。


[4] 木村聪. Java フレームワーク開発入門 [M]. 东京：SoftBank Creative，2010.


☆☆

该书使用丰富的 Java 代码，细致地介绍了理解框架结构所必需的基础知识，包括反射、设计模式、AOP 和 DI 等主题。这是一本为掌握了 Java 基本语法的技术人员编写的进阶书。





第 7 章　化为通用的归纳整理法的面向对象



本章的关键词


集合论、职责分配




热身问答


在阅读正文之前，请挑战一下下面的问题来热热身吧。


问题


“面向对象”这一概念据说是由 Smalltalk 的开发者艾伦·凯提出的。在 20 世纪 70 年代，有人在目睹凯的研究成果后受到极大冲击。这个人在计算机历史上很有名，请问他是谁？

A. 美国微软公司的创始人比尔·盖茨

B. 美国苹果公司的创始人史蒂夫·乔布斯

C. Java 的创始人詹姆斯·高斯林

D. Linux 的创始人林纳斯·托瓦兹


答案


B. 美国苹果公司的创始人史蒂夫·乔布斯


解析


如第 1 章所述，据说“面向对象”这一概念是由艾伦·凯提出的。在 20 世纪 70 年代，凯任职于美国施乐公司的帕洛阿尔托研究中心，他提出了理想的个人电脑“Dynabook”的设想，还主导开发了基于 GUI 的工作站和面向对象编程语言 Smalltalk。凯在 2003 年被授予图灵奖。

据说美国苹果公司创始人史蒂夫·乔布斯在看到运行 Smalltalk 的工作站原型后，受到了很大冲击。后来，基于鼠标和 GUI 的用户界面被引入苹果公司的 Lisa 和 Macintosh 中，之后还被引入到 Windows 计算机中，不断继承发展。



本章重点


至此，我们介绍了 OOP 及其扩展技术，本章将换个话题，介绍面向对象的另一面——“通用的归纳整理法”。

面向对象在编程领域取得了成效，为了让这种成效扩展到整个系统，它又被应用到了上流工程，最终成为“对事物进行分类和整理的基本结构”。这样一来，面向对象的应用范围得到了很大扩展，但另一方面，这也引起了“一切都是对象”综合征。

通过阅读本章，我们将知道面向对象的下流工程和上流工程应该是不同的。第 8 章之后会介绍面向对象的各种应用技术，但为了防止“只见树木不见森林”，请大家先记住面向对象具有两个方面，即下流工程的“编程技术”和上流工程的“通用的归纳整理法”。



7.1　软件不会直接表示现实世界

我们先来介绍一下第 2 章最后提到的现实世界和软件的沟壑。

冒昧地请大家思考一下下面这个简单的问题。


软件直接表示现实世界吗？


突然问这个问题，大家可能难以理解，我们换成具体的问题。


医院的系统直接表示现实的医院吗？



银行的系统直接表示现实的银行吗？


这样就容易思考了。现实世界中的医院有门诊楼和病房，配备有检查器材和住院设施等，还有医生、护士和办公人员等在里面工作，生病或受伤的患者会在里面接受检查、取药、支付费用。

另外，现实世界中的银行有总行、分行等大楼，有银行职员在里面工作。银行职员又细分为分行行长、存款主管和贷款主管等。顾客到银行办理存款、贷款和取款等业务。在银行，每天都要处理现金、票据或者支票等有价证券及诸多文件，当然还会使用 ATM 等计算机（图 7-1）。
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图 7-1　现实世界中的医院和银行


怎么样？大家觉得软件可以“直接”表示这样的现实世界吗？

换句话说，如果医院系统的计算机中有患者，那么计算机中的医生和护士能对其进行检查和照顾吗？

另外，顾客和银行职员能在银行系统的计算机中处理金钱业务或交换文件吗？

当然是不可能的。

医院系统是用来协助医院工作人员的，能记录患者的病历、计算治疗费用等。而实际看病的是现实世界中的人，检查和照顾患者的也是现实世界中的人。

同理，银行系统是用来协助银行工作人员的，能记录金钱交易记录、制作各种文件等。顾客可以从 ATM 中取出实际的钱。然而，收到钱的是现实世界中的人，进行存款、贷款等交易的也是现实世界中的人。

当然，计算机不会“完全替换”现实世界中的工作和娱乐，它只是为了让人们变轻松而承担了现实世界中的一部分工作。计算机擅长的是处理大规模的计算、记录信息等固定工作和记忆工作。股票的自动交易系统和汽车导航等乍一看像是在执行一些高级的判断，其实它们所有的操作都只是按照程序员的预先设计进行的。

因此，管理计算机的软件也只是承担了现实世界中的一部分工作，而不能表示现实世界本身（图 7-2）。


计算机只是承担了现实世界中的一部分工作。

因此，管理计算机的软件也不能直接表示现实世界，而只是表示一部分工作。
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图 7-2　现实世界与将一部分工作交给计算机的现实世界


7.2　应用于集合论和职责分配

前面介绍过，计算机只是承担了现实世界中的一部分工作，因此，在开发软件时，我们并不是直接从编程开始的，在编程之前，还需要进行业务分析和需求定义等工作（关于业务分析和需求定义，我们将在第 9 章详细介绍）。在系统开发的早期阶段进行的这些工作通常称为上流工程
 。

面向对象是作为编程语言出现的，它在该领域发挥的提高生产率、质量和可重用性的效果受到了人们的认可。后来，该技术也被应用到上流工程，以提高系统开发整体的生产率和质量。

很多人认为，既然采用面向对象编程，那么上流工程中也需要采用与面向对象相应的手法。不过，虽然类、多态和继承等 OOP 结构能够直接应用于程序设计，但并不一定适用于上流工程的业务分析和需求定义。正如第 2 章中讨论的那样，现实世界和 OOP 结构是似是而非的。

因此，当在上流工程中应用 OOP 结构时，需要灵活处理。

这里的“应用”是指仅使用可以使用的部分，换句话说，就是仅使用合适的部分。也可以说将“似是而非”中“非”的部分去掉，只使用“是”的部分。

通过只应用可以使用的部分，在上流工程中，面向对象会提供两种基本结构：一种是集合论；另一种是职责分配。下面我们将分别进行介绍。

首先是集合论
 。在 OOP 中，类用于汇总子程序和变量。实例是基于类定义在运行时分配的内存区域。这种在运行时由 1 个类创建很多个实例的结构与集合论中的集合和元素非常相似，因此，类和实例在上流工程中会被应用于集合论。

这样想来，类和实例的适用范围就变得非常广。“加藤和山田是实例，职工是类”“2 月 3 日下的书的订单是实例，订单是类”，等等，类和实例在这些情况中都可以应用。第 2 章介绍的不恰当的比喻示例“婴儿是类，我的儿子和女儿是实例”，在这里也完全没有问题。

另外，将类定义的共同部分汇总为其他类的继承结构也被应用在了全集和子集思想上。这样一来，继承就可以应用在“将顾客进一步分为个人顾客和法人顾客”“将人类分为男性和女性”等各种示例中（图 7-3）。
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图 7-3　被应用于集合论的面向对象


然后是职责分配
 。在 OOP 中，消息传递（message passing）是一种通过指定实例来调用类中汇总的子程序（方法）的结构。这种结构在上流工程中被应用于表示“具有某种特定功能的事物按照固定的方法相互联系的情形”的职责分配模型中。

这样想来，消息传递的适用范围也变得非常广。在饭店里跟服务员点菜、向建筑公司 A 发活、让斑点狗抬爪子等都可以看作消息传递（图 7-4）。
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图 7-4　表示职责分配的消息传递


7.3　在上流工程中化为通用的归纳整理法

集合论和职责分配的概念非常强大。

集合论基本上可以适用于现实世界中所有的事物。应用集合论，世界上所有的物（object）都会成为采用类和实例进行整理的对象。名词可以看作类，专有名词可以看作实例……像这样扩展的话，面向对象就跨入了认识论和哲学领域。

另外，职责分配的思想也很强大，比如可以应用于社会组织、“××人员”“××部主任”等拥有某种职务的人、计算机等机器、软件的进程和线程等各种领域。

最终，面向对象将成为拥有对事物进行分类整理的结构和表示职责分配的结构的通用的归纳整理法
 。再加上作为编程技术的一面，面向对象的适用范围得到了大幅扩展。从业务分析到编程，什么都可以。这样一来，我们就可以将面向对象定位为支持当前整个软件开发过程的综合技术。

说点题外话，笔者认为，如果用一个词来形容面向对象成为归纳整理法这一现象，相比“发展”“扩展”等表示对象范围扩大的词语，“变化”“转变”等表示改变的词语更合适。这是因为编程技术和归纳整理法的含义是完全不同的。本章章名中使用“化为”一词，也就是因为此。


面向对象包含抽象的“归纳整理法”和具体的“编程技术”两方面。



7.4　两种含义引起混乱

虽然面向对象的适用范围变广了，但两种含义也会引起混乱。

类这个术语在归纳整理法中表示“现实世界中存在的事物”，而在编程中是指“汇总子程序和变量的结构”。实际上，它们是完全不同的。

因此，如果不明确区分这些含义，就容易引起误解，让人认为这是表示现实世界，并将其直接表示为软件的技术。关于这一点，如果大家注意到本章前面介绍的“计算机只是承担了现实世界中的一部分工作”，就应该会明白这是误解。

另外，“将现实世界直接表示为软件”的概念也很有吸引力。对于辛苦地进行软件开发的技术人员来说，该概念可能听起来像禅学答案：“不用考虑得太难，据实编写软件就可以了。”

实际上，类和实例、消息传递、继承等结构都容易让人联想到现实世界的情形。在设计类的职责分配进行调试时，大家有时会有错觉，感觉自己编写的软件构件就像有生命一样。即使是认为面向对象和现实世界不一样的人，为了形象地表达 OOP 结构，有时也会使用比喻。这些都导致“面向对象是直接将现实世界表示为程序的技术”这种解释变得很普遍。

7.5　分为 OOP 的扩展和归纳整理法进行思考

到目前为止，我们介绍了面向对象的两个方面，即归纳整理法和编程技术。

现在，面向对象已经不再是单纯的编程技术，而是软件开发的综合技术，包含很多应用技术。关于这些应用技术，我们在后面会逐个介绍，这里先对各个技术是属于归纳整理法还是属于 OOP（编程技术）进行简单的汇总（表 7-1）。


表 7-1 将面向对象的应用技术分为 OOP 和归纳整理法





	
应用技术


	
分类


	
章节







	
类库

框架

组件


	
OOP 的扩展


	
第 6 章





	
设计模式


	
OOP 的扩展


	
第 6 章





	
UML


	
OOP 和归纳整理法


	
第 8 章





	
建模（业务分析、需求定义）


	
归纳整理法


	
第 9 章





	
面向对象设计


	
OOP 的扩展


	
第 10 章





	
开发流程


	
-（与 OOP 和归纳整理法都没有关系）


	
第 11 章







我们可以粗略地认为，上流工程是归纳整理法，设计之后的下流工程是编程技术。

不过，它们的共同目的都是编写出优秀的软件。我们在第 1 章中也介绍过，面向对象是用来编写优秀软件的综合技术，如今看来确实就是这样的。

7.6　为何化为了通用的归纳整理法

在本章最后，我们来稍微思考一下，作为编程语言结构提出来的面向对象为何会化为通用的归纳整理法。OOP 的类和集合论实际上是完全不同的结构，冷静想来，将它们放在一起，思维跳跃有点大。

我们先来说一下“类”这个名称。在被认为是最早的 OOP 的 Simula 67 中，该名称被用作汇总子程序和变量的结构的关键字。英文“class”有“种类”的意思，因此，将类应用于分类结构，并进一步发展为集合论也是顺理成章的了。

另外，“面向对象”一词本身就具有“面向物”“以物为中心”的含义，给人以“从以功能为中心到以物为中心”“万物都是对象”的印象。不过，其实“面向对象”一词在 Simula 67 出现时还没有，据说是之后提出 Smalltalk 的艾伦·凯命名的。Smalltalk 中使用继承结构来组织类库，最上位的类的名称是 Object
 1
 。基于该结构，Smalltalk 中编写的所有类都是 Object
 类的子类，因此，人们很容易联想到“与现实世界一样，万物都是对象（object）”。这样一来，面向对象化为集合论也就水到渠成了。


1
 Java、.NET 和 Ruby 等诸多 OOP 都沿用了这种结构。

当时，在 Simula 67 中，开发者将汇总子程序和变量的结构命名为“类”时也许并没有考虑这么深（Simula 67 的开发者是挪威人，母语并不是英语）。

虽然历史上没有“如果……就……”，但是如果当时没有命名为“类”，而是命名为不容易让人联想到集合论的“模块”等其他名称，那么软件开发技术的历史可能会完全不同。

专栏　对象的另一面

语言在先，还是概念在先

本书的立场是：面向对象的中心是编程语言。也就是说，OOP 是结构化编程的发展形式，设计模式和 UML 等都是由此衍生出来的技术。人们将类、多态和继承等结构仿照现实世界进行讲解只是打个比方。

不过，原本被艾伦· 凯命名为“面向对象”的也不是编程语言的结构，而是“独立性较高的对象互相发送异步消息的模型”这一概念。如果关注到这一点，那么面向对象的中心就是该概念，并将其适用于现实世界的模型化和编程两方面。

* * *

笔者从 20 世纪 90 年代初期开始关注面向对象，当时的主流是以上述概念为中心的思想。当时，面向对象方法论相关的很多图书和研讨会中都会介绍说“有面向对象这样一个概念，它提供的各种技术能够让面向对象应用于软件开发”。与现在不同，当时几乎所有的编译器都是收费的，昂贵的 Smalltalk 开发环境等就像是高岭之花，只有企业或研究机构中的极少一部分人才能够接触到。由于面向对象在实际系统中的应用一直没有进展，所以许多学习面向对象的人并未实际进行编程，而只是阅读方法论的书，最终也只是在概念层面上掌握了面向对象。

直到 1995 年，免费的 Java 出现并广泛普及，这种状况才大有改观。人人都可以在自己的计算机上下载类、多态、继承结构以及将 Object 类作为祖先类的类库，并轻松地进行试验。如今，虽然可能还是有不少人认为面向对象的中心是上述概念，但不了解编程结构，只是从概念上来把握面向对象的人基本上没有了。

* * *

笔者在很长一段时间内也认为概念是面向对象的中心，在通过业务分析和需求定义将面向对象的概念适用于现实世界，并试着使用 C++ 或 Java 来实现的过程中发现，这些概念并不像当初预期的那样可以很好地适用于现实世界的模型化和软件的设计。过分拘泥于适用概念，反而造成应用程序结构难以维护，这样的事例笔者曾经目睹了很多。
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通过这些经历，笔者开始认为面向对象的中心是编程语言，编程技术和上流工程的归纳整理法是不同的。通过这样考虑，就能够看到全貌，之前对该技术抱有的模糊的期待感也会消失了。

一个形容新技术的有魅力的概念会激发人们的想象力，成为扩展该技术适用领域的原动力，但到了该技术真正普及的阶段，概念的面纱就会被摘掉，只留下实实在在的技术本身。





第 8 章　UML：查看无形软件的工具



本章的关键词


UML、类图、时序图、通信图、用例图、活动图、状态机图




热身问答


在阅读正文之前，请挑战一下下面的问题来热热身吧。


问题


制定并提出开发方法论的人称为方法学家。下面哪一项是国际标准化组织 OMG（Object Management Group，对象管理组织）在制定 UML 时经常提起的表示方法学家和恐怖分子区别的戏言？

A. 恐怖分子想靠智慧和力量改变世界，而方法学家却仅想靠力量改变世界

B. 恐怖分子要破坏世界，而方法学家要支配世界

C. 恐怖分子能谈判，而方法学家不能谈判

D. 恐怖分子是集团战斗，而方法学家只是一个人在战斗


答案


C. 恐怖分子能谈判，而方法学家不能谈判


解析


UML 是 Unified Modeling Language（统一建模语言）的缩写，是用图形表示软件功能和内部结构的统一的表示方法。

在 UML 被制定之前就已经有了许多面向对象方法论，每种方法论的图形表示方法也是各式各样。主要的方法论就有 Booch 方法、OMT 方法、OOSE 方法、Coad/Yourdon 方法、Shlaer-Mellor 方法、Martin-Odell 方法、Fusion 方法等。提出这些方法论的方法学家都坚定地认为自己的方法论是最优秀的，这也就是为什么 OMG 会说“恐怖分子能谈判，而方法学家不能谈判”。

直到 20 世纪 90 年代中期，三位方法学家葛来迪·布区（Grady Booch）、詹姆士·兰宝（James Rumbaugh）和伊瓦尔· 雅各布森（Ivar Jacobson）统一了表示方法，形成了 UML。后来 UML 被国际标准化组织 OMG 定为标准，这才终结了表示方法的混乱状况。



本章重点


本章将为大家介绍 UML。UML 是一个固定形式的世界标准，它将软件功能和内部结构表示为二维图形。如果用一句话来描述 UML，就可以说“UNL 是查看无形软件的工具”。在实际的系统中，程序有几十万行之多，规格说明书等文档也多达几百页。如果使用 UML 图，就可以从庞大的信息中提取出重要的部分，表示为逻辑清晰且直观的形式。

UML 覆盖了整个系统开发工程。这是因为 UML 除了作为面向对象的两方面（编程技术和归纳整理法）的共同成果使用之外，还加入了在面向对象之前就已经使用的图形表示。由于 UML 的适用范围很广，为了在实际开发中能够熟练使用，大家除了要记住各种图形的绘制方法之外，还要掌握各种图形的目的和用途。



8.1　UML 是表示软件功能和结构的图形的绘制方法

虽然 UML（Unified Modeling Language）中有“语言”（language）一词，但它实际上是一种表示软件功能和内部结构的图形的绘制方法。在面向对象领域，图形表示原本是为了表示使用 OOP 编写的程序的结构而被提出的。不过，随着面向对象被用于业务分析和需求定义等上流工程，UML 图形也开始作为上流工程的成果使用。

另外，UML 除了有表示类、继承等面向对象特有的结构的图形之外，还包含之前就已经在使用的流程图、状态迁移图等，因此，UML 是软件开发中图形表示的集大成者。

8.2　UML 有 13 种图形

UML 被面向对象相关的国际标准化组织 OMG1
 定为标准。OMG 最开始采用的是 1997 年的 1.1 版本，之后 UML 不断完善，在 2011 年推出了 2.3 版本。


1
 有全世界的几百家企业参加的非营利性的标准化组织。除了 UML 之外，该组织还制定了分布式对象通信的标准 CORBA（Common Object Request Broker Architecture，通用对象请求代理架构）的规范。

UML 2 中定义了 13 种图形，如表 8-1 所示。


表 8-1　UML 2 中定义的 13 种图形
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之所以定义这么多图形，是因为设想了其广泛的用途。从将画面上输入的信息存储到数据库中进行使用的商业应用程序，到在个人计算机上运行的单机应用程序、驱动控制机器和电器产品的嵌入式软件等，各种领域中都可以使用这些图形。另外，这些图形还对应于从业务分析到需求定义、设计的整个软件开发工程。

在 UML 出现之前的很多开发方法论都是对使用面向对象开发系统时的操作步骤、思想等进行系统的汇总。不过，当时根据开发方法论的不同，绘制的图形形式也不同。因此，如果使用的方法论不同，就无法共享需求规格说明书和设计信息。

为了解决这种状况，在 20 世纪 90 年代后半期，三位主要的开发方法论的提出者葛来迪·布区、詹姆士·兰宝和伊瓦尔·雅各布森对图形表示进行了统一，最终提出 UML。因此，UML 的名称中使用了“Unified”（统一）一词。另外，这三位关系密切，被称为三友
 （朋友三人）。

8.3　UML 的使用方法大致分为三种

UML 因为适用范围广，所以定义了许多种图形，但并未规定具体的使用方法。因此，在实际情况下，从众多图形中选择哪一种来使用，以及如何使用，都由使用者来判断。

正如第 7 章中介绍的那样，面向对象是作为编程语言出现并发展至今的，在被应用到上流工程后，又化为表示集合论和职责分配的归纳整理法。UML 是作为编程技术和归纳整理法的共同成果使用的。但实际上，即使同一种图形，根据使用情况的不同，其使用方法也要稍微改变一下。因此，我们将 UML 的使用方法分成两种情况来理解，这样会更容易一些。

另外，UML 中还有一些图形是过去就在使用的，与 OOP 和集合论并没有直接关系。正是因为这些图形被引入了 UML，所以有时也会被作为面向对象的一部分进行介绍。

接下来，我们将介绍一些具有代表性的 UML 图的使用方法，为了明确用途，这里分为以下三种情况进行介绍。



<UML 的使用方法>


之一：表示OOP 程序的结构和动作。

之二：表示归纳整理法的成果。

之三：表示面向对象无法表示的信息。



8.4　UML 的使用方法之一：表示程序结构和动作

我们先来介绍一下 UML 作为表示程序的技术时的相关内容。

当然，程序是使用编程语言编写的。正如第 3 章中介绍的那样，编程语言在向着更容易理解、更容易预防错误的方向进化。不过，程序的最终目的还是驱动计算机。计算机从程序开头逐个字符进行读取和解释，因此，从本质上来说，程序是一维信息。

UML 将程序表示为二维图形。由于人们一般通过视觉来获取信息，并进行识别、理解和记忆，所以这种图形表示非常适合人脑。从这一点来看，UML 确实可以说是查看无形软件的工具（图 8-1）。
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图 8-1　通过将程序表示为图形，人们就可以“查看”


在 UML 定义的图形中，表示程序结构和动作的具有代表性的图形有类图、时序图和通信图。下面我们就来介绍一下这三种图形。

8.5　类图表示 OOP 程序的结构


类图
 表示以类为基本单位的 OOP 程序的结构。

由于 OOP 之前的程序结构以子程序（函数）为基本单位，所以能够使用如图 8-2 所示的结构化图形来表示。
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图 8-2　结构化图形示例


但是 OOP 中的一些结构之前并不存在，比如使用类定义的实例变量会引用其他类的实例、通过继承直接借用其他类的定义信息等。因此，结构化图形无法准确表示 OOP 程序的结构。而为了用图形来表示 OOP 特有的功能，类图便应运而生。

图 8-3 是一个简单的类图示例，展示了操作文件系统的程序的一部分。在图 8-3 中，长方形表示类，连接长方形的线表示类之间的关系。实例的引用和继承等关系通过箭头形状来区分。如果大家理解了类图规则，就可以从该图中读出以下内容。
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图 8-3　类图示例



	
File
 、Directory
 两个类是 Node
 类的子类

	
ShortCut
 类是 File
 的子类

	
ShortCut
 类的实例持有一个 Node
 类（或者其子类）的实例

	
Directory
 类的实例可以持有多个 Node
 类（或者其子类）的实例



图 8-3 的类图对应的程序源代码如图 8-4 所示。
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图 8-4　OOP 的源代码示例


我们来比较一下图 8-3 和图 8-4。

首先，信息量的差别很明显。图 8-4 中编写了所有的命令，所以可以编译，也可以嵌入到一部分应用程序中运行。另外，图 8-4 中记述了图 8-3 的类图中表示的类名以及它们之间的关系。

但是，在对整体的把握上，信息量少的类图更占优势。反之，如果从图 8-4 来读取图 8-3 表示的简洁的内容，并在头脑中进行组织，太多信息量反而是一种灾难。

另外，使用二维图形表示信息还有一个好处，就是方便人们记忆。由于人的大脑更容易记住图形，所以使用像图 8-3 那样的图形来表示，人们就很容易结合图形中的位置关系来记忆相关内容，比如“左下方是 ShortCut
 类”“File
 和 Directory
 两个类的上面有一个超类”，等等。

UML 的效果正是如此。通过将无形的软件表示为二维图形，可以很好地帮助人们对整体进行理解和掌握。

记忆力好的读者可能会发现图 8-3 使用了第 6 章介绍的 Composite 模式。有一个词语叫“模式识别”，使用图形来表示，人们也容易注意到设计模式。像这样，UML 还担负着促进思想重用的作用。

8.6　使用时序图和通信图表示动作

接下来，我们介绍一下时序图和通信图 2
 。


2
 UML 1 中称为协作图。

前面介绍的类图表示的是源代码信息，而这两种图形则表示程序运行时的动作。也可以说，类图表示静态信息，时序图和通信图表示动态信息。

在传统编程语言中，表示程序运行结构的图形并不是特别需要。这是因为结构化语言中以子程序为单位编写并运行程序，使用结构化图形和流程图基本上就可以表示静态信息和动态信息。

而使用 OOP 编写的程序在运行时会从类创建实例进行动作。正如第 4 章中介绍的那样，OOP 程序可以从一个类创建很多个实例。另外，类图表示的是类之间的关系，并不表示类中定义的方法的调用关系。像这样，由于仅通过类图无法表示程序运行时的动作，所以 UML 中提供了这两种图形。

我们先来介绍一下时序图（图 8-5）。
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图 8-5　时序图将实例之间的相互作用表示为时间序列



时序图
 中的“时序”（sequence）有“连续”“顺序”的含义，因为是将方法调用表示为时间序列，所以才如此命名。由于 OOP 中的方法会指定对象实例来调用，所以时序图表示的是实例之间的相互作用。

在图 8-5 中，纵轴表示时间，长方形中是实例的名称。横向箭头表示方法调用，箭头上面是调用的方法名称和参数。之所以在箭头上面写上方法名，是因为在 OOP 中，一个类中可以定义多个方法，如果仅用线连接实例，就无法判断调用的是哪一个方法。

下面我们来看表示程序动作的另一种图形——通信图。


通信图
 表示的信息与时序图基本上是一样的，区别在于通信图的表示方法以实例的关系为中心。也可以认为这种图表示第 5 章中介绍的实例在内存中的配置（图 8-6）。
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图 8-6　通信图表示实例之间的相互作用


实际的程序在计算机中以闪电般的速度运行，而使用时序图和通信图的二维图形来表示，我们就可以一目了然地“查看”程序运行时的动作。

这些图还可以被灵活应用在其他方面，比如作为编写程序逻辑之前的设计图、用于展示的资料，或者完成的程序的说明资料。

到这里为止，我们介绍了表示 OOP 程序的三种图形，下面来简单地总结一下这三种图形的特征。



<类图>


表示类的定义信息和类之间的关系。


<时序图>


将运行时的实例之间的方法调用表示为时间序列。


<通信图>


将运行时的实例之间的方法调用以实例关系为中心进行表示。



8.7　UML 的使用方法之二：表示归纳整理法的成果

下面我们换一个话题，来介绍一下作为归纳整理法的成果使用的 UML。

正如第 7 章中介绍的那样，面向对象在被用于上流工程后，化为了表示集合论和职责分配的归纳整理法。因此，UML 也可以用来表示现实世界和计算机系统中管理的信息的结构，以及进行了职责分配的人或组织协作完成整个工作的情况。反之，也可以说正是因为有了 UML 的图形表示，作为归纳整理法的面向对象技术才得以广泛使用。

接下来要介绍的还是类图、时序图和通信图。需要注意的是，在表示程序结构的情况下和在表示集合论、职责分配的情况下，即使这些图的绘制方法相同，含义也大不一样。

8.8　使用类图表示根据集合论进行整理的结果

UML 的类图可以作为根据集合论的思想对事物进行分类整理的成果使用。这里举一个简单的例子，将书籍作为全集，将中文书籍、翻译书籍和外文书籍作为子集 3
 。


3
 一般来说，翻译书籍包含在中文书籍中，这里为了方便，只将用中文编写的非翻译书籍作为中文书籍。

大家首先想到的集合论的图形表示是图 8-7 所示的包含图吧。
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图 8-7　使用包含图的集合图形表示


用 UML 类图来表示图 8-7，如图 8-8 所示。类图中将集合表示为类，使用继承来表示全集和子集的关系。请大家看一下图 8-8 中表示“书籍”“外文书籍”“翻译书籍”类的长方形的下半部分。这在 UML 中称为属性，是表示该类的性质的信息（在表示程序结构的情况下，该属性栏中写的是实例变量）。
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图 8-8　基于 UML 类图的集合的图形表示


在该示例中，“书籍”中定义了“书名”“ISBN”“定价”等属性。“书籍”是“中文书籍”“外文书籍”“翻译书籍”的全集，因此，这三个属性也都会被定义在书籍的所有子类中（通过声明 OOP 的继承结构，超类的定义信息会默认定义到子类中）。

这里，只有“外文书籍”中定义了“折扣价”属性，表示只有外文书籍可以打折销售，“翻译书籍”中除了“书名”之外，还有“原书名”属性。

文氏图中只列出了全集和子集的关系，以及集合中包含的元素，而使用 UML 的类图，除了全集和子集的关系之外，还能够简洁地表示集合中包含的元素的性质。

另外，文氏图中还列出了具体的书籍示例，这在 UML 中则使用对象图
 来表示。作为参考，我们也来看一下对象图的示例（图 8-9）。
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图 8-9　对象图示例


UML 的类图不仅表示集合，还可以表示集合中包含的元素之间的关系。

我们以书籍和作者之间的关系为例进行说明。使用文氏图进行表示的情况如图 8-10 所示。在翻译书籍中，书籍和作者之间存在原作者和译者两种关系，这里使用不同的线来表示 4
 。


4
 一般来说，当提到作者时，并不包含译者，但这里为了方便，使用“译者类”来包含译者。
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图 8-10　书籍和作者的关系（文氏图）


而如果用 UML 来表示，则如图 8-11 所示。
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图 8-11　类和关联的表示


UML 中将集合的元素之间的关系称为关联
 5
 。这里在“作者”和“书籍”之间定义了“执笔”的关联，在“作者”和“翻译书籍”之间定义了“翻译”的关联。这样就显式地表示出所有书籍中都有作者，但只有翻译书籍中有译者。


5
 准确来说，实例间的关系被称为“连接”，连接的集合被称为“关联”。

另外，关联的两端都写着“*”符号，这称为多重性
 ，表示某个元素可以连接多个元素。“*”是“多个”的意思，如果个数确定，则写上该数值。在图 8-11 中，一个作者会编写多本书籍，一本书籍也会由多个作者共同编写，因此，两端都写着表示“多个”的“*”（翻译书籍也是如此）。通过类图，我们就可以显式地表示这种多重连接（该“关联”将 OOP 程序运行时持有实例指针这一结构应用于集合论）。

这种作为集合论的类图在集合论可以适用的情况下都可以使用。

8.9　表示职责分配的时序图和通信图

接下来，我们介绍一下表示职责分配的图形。

前面介绍了表示程序动作的时序图和通信图，在上流工程中，这些图可以用来表示拥有固定职责的多个人或组织协作完成整个工作的情形。

这种职责分配的例子有很多，比如在医院里，医生、护士和药剂师等共同服务于患者；在饭店，服务员、厨师共同服务于顾客……基本上所有的企业活动都是如此。另外，这不仅适用于某个独立的企业，还适用于零售业、批发业、制造业、物流业等企业的连锁活动（供应链管理，Supply Chain Management，SCM）。

使用通信图来表示现实世界中的职责分配的情形，如图 8-12 所示。一般来说，在使用通信图表示现实世界的情况下，实例就是人或组织。仅从形状上来看，该图与前面的图 8-6 是一样的，但实际表示的内容是完全不同的。

[image: ]



图 8-12　表示医院工作情形的通信图示例


其中一个不同之处就是箭头表示的信息。在用通信图表示程序结构的情况下，箭头表示消息调用，而在表示现实世界的情况下，则是通过对话等进行沟通的意思。人们之间的沟通与方法调用的情况不同，可以采用对话、留言、肢体语言等各种形式。即使是相同的信息，具体的表达方式也取决于当事人。

更大的区别是，现实世界中的工作不会像图 8-12 那样每次都按照同样的方式进行。在处理现实世界中的工作时，人们会随机应变，所以工作的顺序和内容经常会发生变化，比如提前进行某些工作，或者特意省略某些细节等。因此，图 8-12 表示的模型只是一种典型模式。

不过，绘制图 8-12 那样的典型模式也是有意义的。通过绘制该图，现实世界中模糊的工作情形就会变得一目了然，这样也就更便于对当前课题和改善对策等进行讨论。

另外，使用通信图表示的内容也可以使用时序图来表示。比如，用时序图重新表示图 8-12，结果就如图 8-13 所示。
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图 8-13　表示医院工作情形的时序图示例


到这里为止，我们就介绍完了表示作为归纳整理法的集合论和职责分配的图形。与前面一样，我们也来简单地总结一下这三种图形的特征。



<类图>


表示根据集合论进行分类整理的现实世界的事物之间的关系。


<时序图>


将进行了职责分配的人或组织协作完成整个工作的情形表示为时间序列。


<通信图>


将进行了职责分配的人或组织协作完成整个工作的情形以结构为中心进行表示。



8.10　UML 的使用方法之三：表示非面向对象

最后，我们来介绍一下 UML 表示面向对象无法表示的信息时的使用方法。对于认为 UML 就是面向对象的人来说，这可能会让人感觉有些意外。

表示集合论和职责分配的归纳整理法的概念非常强大，能够表示各种信息。不过，即便如此，面向对象也不是万能的，于是，一些之前使用的面向对象没有覆盖到的图形表示就被加入到了 UML 中。

这里就来介绍一下其中具有代表性的用例图、活动图和状态机图。

8.11　使用用例图表示交给计算机的工作


用例图
 用于明确表示计算机的工作范围。具体来说，就是确定对象系统和外部（用户或其他系统）的界限，简洁地表示交给计算机的工作内容。


用例
 （use case）是用例图的中心，意思是“实际使用的例子”，这里指计算机提供给用户的功能。

UML 入门书中经常会将用例图放在开头，于是很多人都认为用例是面向对象或 UML 特有的技术。但其实该思想在 UML 出现之前就已经存在，绝不是什么新奇的概念。

用例图的示例如图 8-14 所示。大长方形表示系统边界，内部是用例，描述了系统提供的功能，外部是用户或其他关联系统。
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图 8-14　用例图示例


该图非常简单，可以说其最大的好处就是容易理解，另外，对粗略地掌握系统全貌也非常有用。

8.12　使用活动图表示工作流程

接下来介绍一下活动图。


活动图
 是面向对象出现之前就已经在使用的流程图的发展形式。

传统的流程图主要用来描述程序的逻辑。而在使用 OOP 编写应用程序的情况下，由于大多以较小的单位来创建类和方法，所以通常一个方法中编写的算法都很简单。因此，使用活动图表示算法的情况并不是很多。

取而代之的是，活动图经常被用来表示现实世界的业务流程（图 8-15）。虽然现实世界的工作流程也可以使用前面介绍的时序图和通信图来表示，但在分析实际的工作情况时，相比人物的职责分配，理解整体流程可能更为重要，因此，使用便于人们直观理解流程的活动图就非常方便。
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图 8-15　表示业务流程的活动图示例


8.13　使用状态机图表示状态的变化

最后为大家介绍状态机图。


状态机图
 是通信等控制系统软件中从过去就一直在使用的图形表示。如果说状态迁移图
 ，可能有人就会觉得比较熟悉。

状态机图表示事物状态根据外部事件变化的情形，可以用来表示用 OOP 编写的实例的状态迁移、系统整体的状态迁移等各种对象。图 8-16 是表示购物网站订单的状态迁移的状态机图示例。
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图 8-16　表示订单状态迁移的状态机图示例


我们对 UML 的图形的介绍就到这里。最后，我们来总结一下表示面向对象无法表示的信息的三种图形的特征。



<用例图>


表示交给计算机的工作范围。


<活动图>


表示现实世界的工作流程。


<状态机图>


表示外部事件导致的状态变化。



8.14　弥补自然语言和计算机语言缺点的“语言”

在本章最后，我们来思考一下为什么 UML 会被称为语言。

提到语言，大家应该立刻就会想到我们平时使用的自然语言
 。软件世界中有 Java、C 和 COBOL 等编程语言
 ，以及 XML、HTML 等标记语言
 。编程语言和标记语言的目的都是被读入到计算机中，使计算机进行工作，所以这里统称为计算机语言
 。

下面，我们通过将 UML 与自然语言和计算机语言进行比较，来思考一下 UML 的目的。

自然语言用于人们交流的会话和文档，使用声音和字符来表示。虽然其语法是固定的，但允许省略表示，也存在方言和流行语，自由度比较高。

计算机语言是人们用来指示计算机执行某些作业。实际上，计算机只可以解释机器语言的命令，但人们理解起来非常费劲，因此，计算机语言是高级内容，使用字符来表示。不过，由于计算机是死板的机器，所以语言规范的定义必须严谨，在实际使用时，也必须严格遵守其语法。

与自然语言一样，UML 也是用于人们之间的交流。但 UML 与其他两种语言不同，最大特征就是使用图形进行表示。其他两种语言的基础都是字符，当表示的对象极其复杂时，信息量也会变得很庞大。而 UML 是图形表示的，只是取出庞大信息中的重要部分，表示简洁，便于直观理解。

这些内容汇总在表 8-2 中。


表 8-2　三种语言的比较





	
语言


	
自然语言


	
计算机语言（编程语言、标记语言）


	
建模语言（UML）







	

目的



	
人们之间的交流


	
向计算机指示作业


	
人们之间的交流





	

形式



	
声音、字符


	
字符


	
图形6






	

特征



	
有基本语法，但详细语法比较宽松。相同语言中也允许方言


	
极其严格


	
重视直观理解








6
 虽然 UML 的中心是图形表示，但同时也规定了以文本形式进行记述的 OCL（Object Constraint Language，对象约束语言）。

UML 可以说是为了弥补自然语言和计算机语言的缺点（图 8-17）。因此，熟练使用的技巧只是一种辅助手段。相比于一些极端的使用方法，如仅使用 UML 来表示所有的规格说明，或者使用时序图和活动图来表示程序的所有逻辑等，UML 只是帮助理解文档和程序的一种手段，大家轻松开始使用之旅吧。
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图 8-17　建模语言弥补自然语言和计算机语言的缺点


深入学习的参考书籍


[1] オージス総研オブジェクトの広場編集部. その場でつかえるしっかり学べる UML2.0[M]. 东京：秀和システム，2006.


☆☆☆

该书用大量例图全面讲解了 UML2 中的所有图形，我们可以将其作为参考手册使用。此外，书中每个讲解项目都被分为初级、中级和高级三个阶段，直至介绍到开发流程等内容，结构非常精炼。


[2] Martin Fowler. UML 精粹：标准对象建模语言简明指南 ( 第 3 版 )[M]. 潘加宇，译. 北京：电子工业出版社，2012.


☆☆

该书介绍了 UML 的绘制方法和使用方法，此外还总结了基于建模实践的技术窍门。作为开发流程的实践指南，书中还介绍了模式和重构等面向对象技术的主题。


[3] 井上树. ダイアグラム別 UML 徹底活用 [M]. 东京：翔泳社，2005.


☆☆

该书介绍了 UML 中具有代表性的图形的使用方法。通过在书中设置概要、用途和注意事项等内容，以通俗易懂的方式总结了使用各个图形的诀窍和注意事项。





第 9 章　建模：填补现实世界和软件之间的沟壑



本章的关键词


建模、业务分析、需求定义、业务应用程序、嵌入式软件




热身问答


在阅读正文之前，请挑战一下下面的问题来热热身吧。


问题


使用“seamless”（无缝的）一词表示的面向对象的优点是下面哪一项？

A. 由于现实世界的情形被直接反映到软件结构中，所以软件维护很轻松

B. 使用 UML 描述成果，可以消除相关人员之间的沟通成本，有效推进开发

C. 通过将许多功能作为类库提供，即使语言规范升级，也无须再次编译程序

D. 由于“以对象为中心”的思想可以适用于各种领域，所以可以统一开发方法


答案


A. 由于现实世界的情形被直接反映到软件结构中，所以软件维护很轻松


解析


英文“seamless”是“无缝的”的意思。由于当应用面向对象时，现实世界的情形被直接反映到软件结构中，所以业务分析、需求定义和设计等各个工程中并无本质区别，能够无缝、顺利地推进开发。在介绍这些内容时，经常会使用“seamless”一词。另外，还有一种情况下也经常使用该词，那就是当现实世界的业务发生变化时，由于能够马上确定软件的修改位置，所以维护变得比过去轻松得多。

然而，实际上，软件并不会完全替换现实世界的工作，现实世界和 OOP 结构也是“似是而非的”。因此，“seamless”一词表示的效果实际上根本不会存在。不过，如果限定于业务应用程序的数据结构，那么该说明还是比较贴切的。关于这一点，本章会为大家详细讲述。



本章重点


本章的主题是建模。计算机是为了让人们变轻松而承担了现实世界中的一部分工作的机器。不过，正如本书前面介绍的那样，现实世界和软件之间存在很大的沟壑。为了填补这道沟壑，我们需要进行 3 个阶段的工作，即整理现实世界情形的“业务分析”、确定交给计算机的工作范围的“需求定义”和定义软件结构的“设计”，而使用了 UML 的建模就是顺利推进这些工作的技术。

本章将介绍业务应用程序和嵌入式软件的建模示例。让我们通过这些示例，来一起思考一下计算机担当什么性质的工作，以及现实世界的情形反映到了软件的哪一部分上。



9.1　现实世界和软件之间存在沟壑

本书前面一直强调，现实世界和软件表示的世界之间存在沟壑。第 2 章中介绍过，面向对象并不是直接将现实世界表示为软件的技术。第 7 章中还介绍过，计算机只是承担了人们的一部分工作，并不会完全替换现实世界。因此，当开发软件时，我们需要填补这道沟壑。

另一方面，计算机是为了让人们变轻松而承担了现实世界中的一部分工作的机器。虽然存在沟壑，但是管理计算机的软件也应该会以某种形式反映现实世界的情形。

本章将介绍填补现实世界和软件之间沟壑的 3 个阶段的工作，以及顺利推进这些工作的建模技术。这里将重点介绍前 2 个阶段的业务分析和需求定义，即整理现实世界的情形，并定义交给计算机的工作。关于设计，我们将在第 10 章中介绍。

另外，本章还将介绍业务应用程序和嵌入式软件这两种性质存在很大不同的应用程序的建模示例，并通过这两种应用程序来重新审视一下现实世界和软件之间的关系。

9.2　计算机擅长固定工作和记忆工作

在介绍建模之前，我们先来思考一下计算机擅长什么样的工作。

人工智能曾经掀起过几次热潮。虽然推理机、专家系统和自然语言处理等许多领域都取得了一定研究成果，但是很遗憾，能够匹敌人脑的计算机仍未出现。据说这种计算机至少也得几十年后才能出现。

不过以现在的技术水平，有一些工作是人类无论如何也赶不上计算机的，那就是固定工作和记忆工作（图 9-1）。
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图 9-1　计算机擅长固定工作和记忆工作



计算机擅长固定工作和记忆工作。



第一种是固定工作
 。计算机如实且飞快地执行程序中的命令。只要软件没有 bug，硬件没有故障，就绝不会出错。另外，只要条件相同，那么无论执行多少次，结果都一样。计算机不会对工作感到厌倦，也不会抱怨。而如果让人们来做大量的单调作业，那么一定会存在很多疏漏吧。

计算员工工资、计算银行存款利息、计算证券交易所的股票成交额等，都属于固定工作。在计算机出现之前，这些工作都是人们使用算盘手工计算的。而现在如果没有计算机，那简直无法想象。在迅速、准确地执行这些工作方面，计算机远比人优秀。

计算机擅长的另一种工作是记忆工作
 。现在的计算机硬盘都是 GB 或 TB 单位。得益于这么大容量的存储设备，我们可以准确地存储庞大的信息，并随时取出。另外，只要设备没有故障，计算机就绝不会忘记所记忆的内容。

在计算机出现之前，这些信息都是记录在纸上。考虑一下百科词典的例子就能发现，从存储空间、查找速度、备份的便捷性等方面来说，计算机的存储介质都要远比纸张优秀。

如上所述，计算机在固定工作和记忆工作方面拥有绝对的实力。而人们并不擅长这两项工作，因此，利用计算机，人们能够变得轻松很多。

9.3　通过业务分析、需求定义和设计来填补沟壑

在确认了计算机擅长的工作之后，现在我们来介绍一下填补现实世界和软件之间沟壑的相关内容。

计算机承担了现实世界中的一部分工作，而管理计算机的是软件。不过，如果我们得到的是“希望使用计算机让医院或者银行的业务变轻松”这种笼统的要求，那是无法立刻开始编写程序的。

在现实世界中，人们在确定自己的职责之后，也会根据情况随时调整，或者即使是同一件工作，不同人的做法也稍微存在区别。另外，人们还会犯错，也会生病或者受伤。

虽然计算机可以承担现实世界中的一部分工作，但是它擅长的是固定工作和记忆工作，是一个死板的机器。因此，我们必须从现实世界的工作中选出可以交给计算机的工作。

而编写管理计算机的软件也是一件非常辛苦的工作。仅保证它能正确运行就已经很难了，还必须考虑使用方便、运行效率高、可维护性强以及易于扩展等。在有几十万行代码的大规模系统的情况下，还需要分配工作，确保多名开发人员能够顺利地进行团队开发。

基于这些，在推进软件开发时，需要进行下述 3 个阶段的工作。



第 1 阶段（业务分析）：整理现实世界的工作的推进方法



第 2 阶段（需求定义）：确定交给计算机的作业范围



第 3 阶段（设计）：确定软件的编写方法




首先是业务分析
 。在业务分析阶段，需要整理好如何对现实世界中的工作进行职责分配，以及如何推进工作。除此之外，还应提取出业务相关的课题，并以此为信息依据来确定交给计算机的工作。业务分析是整理为什么（Why）使用计算机。

接下来是需求定义
 ，即定义可以交给计算机的现实世界中的工作。由于计算机擅长记忆工作和固定工作，所以我们需要从现实世界的工作中选出这些工作。需求定义相当于确定让计算机干什么（What）。

最后是设计
 。要在规定时间内高质量地完成大规模的软件是非常辛苦的，因此，在开始编程之前，我们需要充分讨论并定义软件结构，以使多名成员能够有效地展开工作。设计就相当于确定管理计算机的软件如何（How）实现。

像这样，编程之前的工作大致可分为上述 3 个阶段。

这 3 个阶段的工作完全不同，但是都很重要。如果业务分析和需求定义不充分，那么最终肯定无法编写出对用户有用的系统。如果设计有所欠缺，那么就难以完成系统，即使侥幸完成了，之后的维护和功能扩展也难以推进。

9.4　建模是顺利推进这 3 个阶段的工作的技术

实际上，在面向对象出现之前，业务分析、需求定义和设计这 3 个工作就已经在做了。那么，面向对象对这 3 个工作有什么帮助呢？答案就是“建模”。


建模
 （modeling）就是“创建模型”的意思。英文“model”（模型）有塑料模型、汽车模型等“模型”，以及“时装模特”“为理解复杂现象而简化的理论和假设”等含义，而这里的建模是指使用 UML，用二维图形来表示软件功能和内部结构。使用 UML 的建模通常被称为面向对象建模
 。不过，正如第 8 章中介绍的那样，UML 中还包含一些与面向对象并无直接关系的图形，因此，本书中只是称为“建模”。

在建模中，即使是同一个应用程序，业务分析、需求定义和设计的成果也不一样。这是因为 3 个阶段的目的各不相同，创建模型的观点也不一样。填补现实世界和软件之间沟壑的这 3 个阶段也可以看作从直接表示现实世界的观点切换为结合计算机的情况进行考虑的观点。



<建模的目的>


业务分析：直接把握现实世界的情形。

需求定义：考虑计算机的性质，确定让计算机承担的工作范围。

设计： 考虑硬件性能、操作系统和中间件的特性以及编程语言的表现能力等，确定软件结构。



9.5　应用程序不同，建模的内容也不一样

虽然简单地称为建模，但是根据应用程序性质的不同，其推进方法和要点也有很大差别。一般来说，常用的应用程序大致可以分为如下几类。


	

业务应用程序


企业等的业务活动中使用的系统。诸如出货、订货、库存管理、制造业的生产管理、银行的账目系统、会计和人事等各种系统。购物网站也可以归为此类。





	

嵌入式软件


管理电器及各种设备的软件。因为软件是在嵌入装置的 CPU 上运行的，所以这样命名。





	

单机应用程序


是指在个人计算机或便携式终端等上面运行的软件。比如电子邮件、浏览器、文字处理软件、电子表格软件、进度管理软件和游戏软件等都属于单机应用程序。之前单机应用程序大多只在客户端环境中运行，但近来通过网络与服务器通信的应用程序也不断增多。除此之外，还有在底层支持这些应用程序的基础软件。





	

基础软件


诸如 Windows 和 Linux 等操作系统，以及管理数据库处理和通信控制的中间件等。





根据这些软件的类别的不同，业务分析、需求定义和设计这 3 个阶段的工作的推进方法及创建的模型也有很大不同。

接下来，我们将介绍这 3 个阶段的工作的推进方法和所创建的模型示例，这里以最具代表性的业务应用程序和近年来备受关注的嵌入式软件为例进行说明。

9.6　业务应用程序记录现实中的事情

首先来介绍一下业务应用程序。

所谓业务应用程序
 ，就是支持企业等的业务活动的软件。典型的业务应用程序有出货、订货、库存管理、会计和人事等系统，有时也称为事务处理系统。说现在的企业活动是靠业务应用程序支撑的也毫不为过。

这些应用程序之前都构建在大型机或办公计算机上，但是现在，使用 JavaEE 和 .NET 技术，在网络环境下运行这些应用程序的情况也变普遍了。

可以说业务应用程序最重要的工作就是记录现实中的事情。企业的业务工作中会与许多客户进行诸多交易。在计算机出现之前，这些信息都是记录在账本等纸面上，而现在通常都是使用计算机进行管理。在纸面上管理这么庞大的信息是非常辛苦的，而如果使用计算机，即使是几百万、几千万的交易信息，也都可以准确记录，并随时取出。在该领域，擅长记忆工作的计算机能够充分发挥其本领。

在很多情况下，业务应用程序并不只是记录信息，还会基于记录的信息进行计算。例如，计算工资、计算银行利息、核对账单和进款等。在大部分情况下，这些计算处理中使用的只是小学高年级学生都能够理解的加减乘除等简单计算。在引入计算机之前，这些工作都是办公人员使用算盘手工进行的，而现在则大多交给了计算机。

9.7　对图书馆的借阅业务进行建模

下面我们来看一下建模示例。这里以我们身边的图书馆为例进行介绍。由于和使用者并无金钱交易，所以相比出货、订货和库存管理等，图书馆的借阅业务比较简单，但也具备业务应用程序的基本特征。

我们先从业务分析开始。业务分析需要表现人们在引入计算机之前进行的工作的情况。由于现在一般都使用计算机，所以对于已经使用计算机进行的工作，很多情况下还希望进一步提高工作效率。在这种情况下，在整理既有业务时也会用到计算机。不过，这里我们以全部都是手工作业为前提进行介绍。

我们使用第 8 章中介绍过的活动图来表示工作流程。图书馆的工作包括图书的借阅和预约、图书的采购和报废、盘点等，这里以最常见的借阅业务为例进行介绍。用活动图表示借阅业务，如图 9-2 所示。该图虽然很简单，但是能够让我们一目了然地了解图书借阅工作（对于用户来说可能是娱乐而不是工作）是怎样进行的。
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图 9-2　图书馆的借阅业务流程


我们基本上都知道图书馆的图书借阅流程，因此，即使不画该图，或许也能够确定交给计算机的工作。不过，在企业业务或律师、税务人员等我们不熟悉的工作的情况下，活动图可以帮助我们理解实际的工作情形。即使是图书馆这种谁都熟悉的例子，通过画活动图来直观地表示整体的模型，也有助于推进对业务课题或改善要点的讨论。

一般来说，业务分析是一边聆听相应工作的负责人（在该示例中为图书馆馆员）的介绍一边进行的。不过，这里并不是毫无目的地聆听，通过边听边画如图 9-2 所示的图形，就可以避免在讨论时遗漏要点，从而总结成容易理解的成果。对于图 9-2，即使不是计算机专家，也能够轻松理解其含义。如果在展开讨论时充分利用这种图，用户就会不断提出现状中的不便之处，以及希望在新系统中实现的建议等。这些在确定新系统功能时都是重要的信息来源。建模能够促进人们之间的交流。

9.8　使用用例图来表示图书馆业务

接下来是需求定义。需求定义是查看图 9-2 的活动图，找出计算机擅长的记忆工作和固定工作，从而定义交给计算机的工作。

使用用例图，可以简洁地表示交给计算机的工作。以图书馆系统为例，其用例图如图 9-3 所示。该图也很简单，非常容易理解，在与计算机专家之外的人进行交流时，就可以使用该图。通过一边画用例图一边讨论，就能够涌现出许多意见，比如谁使用系统、提供什么样的功能以更好地服务于用户等。

[image: ]



图 9-3　图书馆系统的用例图


在确定计算机的工作范围之后，我们再来改写前面在进行业务分析时画的活动图（图 9-2）。引入计算机之后的借阅业务流程的活动图如图 9-4 所示。最右边增加的列［在 UML 中称为泳道（partition）］表示计算机承担的工作。从图 9-4 中可以看出，即使在引入计算机之后，许多工作还是需要由人来完成。
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图 9-4　引入计算机后的借阅业务流程


通过将藏书和用户信息记录在计算机中，我们可以把大部分搜索藏书和处理借阅的工作交给计算机。不过，像站着阅读、决定借书和取书等工作是无法交给计算机处理的。从该示例中也可以看出，业务应用程序通常只将现实世界中的一部分工作交给计算机。

最近，随着电子书的迅速普及，站着阅读、取书等业务也逐渐有计算机参与进来。不过，即使计算机能为人类提供推荐和朗读等服务，最终确定要读什么书及怎样理解这本书的内容也还是人类的工作。因此，计算机并不能完全替换现实世界。

9.9　用概念模型表示图书馆系统的信息

在业务应用程序的需求定义阶段，我们还应该绘制一个重要图形，那就是类图。类图可以表示集合与其元素之间的关系，被用于表示所管理的信息的结构。将系统管理的信息在结构上表示出来的图形称为概念模型
 。由于大部分业务应用程序使用数据库来管理信息，所以该图也就表示数据库的结构。

图书馆系统的概念模型示例如图 9-5 所示。
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图 9-5　图书馆系统的概念模型


下面，我们用文字来描述一下该图表示的内容。


	
管理姓名、出生日期、性别、住址和电话号码等用户的信息


	
由于会收藏多本相同标题的书，所以分别将书的类型称为“图书标题”，将一本实实在在的书称为“图书”


	
给每本图书都加上图书编号


	
将图书标题分为小说、专业书籍、实用书籍、参考书籍、童书和写真集等类型进行管理


	
除了书名、ISBN 之外，图书标题中还管理出版社和作者信息


	
用户可以预约多个图书标题


	
用户一次可以同时借阅多本图书


	
同时借阅的图书可以分开归还




怎么样？与图 9-5 相比，大家可能感觉文字说明更容易理解。不过，该图逻辑性地表示出了图书馆系统中应该管理的信息。我们可以非常轻松地根据该图来设计关系型数据库的模式（schema）。另外，这里描述的都是很自然的内容，但为了更好地总结该图，我们需要一个一个地确认业务规则。比如，经常被看漏的“图书标题”（类型）和“图书”（一本实实在在的书）的区别等在画图过程中也能够发现。

与表示程序结构时一样，相比使用一维的文字来描述，在使用二维图形表示时，由于将图形和内容放在一起，所以更容易记忆。根据笔者的经验，即使在很久之后再次看到图形，也能够立刻想起和用户讨论时的场景以及当时印象深刻的发言内容等。第 8 章中也介绍过，图形有助于人们记忆。

9.10　业务应用程序中只有数据是无缝的

到目前为止，我们介绍了业务应用程序在需求定义阶段的成果，即用例图和概念模型（类图）。这里我们再来重新看一下这两种图形，就会发现业务应用程序的特征。

我们先来看一下用例图。这个用例图表示了借阅、藏书的登记和报废等图书馆中的业务。不过，虽然我们使用计算机实现了这些功能，但是现实世界中还是存在一些必须由人来完成的工作。即使在计算机上进行图书借阅、藏书的登记和报废处理，也还是需要将实际的书借给用户，以及将书摆在书架上、实际进行报废等。计算机只是记录现实世界的事情，以供之后参考。像这样，许多用例都提供信息的输入和引用功能，这是业务应用程序的一般特征。其依据是，大部分用例的名称中带有“登记”“刷新”“删除”“维护”“搜索”“查询”等词语。

接下来，我们看一下概念模型（类图）。概念模型用来表示系统中应该记录的信息。比如，图 9-5 中表示了用户、图书、作者等现实世界中存在的人和物，借阅和预约等事情，以及它们之间的关系。在支撑企业工作的业务应用程序中，存在该企业的客户、顾客、商品、合同、交易内容和公司职员等重要信息。

用例图只是表示信息的输入和引用，而概念模型则能够表示现实世界中的人和物、发生的事情。这正是业务应用程序的特征。计算机的主要工作是将现实世界中的事物和事情作为信息进行记录，并搜索这些信息，而判断和交涉、商品和货款的交付等实际工作依然由人在计算机外部的现实世界中进行 1
 。


1
 不过，关于金钱交易，也有不少系统只根据计算机上的记录进行处理，而不直接接收实际的纸币或硬币。由于金钱本质上并不是有形的东西，而是“看不见的价值”，所以容易用计算机来替换现实世界中的工作。

大家知道 seamless
 一词么？该词是“无缝的”的意思，在说明“面向对象直接将现实世界的情形反映到软件中”时，经常会使用该词。根据这一说明，当应用面向对象时，由于能够知道现实世界和软件结构的对应关系，所以在现实世界发生改变的情况下，能够立马确定软件的修改位置。实际上，正如本书中反复强调的那样，现实世界与软件表示的内容和结构都有很大不同，因此，问题并不是那么简单。

不过，如果只是讲数据结构，那么现实世界和软件几乎就是无缝的（图 9-6）。如果结合数据结构来设计访问数据库的程序，那么仅就这一部分而言，现实世界可以直接反映为软件。
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图 9-6　在业务应用程序中，数据结构反映现实世界


整体而言，这种将面向对象作为“直接将现实世界替换为软件的技术”的说明并不恰当，但就业务应用程序的数据而言却是基本成立的。大家很难注意到这种模糊的说明其实是一种误解，原因正在于此。


在业务应用程序中，数据结构反映现实世界。



9.11　嵌入式软件替换现实世界的工作

接下来，我们介绍一下嵌入式软件。

之所以叫嵌入式软件
 ，是因为它是“嵌入到”机器中的。有人可能不明白嵌入式软件究竟是什么，实际上，它在我们身边很常见。现在许多电器产品和机器都是通过计算机控制来进行工作的。空调、冰箱、洗衣机和电饭煲等电器产品都由其中嵌入的微处理器进行控制。手机、DVD 播放器、汽车导航、液晶电视和摄像机等高科技产品中都运行着高性能 CPU。令人惊叹的是，一台汽车中嵌入了几十个微处理器，来控制引擎、动力转向和上锁等，它们通过车中的网络互相连接。其他的嵌入式软件还有很多种，比如心脏起搏器、电梯的运行控制以及导弹控制等。

这些嵌入式软件拥有业务应用程序所没有的重要特征。那就是嵌入式软件驱动机器，原样替换现实世界的工作。例如，电饭煲实际做饭、洗衣机洗脏衣服，等等。业务应用程序的主要工作是记录信息，许多实际的工作还是由人来做，这与嵌入式软件有很大不同。

前面介绍过，计算机只是承担了现实世界中的一部分工作，而嵌入式软件则稍有不同。就像在河边洗衣服的老奶奶化身为软件，并被嵌入到洗衣机中，每天工作一样。第 2 章中否定的“面向对象编程的结构直接表示现实世界”，在嵌入式软件中也是成立的。

读到这里，有人可能会感觉有点混乱。稍微有点夸张地说，这种混乱非常重要。计算机到底是干什么的？软件承担了人们的哪些工作？为了理解这些根本内容，大家最好自己认真思考一下。下面我们将一边介绍嵌入式软件的建模，一边介绍笔者的想法，但大家也一定要自己思考一下。

9.12　嵌入式软件中设备的研究开发很重要

我们先来思考一下嵌入式软件的业务分析。所谓业务分析，就是整理计算机替换之前的现实世界中的工作的情形。嵌入式软件与机器一起来替换现实世界的工作，因此，整理这种机器被发明之前的工作的情形就相当于业务分析。

在洗衣机被发明之前，人们在河边或浴池洗衣服；在电饭煲被发明之前，人们用灶台做饭。与业务应用程序的情况一样，这些人们工作的情形也可以使用活动图来表示（图 9-7、图 9-8）。
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图 9-7　洗衣机的业务分析
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图 9-8　电饭煲的业务分析


像这样，在嵌入式软件中，我们也可以使用活动图来表示现实世界的工作情形。而在实际开发嵌入式软件的情况下，基本上不进行业务分析。这有两个原因。

第一个原因是，在很多情况下，相比业务分析，机器的发明和改良更加重要。最初开发洗衣机或者电饭煲时，一定调查过人们工作的情形。另外，也应该确定了工作方法的基本原理，比如刚开始慢慢煮，中间快速煮，孩子哭了也不要掀锅盖。不过，即使我们明白这些原理，实际的工作还是由机器来做。因此，设备的发明是关键。以电饭煲为例，就是将锅设计成什么形状、选用什么材料，以及如何设计加热功能等。为此，通常会先对设备进行设计，然后再考虑交给嵌入式软件的工作。

在嵌入式软件中不进行业务分析的另一个原因是，这些工作人不一定能做。现在，随着技术的进步，很多能够进行人做不到的事情的机器被发明出来，比如我们身边的空调、手机和汽车导航等。虽然这些机器的工作也可以强行对应于人的工作，比如使用冰和扇子给屋子降温、使用烽火或信鸽进行交流、副驾驶的人使用指南针或地图时刻判断当前位置来导航，但实际上，就算对这些人的工作情形进行分析，也没有什么用。

因此，嵌入式软件中通常不会执行业务应用程序的业务分析工作，而是会对新设备的发明、既有设备的改良等加以研究。另外，在进行设备的研究开发的同时开发软件。

9.13　使用状态机图来表示全自动工作的情形

许多嵌入式软件不需要人的参与就可以持续运行。电器产品中常使用“全自动”一词来表示该特征。当使用洗衣机或电饭煲时，人只要在最开始按下按钮即可，接下来的工作都是全自动地持续进行的。除了这种根据请求来执行一整套工作的机器之外，还有空调、冰箱等机器，只要不断电，就可以一直运转几天甚至几个月。

另外，业务应用程序的主要工作是记录现实世界中的事物和事情，而这一工作在嵌入式软件中有时并不重要。其中一个原因是，这要求目标设备具有很高的可信赖性。我们需要磁盘等存储介质来记录大量的信息，而另一方面，汽车引擎、冰箱等在温度条件等非常严峻的环境下很难长期运行。嵌入式软件与业务应用程序的性质有很大不同，因此，需求定义中的建模内容和成果也会大不相同。

为了实现全自动控制，持续驱动机器的嵌入式软件会使用传感器等判断当时的状况，自律地运行。因此，在需求定义中，确定在什么状况下执行什么动作也非常重要。为了表示这种规格，UML 的状态机图非常有用。这里以空调为例进行说明（图 9-9）。

低于设置温度
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图 9-9　表示空调动作的状态机图


空调的运转原理是，制冷剂吸收屋内的热气，通过被外挂机压缩而放出热量，然后再次回到屋内吸收热气。虽然这些动作是由机器执行的，但是温度设置、风量调节等都由嵌入式软件管理。图 9-9 非常简单，实际的空调还可以通过定时功能来控制电源开关，并且具备快速制冷等功能。这些附加功能也可以使用状态机图来表示。

9.14　嵌入式软件一直执行单调的工作

嵌入式软件持续驱动机器，直接替换人们的工作。最近也出现了一些进行精细控制、看起来会执行高级判断的机器。而实际上，这只不过是机器中嵌入的计算机一直在运行程序中编写的逻辑而已。如果让人不分昼夜地一直做这些工作，那肯定是难以忍受的，但计算机只要通上电，就不会厌烦，也不会抱怨，一直不停地执行这些单调的工作。得益于计算机承担了固定工作，人们才能生活方便，安心休息。

现在的嵌入式软件变得越来越复杂，手机、汽车导航等程序都多达 100 万行以上。随着机器性能的提高，在以固定工作为中心的嵌入式软件领域，类似于手机号码簿之类的记忆工作也变得越来越重要。

嵌入式软件与机器一起完全替换人们的工作。这样考虑的话，感觉像是现实世界被替换为了软件。而执行实际工作的是机器，嵌入式软件只是发送指令而已。嵌入式软件也绝不是在软件世界中直接临摹现实世界。

9.15　建模蕴含着软件开发的乐趣

本章以业务应用程序和嵌入式软件为例，介绍了建模的内容和成果。面向对象能够成为软件开发的综合技术，也可以说是因为建模技术不断发展，覆盖了整个上流工程。

建模并不像编程那样有编译器，而是人类对人类的思想进行整理的技术，而验证建模的也是人类。

笔者深入学习面向对象的契机就是感受到了建模的魅力。通过聆听用户，根据不确定的现实世界来编写固定逻辑的软件，虽然这项工作很困难，但却是一项有价值的、令人开心的工作。这也可以说是软件开发的最大乐趣。希望大家都能掌握建模技术，感受到与编程工作不同的业务分析和需求定义的乐趣。
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第 10 章　面向对象设计：拟人化和职责分配



本章的关键词


内聚度、耦合度、依赖关系、拟人化




热身问答


在阅读正文之前，请挑战一下下面的问题来热热身吧。


问题


内聚度（cohesion）和耦合度（coupling）是评判软件构件独立性的两个标准，下面哪一项可被评判为优秀的设计？

A. 内聚度高、耦合度也高

B. 内聚度高、耦合度低

C. 内聚度低、耦合度高

D. 内聚度低、耦合度也低


答案


B. 内聚度高、耦合度低


解析


内聚度和耦合度是在面向对象成为主流之前的 20 世纪 70 年代，在结构化设计方法中提出的用于评判软件构件独立性的标准。

内聚度是评判软件构件所提供的功能互相结合的紧密程度的标准，结合得越紧密，内聚度越高，设计就越好。

耦合度是评判多个软件构件之间互相依赖的程度的标准，依赖程度越低，耦合度越低，设计就越好。



本章重点


本章以设计为主题，来介绍用于提高可维护性和可重用性的思想。这里首先介绍设计易于维护和重用的软件结构的三个目标。然后介绍以面向对象的思维方式进行这种设计的技巧，即将作为逻辑集合的软件拟人化，并进行职责分配。

该“软件的拟人化”与本书前面介绍的“现实世界与软件结构是似是而非的”从某种含义上来说是矛盾的。而在设计阶段，面向对象的两方面——归纳整理法和编程技术都必不可少。本书通篇讨论的现实世界和软件之间的沟壑的话题到本章就结束了。



10.1　设计的目标范围很广

我们先来思考一下设计整体是做什么的。

第 9 章中介绍了编程之前需要完成的三个阶段的工作，即业务分析、需求定义和设计。在最后的设计阶段，我们将讨论如何通过软件来实现需求定义中确定的计算机承担的工作范围。

虽然简单地称为设计，但是实际的工作还要分为几个阶段。典型的设计作业的流程是定义运行环境、定义软件的整体结构，以及设计各个软件构件。

首先应该定义运行环境，也就是选择并确定所采用的硬件和软件产品。在选择产品时，我们要考虑可靠性和运行效率等系统性能、技术和产品的成熟度，费用，运维的便捷性等各种因素。特别是在软件方面，我们需要确定操作系统、通信和数据库等各个领域中采用的技术和产品。

然后应该定义软件整体的结构。这里将整体分割为多个子系统。在嵌入式软件等应用程序中，在该阶段通常也会大致讨论线程的结构。

特别是在 OOP 的情况下，为了确保应用程序整体的标准化和质量，在确定整体共同的软件结构之后，通常会准备第 6 章介绍的框架。

接着在下一个阶段，我们会逐个确定用于实现应用程序各个功能的软件构件的规格和接口。在 OOP 中，这相当于确定类和方法的规格和接口（图 10-1）。
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图 10-1　典型的设计作业的流程


设计作业的具体内容和技术窍门根据所采用的技术、编程语言或产品的不同而不同，也根据业务应用程序和嵌入式软件等应用程序性质的不同而不同。像这样，针对不同的运行环境和应用程序性质，设计的推进方法和技术窍门会有相应的变化，这一内容非常深奥。因此，这里将依赖于运行环境和应用程序性质的设计手法排除在外，只介绍定义软件的整体结构和设计各个软件构件时常见的思想。

10.2　相比运行效率，现在更重视可维护性和可重用性

设计的目标是什么呢？

最重要的是按照需求规格说明正确运行吧。如果无法实现用户期待的功能，那么，即使运行效率再高，即使使用非常优秀的设计模式实现了高扩展性的软件结构，也毫无意义。

而第二重要的目标，在过去应该是运行效率。在硬件性能低下的时代，我们追求的是创建出运行速度尽量快、内存和硬盘等资源消耗尽量少的软件。而现在硬件性能显著提高，另外，应用程序的规模变大了，软件的寿命也变长了，因此，与运行效率相比，可维护性和可重用性变得更加重要。

那么，怎样才能提高可维护性和可重用性呢？

OOP 的类、多态和继承等结构就是用来提高可维护性和可重用性的。不过，它们终究只是工具，如果只是使用这些工具，并不会提高可维护性和可重用性，重要的是如何运用这些优秀的工具。

另外，第 6 章介绍的设计模式是应用 OOP 结构时的技术窍门集。而这些设计模式也只有在非常适用的情况下才会发挥威力，并不是可以适用所有情况。

为了提高软件的可维护性，需要让修改位置的定位变简单，使修改的影响范围变小。另外，为了便于重用，需要能够以子系统或构件为单位对软件进行分割。

这里，我们将易于维护和重用的软件结构的目标汇总为如下三点。


①去除重复。



②提高构件的独立性。



③避免依赖关系发生循环。


接下来，我们依次介绍这三个目标。

10.3　设计目标之一：去除重复

第一个目标是去除重复。

如果功能重复，那么相应地规模就会变大，测试就会变得很辛苦，理解起来也很困难。特别是修改重要问题时，可能会造成遗漏。在最开始编写程序时还好，如果过了一段时间后需要修改该程序，就容易忽视重复的地方，造成修改遗漏。

因此，在设计阶段，我们需要尽可能地避免功能重复。在新编写程序时是这样，之后修改程序时也是如此。为了不影响既有程序，有时会进行“复制 / 粘贴式编程”，即将程序的一部分整体复制下来进行修改，但对于长期使用的软件来说，应该尽力避免这种简单的修改。

为了去除重复，传统编程语言提供的结构只有子程序（函数），用来实现步骤的公用化。而 OOP 中还提供了实现调用端公用化的多态、汇总类的共同部分并使用的继承等结构。这样一来，我们便可以创建之前无法实现的类库和框架等大规模的可重用构件，这在第 6 章中已经介绍过。

10.4　设计目标之二：提高构件的独立性

第二个目标是提高构件的独立性。

为了在日后能修改已经完成的软件，我们首先需要理解该软件，但仅凭一己之力是根本记不住大规模软件多达几万、几十万行的命令群的。那么，为了便于理解这样复杂的软件，我们应该怎么做呢？

一般来说，轻松理解复杂内容的诀窍就是“分割”，即将复杂的内容分割成较小的部分。

在软件中运用这个诀窍的话，就可以将整体看成由多个子系统或构件组成的。不过，只是简单地将软件分割成子系统或构件还不够，重点在于各个子系统或构件要独立性高。

如果能提高构件的独立性，那么子系统或构件的功能就会变得比较清晰，修改时也更容易确定修改位置。即使对某个构件或子系统进行了修改，也可以将该修改对其他部分的影响控制在最小限度。另外，我们也能很容易地将独立的构件拿出来，并在其他应用程序中重用。


为了提高可维护性和可重用性，重要的是使用独立性高的构件来组成软件。



作为提高构件和子系统独立性的思想，下面将介绍内聚度和耦合度两个标准，它们在面向对象成为主流之前就已经被提出来了。


内聚度
 是评判软件构件所提供的功能互相结合的紧密程度的标准，结合得越紧密，内聚度越高，设计就越好。


耦合度
 是评判多个软件构件之间互相依赖的程度的标准，依赖程度越低，耦合度越低，设计就越好。

通俗地说，就是各个构件内部紧密结合，构件和构件之间不互相依赖（图 10-2）。打个比方，就是排除外人，内部紧密团结，将与周围人的交往控制在最低限度。
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图 10-2　内聚度高、耦合度低的情形（以类为例）


在面向对象中，软件构件的基本单位是类，因此，内聚度高、耦合度低就相当于一个类中定义的功能（方法和变量）的含义密切相关，而类之间的交互较少。这种内聚度和耦合度的思想也适用于方法或包。

10.5　提高构件独立性的诀窍

不过，如果只是坚持强化内聚度、弱化耦合度的方针，在实际设计时会很难判断。下面，我们针对类和方法，来介绍几个提高构件独立性的具体窍门。


	

起一个能用一句话表示的名称


强化内聚度的最大诀窍就是起一个能用一句话明确表示类功能的名称（包和方法中也是如此）。如果命名不恰当，类中就可能包含结合不紧密的功能，在这种情况下，我们就需要讨论类的分割。俗话说“名如其人”，只有构件结合紧密，才能够起一个简洁明了的名称。通过起一个容易理解的名称，日后他人在确认该程序时，也容易理解。





	

创建许多秘密


类会将向外部公开的信息控制在最小限度。具体来说，就是使用第 4 章中介绍的类的隐藏功能。隐藏实例变量自不必说，那些看起来并不会直接使用的方法也应该隐藏。





	

创建得小一点


还有一个诀窍是，所创建的各个类和方法要尽可能地小。如果在一个类中定义过多的方法和变量，就难以理解整体是做什么的。





另外，有时使用 OOP 编写的方法只有几行，甚至一行。虽然并不是所有方法都要这么小，但是在使用 OOP 的情况下，一个方法的上限应该是二三十行。

相反，即使最开始创建得并不小，为了提高构件的独立性而对功能加以限制后，方法和类也就自然而然地变小了。

10.6　设计目标之三：避免依赖关系发生循环

内聚度和耦合度在面向对象成为主流之前就已经被提出，其重要性至今也没有发生改变，但在以 OOP 为前提的情况下，还有一个重要目标，那就是避免依赖关系发生循环。

其中，避免包的依赖关系发生循环尤为重要。这是设计时必须遵守的规则，其目的就是维持大规模软件中的秩序。


为了维持软件中的秩序，避免包和类的依赖关系发生循环非常重要。



下面我们来稍微详细地介绍一下依赖关系。

所谓依赖关系，就是某个构件使用其他构件。图 10-3 表示构件 A 依赖于构件 B，这也可以说，在编译构件 A 时需要构件 B。
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图 10-3　构件 A 依赖于构件 B


而如果这种依赖关系发生循环，就会有问题。我们以三个构件的依赖关系发生循环为例来思考一下。如图 10-4 所示，如果存在依赖关系的循环，在修改或重用这些构件时就会发生问题。那么，会发生什么问题呢？
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图 10-4　依赖关系的循环


我们先来介绍一下重用的问题。在依赖关系存在循环的情况下，这三个构件都将无法单独编译。因此，这些构件都无法单独重用，必须组合使用。

图 10-4 的结构在修改时也会发生问题。对某个构件有依赖关系，也就是会以某种形式使用该构件，因此，在修改该构件的情况下，就需要确认是否对使用端有影响。在图 10-4 中，无论对哪一个构件进行修改，都必须确认对 A、B、C 所有构件的影响。

我们再来看一个例子，如图 10-5 所示，构件 A 与构件 C 的依赖关系与图 10-4 相反。
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图 10-5　避免依赖关系发生循环


虽然只是掉转了一个依赖关系的方向，但是这样依赖关系就不循环了。这里，构件 C 是完全独立的，因此，我们可以将构件 C 单独拿出来重用。另外，虽然构件 A 依赖于构件 B 和构件 C，但是其他地方并未使用构件 A，因此，当修改构件 A 时，无须确认对其他构件的影响。像这样，为了提高可维护性和可重用性，避免构件的依赖关系的循环是非常重要的。

这种依赖关系的思想在结构化语言时代是不需要的。这是因为，如果循环调用子程序（函数），就容易形成无限循环，所以那时基本上不会出现循环结构。而在 OOP 中，由于引入了汇总多个方法的类、汇总多个类的包等结构，类之间或者包之间容易出现依赖关系的循环，所以我们需要谨慎地设计包和类，避免依赖关系发生循环。

另外，第 8 章中介绍的 UML 的图形表示规则中就非常注意这种依赖关系。UML 类图和包图中使用的四种关系如图 10-6 所示。它们的箭头形状不同，但其方向都表示依赖关系。虽然本书中没有详细介绍 UML 的绘制方法，但是依赖关系的方向在面向对象设计中非常重要，建议大家牢记该规则。
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图 10-6　UML 类图和包图中的箭头表示依赖关系的方向


10.7　面向对象设计的“感觉”是拟人化和职责分配

前面我们介绍了易于维护和重用的软件结构的三个目标。

为了设计这样的软件，除了具体的技术之外，我们还需要某种“感觉”。由于是“感觉”，所以很难用文字来表达，但以笔者的经验来说，就是拟人化
 和职责分配
 1
 。


1
 在面向对象的术语中，确定软件中类的作用一般用“责任（responsibility）分配”来表示，但由于该词让人感觉比较死板，所以本书中改用“职责分配”一词。

大规模软件非常复杂。当人们从事复杂的工作时，就会将人或组织的职责分开，与此相同，实现复杂功能的软件也会将职责分配给各个子系统或构件。

实际上，正如第 2 章中讨论的那样，现实世界和软件结构是似是而非的。尽管如此，在设计阶段，我们还是会考虑将作为逻辑集合的软件拟人化，参照现实世界中的人和组织，进行职责分配。

这并不是介绍 OOP 结构时的比喻，而是进行面向对象设计时的“感觉”。

在评审设计时，我们有时会听到“该类知道这个信息，但不知道那个信息，因此，无法拥有那个功能”“这家伙是这种作用，所以调用这种方法”等。这些说法，特别是后一种将类称为“这家伙”的拟人化表示，在结构化语言的设计中基本上是听不到的。

使用 OOP 的类结构来汇总变量和子程序，能够提高软件构件的独立性，笔者认为这非常接近于担任某种职务的“某某主管”等的情形。

10.8　进行了职责分配的软件创建的奇妙世界

不过，现实世界和软件结构存在很大不同，因此，进行了职责分配的软件世界是脱离现实的奇妙世界。

我们来看一个例子。以银行存款的取款处理为例，我们将软件进行职责分配的情形套用在现实世界中，如图 10-7 所示。银行账户相当于钱包，所以请求“账户”对象进行取款，就相当于请求钱包“给我 3 万日元”。除此之外，将集中处理日期的“日历”类、打印交易结果的“存折”类等放在现实世界中来考虑，就相当于无生命的钱包和存折回答问题并执行被请求的工作一样。真是一个奇妙的世界！
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图 10-7　软件进行职责分配的奇妙世界


不过，在使用面向对象编写软件的情况下，无生命的事物（object）会承担职责，互相发送消息，从而完成整个工作 2
 。通过这样进行设计，可以提高类和包的独立性，以及整个软件的可维护性和可重用性。


2
 在实际的应用程序设计中，除了与现实世界中存在的事物相应的对象之外，还会定义很多软件专用的对象，来承担具体的职责，从而实现整体的功能。

本书在前面的章节中主张面向对象具有编程技术和归纳整理法两方面，我们应该将它们作为不同的内容进行考虑。而在设计阶段，归纳整理法和编程技术这两方面都必不可少。因此，可以说同时考虑这两方面正是面向对象设计的“感觉”。

另外，以笔者的经验，在采用 OOP 进行设计和编程的情况下，尽管头脑中清楚现实世界和软件结构是完全不同的，但仍会有它们是一样的错觉。

笔者认为其原因是，不管是现实世界中的人和组织，还是作为逻辑集合的软件，进行职责分配的大脑的用法都是一样的。

这或许也是大家接受“面向对象是将现实世界直接表示为软件的技术”这一说明的一个原因吧。
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第 11 章　衍生：敏捷开发和 TDD



本章的关键词


瀑布式开发、迭代式开发、迭代、RUP、XP、敏捷开发、TDD、重构、持续集成




热身问答


在阅读正文之前，请挑战一下下面的问题来热热身吧。


问题


关于“敏捷软件开发宣言”强调的四个价值，下面哪一项描述不正确？

A. 个体和互动高于流程和工具

B. 工作的软件高于详尽的文档

C. 客户合作高于合同谈判

D. 成员的动力高于遵循计划


答案


D. 成员的动力高于遵循计划


解析


敏捷开发是与传统的瀑布式开发相对的一个概念，是指通过不断进行较小的发布，阶段性地开发软件的软件开发方法。传统的开发流程着重于通过确定作业顺序和成果的形式，避免对特定人的依赖，按计划推进软件开发。而敏捷开发则着重于极力排除中间成果，重视顾客和成员的互动，灵活应对变化。

“敏捷软件开发宣言”由各种敏捷开发方法的提倡者和推进者总结而成，表明了敏捷开发的基本价值。

A~D 中最后一项是不正确的，正确内容是“响应变化高于遵循计划”。



本章重点


本章将介绍迭代式开发流程及其子集敏捷开发方法的概要和支持敏捷开发的具有代表性的实践（实践方法）。

首先介绍开发流程的两种类型，分别是过去广泛使用的瀑布式开发流程和近年来迅速普及的迭代式开发流程。然后介绍后一种流程中具有代表性的重量级流程 RUP（Rational Unified Process，统一软件开发过程）和轻量级流程 XP（eXtreme Programming，极限编程）。

通过表示重视人、工作的代码、客户合作和响应变化这一理念的“敏捷软件开发宣言”，以 XP 为首的轻量级迭代式开发流程作为敏捷开发方法开始被广为人知。另外，本章还将介绍用于顺利推进敏捷开发的具有代表性的三种实践（实践方法），即测试驱动开发（TDD）、重构和持续集成（CI）。



11.1　仅靠技术和技术窍门，软件开发并不会成功

到目前为止，我们分别介绍了面向对象中的各种技术。那么，要想成功地进行软件开发，仅靠这些技术就够了吗？

当然，并一定如此。

像企业的基础系统那样大规模的软件，要几十、几百人组成团队，耗费几个月甚至几年来开发。从工期、预算和投入的人数来看，这样大规模的软件开发是一项大工程，可以匹敌大厦的建设。即使没有这么大的规模，想要顺利推进软件开发工程并最终取得成功，也并不容易。

作为软件开发成果的程序是无形的，从某种程度上来说，只要未完成，就无法运行并确认结果。要编写出完美的程序来控制不会随机应变的计算机是一件很不容易的事，这在本书中已经提到过多次。另外，对于用二维图形来表示需求规格和源代码的 UML，如果不是专业人员，也无法判断其质量。

软件开发工作一般不会像事务性工作那么简单。与客户和成员开碰头会，将想法形成文档和程序，这就涵盖了沟通工作和脑力工作。可能稍微有些夸张，但如何顺利推进这种由人类共同进行的脑力工作，或许可以说是一个永恒的课题。

11.2　系统地汇总了作业步骤和成果的开发流程

为了顺利推进软件开发，对作业项目和步骤、成果的形式和开发成员的职责等进行系统的定义，从而形成开发流程
 。过去，开发流程一般都是计算机厂商和开发厂商制定的自己公司的标准。而近年来，以各个技术人员和社区为中心，将整个业界的优秀思想进行共享的活动变得活跃起来。

下面，我们将首先介绍一下开发流程的两种基本类型，即瀑布式开发流程和迭代式开发流程。然后介绍最具代表性的两种迭代式开发流程 RUP 和 XP，这两种迭代式开发流程可以形成鲜明对比。

11.3　限制修改的瀑布式开发流程

我们先来介绍一下瀑布式开发流程。


瀑布式开发流程
 是过去广泛使用的一种最具代表性的开发流程。正如“瀑布”一词所表示的那样，这种开发流程的目标是避免返工，像水流一样不断向前推进，因此才如此命名。

如图 11-1 所示，瀑布式开发流程中依次实施需求定义、设计、编码和测试等作业 1
 。首先制定整体计划，然后在规定期限内实施各个作业，并对作业成果进行评审和认定，再进入下一个阶段。


1
 第 9 章中介绍的业务分析由于是在软件开发之前实施的，所以通常不包含在软件开发流程中。
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图 11-1　瀑布式开发流程


该瀑布式开发流程的基本前提是“软件的修改会产生很大的成本”。

软件本质上是很精细的。哪怕只有一行命令错误或者一个字符拼写错误，也会导致程序出错并结束运行。特别是在开发环境远不如现在的时代，软件的修改成本要比现在高很多。因此，即使是简单的规格变化，修改和测试程序的成本也很高，修改时引发新 bug 的风险也不可忽视，更不要说在开发进行过程中进行规格的大幅修改了。

因此，主张在一开始就确定需求，并将规格的修改控制在最小限度的瀑布式开发流程便应运而生。

另外，瀑布式开发流程中会编写大量的文档，这些文档是需求定义和设计的成果，其前提是“编写文档的成本要比编写软件低得多”。

虽然最近有不少人开始批判这种开发流程会编写大量没用的文档，无法跟上需求的变化，是一种过时的官僚主义的开发流程，但是瀑布式开发流程作为开发流程的一种基本形式，笔者还是希望大家能够好好理解一下。

11.4　瀑布式开发流程的极限

不过，瀑布式开发流程是存在极限的，这大致可以分为需求问题和技术问题两种。我们来分别介绍一下。

首先是需求问题。在瀑布式开发流程的最开始阶段要定义系统要求的所有功能，但这不一定能实现。

原因有很多。首先，人可能考虑得不够全面。另外，确定需求规格的人并不一定完全理解整个业务，有时意见不一致或者想法不同会造成规格说明存在矛盾。实际上，在运行已经完成的系统时，还会有新的想法，这种情况并不少见。另外，系统的前提条件和目标也可能会受到外部因素的影响而发生变化。在企业系统中，如果业务目标和环境发生变化，也会影响对系统的需求。

因此，无论在最开始阶段多么充分地定义需求，之后往往也会不断地修改规格说明。

另一个是技术问题。在计算机领域，技术革新非常快，采用新技术和尚未被广泛使用的产品来构建系统的情况也不少见。一般来说，只有在实际编写程序并运行时，才能发现这些新技术和新产品的恰当用法和性能方面的问题。而在瀑布式开发流程中，编码和测试处于开发的后半阶段，因此，发现这些问题时也已经为时已晚了。如果存在大问题，那么开发工程的整个计划都会受到很大影响。

11.5　灵活响应变化的迭代式开发流程

为了应对上述问题，迭代式开发流程
 应运而生。在迭代式开发流程中，从需求定义到设计、编码和测试的一连串作业称为迭代（iteration）。迭代有“循环”“反复”之意。一次软件开发中会执行多次迭代（图 11-2）。
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图 11-2　迭代式开发流程


采用这种开发方法，前面介绍的需求问题和技术问题就可以解决了。

首先是需求问题。迭代式开发流程不在一开始就确定所有的需求规格，而是阶段性地编写软件，进行多次中间发布，并每次都获取用户的反馈。通过像这样进行推进，就容易接受需求的变化。

另外，为了尽早发现技术问题，从工程的早期阶段就会编写并运行一部分实际的应用程序。即使发生严重问题，如果能够在早期发现，由于时间比较充裕，我们也容易提出合适的对策。

这种迭代式开发流程存在各种各样的方法，其中最具代表性的是 RUP 和 XP。虽然它们都是迭代式开发流程，但是基本思想却大不相同。下面，我们来分别介绍一下。

11.6　RUP 按时间分解和管理开发

RUP 是 Rational Unified Process 的缩写，译为“统一软件开发过程”。Rational 是“理性的”“合理的”的意思，而这里并不是一般的用语，而是指公司名称。该美国 Rational Software 公司 2
 最早提出 UML，并对其标准化做出了很大贡献。该公司开发、销售的商用开发流程就是 RUP。


2
 该公司在 2003 年被 IBM 公司收购，但之后仍作为产品名称使用。

RUP 详细定义了将整个计划划分为若干阶段的方针、各成员的职责、作业内容、成果形式和作业指南等，总结成了几百页的超文本。

RUP 的最大特征是以迭代式开发为前提，提供了将整个工程计划划分为 4 个阶段的方针。RUP 对这 4 个阶段分别进行了命名，并对其定位进行了说明。


	

初始（inception）阶段


定义系统的全貌。





	

细化（elaboration）阶段


对采用的技术进行评价，创建应用程序的基本结构。为此要提出一部分极其重要的功能，并实际编写应用程序。





	

构造（construction）阶段


开发应用程序的所有功能。建议按照应用程序功能的优先级顺序进行开发。





	

交付（transition）阶段


为了实际运行而进行必要的工作（综合测试、性能改善、操作培训等）。





这 4 个阶段是通过将整个工程按时间进行分割来管理进度的大框架。在实际工程中，需要根据应用程序需求、技术风险程度和开发成员的经验等来定义这 4 个阶段的具体工作。RUP 的 4 个阶段的应用示例如图 11-3 所示。
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图 11-3　RUP 的 4 个阶段的时间分割


RUP 的另一个特征是以客户化为前提。也就是说，RUP 定义的作业项目和成果都是可选的，可以根据工程的性质和情况来选择所需的内容进行使用。

这种高自由度可以说是 RUP 的优势。这种灵活的思想在传统开发流程中是没有的。传统开发流程中定义的作业内容和成果大多是强制性的，其中不乏让工程管理者和开发成员感到死板、难用而敬而远之的东西。

RUP 开发流程在迭代式开发中加入了管理的观点，便于灵活运用。完整版 RUP 是一个包含大量文档的大型开发流程，可以说是过去优秀实践的集大成者。而正因为其庞大，如果使用不熟练，就可能会淹没在其中定义的作业项目和成果的大海中。不过，如果是能够灵活运用软件开发流程的有经验的管理者，那么一定可以从中获得很多启发吧。

11.7　打破诸多限制的 XP

XP 是 eXtreme Programming 的缩写，extreme 是“极限的”“极端的”的意思，所以 XP 译为“极限编程”。XP 曾在技术人员之间引起了诸多关注。

XP 与 RUP 一样，也是一种迭代式开发流程 3
 ，但与 RUP 不同的是，它基本上没有定义形式上的作业步骤和文档形式的成果，而是定义了“4 个价值”的基本理念和实践 XP 的“12 个实践（实践方法）”。


3
 是否将 XP 归属于开发流程还存在争论，但这里我们将其作为一种开发流程进行讲解。



<XP 的 4 个价值>



	沟通

	简单

	反馈

	勇气





从这 4 个价值中可以看出，XP 是一种很有特色的开发流程。听到“沟通”“简单”“反馈”“勇气”这些词语，肯定很多人都想不到这是关于软件开发流程的话题。这 4 个价值的具体含义分别如下所示。


	

沟通（communication）


重视与小组成员和客户的沟通。





	

简单（simplicity）


不拘泥于设计，鼓励从最简单的解决方式入手并不断进行重构，以实现在需要修改时能够随时改善既有程序的内部结构。





	

反馈（feedback）


立即运行编写的程序进行测试，并反馈测试结果进行改善。





	

勇气（courage）


需要时有勇气改变设计。







<XP 的 12 个实践>



	计划博弈

	隐喻

	测试

	结对编程

	持续集成

	现场客户

	小型发布

	简单设计

	重构

	代码集体所有

	每周40 小时工作制

	编码规范





“12 个实践”4
 中的很多内容按照以往的常识来说都是禁忌。例如，两个人共享一台计算机进行编程的“结对编程”、之后重新改善已完成的程序的内部结构的“重构”、客户常驻开发小组一起工作的“现场客户”等。


4
 《解析极限编程：拥抱变化》一书中的定义。XP 的实践后来被多次修订。

在过去，提到开发流程，人们就会联想到形式主义，重视文档，而 XP 则打破了人们的这一固有印象。从这一点来看，XP 与包括 RUP 在内的传统开发流程形成了鲜明对比。另外，XP 受到了很多一线开发人员，尤其是程序员的支持。这种开发流程从“成员的观点”来看软件开发，如此受到一线开发人员大力支持的开发流程是未曾有过的。

而 XP 之前的开发流程是从“管理者的观点”来看软件开发的。传统开发流程的目标是将作业步骤和成果的形式标准化，排除对特定人的依赖，像生产工业产品一样编写软件，并将成员作为资源进行处理。

XP 的立场则完全不同。XP 重视成员的干劲和沟通。为了快速、有效地实现最终成果，并轻松对应变化，XP 省略了无用的作业和中间成果。“如果单元测试进展顺利，大家就去庆祝一下”“一边吃零食一边编码”等，与之前死板的开发流程有着 180 度的转变。

这可能是因为提出 XP 的肯特·贝克（Kent Beck）自己就是程序员，他知道像他那样的程序员在什么样的环境中能有最好的表现。这种思想有点极端，但是凸显了作为脑力工作的软件开发的本质一面。

11.8　快速编写优秀软件的敏捷宣言

受 XP 的刺激，之后又出现了许多具有类似思想的轻量级迭代式开发流程。另外，还出现了将它们统一命名为敏捷开发方法
 进行推进的活动。由于这种开发方法重视省去无用的作业，快速编写优秀的软件，所以这样命名。

2001 年，这些开发方法的提倡者和推进者一起总结了敏捷软件开发宣言
 （Agile Manifesto）（图 11-4）。
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图 11-4　敏捷软件开发宣言（引自 http://agilemanifesto.org/iso/zhchs/manifesto.html
 ）


现在，“敏捷开发”一词作为以 XP 为代表的轻量级迭代式开发方法的总称使用。

11.9　支持敏捷开发的实践

在采用敏捷开发方法的情况下，从工程的初始阶段就开始编写最终成果的代码。另外，在工程期间，由于会对代码进行功能扩展和规格修改，所以需要一直确保代码质量。为了顺利推进敏捷开发，相关技术窍门被整理为了实践
 （实践方法）。

接下来，我们将介绍三种具有代表性的实践——测试驱动开发、重构和持续集成。它们的目的都是编写、改善并维持最终成果的代码。现在，这些实践已被广泛使用，并不局限于敏捷开发。

11.10　先编写测试代码，一边运行一边开发的测试驱动开发


测试驱动开发
 译自 Test Driven Development，简称为 TDD。

以前，提到编码，就是指编写代码进行编译。常见的做法是，在编写代码之前进行详细的设计，在编译之后考虑测试用例，进行单元测试。

TDD 中将详细设计、编码和单元测试汇总在一起，采用与以往相反的顺序进行推进，具体步骤如下所示。



<TDD 的作业步骤>


① 编写测试代码。

② 编译通过。

③ 进行测试，确认失败情况。

④ 编写代码，使测试成功。

⑤ 去除重复的代码。



最开始是编写测试代码（①）。这一步骤将要开发的代码的规格和期待的动作形成为具体的形式。然后，为了编译通过（②），编写所需的最低限度的逻辑，并确认最开始编写的测试的失败情况（③）。到这里为止都是准备工作。④相当于传统的编码，这里编写代码主体，使测试成功。在代码正确运行之后，删除冗余的逻辑，改善代码，使其变整洁（⑤相当于下一节将要介绍的重构）。

在开发某个方法或类时，通常会以几分钟的周期，多次循环执行①到⑤的步骤，逐渐加入功能。

习惯传统编码方式的人可能会认为每次编写测试代码是一项冗余作业。不过，TDD 有很多好处。

最大的好处就是能够切实编写实际运行的代码。这是因为，为了完成步骤④，不仅要使编译通过，还需要使测试用例运行成功。反馈快也是一大好处。传统的做法是依次进行详细设计、编码和单元测试，如果详细设计时造成了缺陷，那么直到单元测试时发现，通常要经过很多天。而在 TDD 中，步骤①到⑤是以非常短的周期推进的，因此，设计和编码时造成的缺陷在几分钟之后就可以被发现并修改。TDD 这一开发方法也可以看作将以较小的迭代单位进行开发的敏捷开发思想引入到编码作业中。

根据 TDD 的步骤，我们也可以同时得到用于验证代码的测试代码。通过运行该测试代码，即使在以后的开发中修改规格或添加功能，也可以随时确认既有代码是否运行正确。为了简洁地编写测试代码，还需要提高模块的独立性，因此，这也有助于提高设计质量。只要测试代码写得通俗易懂，就还可以用作描述设计和外部规格的文档。由于 TDD 对提高编码作业的质量和生产率做出了很大贡献，所以得到了广泛使用，而不只是局限于敏捷开发。

11.11　在程序完成后改善运行代码的重构


重构
 （refactoring）是指不改变已完成的程序的外部规格，安全地改善其内部结构 5
 。重构不只是一个概念，更是具体的技术窍门集。原版于 1999 年出版的《重构：改善既有代码的设计》 6
 一书以模式的形式对重构的动机、具体步骤和示例代码进行了整理，可以说是该领域的经典书。例如，我们来看一下具有代表性的重构——提炼方法。


5
 常用的字典中并没有收录“重构”（refactoring）一词。据说这个名称的来源是，将事后对混乱的代码进行整理使其变整洁的作业比作数学的因式分解（factoring），所以命名为 re-factoring。


6
 具体请参考第 10 章章末的参考书籍。



<提炼方法的步骤>


① 创建一个名称合适的新方法。

② 将提炼的逻辑复制到新方法中。

③ 为了使提炼的逻辑中用到的局部变量适应新方法，根据需要修改为参数或返回值。

④ 进行编译。

⑤ 修改原来的方法，来调用新方法。

⑥ 编译并测试。



像这样，作业内容写得非常详细。书中记载了 68 个改善项目（各个改善项目也被称为重构），其中记述了更加详细的步骤和示例代码。

在进行重构的情况下，为了保证代码的外部规格不发生改变，需要准备测试代码，在重构之前和之后运行一下。另外，即使有大规模的修改，也不要一下子全修改，而是逐步循环进行小的修改，这是窍门。这样就可以将发生错误时的回退控制在最小限度。通过持续进行重构，就可以将程序维持在容易理解的状态，即使不断添加功能或修改规格，代码质量也不会变差。

在以前，“设计在编码之前进行，之后就不应该修改了”“不碰正确运行的代码”等都是常识。重构则与这些思想相反，但是人们逐渐意识到，为了在经过很长一段时间后对完成的代码进行修改以便继续使用，这是非常有用的实践。特别是，为了实践分阶段编写软件并发布的敏捷开发方法，这是必需的实践。

11.12　经常进行系统整合的持续集成


持续集成
 译自 Continuous Integration，简称为 CI。

在敏捷开发中，由于会以两周或一个月的较短单位频繁进行发布，所以代码需要保持随时可以交付的状态。另外，由于在整个工程期间会一直对代码进行修改，所以在之后混入缺陷的情况下，也需要能够立刻发现问题。

持续集成就是一种在将代码保持在随时能够交付的状态的同时维持代码质量的结构。准备一个名为 CI 服务器的专用机器环境，使用工具每隔几小时就自动执行一次从编译、构建到单元测试这一连串作业。

在不执行持续集成的情况下，模块的整合经常会成为大问题。即使各个成员分别负责的模块在自己的开发环境下能够正确运行，一旦整合到一起，也会因为接口不一致或动作环境不同而出现构建失败或异常结束等问题。最终，有时甚至要花费几天或者几周的时间才能够开始进行集成测试和系统测试。

持续集成能够防止发生这种情况。通过经常进行构建和测试，即使开发小组的某个成员造成了缺陷，我们也能够立刻发现问题并进行处理。

另外，该实践还能够提高成员的质量意识。如果提交错误的代码，导致构建和测试失败，就会给整个团队造成麻烦，因此，各个成员都会努力使构建和测试可以通过。以短的周期进行构建和测试，也有助于养成 TDD 或重构推荐的以较小的步骤进行开发和改善代码的习惯。

11.13　敏捷开发和 TDD 源于面向对象

读到这里，可能有的读者会有疑问：“迭代式开发流程和敏捷开发实践与面向对象是什么关系呢？”

从结论来说，两者之间并无直接关系。开发流程和敏捷开发实践与表示集合论和职责分配的归纳整理法并无特别关系，也不是以类、多态和继承等编程语言的结构为前提的技术。

尽管如此，RUP 和 XP、重构和 TDD 通常都被认为是面向对象的一部分。这有两个原因：一是技术十分吻合，二是涉及的人员相同。下面我们来依次介绍一下。

第一个原因是迭代式开发流程和敏捷开发实践与面向对象十分吻合。

在开发环境比较落后的时代，软件的修改成本很高，因此，为了按期完成系统，在早期阶段就确定需求是十分重要的。而现在，随着以面向对象为代表的开发技术的发展、开发工具的完善和机器性能的提高等，编码和测试的生产率比以往有了很大提高。迭代式开发流程，尤其是以编码为中心的 XP 等可以说让这些开发技术和硬件的进步成为可能。

特别是 TDD 和重构都深受 OOP 的恩惠。TDD 中使用的 xUnit 单元测试框架 7
 就是运用 OOP 结构编写的，重构的许多技术也都灵活运用了方法、实例变量和继承等 OOP 结构和设计模式。


7
 xUnit 是各种语言的单元测试框架的总称，Java 中是 Junit，.NET 中是 Nunit，Ruby 中是 RubyUnit。

第二个原因是提倡并推进迭代式开发流程和实践的人基本上都与面向对象有很深的关系。

正如前面介绍的那样，提出 RUP 的美国 Rational Software 公司（后被 IBM 公司收购）主营面向对象的咨询和软件开发业务，对 UML 的标准化也起到了主导性的作用。提倡并推进 XP、TDD 和重构等的许多技术人员都是 Smalltalk、Java 的先驱程序员，对设计模式和建模也做出了很大贡献。参加敏捷软件开发宣言的许多技术人员也都从事面向对象的研究和实践。

虽然迭代式开发流程和敏捷开发实践与面向对象并无直接关系，但实际上有着很深的关联。敏捷开发和 TDD 可以说都源于面向对象。

11.14　不存在最好的开发流程

本章从传统的瀑布式开发流程介绍到近年来备受关注的敏捷开发方法，但是很遗憾，最好的开发流程并不存在。

前面我们介绍过，瀑布式开发流程存在在早期阶段确定需求比较困难，以及技术风险被发现得比较晚的问题。

迭代式开发流程的好处是在开发中途允许修改，比较灵活，但是工程管理非常困难。特别是在开始阶段基本确定了整体的开发范围的情况下，中途允许修改的灵活性是一把双刃剑。

RUP 提供方针和技术窍门，但由于以客户化为前提，所以它并不是仅按步骤进行推进就能完成系统的作业手册。

如果恰当应用 XP，就能提高成员干劲，快速编写出可运行的软件。但由于 XP 不是在最开始就设立整体目标，所以本质上并不适合软件开发的一般合同形式——一揽子合同。

像这样，在任何情况下都适用的万能开发流程是不存在的。因此，在实际的软件开发中，我们需要参考这些开发流程，考虑并实践适合具体工程情况的推进方法。说到底，开发流程只不过是为软件开发提供一些启发而已。

本质上，软件开发是人类共同进行的脑力工作。

虽然确定这一脑力工作的推进方式和成果形式很重要，但是并不是仅此就会一切顺利。在实际工程中，负责人如何带动成员，成员如何以整个小组的成功为目标而行动等，这些开发流程中无法表示的人的一面也非常重要。

今后，随着技术的进步，为了熟练运用该技术，也会有相应的开发流程被提出。另外，简单的工作会不断交给计算机来做。尽管如此，模糊的、无法形成具体步骤的脑力工作最后应该还是会留下来。正因为如此，软件开发才是一项有趣的工作。

深入学习的参考书籍


[1] Craig Larman. 敏捷迭代开发：管理者指南 [M]. 张晓坤，译. 北京：中国电力出版社，2004.


☆☆

该书采用条理清晰、简洁明快的讲解方法，为读者介绍了 Scrum、XP、UP（RUP 的子集）和 Evo 等 4 个迭代式开发方法的概要、实践、成果、推进方法及注意事项等。书中保持观点中立，因此读者可以充分地了解各个方法的特征。如果读者想了解敏捷开发和迭代式开发的概要，这本书再合适不过了。


[2] James Shore，Shane Warden. 敏捷开发的艺术 [M]. 王江平等，译. 北京：机械工业出版社，2009.


☆☆

该书详细讲解了敏捷开发的方法和实践（实践方法）。除了 TDD 和重构，还详细讲解了制定计划、进行敏捷开发的心理准备、与领域专家进行对话的方法、团队的组织战略及工作场所的搭建等课题。这是一本超过 400 页的大部头，但对于将要从事敏捷开发的人和想要掌握敏捷开发习惯的程序员来说，这是一本必备的手边书。


[3] Kent Beck. 测试驱动开发 [M]. 孙平平，张小龙，赵辉等，译. 北京：中国电力出版社，2004.


☆☆

该书讲解了测试驱动开发（TDD）的实际推进方法。该书以 Java 的 Money 对象和 Python 的 xUnit 为例，具体介绍了 TDD 的步骤和思想。


[4] Paul M. Duvall，Steve Matyas，Andrew Glover. 持续集成：软件质量改进和风险降低之道 [M]. 王海鹏，贾立群，译. 北京：机械工业出版社，2008.


☆☆

该书全面介绍了持续集成（CI）。除了 CI 的价值、CI 的原则和实践、构建和测试之外，还详细讲解了 CI 中应该包含的元素（数据库、各种测试、代码的质量评价及部署等）。

专栏　编程往事

过去不被允许的 XP

如果 XP（极限编程）出现在笔者年轻的时候，一定会被认为荒诞无稽，无人使用。

这是因为当时的开发环境太落后了，根本无法实践 XP。说到当时的开发环境，通常都是几十、几百名开发人员共用一台大型机，进行编译和测试作业。

因此，采用 COBOL 或汇编语言编写的一个程序编译起来通常都要花费几十秒到几分钟，花一晚上来构建整个应用程序也是常有的事。

也就是说，每当程序员按下执行编译的“发送”按钮，就必须在终端前静待几十秒。当开发到深夜时，在编译自己写的程序的空隙，都可以打个盹儿。

* * *

对比当时的情况，可以实践 XP 的现在真是轻松多了。换个角度来说，正是因为出现了使用方便的编译器和调试器等高级功能，具备了人手一台能够轻松运行这些功能的高性能计算机的开发环境，XP 等开发流程才成为现实。

作为在当时的开发环境中没有可行性的 XP 实践，大家首先想到的应该是重构吧。重构是对已经完成的程序的结构进行改善的技术。即使是简单的修改，为了防止出错，也要一点一点地修改代码，并每次都进行编译和单元测试。

而如果在当时的开发环境中这么做，现在 10 分钟就能结束的工作都要花费 1 小时还要多。

另外，不碰已经测试结束并发布的程序是当时的铁则。这不仅是因为编译和测试比较耗时，还是因为对于使用汇编语言编写的程序来说，稍微一点修改错误都会导致程序失控。因此，如果因内部结构不完美等而修改正确运行的程序，就会受到良心上的苛责。

结对编程也是不现实的。由于当时大型机的终端非常昂贵，通常都由多人共享一台开发终端，所以，在重要的终端资源前坐太长时间是不被允许的。

[image: ]


正是因为这样的开发环境，所以尽量不使用计算机进行调试是当时比较推崇的做法。我们也经常被教导说，在 A3 大小的连续的纸张上打印出来的程序清单上标注红色，在大脑中跟踪逻辑，查找缺陷，将使用机器的时间控制在最短，这是优秀的 SE 应该做的事情。

在当时，如果两个人一整天都占着终端，一边吃零食一边编码，或者敲锣打鼓地大肆庆祝，这种如今人们已经习以为常的 XP 实践在当时一定会引起轩然大波。当事人一定会被辞退，再也别想回来了。





第 12 章　熟练掌握面向对象


热身问答


在阅读正文之前，请挑战一下下面的问题来热热身吧。


问题


下面哪一项是对面向切面编程（Aspect Oriented Programming，AOP）的正确描述？

A. 以自顶向下的观点，将整个系统的功能按阶段进行分割、细化，最终导出程序结构的开发方法

B. 业务应用程序的规格反映在数据结构上，以数据结构的分析和设计为中心来构建系统的开发方法

C. 通过对分散在程序各个部分上的横切功能进行汇总来提高软件灵活性的方法

D. 作为以用户代理为中心自律地活动的智能集合来编写软件的方法


答案


C. 通过对分散在程序各个部分上的横切功能进行汇总来提高软件灵活性的方法


解析


面向切面作为面向对象的下一个趋势，曾受到诸多关注。

诸如日志记录和事务控制，有一些共同的处理对应用程序各个部分都起作用，在面向切面中，这种处理被称为横切关注点（crosscutting concerns）。

在使用 OOP 等如今广泛普及的编程语言的情况下，相当于这种横切关注点的逻辑分散在程序各处。面向切面编程通过将这种处理作为切面（aspect）独立进行描述，从而提高软件灵活性。

另外，其他选项所对应的技术如下所示。

A. 结构化分析与设计方法

B. 数据中心解决方案

D. 面向代理



本章重点


本章将进行一个简短的总结。

我们将再次复习一下面向对象的全貌，确认这是让软件开发变轻松的综合技术。面向对象是在软件开发技术的改良和研究过程中必然出现的，不会仅流行一时。即使今后作为下一代技术而受到关注的面向切面和面向代理等普及了，它们也都是面向对象的延伸。

面向对象除了能在实际工作中发挥作用之外，还会刺激人们的求知欲，是一门非常有趣的技术。因此，大家一定要熟练掌握面向对象，充分享受软件开发的乐趣。



12.1　面向对象这一强大概念是原动力

到目前为止，我们已经介绍了从 OOP 到可重用构件群、设计模式、UML、建模、设计和开发流程等面向对象结构中包含的各个技术。这些技术都很深奥，覆盖了软件开发的重要部分，关于这一点，大家应该都感受到了。

同时，我们还提到了面向对象并非替换了之前的开发技术，而是之前的优秀技术的延伸。OOP 是结构化语言的发展形式，UML 的用例图、活动图和状态机图采用了过去就在使用的图形表示。设计中的内聚度和耦合度也是在面向对象出现之前就已经被提出的旧思想，作为归纳整理法的面向对象就是数学中的集合论。另外，虽然本书中没有详细介绍，但是第 9 章介绍的建模与面向对象之前的结构化分析与设计方法、数据中心解决方案相比，本质部分并没有什么变化。

像这样，面向对象的一个特征就是吸收各种技术并不断扩展。

其原动力就是“面向对象”这一强大概念。通过将意为“面向物”“以物为中心”的“面向对象”概念赋予优秀的编程语言，其思想得到了大幅扩展，并被应用到软件开发的各个领域。另外，在被应用到开发现场时，还吸收了之前的技术，逐渐成长为强大的技术。

在这种情况下，用一句话来表示面向对象，那就是“让软件开发变轻松的综合技术”。如今，面向对象成为这样一门技术，正是其目标范围大幅扩展的结果。

12.2　时代追上了面向对象

尽管面向对象是一门非常优秀的技术，但它开始渗入软件开发现场也是最近的事情。Java 出现于 1995 年，但当初只有为了表示动态内容而从网络上下载运行的 Applet 受到关注。Java 作为企业基础系统的开发语言真正普及是在 2000 年之后。

不过，最初的面向对象语言 Simula 67 出现于 1967 年，说起来已经被埋没了近 30 年，得益于 Java 的出现，Simula 67 终于重见天日了。

为什么会这么晚呢？用一句话来形容这一情况，那就是“时代追上了面向对象”。

在 1967 年的时候，计算机是一般人很难拥有的非常昂贵的机器。之后虽然硬件性能每年都有显著提高，但是直到 20 世纪 90 年代中期，像 Java 那样采用中间代码方式 1
 的运行环境高效运行、具备 GUI 的高性能开发环境高速动作的硬件才开始普及。


1
 中间代码方式是指在编译阶段将代码转换为不依赖于运行环境的中间代码，并将其在虚拟机上运行的方式。详细介绍请参照第 5 章。

在这期间，在软件开发技术领域，高级语言得以普及，结构化编程被提出，各种设计技巧和图形表示也应运而生。在面向对象领域，类库和框架等大规模可重用构件群、作为固定的设计思想的设计模式，以及作为 UML 前身的图形表示等纷纷被提出，并不断改善。这些技术在 20 世纪 90 年代中期之前悄无声息地进行了大幅进化，以 1995 年 Java 的出现为契机，很多技术一下子普及开来。

不过，面向对象编程语言的基本功能与 1967 年出现时相比并未发生改变。虽然出现得很早，但是经过长期沉寂后才终于迎来绽放，正可谓“时代追上了面向对象”。

12.3　面向对象的热潮不会结束

如今，面向对象已成为软件开发领域不可或缺的技术，这种现状会持续到什么时候呢？毕竟在软件领域，新技术时而出现时而消失也是常有的事。

不过，面向对象不会掀起一阵热潮后就凄凉收场，今后 10 年仍会继续占据主导地位。

虽然应用面向对象的产品和技术就像雨后春笋一样不断涌现，但面向对象的根本内容在过去 20 多年基本上没有什么变化。编程语言的结构由 1967 年的 Simula 67 和 20 世纪 70 年代的 Smalltalk 确立，类库和框架等大规模软件构件群在 20 世纪 80 年代出现，设计模式和作为 UML 前身的图形表示在 20 世纪 90 年代初出现。如今的面向对象只不过是对它们进行了提炼和普及而已。在今后 10 年，即使这些技术再进行扩展，其基本结构也不会发生较大改变。

面向对象之后出现的面向切面、面向代理和面向服务等技术也曾受到过人们的关注。


面向切面
 通过将分散在程序各个部分的共同处理分离出来编写，从而进一步提高软件灵活性。现在已经有了使用 Java 的 AspectJ 实现，但其使用范围有限。

对象作为被动的存在，只有在接收到外部消息时才开始工作，而面向代理
 则打破了这一限制，以能动地进行活动的代理为中心编写软件。不过，“自律的代理”这一概念还未具体实现。


面向服务
 （Service-Oriented Architecture，SOA）将复杂、庞大的系统变为独立性较高的子系统的松散耦合结构，这一概念非常吸引人，受到了很多关注。不过，由于具体的实现技术只有 Web 服务和企业服务总线（Enterprise Service Bus，ESB），面向对象目前还没有脱离潮词的阶段。

即使超过面向对象的下一代技术普及了，那么它可能也是面向对象的延伸，或者会与面向对象共存。因此，学习面向对象一定不会白学。

也就是说，面向对象是 10 年后仍然通用的技术。在斗转星移的软件领域，这么稳定的技术可以说是一个奇迹。

12.4　将面向对象作为工具熟练掌握

到这里为止，本书以轻松的口吻介绍了面向对象技术。而只阅读本书还不够，大家一定要亲自动手试一试。

为了充分理解类、多态和继承等结构，大家最好使用 Java 或 C# 等进行编程，并使用调试器试着运行一下。关于 UML，最开始不必记住所有的图形，为了理解既有程序，大家可以先使用类图和时序图。

面向对象不是一个空泛的理论，而是可以立马使用的实用技术。如果大家自己动手去使用，就会发现各个技术其实并没有那么难。

另外，以笔者的经验来看，在使用面向对象的技术时，应该注意使用面向对象本身不是我们的目的。

我们在第 4 章最后提到了“决心决定 OOP 的生死”，这并不是仅针对编程来说的，设计模式、UML、建模和迭代式开发流程等都是用于轻松编写高质量软件的工具，但仅使用这些技术，并不一定能提高软件的可维护性和可重用性。我们的目的是编写出质量高、可维护性强、易于重用的软件，这一点很重要。

另外，这些技术也都非常有趣，大家在了解之后可能就会想方设法地去使用，但是，如果在不合适的地方使用了设计模式，或者使用 UML 绘制了大量无用的成果，反而会导致系统难以理解和维护，这样就本末倒置了。特别是在评审设计和代码时，如果反复出现“这好像不是面向对象的设计”的发言，那就需要注意了。这样的话，面向对象就不再是工具，而成了目的。在这种情况下，大家一定要再次确认一下本来的目的是什么。

12.5　享受需要动脑的软件开发

软件开发是一项需要动脑的有趣的工作。

从零开始编写程序后，立即将其在计算机上运行并确认结果，这真的是乐趣无穷。在和团队成员一起展开工作的情况下，系统完工时的集体荣誉感也很有魅力。

面向对象就是让这种软件开发工作更加有趣的技术。使用类、多态和继承的编程可以给人带来愉悦感，设计模式会让人产生解谜一样的乐趣。使用 UML 的建模是一项从无到有一边画图一边整理需求的工作，有着类似于作曲或者绘画的创造性。通过实践敏捷开发流程，团队也变得活跃起来。

到这里，面向对象的学习旅程就要结束了。很多人说面向对象很难，但事实绝不是这样。面向对象是让我们更轻松地进行软件开发的工具，是凝聚了前人智慧的技术窍门集。

另外，面向对象不仅方便，还会刺激人们的好奇心，是一门非常有趣的技术。熟练掌握该技术之后，需要开动脑筋的软件开发就会变得更加轻松。如果本书能够给大家提供哪怕一丁点帮助，笔者也会非常开心。

深入学习的参考书籍

这里为大家介绍一些有助于实际动手学习面向对象的参考书籍。


[1] 牛尾刚. オブジェクト脳のつくり方——Java・UML・EJB をマスターするための究極の基礎講座 [M]. 东京：翔泳社，2003.


☆☆

为了快速掌握面向对象，相比在最开始就学习大量理论，在动手实践的过程中逐渐培养感觉更加重要。为了帮助读者切身体验多态结构，书中进行了“总经理命令，起立！”式的演练。该书以新颖的视角介绍面向对象，是应该常备身边的一本书。


[2] Kathy Sierra，Bert Bates. Head First Java（中文版）[M]. 杨尊一，译. 北京：中国电力出版社，2007.


☆☆

可以说这本书是上面的参考书籍 [1] 的海外版。除了 OOP 的基本结构之外，该书还全面涵盖了 Java 的规格说明，如异常、垃圾回收、Swing、文件处理、线程、泛型和 RMI 等。除该书之外，Head First 系列还出版了许多书目，由此也可以看出，欧美人也在认真地学习面向对象等技术。





第 13 章　函数式语言是怎样工作的



本章的关键词


函数、表达式、头等函数、部分应用、高阶函数、函数组合、副作用、延迟求值、模式匹配、类型推断




热身问答


在阅读正文之前，请挑战一下下面的问题来热热身吧。


问题


下面哪项是纯函数式语言 Haskell 不支持的结构（可多选）？

A. 返回值是 void
 型的函数定义

B. 使用 return
 语句从函数返回

C. 改写局部变量

D. 使用 for
 语句的循环处理


答案


A. 返回值是 void
 型的函数定义

B. 使用 return
 语句从函数返回

C. 改写局部变量

D. 使用 for
 语句的循环处理


解析


函数式语言的结构与被称为“命令式语言”的传统编程语言有很大不同，特别是属于函数式语言中的纯函数式语言的 Haskell 不支持 A~D 的结构。

首先，Haskell 不能定义返回值为 void
 型的函数，这是因为它的一个原则是函数必须有返回值。另外，由于函数的返回值最后将转化为求值表达式，所以并不存在显式的 return
 语句。不管是局部变量还是全局变量，变量的内容都不可以修改。循环处理使用模式匹配和递归，因此并不提供 for
 语句或者 while
 语句等基本语法。



本章重点


本章将为大家介绍函数式语言的概要和基本结构。

函数式语言作为面向对象的下一代开发技术而受到了许多技术人员的关注，但由于其基本思想与传统编程语言存在很大不同，所以对熟悉 C 语言和 Java 语言的人来说，函数式语言中的很多结构都难以理解。本章将针对函数式语言特有的结构和术语，使用最简单的示例代码进行说明。不过，因为是编程语言的结构，所以请感兴趣的读者在读完本章之后，一定要下载 Haskell 或者 Scala 等开发环境，实际动手操作一下试试。



13.1　面向对象的“下一代”开发技术

在企业系统开发领域，2000 年之后，Java 和 C# 等面向对象语言成为主流。然而，不少研究人员和技术人员对此并不满足，他们针对面向对象的下一代技术，提出了各种各样的开发方法和解决方案，包括面向组件、面向代理、面向切面和面向服务等。不过，其中许多技术因为达不到概念要求或者应用范围有限等，并未取得像面向对象那么大的成功。

由于函数式语言是编程语言的一种，而编程语言可以说是软件开发中最重要的技术，所以函数式语言不会成为只有概念流行的潮词。回顾过去的大趋势，结构化方法和面向对象都是以编程语言为核心的技术，鉴于这一点，函数式语言或许可以说是下一代开发技术的有力候补。

不过，由于函数式语言朴素的概念没有引起系统用户和客户企业的兴趣，所以在市场和销售的场合中基本上看不到其身影。

话虽如此，近年来，该技术也开始受到许多技术人员的关注，相关图书出版和社区活动等也开始盛行。今后，如果实际的应用程序案例增加，对象领域扩展到上流工程和开发流程等，那么它可能也会被用作意为“大幅提高生产率的开发技术”的潮词。就像随着互联网的普及而出现的 Java 一样，如果出现符合时代潮流的技术，就可能迅速普及。

即使不会立即使用函数式语言，通过掌握该技术，也能加深对编程的理解。建议大家务必借此机会掌握它。

13.2　函数式语言的 7 个特征

下面我们来介绍一下函数式语言的结构。

虽然统称为函数式语言，但其实存在各种语言，它们的具体结构和语

法都各不相同。为了介绍函数式语言与传统语言的不同，这里将以仅具有函数式语言性质的编程语言——纯函数式语言
 1
 为例，对其 7 个常见特征依次进行说明。


1
 函数式语言中包含仅具有函数式语言结构的“纯函数式语言”和同时具有传统语言结构的“非纯函数式语言”。关于函数式语言的分类，我们将在后文中详细介绍。


特征 1：使用函数编写程序



特征 2：所有表达式都返回值



特征 3：将函数作为值进行处理



特征 4：可以灵活组合函数和参数



特征 5：没有副作用



特征 6：使用分类和递归来编写循环处理



特征 7：编译器自动进行类型推断
 2



2
 类型推断是强类型语言中常备的结构。

虽然示例代码使用的是 Haskell 和 Java，但之后的讲解都是函数式语言的一般性质。另外，为了增强可读性，我们将最低限度地使用代码进行介绍。

13.3　特征 1：使用函数编写程序

如果用一句话来表示函数式语言，那就是“使用函数编写程序的结构”。

Java 和 C# 等面向对象语言中使用汇总子程序和变量的类来编写程序，而函数式语言则使用函数来编写程序。


函数式语言中使用函数来编写程序。



看到这里，有些读者可能会感到不可思议。使用函数进行编程的结构，与面向对象之前的 C 语言是一样的。另外，在面向对象编程中，编写不属于类的独立函数，通常会被认为是不妥当的做法。因此，函数在面向对象的下一代开发技术中承担起主要作用，可能确实会让人感到奇怪。

不过，虽说是“函数”，但是在传统语言和函数式语言中的定义有很重要的区别。

在传统编程语言中，函数通常指一连串的步骤。该词原本是指返回返回值这一过程，在有的编程语言中，将持有返回值的过程称为“函数”，将不持有返回值的过程称为“过程”。而在广泛普及的 C 语言中，不管有没有返回值，都称为函数。现在，“函数”一词通常作为子程序或过程的同义词使用。

函数式语言中的函数结构与数学中的函数基本相同。

[image: y=f(x)]


该式的意思是，函数 f
 将 x
 值转换为 y
 。与此相同，函数式语言中的函数也是指将参数中指定的值转换为返回值的结构。因此，函数式语言中的函数必须持有参数和返回值。


函数式语言中的函数必须持有参数和返回值。



函数式语言中使用将参数转换为返回值的函数来编写应用程序，因此，整体结构就变成由一系列函数不断对值进行转换的网络结构（图 13-1）。

[image: ]



图 13-1　使用函数网络构成应用程序


函数式语言的这一特征还表现在函数调用的表述上。在传统编程语言中，函数调用一般表述为“指定参数调用函数”，而在函数式语言中，则表述为“对参数应用函数”。这反映了函数式语言中的函数纯粹是转换参数来获得返回值的结构。


在函数式语言中，函数调用表述为“对参数应用函数”。



13.4　特征 2：所有表达式都返回值

在传统编程语言和函数式语言中，程序的基本构成元素的名称也不一样。前者称为命令语句
 （statement），而后者则称为表达式
 （expression）。下面我们就来介绍一下两者的区别。

正如第 3 章中介绍的那样，编程语言是按照“机器语言→汇编语言→高级语言→结构化语言→面向对象语言”的顺序进化的。这基本上是将计算机能够直接运行的机器语言命令替换为人类容易理解的符号和语句，将多个机器语言命令汇总为高级命令的过程。因此，即使是 Java 等面向对象语言，其中的各个命令语句也都相当于对机器语言的命令语句进行了抽象。


代码清单 13.1　命令式语言的代码示例



①      int amount;              // 声明变量
②      amount = price * count;  // 将计算结果存储到变量中
③      transaction.commit();    // 调用过程



上面是 Java 的代码示例，分别表示为各个变量分配内存区域（①）、将计算结果存储到内存区域中（②）和调用过程（③），都表现为让计算机执行什么样的处理。

这种由命令语句构成的编程语言，包括汇编语言、高级语言、结构化语言及面向对象语言在内，都称为命令式语言
 3
 。


3
 命令式语言也称为过程式语言。


由命令语句构成的编程语言称为命令式语言。



而函数式语言中的情形则稍有不同。在函数式语言中，程序的构成元素是表达式，而非命令语句。我们在前面介绍过，在函数式语言中，函数必须返回返回值。同样，表达式也必须返回值。


代码清单 13.2　函数式语言（Haskell）中的表达式示例



④  max a b
⑤  x + 3
⑥  7
⑦  "abc"



在以上 Haskell 的代码示例中，④~⑦分别表示函数应用（④）4
 、算术计算（⑤）5
 和数据（⑥⑦），每个表达式都会返回值。也就是说，④是返回函数应用结果的表达式，⑤是返回计算结果的表达式，⑥和⑦分别是返回 7
 和 "abc"
 的值本身的表达式。请注意，这里的 7
 和 "abc
 " 等数据也是表达式。在函数式语言中，不管是数据还是函数，表达式一定会返回值。


4
 ④的表达式表示对 a
 和 b
 这两个参数应用 max
 函数。


5
 实际上，⑤的表达式表示对 x
 和 3
 这两个参数应用 + 函数。

在命令式语言和函数式语言中，表示程序运行的术语也不一样。前者表述为执行
 （execute）命令，而后者则与数学术语一样，表述为对表达式进行求值
 （evaluate）。这是因为函数式语言是将数学的函数和算式表示为程序的语言。

函数式语言是由表达式构成的。如果对表达式进行求值，就会返回值。

这种不同可以说是命令式语言和函数式语言的本质区别。在命令式语言中，通过按顺序执行在内存中展开的命令，各个命令读写内存区域中存储的数据来实现程序 6
 。而在函数式语言中，则是通过依次对各个表达式进行求值，再对使用所得到的值的其他表达式进行求值，从而实现程序。


6
 现在实用的计算机的运行原理以发明者冯·诺依曼的姓名命名，称为“诺依曼计算机”。

在使用命令式语言的情况下，在程序运行时，我们需要十分注意计算机按什么顺序执行命令，各个命令如何读写内存。而在使用函数式语言的情况下，相比计算机的动作，在程序运行时，我们更要注意应用函数时值是怎样转换的。两种语言的不同之处体现在命令式语言是过程式的，而函数式语言是声明式的。

熟悉 Java 和 C 语言等命令式语言的人在初次阅读使用函数式语言编写的程序时，会有一个困惑，那就是尽管函数必须有返回值，但却没有 return
 语句 7
 。这是因为，函数式语言必须返回值，所以规定最后求得的表达式的值就是函数的返回值。


7
 在 Ruby 中，在方法内最终求得的值就是返回值，因此可以省略 return
 语句。


函数的返回值就是最后求得的表达式的值。因此，函数式语言中通常并没有 return
 语句。



在函数式语言中，不管是函数还是数据，都被作为“返回值的表达式”处理，因此，它们的区别比较模糊。实际上，在许多函数式语言中，将值存储到变量中的语法与函数定义的语法类似。Haskell 的代码示例如下所示。


代码清单 13.3　Haskell中的变量定义与函数定义的代码示例



① value       = 1
② increment x = x + 1
③ increment   = λx -> x + 1



最开始的①是将 1
 存储到变量 value
 中。②中定义了一个参数为 x
 的 increment
 函数，主体代码为 x + 1
 8
 。③的表达式是使用 
λ
 表达式（lambda 表达式）
 的特殊写法来写②的函数定义，λ x -> x + 1
 表示一个表达式 9
 。像这样，在 Haskell 中，将值存储到变量中与函数定义都使用“=
 ”。请特别注意①和③中在名称后面都紧跟着“=
 ”。数据存储（①）和函数定义（③）都是将表达式存储到变量中，这一点是相同的。


8
 在②和③中，虽然并未标明变量 x
 为数值型，但根据 Haskell 中的类型推断，x
 会被作为数值型处理。关于类型推断，我们将在特征 7 中介绍。


9
 像代码清单 13.3 中的③的表达式那样，使用字符 λ
 写的函数称为 λ
 表达式。λ
 表达式是 20 世纪 30 年代提出的数学概念，函数式语言就是用 λ
 表达式表示的编程语言。使用 λ
 表达式，我们可以定义没有名称的函数，并将其称为匿名函数。

在 Haskell 中，即使在执行函数的情况下，也会像下面这样不加括号。例如，对参数 8 应用 increment
 函数的表达式如下所示。


代码清单 13.4　Haskell中的函数应用的代码示例



increment 8



在 Java 和 C 语言等命令式语言中，通常都在过程调用中加上括号 ()
 ，以在语法上明确区分数据和过程。而在很多函数式语言中，数据和函数的写法是一样的。

这是因为在函数式语言中，虽然函数和数据存在是否需要参数的区别，但是它们都被看作表达式。也就是说，函数是随着参数返回值的表达式，数据是直接返回值的表达式。


在函数式语言中，函数和数据都被看作返回值的表达式。



13.5　特征 3：将函数作为值进行处理

如前所述，在函数式语言中，函数必须返回值，除此之外，其本身也可以作为值进行处理。也就是说，我们可以将函数本身存储到变量中，或者包含在集合中，还可以将其指定为其他函数的参数或返回值。这种函数称为头等函数
 （first-class function）。


在函数式语言中，我们可以将函数作为值进行处理。



函数可以接收其他函数作为参数的结构对编程来说具有十分重要的意义。这是因为在接收函数作为参数的一端可以执行该函数。使用该结构，在整体处理相同的情况下，如果想将一部分处理根据情况进行切换，就可以简洁地编写该处理（图 13-2）。

[image: ]



图 13-2　可以执行作为参数接收的函数


也许有人已经注意到了，该结构与第 4 章中介绍的多态具有同样的效果（图 13-3）。函数式语言中可以替换函数，而面向对象语言中使用多态可以替换对象。这两种结构都可以替换一部分处理内容，这一目的是相同的。

[image: ]



图 13-3　多态


不过，通过对比图 13-2 和图 13-3 可以看出，函数式语言的结构更加简单。面向对象语言中的基本构件是类，因此，即使只想替换一个方法，也需要逐个定义超类和子类群。而在函数式语言中，只需简单地将函数作为参数进行传递即可。


通过将函数作为参数进行传递，可以轻松实现与多态相同的结构。



在函数式语言中，我们还可以将函数作为返回值进行返回。根据该结构以及后面将要介绍的部分应用和函数组合等，就可以由函数生成其他函数。该结构是使用函数式语言创建通用框架和库时的强有力的工具。

像这样，接收函数作为参数，或者将函数作为返回值进行返回的函数，称为高阶函数
 （higher order function）。


接收函数作为参数，或者将函数作为返回值进行返回的函数，称为高阶函数。



13.6　特征 4：可以灵活组合函数和参数

在函数式语言中，我们可以灵活组合既有的函数和参数，来创建其他函数。关于这一点，存在部分应用和函数组合 2 种结构。

首先来看一下部分应用
 （partial application）。部分应用是针对拥有 2 个

以上的参数的函数，仅应用一部分参数来创建其他函数的结构。我们来举例介绍一下。使用 Haskell 编写的对 x
 和 y
 这 2 个参数进行加法运算的 add
 函数如下所示。


代码清单 13.5　add函数



add x y = x + y



这里简单介绍一下代码。左边的 add
 表示函数名，后面紧跟着的 x
 和 y
 表示该函数接收 2 个参数。右边的 x + y
 是函数的逻辑，表示对参数 x
 和 y
 进行加法运算。

如果对 2
 和 3
 应用该函数，则返回 5
 。


代码清单 13.6　add函数的运行结果（之1）



add 2 3 ➩ 5



对于 add
 函数，如果像下面这样，只应用 1 个参数，结果会怎样呢？


代码清单 13.7　只应用部分参数的add函数



add 2



如果是命令式语言，那么在编译或者运行时，应该会发生“缺少参数”的错误。而在函数式语言的情况下，这并不会发生错误。

运行代码清单 13.7 的表达式，就会返回“仅向 add
 函数传递了第 1 个参数的函数”，写得更详细一点，就是“将 2
 赋给函数 add x y
 的第 1 个参数，仅将剩下的 y
 作为参数的函数”。针对这里返回的函数，如果像下面这样只赋给它 1 个参数，就可以得到计算结果。


代码清单 13.8　add函数的运行结果（之2）



(add 2) 3 ➩ 5



我们再来看一下上面的代码。对于通过仅将 1 个参数 2
 赋给 add
 函数而得到的函数，Haskell 中记为 add 2
 。如果将参数 3
 赋给该函数，就会返回计算结果 5
 。

这里的重点是，如果仅将 1 个参数赋给接收 2 个参数的 add
 函数，结果就会创建 1 个别的函数来接收剩下的 1 个参数。同样，即使是接收 3 个以上的参数的函数，如果只赋给一部分参数，那么也会创建 1 个别的函数来接收剩余的参数。该结构中仅应用一部分参数，因此称为部分应用。部分应用结构的图形表示如图 13-4 所示。
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图 13-4　部分应用



如果对拥有 2 个以上的参数的函数赋一部分参数，结果就会创建 1 个拥有剩余参数的其他函数。该结构称为部分应用。



即使是拥有 3 个以上的参数的函数，如果逐个应用参数，就也可以表示为仅接收 1 个参数的函数。像这样，我们将“接收多个参数的函数”表示为“接收第 1 个参数，返回‘接收第 2 个及之后的参数的函数’的函数”，称为柯里化
 10
 ,
 11
 （图 13-5）。


10
 柯里化是以 20 世纪的逻辑学家哈斯凯尔·柯里（Haskell Curry）的名字命名的。函数式语言 Haskell 也是以他的名字命名的。


11
 Haskell 中的所有函数都定义为只接收 1 个参数。不过，在使用单一参数的函数来表示接收多个参数的函数的情况下，需要使用特征 2 中介绍的 λ
 表达式，这不便于直观理解。因此，为了表示接收多个参数的函数，Haskell 中提供了语法糖（容易理解的语法）。
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图 13-5　柯里化



使用只接收 1 个参数的函数，来依次表示接收多个参数的函数，称为柯里化。



接下来，我们介绍一下函数组合
 （function composition）。函数组合是将多个函数进行汇总来创建其他函数的结构。这里通过代码清单 13.9 的简单例子来看一下。代码清单 13.9 中有 2 个函数。第 1 个 square
 函数用来计算参数的平方，第 2 个 increment
 函数将参数加 1。


代码清单 13.9　square函数和increment函数



square x    = x * x
increment x = x + 1



在函数式语言中，我们可以将这 2 个函数组合成 1 个新函数。Haskell 中通过加上“.”符号来表示函数组合，如下所示。


代码清单 13.10　函数组合



square . increment



组合成的函数会对参数连续应用 increment
 和 square
 这 2 个函数。具体来说，就是先对参数应用 increment
 函数，进行加 1 计算，然后应用 square
 函数，计算平方。该组合成的函数的运行结果如下所示。


代码清单 13.11　组合成的函数的运行结果



square . increment 2 ➩ (2 + 1) * (2 + 1) = 9
square . increment 3 ➩ (3 + 1) * (3 + 1) = 16



像这样，将既有的函数汇总成新的函数的结构称为函数组合。函数组合的图形表示如图 13-6 所示 12
 。


12
 在 Haskell 中，组合成的函数会从右开始依次进行求值。图 13-6 中将参数写在了左边，将返回值写在了右边，因此，先进行求值的函数 g
 配置在左边，函数 f
 配置在右边。
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图 13-6　函数组合


除了既有的函数之外，函数组合结构还可以对部分应用的函数进行组合。组合成的函数也可以作为其他函数的参数或返回值。像这样，函数式语言中可以灵活组合既有的函数和参数来创建新函数。


通过函数组合，可以汇总多个函数来创建其他函数。



13.7　特征 5：没有副作用

第 5 个特征是没有副作用。“副作用”（side effect）一词在日常生活中经常用来表示药物的不良影响，在编程领域并不常见。

在函数式语言中，副作用
 是指“根据参数计算返回值之外的作业”。具体来说，就是修改变量和外部输入输出。因此，所谓“没有副作用的程序”，就是指不修改变量，完全不执行画面、网络、数据库和文件等的外部输入输出的程序。

看到这里，可能有的读者会怀疑到底有没有这样的程序。实际上，基本上所有的程序都会接收来自键盘的输入、在画面上显示信息、读写数据库或者文件。因此，无论哪种函数式语言，都会使用某种方法实现副作用。关于这一点我们暂不讨论，这里先来看一下没有副作用的程序结构。

不接受副作用的函数式语言称为纯函数式语言
 。在纯函数式语言中，不管是全局变量还是局部变量，都不可以修改。在设置一次变量的值之后，就不可以再修改了。这相当于只使用 Java 中的 final
 变量、C 语言和 C++ 中的 const
 变量来编写程序 13
 。


13
 可能有人会说：“既然不能修改内容，为什么还叫变量呢？”这也许是因为最早的函数式语言 Lisp 能够修改变量，所以之后提出来的纯函数式语言也继续使用了“变量”这个名称。


在纯函数式语言中，变量的内容不可以修改。



另外，在函数式语言中，这是最基本的结构，因此，给变量设置值或表达式的操作不叫替换
 （substitution），而称为绑定
 （binding），包含设置之后就不可以改变的含义。我们也可以认为，在函数式语言中，变量不是给存储值的内存区域命名，而是给值或表达式本身命名。


在函数式语言中，给变量设置值或表达式的操作称为绑定。



是否存在副作用会对函数的动作造成很大影响。如果以存在副作用为前提，那么全局变量在程序运行过程中就有可能改变。因此，即使参数相同，根据运行时间点的不同，引用全局变量的函数的处理结果也可能会不同 14
 。而如果没有副作用，函数引用的变量就一直不会改变，因此，函数的处理结果就仅依赖于参数。也就是说，在没有副作用的情况下，如果参数相同，那么不管求值多少次，函数的返回值一定都是一样的。这种性质称为引用透明性
 （referential transparency）。


14
 在面向对象语言中，方法返回值的内容除了会受到参数的影响，还会受到实例变量和类变量（static
 变量）的影响。


对于没有副作用的函数而言，如果参数相同，那么返回值也一定相同。我们将这种性质称为引用透明性。



没有副作用能为软件开发和维护带来诸多益处。

首先，测试会变轻松。如果函数的动作只依赖于参数，那么测试用例只考虑参数的各种情况就可以了。另外，在进行测试时，也无须根据测试条件来设置函数引用的变量的状态。

其次，软件也会更加容易理解。正如我们在第 3 章中介绍的那样，面向对象出现之前的编程语言的一个重大课题就是全局变量问题。由于程序的任意位置都可以访问全局变量，所以在发生错误时调查起来会很费事，而且与全局变量相关的规格修改的影响范围会涉及整个程序。而如果变量内容没有变化，那么对变量进行调查以及确认规格修改的影响也基本不费什么工夫。

最后，没有副作用也易于提高构件的独立性和可重用性。函数仅具有将参数转换为返回值的作用，这样一来就易于创建不依赖于特定情况的通用构件，进而有利于重用。


软件不引起副作用会便于进行测试和维护，易于创建可重用的构件。



接下来我们换个话题，介绍一下延迟求值的相关内容。延迟求值
 （lazy evaluation）是程序运行时的结构，该结构不是从头开始依次进行求值，而是在实际需要的时间点对各个表达式进行求值。

下面我们以稍微复杂一点的应用程序处理为例进行说明，这里不再使用 Haskell，而是使用 Java 的示例代码。实际上，Java 并不支持延迟求值，方便起见，我们暂且假定它支持。


代码清单 13.12　getSalary函数



/**
 * @param employee 员工
 * @param workHours 实际出勤时间
 * @return 实发工资
 */
int getSalary(Employee employee, int workHours) {
    // 当员工为普通员工时，根据实际出勤时间计算加班费，加到固定工资上
    ～
}



代码清单 13.12 是计算实发工资的 getSalary
 函数。该函数的第 1 个参数 employee
 是员工，第 2 个参数 workHoures
 是当月的实际出勤时间，该函数会计算包含加班费在内的实发工资。如果是管理层人员，则实发工资为固定工资，而如果是普通员工，则实发工资根据实际出勤时间计算，包含加班费。

使用 getSalary
 函数的代码如下所示。传递给第 2 个参数的实际出勤时间是调用其他的 getWorkHours
 函数计算出来的。


代码清单 13.13　调用getSalary函数



getSalary(employee, getWorkHours(employee));



根据执行方式是否是延迟求值，该函数的动作也会不同。

我们先来介绍一下一般的执行方式 15
 。在一般的执行方式的情况下，getSalary
 函数执行前会调用 getWorkHours
 函数，来计算当月的实际出勤时间（图 13-7 中的左图）。在这种情况下，不管是普通员工，还是管理层人员，都会调用 getWorkHours
 。


15
 与延迟求值相对的是“预先求值”或“正规求值”。

反之，在延迟求值方式的情况下，getSalary
 函数执行前不会对第 2 个参数 getWorkHours
 函数进行求值。只有在需要实际出勤时间时，才对 getWorkHours
 函数进行求值。在该示例中，仅当需要计算普通员工的加班费时，才会使用实际出勤时间，因此，在管理层人员的情况下，并不会执行 getWorkHours
 函数（图 13-7 中的右图）。
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图 13-7　一般的执行方式和延迟求值方式


像这样，在延迟求值方式中，并不提前对所有参数进行求值，而是在函数处理过程中需要时才对参数进行求值。如上述例子所示，当根据条件不会用到某些参数时，执行效率会更高。

延迟求值的对象并不仅限于参数的求值。在根据布尔值进行条件判断时，对于不符合条件的表达式，也不会进行求值。另外，在数据声明中，在实际需要该数据之前，并不会进行内存分配 16
 。


16
 在采用延迟求值方式的 Haskell 中，利用该性质可以定义“1 到 ∞（无穷）”的列表。


在延迟求值方式中，只有在需要时才对函数或表达式进行求值。



延迟求值与前面介绍的副作用紧密相关。当没有副作用时，如果参数相同，那么不管什么时候对函数进行求值，都一定会得到相同的结果。这样一来，不管从什么地方、以什么顺序对程序中的函数或表达式进行求值，整体的结果都一定是相同的，因此，使用延迟求值方式才成为可能。


在没有副作用的情况下，可以实现延迟求值方式。



13.8　特征 6：使用分类和递归来编写循环处理

在使用函数式语言编写程序的情况下，通常不会使用 for
 语句和 while
 语句等循环命令。其中一个原因是，在没有副作用的纯函数式语言中，有时无法定义控制循环的计数器和判断结束的变量。另外，由于指示计算机执行循环处理的 for
 语句和 while
 语句，与以“返回值的表达式”为基础的函数式语言不能很好地兼容，所以有时并不会提供该语法。

因此，在使用函数式语言编写循环处理的情况下，通常会使用模式匹配和递归。递归
 是在函数中调用该函数本身的结构，C 语言和 Java 等许多命令式语言中也都提供了该结构。模式匹配是函数式语言中特有的结构，因此，下面我们先来介绍一下模式匹配相关的内容。


模式匹配
 （pattern matching）是根据参数的值来分情况定义函数的结构。我们看一下下面的 Haskell 的代码示例。


代码清单 13.14　使用模式配的函数定义



convertTab '\t' = " "  ①
convertTab c   = [c]   ②



这里使用模式匹配定义了 convertTab
 函数。①处和②处都声明了 convertTab
 函数，这是因为根据函数的值而分了不同情况。

①中定义了参数值为 '\t'
 字符（制表符）时的处理。这里将制表符转换为半角空格。

②中定义了参数值不为 '\t'
 字符（制表符）时的处理 17
 。这里并未对参数的字符进行特殊处理，只是转换为了字符串型 18
 。


17
 使用模式匹配定义的多个函数被从头开始依次进行检查。在代码清单 13.14 中，①处定义了参数为制表符时的情况。②处的参数 c
 表示变量，定义了参数不为制表符时的情况。


18
 在 Haskell 中，[]
 是列表（集合）的意思，字符列表就是字符串。而根据类型推断，②处的代码对字符以外的参数也可以正常动作。如果想将参数限制为字符型（char
 ），则需要明确表示 escapeChar
 函数的类型为 Char -> String
 。

该 convertTab
 函数的规格说明如表 13-1 所示。


表 13-1　convertTab 函数的规格说明





	



	
参数的值


	
处理







	
①


	

'\t'
 的情况下


	
将制表符转换为半角空格





	
②


	
其他情况下


	
将输入的字符直接转换为字符串型







像这样，在函数式语言中，我们可以根据参数的值对函数的逻辑分情况进行定义。使用模式匹配，可以通过函数声明明确表示对应于不同参数值的分情况处理，而不必使用 if
 语句和 case
 语句。这样一来，逻辑就会变简单，也易于将分情况的条件传达给阅读代码的人。用 Java 重写前面的代码，如下所示（代码清单 13.15）。


代码清单 13.15　Java中相当于模式匹配的逻辑定义



String convertTab(char c) {
    if (c == '\t')) {
        return " ";
    } else {
        return String.valueOf(c);
    }
}



我们将其与代码清单 13.14 中的 Haskell 代码比较一下。可以发现，与使用 if
 语句的 Java 代码相比，使用模式匹配的 Haskell 代码能够更加简洁明了地表示处理内容。

该模式匹配结构也可以认为是对编程语言提供的函数定义进行了精妙的处理。不过，该结构是函数式语言所特有的，命令式语言基本上都不提供。这是因为，命令式语言是以机器语言的命令的抽象化为基础的，一个函数（或者方法）的定义对应于在内存中的特定位置展开的一连串的代码。


通过模式匹配，可以明确表示根据参数值进行分情况处理。



在介绍完模式匹配之后，我们接着来介绍一下循环处理。正如本节开头所说的那样，在使用函数式语言的情况下，通常都使用模式匹配和递归来编写循环处理
 。

我们以计算自然数 n
 的阶乘的 factorial
 函数为例进行说明 19
 。所谓阶乘，是指从 1 到 n
 为止的所有数字相乘。阶乘一般使用“!”符号表示，例如，1 到 4 的阶乘的计算结果如下所示。


19
 这里将自然数定义为“（不包含 0 的）大于等于 1 的整数”。


1! = 1



2! = 2 × 1 = 2



3! = 3 × 2 × 1 = 6



4! = 4 × 3 × 2 × 1 = 24


在使用传统的命令式语言来编写计算阶乘的程序时，通常都会使用循环处理。例如，使用 Java 编写的代码如下所示（代码清单 13.16）。


代码清单 13.16　使用Java编写的factorial函数



int factorial(int n) {
  int result = 1;    // 保存计算结果的变量
  for (int i=n; i>0; i--) {
    result = result * i;
  }
  return result;
}



而如果使用 Haskell 编写计算阶乘的函数，则代码如下所示（代码清单 13.17）。


代码清单 13.17　计算阶乘的函数



factorial 1 = 1                      ①
factorial n = n * factorial (n - 1)  ②



我们来介绍一下该代码。这里也使用模式匹配，分别定义了 2 个函数。

①是参数为 1 时的逻辑。1 的阶乘为 1，所以结果只是返回 1。

②是除 1 之外的自然数的逻辑 20
 。这里我们来看一下右边的 n * factorial (n - 1)
 。factorial (n - 1)
 是“(n
 – 1) 的阶乘”的意思，如果参数为 4，那么②的表达式右边就是“4 × 3!”。另外，在计算“3!”时，根据递归处理，会再次执行 factorial
 函数，即“3 × 2!”，同样地，接下来是“2 × 1!”。最后，当参数为 1 时，再次执行 factorial
 函数，根据模式匹配，应用①，结果返回 1。将这一连串的处理依次写下来，如下所示。


20
 代码清单 13.16 中并未考虑参数小于等于 0 时的情况。如果考虑参数小于等于 0 的情况，就需要使用保护或者 case
 表达式来添加判断逻辑。


4! = 4 × 3!　←应用②



3! = 3 × 2!　←应用②



2! = 2 × 1!　←应用②



1! = 1　 　　←应用①


即：


4! = 4 × (3 × (2 × (1))) = 24


像这样，在函数式语言中，我们可以使用模式匹配和递归来编写循环处理。基本形式与代码清单 13.17 一样，使用模式匹配来分情况定义结束条件和循环条件，循环条件中使用递归来调用该函数本身。

我们将代码清单 13.17 的处理内容汇总在表 13-2 中。


表 13-2　factorial 函数的规格说明





	



	
参数的值


	
处理







	
①


	
1 的情况下


	
返回 1





	
②


	

n
 的情况下


	
返回 n
 * ((n
 -1) 的阶乘)







我们再来看一下表 13-2 和代码清单 13.17。可以发现，表 13-2 中简洁地表示了计算自然数阶乘的方法，并直接表示为代码清单 13.17 的代码。像这样，使用模式匹配和递归，相比命令式语言的循环处理，可以更加简洁明了地编写逻辑。

这种使用模式匹配和递归进行的编程，与命令式语言中使用循环处理进行的编程有着很大的不同。这一结构要求具有与传统不同的思想，最终能够简洁明了地完成程序，可以说是函数式语言的巨大魅力。


通过使用模式匹配和递归，可以简洁明了地编写循环处理。



13.9　特征 7：编译器自动进行类型推断

下面我们来介绍一下函数式语言的最后一个特征—— 类型推断
 （type inference）。这一特征并不是所有函数式语言都具备的，而是强类型语言所特有的。

我们在第 4 章中介绍过，编程语言分为强类型方式和弱类型方式两种。在强类型方式
 的情况下，在源代码中强制声明函数的类型，在编译阶段检查错误。而在弱类型方式
 的情况下，并不会显式声明函数的类型，而是在运行时判断类型，这样有助于编写更加灵活的程序。前者安全性更强，后者灵活性更强，而类型推断结构则吸取了这两种方式的优点。

在介绍类型推断之前，我们先来介绍一下函数的类型。在函数式语言中，函数可以作为值进行处理，因此，函数本身也拥有类型。函数的类型被称为函数类型
 ，使用参数和返回值的类型来表示。例如，如果是使用 Haskell 编写的从整数（Int
 ）转换为字符串（String
 ）的函数，那么就表示为“Int -> String
 ”类型 21
 。


21
 在 Haskell 中，对于接收多个参数的函数类型，通常会列举所有参数和返回值的类型，像“String -> Int -> String
 ”这样来表示。这是因为接收多个参数的函数通过柯里化可以由接收单个参数的函数构成。


在函数式语言中，函数本身也拥有类型。函数的类型用参数和返回值的类型来表示。



接下来，我们开始介绍类型推断。类型推断
 是一种即使不声明变量和函数的类型，编译器也能够自动判断类型的结构。

我们来看一下下面的 Haskell 的代码示例（代码清单 13.18）。


代码清单 13.18　increment函数的定义



increment x = x + 1



这里定义了 increment
 函数。左边的 increment
 是函数名，x
 是参数名，右边的“x + 1
 ”表示逻辑。这里并未声明参数 x
 和返回值的类型，但如果编写执行该函数的代码，结果就会像下面这样，编译器会准确判断参数的类型（代码清单 13.19）。


代码清单 13.19　increment函数的应用



increment 3     ➩ 编译通过      ①
increment "abc" ➩ 编译错误！    ②



①中对数值 3
 应用 increment
 函数，因此会正常通过编译。而②中对字符串 "abc"
 应用该函数，结果发生了编译错误。

这是因为，Haskell 编译器会自动将参数 x
 判断为数值型。

代码清单 13.18 的代码非常短，让人毫无头绪。这段代码到底是如何判断 x
 的类型的呢？

一个线索就是对参数 x
 进行的“+ 1
 ”运算 22
 。Haskell 编译器由此判断 x
 是数值型，而不是字符串型和布尔型。原因就是，Haskell 中使用“+
 ”进行加法运算的对象只有数值型的数据。


22
 实际上，“+
 ”（加号）并不是 Haskell 语言中的运算符，而是表示函数名。

这种结构就是类型推断。在支持类型推断的语言中，如果可以从其他部分推测数据或函数的类型，那么代码中就无须显式声明类型。


在具有类型推断结构的语言中，编译器会自动推测数据和函数的类型。



为了编写灵活的程序，支持类型推断的很多函数式语言还提供了更加优秀的结构，那就是多态
 。在这里，多态被用来创建可以应用于非特定多数的类型的通用函数 23
 。下面，我们来介绍一下该结构。


23
 具体地说，该多态相当于被称为“参数多态”（parametric polymorphism）的结构。Java 和 C# 中通过泛型（generics）来支持该结构。

在定义具有多态的函数的情况下，参数和返回值的类型并不指定为数值型、字符型或布尔型等具体的类型，而是指定为被称为类型变量
 的虚拟类型。使用类型变量定义的类型称为多态类型
 。例如，对于 Haskell 中提供的从列表中取出第一个元素的 head
 函数，其定义如下所示（代码清单 13.20）。


代码清单 13.20　使用类型变量的类型定义



[a] -> a



上面的 a
 是类型变量 24
 。[]
 表示用于存储元素的数据结构列表。列表是一种类似于能够在内部存储多个值的数组的结构，基本上所有的函数式语言都支持列表 25
 。


24
 Haskell 中规定类型变量名以英文小写字母开头，一般习惯使用 a
 或 b
 这样一个英文小写字母。


25
 顺便一提，最初的函数式语言 Lisp 的名称就来源于“列表处理语言”（List Processing Language）。

该 head
 函数只是简单地从列表中取出开头的第一个元素。该函数具有多态，因此会根据参数动态决定返回值的类型，如果参数为数值型的列表，则返回数值型；如果参数为字符串型的列表，则返回字符串型（图 13-8）。
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图 13-8　具有多态的函数


该多态结构与前面介绍的类型推断一起，可以发挥巨大的威力。这是因为，对于具有多态的函数的返回值，类型推断也会发挥作用。例如，在 head
 函数的参数是字符串型的情况下，返回值也会默认为字符串型。如果对其返回值进行算术运算，就会发生编译错误。

像这样同时使用多态和类型推断，就可以实现强类型方式的好处，即在编译时进行错误判断，同时还可以编写出通用性高的函数。


使用类型推断和多态，可以简洁且安全地编写通用性高的函数。



“多态”一词的英文为 polymorphism，与本书中多次提及的 OOP 的“多态”一词完全相同。这两者的共同之处在于，针对不同类型可以使用同一个函数或方法，但它们的实际结构存在很大不同。函数式语言的多态将同一个函数应用于不同类型，而 OOP 的多态则通过子类进行重写，还可以修改方法的逻辑。为了避免混淆，大家一定要将 OOP 的多态和函数式语言的多态区分开 26
 。


26
 更详细地说，OOP 的多态被称为子类型多态（subtype polymorphism）。另外还存在第 3 种多态，即针对多个特定类型的随意多态（ad hoc polymorphism）。在 Haskell 中，将其使用类型类的结构来实现。

13.10　对 7 个特征的总结

到这里为止，我们逐个介绍了函数式语言的 7 个特征。下面，我们将各个特征中介绍的表示函数式语言结构的术语汇总在表 13-3 中。


表 13-3 函数式语言的特征和术语





	
特征


	
说明


	
相关术语







	
1


	
使用函数来编写程序


	
函数应用





	
2


	
所有的表达式都返回值


	
命令式语言、表达式、表达式求值、lambda 表达式





	
3


	
将函数作为值进行处理


	
头等函数、高阶函数





	
4


	
可以灵活组合函数和参数


	
部分应用、柯里化、函数组合





	
5


	
没有副作用


	
副作用、绑定、引用透明性、延迟求值





	
6


	
使用分类和递归来编写循环处理


	
模式匹配、递归





	
7


	
编译器自动进行类型推断


	
类型推断、多态、多态类型、类型变量







从该表也可以看出，函数式语言的结构与命令式语言有很大不同，因此存在许多特殊术语。为了充分理解函数式语言的结构，除了实际的编程语言的语法之外，还需要充分掌握这些术语的含义和目的。在大家被各个技术搞糊涂以至于无法看到全貌时，可以查阅一下该表。

13.11　函数式语言的分类

接下来，我们来介绍一下函数式语言的分类。函数式语言通常基于确定类型的方式和纯粹性两个轴进行分类。基于这两个轴的分类和代表性的语言如表 13-4 所示。


表 13-4 函数式语言的分类和代表性的语言


[image: ]


横轴的确定类型的方式是根据类型检查的结构不同进行分类的。强类型语言在程序编译时进行类型检查，弱类型语言在程序运行时进行类型检查。很多强类型语言都支持特征 7 中介绍的类型推断。

纵轴的纯粹性是针对函数式语言是否纯粹的分类。换言之，就是语言规格说明中是否允许副作用的分类。纯函数式语言中基本上不允许副作用。而在非纯函数式语言中，语言规格说明中允许副作用。它除了提供函数式语言的结构之外，还与传统的命令式语言一样，支持将值赋给变量的语法。

不过，即使是纯函数式语言，也需要实现画面、网络和数据库等外部输入输出。关于这一点，Haskell 中是使用名为 Monad 的结构实现的 27
 。


27
 Monad 是可以存储各种值的通用容器，作为名为 Monad 的类型类提供。输入输出处理被封装为名为 IO Monad 的专用类型，使用连接函数 (>>=) 来控制输入输出的顺序。

13.12　函数式语言的优势

到这里为止，我们介绍了函数式语言的结构，下面，我们再来思考一下函数式语言的优势。

第一个优势就是可以简洁地编写通用性高的程序。在使用函数式语言编写程序的情况下，相比传统的命令式语言，相同的程序使用十分之一到二分之一的代码量就可以实现。代码量少，程序就容易理解，开发和维护也会变轻松。函数式语言中拥有很多传统语言中没有的结构，比如高阶函数、部分应用、模式匹配和类型推断等，如果能够掌握熟练，就可以去除冗余，编写出简洁的程序。

还有一个优势是可以简洁地编写通用的可重用构件。利用没有副作用的函数或者将函数作为头等函数进行处理的性质，我们可以编写出之前无法实现的高通用性的构件。另外，由于重用的基本单位是函数，比类的粒度小，所以有助于编写灵活的构件。

另外，“与分散并发处理兼容性好”也被认为是函数式语言的优势。没有副作用的表达式无论从何处按什么顺序执行，整体的结果都是一样的，原理上可以说是适合并发处理的。灵活应用没有副作用的函数来编写多线程应用程序，就可以防止不慎修改多个线程共享的内存区域。不过，函数式语言仅针对多个线程的并发处理，对多个进程或者多个硬件的并发处理并没有特别大的作用 28
 。


28
 Scala、Erlang 等语言与函数式语言的结构不同，提供了 Actor 结构来控制多线程。

虽然不是什么实用的优势，但是函数式语言对技术人员来说很有魅力，这一点也不可忽视。传统的命令式语言中没有的各种结构、使用这些结构编写的优雅的代码、运行方式与命令式语言不同的延迟求值，等等，这些有趣的结构会刺激技术人员的求知欲。尽管函数式语言在实际系统中的应用还不是很广泛，但相关图书已经出版了很多，技术人员的社区活动和信息发送也都很活跃，这都说明了函数式语言很有魅力。

13.13　函数式语言的课题

函数式语言存在什么课题呢？

运行时的性能曾是一个大课题。函数式语言的历史比面向对象还要古老，据说最早的函数式语言 Lisp 出现于 1957 年。但在之后很长一段时间，都只有一部分技术人员使用，其中一个主要原因是，函数式语言基于不直接依赖于计算机命令的结构，因此，匮乏的硬件环境无法充分实现其性能。不过，在运行于虚拟机上的 Java 和 .NET 已经普及的现在，运行速度已经不再是大问题了。

更重要的课题是函数式语言难以理解。函数和数据的区分比较模糊，无须声明类型，可以将函数指定为参数，使用模式匹配和递归来实现循环处理等，虽然这样写出来的代码很简洁，但是对于习惯传统语言的许多程序员来说，这样的代码看起来就像是无法理解的暗号。在函数式语言广泛普及之前，还需要时间让更多的人来接受、熟悉该技术。

13.14　函数式语言和面向对象的关系

最后，我们来介绍一下函数式语言与面向对象的关系。

函数式语言和面向对象在提高软件的可维护性和可重用性这一点上是相同的，但实现该目的的方法却大不相同。我们以第 3 章介绍的解决全局变量问题的结构为例，来比较一下它们的不同。

在面向对象语言中，通过将变量和过程汇总、隐藏到类中来解决全局变量问题。另外，类是组成软件的基本构件。

与此相对，函数式语言中禁止修改变量，而是使用参数和返回值传递信息来解决全局变量问题。程序由函数的网络构成，以函数为基本的软件构件来实现整个程序。

像这样，面向对象语言和函数式语言的基本思想和结构存在很大不同（图 13-9）。
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图 13-9　面向对象和函数式语言的不同


另外，面向对象语言和函数式语言也是互补的关系。

函数式语言中存在拥有面向对象和函数类型这两种结构的混合语言，例如 Scala、OCaml 和 F# 等。另外，面向对象语言的 C#、Ruby 中已经引入了头等函数等结构，Java 在将来的语言规格扩展中，也极有可能会引入函数式语言的结构。

另外，纯函数式语言 Haskell 中也引入了一部分面向对象的结构。Haskell 中为了对不同的数据类型应用共同的函数，导入了“类型类”结构，该结构将仅可以应用于特定类型的函数定义为“方法”。用于实现该结构的各个技术中使用了面向对象中常见的术语，如“实例”“继承”“超类”“子类”等 29
 。


29
 实际上，Haskell 的类型类结构与面向对象语言的类结构是不同的。在面向对象语言中，类是类型，而 Haskell 的类型类能汇总多个类型中共同的性质，类型类的实例是类型。另外，Haskell 的类型类还支持将某种类型作为多个类型类的实例的多重分类。

13.15　函数式语言会普及吗

函数式语言会普及吗？会像 Java、C 语言和 COBOL 那样，很多人都在系统开发中使用吗？会成为新员工培训中一定会涉及的技术吗？

坦率地说，笔者认为这种情况还不能立马实现。这是因为，某种编程语言是否会普及并不只是由该语言功能的优劣决定的。好东西并不一定会流行，这种现象并不仅限于 IT 领域。函数式语言与命令式语言的思想和结构有很大不同。要想真正普及，除了人们需要时间来熟悉之外，相关技术的发展也必不可少，比如支持类型推断结构的开发环境、类似于设计模式的设计技术窍门集等。

回顾过去，之前面向对象语言也只是一部分人使用的小规模的技术。随着实际应用不断增多，设计模式和类库等相关技术越发成熟，在 20 世纪 90 年代后半期互联网普及的大环境下，随着 Java 的出现，面向对象语言一下子跃升为主要技术。

现在函数式语言的状况在某种意义上与 Java 出现之前的面向对象非常相似。有各种语言被提出，很多技术人员都很关注，在一部分系统中也开始实际应用……在不久的将来，如果能够出现像 Java 那样容易掌握的、符合时代潮流的技术，那么函数式语言或许也会一下子普及开来。

笔者个人认为函数式语言一定会普及。原因是函数式语言非常有趣。作为软件技术人员，工作的最大成就感就在于自己参与的系统对这个世界有用。而除此之外，自己进行编程和设计的智慧享受也是非常有意义的。

不管是面向对象语言，还是函数式语言，都是能够刺激人们求知欲的有魅力的技术。
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[6] 荒井省三，いげ太. 実践 F# 関数型プログラミング入門 [M]. 东京：技术评论社，2011.


☆☆

这是一本关于微软公司在 .NET 平台上使用的函数式语言 F# 的入门书。F# 是汲取了 OCaml 流程的函数式语言，同时还具有面向对象语言的功能。从函数式语言的概要和基本结构，到 F# 的语法及其与 .NET 框架的协作等，该书都进行了介绍。


[7] 竹内郁雄. 初めての人のための LISP [増補改訂版] 初めての人のための LISP [増補改訂版][M]. 东京：翔泳社，2010.


☆☆

这是一本以独具一格的方式介绍函数式语言的鼻祖 Lisp 的入门书。Lisp 出现于计算机技术诞生早期的 20 世纪 50 年代。这种编程语言具有非常独特的观点，它只具有最低限度的语法，函数和数据都用列表表示。该书通过出场人物之间轻松有趣的对话，带领读者了解 S 表达式和 5 个基本函数等 Lisp 的结构和基本思想。





后记

日语中有一句杂俳，大意是“看不懂药品的疗效说明书，反而让人觉得药很有效”。这句杂俳反映了人们的一种心理，不明白疗效说明书，反而觉得药很高级，很有效。

面向对象也有类似之处。

“封装、多态和继承三种结构”“现实世界和软件是无缝的”“在需求定义和设计之前开始编码的 XP”等，当第一次听到这些时，相信不少人都会觉得“虽然不是很明白，但好像很厉害的样子”。

然而，计算机终究只是使用 0 和 1 来表示所有内容的机器，软件是驱动计算机的结构。即使让人觉得不可思议，或者无法充分理解，但只要是可以实际使用的技术，就一定可以用理论来说明。

IT 领域的技术革新速度非常快，今后也会不断出现新的技术。有的技术或许会颠覆之前的常识，或者非常复杂。即便如此，IT 技术人员也必须充分理解这些技术，并熟练掌握。

在学习这些技术的过程中感到迷惑时，大家除了考虑“如何使用该技术”（How）之外，还要考虑“该技术究竟是什么样的”（What）和“该技术为何存在”（Why）。充分掌握新技术的捷径就在于此。
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前言



程序是怎样跑起来的——本书中涉及的主要关键词



本书的结构



第 1 章　对程序员来说 CPU 是什么



1.1　CPU 的内部结构解析



1.2　CPU 是寄存器的集合体



1.3　决定程序流程的程序计数器



1.4　条件分支和循环机制



1.5　函数的调用机制



1.6　通过地址和索引实现数组



1.7　CPU 的处理其实很简单



第 2 章　数据是用二进制数表示的



2.1　用二进制数表示计算机信息的原因



2.2　什么是二进制数



2.3　移位运算和乘除运算的关系



2.4　便于计算机处理的“补数”



2.5　逻辑右移和算术右移的区别



2.6　掌握逻辑运算的窍门



COLUMN　如果是你，你会怎样介绍？



向小学生讲解 CPU 和二进制



第 3 章　计算机进行小数运算时出错的原因



3.1　将 0.1 累加 100 次也得不到 10



3.2　用二进制数表示小数



3.3　计算机运算出错的原因



3.4　什么是浮点数



3.5　正则表达式和 EXCESS 系统



3.6　在实际的程序中进行确认



3.7　如何避免计算机计算出错



3.8　二进制数和十六进制数



第 4 章　熟练使用有棱有角的内存



4.1　内存的物理机制很简单



4.2　内存的逻辑模型是楼房



4.3　简单的指针



4.4　数组是高效使用内存的基础



4.5　栈、队列以及环形缓冲区



4.6　链表使元素的追加和删除更容易



4.7　二叉查找树使数据搜索更有效



第 5 章　内存和磁盘的亲密关系



5.1　不读入内存就无法运行



5.2　磁盘缓存加快了磁盘访问速度



5.3　虚拟内存把磁盘作为部分内存来使用



5.4　节约内存的编程方法



5.5　磁盘的物理结构



第 6 章　亲自尝试压缩数据



6.1　文件以字节为单位保存



6.2　RLE 算法的机制



6.3　RLE 算法的缺点



6.4　通过莫尔斯编码来看哈夫曼算法的基础



6.5　用二叉树实现哈夫曼编码



6.6　哈夫曼算法能够大幅提升压缩比率



6.7　可逆压缩和非可逆压缩



COLUMN　如果是你，你会怎样介绍？



向沉迷游戏的中学生讲解内存和磁盘



第 7 章　程序是在何种环境中运行的



7.1　运行环境 = 操作系统 ＋ 硬件



7.2　Windows 克服了 CPU 以外的硬件差异



7.3　不同操作系统的 API 不同



7.4　FreeBSD Port 帮你轻松使用源代码



7.5　利用虚拟机获得其他操作系统环境



7.6　提供相同运行环境的 Java 虚拟机



7.7　BIOS 和引导



第 8 章　从源文件到可执行文件



8.1　计算机只能运行本地代码



8.2　本地代码的内容



8.3　编译器负责转换源代码



8.4　仅靠编译是无法得到可执行文件的



8.5　启动及库文件



8.6　DLL 文件及导入库



8.7　可执行文件运行时的必要条件



8.8　程序加载时会生成栈和堆



8.9　有点难度的 Q&A



第 9 章　操作系统和应用的关系



9.1　操作系统功能的历史



9.2　要意识到操作系统的存在



9.3　系统调用和高级编程语言的移植性



9.4　操作系统和高级编程语言使硬件抽象化



9.5　Windows 操作系统的特征



COLUMN　如果是你，你会怎样介绍？



向超喜欢手机的女高中生讲解操作系统的作用



第 10 章　通过汇编语言了解 程序的实际构成



10.1　汇编语言和本地代码是一一对应的



10.2　通过编译器输出汇编语言的源代码



10.3　不会转换成本地代码的伪指令



10.4　汇编语言的语法是“操作码 + 操作数”



10.5　最常用的 mov 指令



10.6　对栈进行 push 和 pop



10.7　函数调用机制



10.8　函数内部的处理



10.9　始终确保全局变量用的内存空间



10.10　临时确保局部变量用的内存空间



10.11　循环处理的实现方法



10.12　条件分支的实现方法



10.13　了解程序运行方式的必要性



第 11 章　硬件控制方法



11.1　应用和硬件无关？



11.2　支撑硬件输入输出的 IN 指令和 OUT 指令



11.3　编写测试用的输入输出程序



11.4　外围设备的中断请求



11.5　用中断来实现实时处理



11.6　DMA 可以实现短时间内传送大量数据



11.7　文字及图片的显示机制



COLUMN　如果是你，你会怎样介绍？



向邻居老奶奶说明显示器和电视机的不同



第 12 章　让计算机“思考”



12.1　作为“工具”的程序和为了“思考”的程序



12.2　用程序来表示人类的思考方式



12.3　用程序来表示人类的思考习惯



12.4　程序生成随机数的方法



12.5　活用记忆功能以达到更接近人类的判断



12.6　用程序来表示人类的思考方式



COLUMN　如果是你，你会怎样介绍？



向常光临的酒馆老板讲解计算机的思考机制



附录　让我们开始 C 语言之旅



C 语言的特点



变量和函数



数据类型



标准函数库



函数调用



局部变量和全局变量



数组和循环



其他语法结构



结语
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前言


大家还记得自己初次接触计算机时的情形吗？想必多数读者使用的都是 Windows 系统，应该也有不少读者使用 Visual Studio 和 Java 等集成开发环境（IDE，Integrated Development Environment，即集成了编程所需的各种工具的开发软件）开发过程序。Windows 的图形化操作界面，大大提高了计算机操作的便利性，而利用集成开发环境开发程序，就像用绘图软件画图一样简单。由此可见，这是一个便利的时代。

然而，现实却不容乐观，我们在享受这些方便的同时也付出了代价。虽然拥有一定的编程能力，却无法进一步提高自身技能；知识应用能力的不足导致无法编写源程序。越来越多的程序员正为这些问题而烦恼。个中原因在于，大家不了解程序运行的根本机制。

“双击程序图标，程序开始运行”，作为一名程序员，对程序的了解仅仅停留在这一表层是不行的。我们还应该了解更深层的机制：加载到内存中的机器语言程序，由 CPU 进行解析和运行，进而计算机系统整体的控制和数据运算也开始运行。了解了程序的运行机制后，就能找到编写源程序的方法。

本书以通俗易懂的方式来解析程序的运行机制，适合想要学习编程的读者，迫切希望提升技能的初级程序员，以及对计算机较为熟悉的中级用户阅读。为了便于说明，书中涉及了不少计算机硬件知识，不过本书的主题依然是编程，也就是软件。

《日经 Software》杂志上连载过名为“程序是怎样跑起来的”的文章，而本书就是在整合以上内容的基础上创作的。2001 年 10 月，本书第 1 版出版后，受到了众多读者的欢迎，我们也收到了很多反馈信息。大部分读者表示“了解了 CPU 的寄存器和内存的运行方式，也知道了自己编写的程序的运行机制，收获颇丰。”不过也有编程经验较少的读者表示内容有点难”。

值此第 2 版出版之际，我再次核对了全文，大幅增加了寄存器和栈等内容的相关说明，并作了详细的注释。实例程序的代码也由原来的 Visual BASIC 语言，换成了更便于说明程序运行机制的 C 语言，并在书的末尾添加了一个辅助章节，对 C 语言进行了简单的介绍。通过这样的改动，相信即便是觉得第 1 版有点难的读者，也会感到满意。

无论任何事情，了解其本质非常重要。只有了解了本质才能提高利用效率。这样一来，即使有新技术出现，也能很容易地理解并掌握。接下来，就让我们一起在本书中探索程序的奥秘，寻求程序的本质吧。

矢沢久雄






程序是怎样跑起来的——本书中涉及的主要关键词



读完本书，你就会了解从双击程序图标开始到程序运行的整个机制。
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本书的结构


本书共 12 章，每章由“热身问答”“本章重点”“正文”三部分构成。对专业术语的解说，放在了正文的脚注部分。有些章节还设置了“专栏”。另外，本书的附录部分对 C 语言进行了介绍，刚开始学习编程的朋友，请一定阅读一下。


	

热身问答


在每章的开头罗列了一些简单的问答，大家不妨在阅读时挑战一下。这样就可以带着问题来阅读正文了。



	

本章重点


这部分是对正文内容的高度总结。通过阅读这部分，可以确定本章节是否有自己关心的内容。



	

正文


在这部分中，笔者以简明易懂的方式，从各章节的主题出发，对程序的运行机制进行说明。虽然有时会出现 C 语言程序，但其中做了大量的注释，即使对编程语言不熟悉的朋友也能正常阅读。



	

专栏“如果是你，你会怎样介绍？”


在这部分中，笔者为大家展示了他向那些不熟悉程序的朋友介绍程序运行机制的过程。通过向他人介绍，可以对自己的掌握程度进行充分的验证。各位读者在阅读时也不妨考虑一下：如果是你，你会怎样介绍呢？






* 本书在写作过程中，尽量避免内容局限在特定的硬件和软件上。但在一些具体的示例中，涉及电脑（特别是 AT 兼容机）、Windows（32 位）以及 Borland C++ 等。

另外，本书中所涉及的 Windows、Borland C++ 等软件，都是以笔者写作当时的最新版为准进行描述的，之后的软件版本可能会有所变化，这一点请注意。







第 1 章　对程序员来说 CPU 是什么



热身问答


阅读正文前，让我们先回答下面的问题来热热身吧。


问题


1. 程序是什么？


2. 程序是由什么组成的？


3. 什么是机器语言？


4. 正在运行的程序存储在什么位置？


5. 什么是内存地址？


6. 计算机的构成元件中，负责程序的解释和运行的是哪个？


怎么样？是不是发现有一些问题无法简单地解释清楚呢？下面是笔者的答案和解析，供大家参考。


答案


1. 指示计算机每一步动作的一组指令


2. 指令和数据


3. CPU 可以直接识别并使用的语言


4. 内存


5. 内存中，用来表示命令和数据存储位置的数值


6. CPU



解析


1. 一般所说的程序，譬如运动会、音乐会的程序等，指的是“行事的先后次序”。计算机程序也是一样的道理。

2. 程序是指令和数据的组合体。例如，C 语言“printf (" 你好 ");”这个简单的程序中，printf 是指令，" 你好 " 是数据。

3. CPU 能够直接识别和执行的只有机器语言。使用 C、Java 等语言编写的程序，最后都会转化成机器语言。

4. 硬盘和磁盘等媒介上保存的程序被复制到内存后才能运行。

5. 内存中保存命令和数据的场所，通过地址来标记和指定。地址由整数值表示。

6. 计算机的构成元件中，根据程序的指令来进行数据运算，并控制整个计算机的设备称作 CPU。大家熟知的奔腾（Pentium）就是 CPU 的一种。


本章重点



首先让我们来看一下解释和运行程序的 CPU。CPU 是英文 Central Processing Unit（中央处理器）的缩写，相当于计算机的大脑，它的内部由数百万至数亿个晶体管构成，这些都是大家所熟知的。不过，对 CPU 的了解如果只限于此的话，对编程是没有任何帮助的。程序员还需要理解 CPU 是如何运行的，特别是要弄清楚负责保存指令和数据的寄存器的机制。了解了寄存器，也就自然而然地理解了程序的运行机制。可能有很多读者会认为 CPU 的运行机制比较难，其实它非常简单。所以，不妨放松心情，跟随笔者一起往下阅读吧。



1.1　CPU 的内部结构解析


图 1-1 展示了程序运行的一般流程。可以说了解程序的运行流程是掌握程序运行机制的基础和前提。详细内容会在接下来的章节中逐渐展开，这里主要是希望大家先有个大致印象。在这一流程中，CPU
 1
 所负责的就是解释和运行最终转换成机器语言的程序内容。


1
 CPU 是用来表示计算机内部元件功能的术语。另一方面，奔腾等半导体芯片，通常称为微处理器。不过，由于大部分计算机通常只有一个微处理器来承担 CPU 的功能，所以本章不对此进行区分，统一使用 CPU 这一称呼。CPU 由具有 ON/OFF 开关功能的晶体管构成。另外，有的 CPU 在一个集成电路中集成了两个 CPU 芯片，我们称之为双核（dual core）CPU。
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图 1-1　程序运行流程示例


CPU 和内存是由许多晶体管组成的电子部件，通常称为 IC（Integrated Circuit，集成电路）。从功能方面来看，如图 1-2 所示，CPU 的内部由寄存器、控制器、运算器和时钟四个部分构成，各部分之间由电流信号相互连通。寄存器
 可用来暂存指令、数据等处理对象，可以将其看作是内存的一种。根据种类的不同，一个 CPU 内部会有 20～100 个寄存器。控制器
 负责把内存上的指令、数据等读入寄存器，并根据指令的执行结果来控制整个计算机。运算器
 负责运算从内存读入寄存器的数据。时钟
 负责发出 CPU 开始计时的时钟信号2
 。不过，也有些计算机的时钟位于 CPU 的外部。


2
 时钟信号英文叫作 clock puzzle。Pentium 2 GHz 表示时钟信号的频率为 2 GHz（1 GHz = 10 亿次 / 秒）。也就是说，时钟信号的频率越高，CPU 的运行速度越快。
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图 1-2　CPU 的四个构成部分


接下来简单地解释一下内存。通常所说的内存指的是计算机的主存储器（main memory）3
 ，简称主存。主存通过控制芯片等与 CPU 相连，主要负责存储指令和数据。主存由可读写的元素构成，每个字节（1 字节 = 8 位 ）都带有一个地址编号。CPU 可以通过该地址读取主存中的指令和数据，当然也可以写入数据。但有一点需要注意，主存中存储的指令和数据会随着计算机的关机而自动清除。


3
 主存位于计算机机体内部，是负责存储程序、数据等的装置。主存通常使用 DRAM（Dynamic Random Access Memory，动态随机存取存储器）芯片。DRAM 可以对任何地址进行数据的读写操作，但需要保持稳定的电源供给并时常刷新（确保是最新数据），关机后内容将自动清除。关于内存 IC，第 4 章有详细介绍。

了解了 CPU 的构造后，大家对程序的运行机制的理解是不是也加深了一些？程序启动后，根据时钟信号，控制器会从内存中读取指令和数据。通过对这些指令加以解释和运行，运算器就会对数据进行运算，控制器根据该运算结果来控制计算机。看到“控制”一词时，大家可能会将事情想象得过于复杂，其实所谓的控制就是指数据运算以外的处理（主要是数据输入输出的时机控制）。比如内存和磁盘等媒介的输入输出、键盘和鼠标的输入、显示器和打印机的输出等，这些都是控制的内容。


1.2　CPU 是寄存器的集合体


CPU 的四个构成部分中，程序员只需要了解寄存器即可，其余三个都不用太过关注。那么，为什么必须要了解寄存器呢？这是因为程序是把寄存器作为对象来描述的
 。

首先我们来看一下代码清单 1-1。这是用汇编语言（assembly）4
 编写的程序的一部分。汇编语言
 采用助记符（memonic）来编写程序，每一个原本是电气信号的机器语言5
 指令都会有一个与其相应的助记符，助记符通常为指令功能的英语单词的简写。例如，mov 和 add 分别是数据的存储（move）和相加（addition）的简写。汇编语言和机器语言基本上是一一对应的。这一点和 C 语言、Java 语言等高级编程语言6
 有很大不同，这也是我们使用汇编语言来说明 CPU 运行的原因。通常我们将汇编语言编写的程序转化成机器语言的过程称为汇编
 ；反之，机器语言程序转化成汇编语言程序的过程则称为反汇编
 。


4
 把汇编语言转化成机器语言的程序称为汇编器（assembler）。有时汇编语言也称为汇编。详情可参阅第 10 章。


5
 机器语言是指 CPU 能直接解释和执行的语言。


6
 高级编程语言是指能够使用类似于人类语言（主要是英语）的语法来记述的编程语言的总称。BASIC、C、C++、Java、Pascal、FORTRAN、COBOL 等语言都是高级编程语言。使用高级编程语言编写的程序，经过编译转换成机器语言后才能运行。与高级编程语言相对，机器语言和汇编语言称为低级编程语言。


代码清单 1-1　汇编语言编写的程序示例



mov  eax, dword ptr [ebp-8]   …把数值从内存复制到eax
add  eax, dword ptr [ebp-0Ch] …eax的数值和内存的数值相加
mov  dword ptr [ebp-4], eax   …把eax的数值（上一步的相加结果）存储在内存中





通过阅读汇编语言编写的代码，能够了解转化成机器语言的程序的运行情况。从代码清单 1-1 的汇编语言程序示例中也可以看出，机器语言级别的程序是通过寄存器来处理的。也就是说，在程序员看来“CPU 是寄存器的集合体”。至于控制器、运算器和时钟，程序员只需要知道 CPU 中还有这几部分就足够了。

代码清单 1-1 中，eax 和 ebp 表示的都是寄存器。通过阅读刚才的示例代码，想必大家对程序使用寄存器来实现数据的存储和加法运算这一情况应该有所了解了。汇编语言是 803867
 以上的 CPU 所使用的语言。eax 和 ebp 是 CPU 内部的寄存器的名称。内存的存储场所通过地址编号来区分，而寄存器的种类则通过名字来区分。


7
 80386 是美国英特尔公司开发的微处理器的产品名。“80386 以上”是指 80386、80486、奔腾等微处理器。

上文可能有些难以理解，不过不用担心，因为我们并不要求大家必须掌握 CPU 的所有寄存器种类和汇编语言，大家只需对 CPU 是怎么处理程序的有一个大致印象即可。也就是说，使用高级语言编写的程序会在编译8
 后转化成机器语言，然后再通过 CPU 内部的寄存器来处理。例如，a = 1+2 这样的高级语言的代码程序在转化成机器语言后，就是利用寄存器来进行相加运算和存储处理的。


8
 编译是指将使用高级编程语言编写的程序转换为机器语言的过程，其中，用于转换的程序被称为编译器（compiler）。

不同类型的 CPU，其内部寄存器的数量、种类以及寄存器存储的数值范围都是不同的。不过，根据功能的不同，我们可以将寄存器大致划分为八类，如表 1-1 所示。可以看出，寄存器中存储的内容既可以是指令也可以是数据。其中，数据分为“用于运算的数值”和“表示内存地址的数值”两种。数据种类不同，存储该数值的寄存器也不同。CPU 中每个寄存器的功能都是不同的。用于运算的数值放在累加寄存器中存储，表示内存地址的数值则放在基址寄存器和变址寄存器中存储。代码清单 1-1 的程序中用到的 eax 和 ebp 分别是累加寄存器和基址寄存器。


表 1-1　寄存器 的主要种类和功能





	
种类


	
功能







	
累加寄存器（accumulator register）


	
存储执行运算的数据和运算后的数据





	
标志寄存器（flag register）


	
存储运算处理后的CPU的状态





	
程序计数器（program counter）


	
存储下一条指令所在内存的地址





	
基址寄存器（base register）


	
存储数据内存的起始地址





	
变址寄存器（index register）


	
存储基址寄存器的相对地址





	
通用寄存器（general purpose register）


	
存储任意数据





	
指令寄存器（instruction register）


	
存储指令。CPU内部使用，程序员无法通过程序对该寄存器进行读写操作





	
栈寄存器（stack register）


	
存储栈区域的起始地址







对程序员来说，CPU 是什么呢？如图 1-3 所示，CPU 是具有各种功能的寄存器的集合体。其中，程序计数器、累加寄存器、标志寄存器、指令寄存器和栈寄存器都只有一个，其他的寄存器一般有多个。程序计数器和标志寄存器比较特殊，这一点在后面的章节中会详细说明。另外，存储指令的指令寄存器等寄存器，由于不需要程序员做多关注，因此图 1-3 中没有提到。
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图 1-3　程序员眼中的 CPU（CPU 是寄存器的集合体）



1.3　决定程序流程的程序计数器


只有 1 行的有用程序是很少见的，机器语言的程序也是如此。在对 CPU 有了一个大体印象后，接下来我们看一下程序是如何按照流程来运行的。

图 1-4 是程序启动时内存内容的模型。用户发出启动程序的指示后，Windows 等操作系统9
 会把硬盘中保存的程序复制到内存中。示例中的程序实现的是将 123 和 456 两个数值相加，并将结果输出到显示器上。正如前文所介绍的那样，存储指令和数据的内存，是通过地址来划分的。由于使用机器语言难以清晰地表明各地址存储的内容，因此这里我们对各地址的存储内容添加了注释。实际上，一个命令和数据通常被存储在多个地址上，但为了便于说明，图 1-4 中把指令、数据分配到了一个地址中。


9
 操作系统（operating system）是指管理和控制计算机硬件与软件资源的计算机程序。关于操作系统的功能，第 9 章有详细说明。

地址 0100 是程序运行的开始位置。Windows 等操作系统把程序从硬盘复制到内存后，会将程序计数器（CPU 寄存器的一种）设定为 0100，然后程序便开始运行。CPU 每执行一个指令，程序计数器的值就会自动加 1。例如，CPU 执行 0100 地址的指令后，程序计数器的值就变成了 0101（当执行的指令占据多个内存地址时，增加与指令长度相应的数值）。然后，CPU 的控制器就会参照程序计数器的数值，从内存中读取命令并执行。也就是说，程序计数器决定着程序的流程。
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图 1-4　内存中配置的程序示例（显示相加的结果）



1.4　条件分支和循环机制


程序的流程分为顺序执行、条件分支和循环三种。顺序执行
 是指按照地址内容的顺序执行指令。条件分支
 是指根据条件执行任意地址的指令。循环
 是指重复执行同一地址的指令。顺序执行的情况比较简单，每执行一个指令程序计数器的值就自动加 1。但若程序中存在条件分支和循环，机器语言的指令就可以将程序计数器的值设定为任意地址（不是 +1）。这样一来，程序便可以返回到上一个地址来重复执行同一个指令，或者跳转到任意地址。接下来，我们就以条件分支为例，来具体说明循环时程序计数器的数值设定机制也是一样的。

图 1-5 表示把内存中存储的数值（示例中是 123）的绝对值输出到显示器的程序的内存状态。程序运行的开始位置是 0100 地址。随着程序计数器数值的增加，当到达 0102 地址时，如果累加寄存器的值是正数，则执行跳转指令（jump 指令）跳转到 0104 地址。此时，由于累加寄存器的值是 123，为正数，因此 0103 地址的指令被跳过，程序的流程直接跳转到了 0104 地址。也就是说，“跳转到 0104 地址”这个指令间接执行了“将程序计数器设定成 0104 地址”这个操作。
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图 1-5　执行条件分支的程序示例（显示绝对值）


条件分支和循环中使用的跳转指令
 ，会参照当前执行的运算结果来判断是否跳转。表 1-1 所列出的寄存器中，我们提到了标志寄存器。无论当前累加寄存器的运算结果是负数、零还是正数，标志寄存器
 都会将其保存（也负责存放溢出10
 和奇偶校验11
 的结果 )。


10
 溢出（overflow）是指运算的结果超出了寄存器的长度范围。


11
 奇偶校验（parity check）是指检查运算结果的值是偶数还是奇数。

CPU 在进行运算时，标志寄存器的数值会根据运算结果自动设定。条件分支在跳转指令前会进行比较运算。至于是否执行跳转指令，则由 CPU 在参考标志寄存器的数值后进行判断。运算结果的正、零、负三种状态由标志寄存器的三个位12
 表示。图 1-6 是 32 位 CPU（寄存器的长度是 32 位）的标志寄存器的示例。标志寄存器的第一个字节位、第二个字节位和第三个字节位的值为 1 时，表示运算结果分别为正数、零和负数。


12
 1 位（bit =binary digit）就是一个位数的二进制数，表示 0 或 1 的数值。32 位 CPU 指的就是用 32 位的二进制数来表示数据及地址的数值。关于二进制数的详细内容，请读者参阅第 2 章。
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图 1-6　比较运算的结果存储在标志寄存器的三个位中


CPU 执行比较的机制很有意思，因此请大家务必牢记。例如，假设要比较累加寄存器中存储的 XXX 值和通用寄存器中存储的 YYY 值，执行比较的指令后，CPU 的运算装置就会在内部（暗中）进行 XXX－YYY 的减法运算。而无论减法运算的结果是正数、零还是负数，都会保存到标志寄存器中。结果为正表示 XXX 比 YYY 大，零表示 XXX 和 YYY 相等，负表示 XXX 比 YYY 小。程序中的比较指令，就是在 CPU 内部做减法运算。怎么样，是不是挺有意思的？


1.5　函数的调用机制


接下来，我们继续介绍程序的流程。哪怕是高级语言编写的程序，函数13
 调用处理也是通过把程序计数器的值设定成函数的存储地址来实现的。不过，这和条件分支、循环的机制有所不同，因为单纯的跳转指令无法实现函数的调用。函数的调用需要在完成函数内部的处理后，处理流程再返回到函数调用点（函数调用指令的下一个地址）。因此，如果只是跳转到函数的入口地址，处理流程就不知道应该返回至哪里了。


13
 很多高级编程语言都采用类似于 y
 =f
 (x
 ) 这样的数学函数的语法来记述编写处理。我们知道，该数学函数的意思是将 x
 这个值通过 f
 处理后得到数值 y
 。如果套用函数的语法，x
 就是参数，y
 就是返回值，执行函数的功能就是函数调用。

图 1-7 是给变量 a
 和 b
 分别代入 123 和 456 后，将其赋值给参数（parameter）来调用 MyFunc 函数的 C 语言程序。图中的地址是将 C 语言编译成机器语言后运行时的地址。由于 1 行 C 语言程序在编译后通常会变成多行的机器语言，所以图中的地址是离散的。
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图 1-7　程序调用函数示例（这里直接展示了 C 语言的源代码，实际上各地址存储的应该是变换成机器语言后的程序）


此外，通过跳转指令把程序计数器的值设定成 0260 也可实现调用 MyFunc 函数。函数的调用原点（0132 地址）和被调用函数（0260 地址）之间的数据传递，可以通过内存或寄存器来实现。不过，当函数处理进行到最后的 0354 地址时，我们知道应该将程序计数器的值设定成函数调用后要执行的 0154 地址，但实际上这一操作根本无法实现。那么，怎么办才好呢？

机器语言的 call 指令和 return 指令能够解决这个问题。建议大家把二者结合起来来记忆。函数调用使用的是 call 指令，而不是跳转指令。在将函数的入口地址设定到程序计数器之前，call 指令
 会把调用函数后要执行的指令地址存储在名为栈14
 的主存内。函数处理完毕后，再通过函数的出口来执行 return 命令。return 命令
 的功能是把保存在栈中的地址设定到程序计数器中。如图 1-7 所示，MyFunc 函数被调用之前，0154 地址保存在栈中。MyFunc 函数的处理完毕后，栈中的 0154 地址就会被读取出来，然后再被设定到程序计数器中（图 1-8）。


14
 栈（stack）本来是“干草等堆积如山”的意思。在程序领域中，通常使用该词来表示不断地存储各种数据的内存区域。函数调用后之所以能正确地返回调用前的地址，就是栈的功劳。关于栈，我们会在第 4 章进行详细说明。
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图 1-8　函数调用中程序计数器和栈的职能


在编译高级编程语言的程序后，函数调用的处理会转换成 call 指令，函数结束的处理则会转换成 return 指令。这样一来，程序的运行也就变得非常流畅。


1.6　通过地址和索引实现数组


接下来我们看一下表 1-1 中出现的基址寄存器
 和变址寄存器
 。通过这两个寄存器，我们可以对主内存上特定的内存区域进行划分，从而实现类似于数组15
 的操作。


15
 数组是指同样长度的数据在内存中进行连续排列的数据构造。用一个数组名来表示全体数据，通过索引来区分数组的各个数据（元素）。例如，一个 10 个元素的数组 a，其中的各个数据就用 a[0]～a[9] 来表示。[] 内的数字 0～9 就是索引。[image: ]


首先，我们用十六进制数16
 将计算机内存上 00000000～FFFFFFFF 的地址划分出来。那么，凡是该范围的内存区域，只要有一个 32 位的寄存器，即可查看全部的内存地址。但如果想要像数组那样分割特定的内存区域以达到连续查看的目的，使用两个寄存器会更方便些。例如，查看 10000000 地址～1000FFFF 地址时，如图 1-9 所示，可以将 10000000 存入基址寄存器，并使变址寄存器的值在 00000000～0000FFFF 变化。CPU 则会把基址寄存器＋变址寄存器的值解释为实际查看的内存地址。变址寄存器的值就相当于高级编程语言程序中数组的索引功能。


16
 二进制数的位数较多、不易理解时，通常使用十六进制数来代替二进制数。这是一种数到 16 就进位的计数方式。我们用 A～F 来分别表示 10～15，那么，二进制数的 4 位（0000 ～1111）就可以用十六进制数的 1 位（0～F）来表示。32 位的二进制数，就可以用 8 位的十六进制数来表示。
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图 1-9　综合使用地址和索引来决定实际地址



1.7　CPU 的处理其实很简单


可能有些读者不知道机器语言和汇编语言的指令到底有多少种，因而对 CPU 的运行没什么概念。为了消除大家心中的这个疑团，接下来我们就来看一下机器语言到底有哪些种类。表 1-2 按照功能对 CPU 能执行的机器语言指令进行了大体分类。这里没有列出指令的具体名称（汇编语言的助记符）。看完表后你会惊奇地发现，原来 CPU 可以进行的处理非常少。虽然高级编程语言编写的程序看起来非常复杂，但 CPU 实际处理的事情就是这么简单。这样一来，大家是不是能够消除“计算机机制看起来很难”这个印象了呢？


表 1-2　机器 语言指令的主要类型和功能





	
类型


	
功能







	
数据转送指令


	
寄存器和内存、内存和内存、寄存器和外围设备17
 之间的数据读写操作





	
运算指令


	
用累加寄存器执行算术运算、逻辑运算、比较运算和移位运算





	
跳转指令


	
实现条件分支、循环、强制跳转等





	
call/return指令


	
函数的调用/返回调用前的地址








17
 外围设备指的是连接到计算机的键盘、鼠标、显示器、设备装置、打印机等。

如果大家读完上文后有种恍然大悟的感觉，对程序的运行机制有了一个整体的印象，那么本书的目的也就达到了。只要对程序的运行机制有了一个整体印象，相信大家的编程能力和应用能力也会快速得到提高。现在再看之前写出来的程序，是不是感觉它们也变得活灵活现了呢？

本章在介绍标志寄存器时，提到过“位”这个专业术语。1 位代表二进制数的一个字节位，这一点对了解计算机的运算机制非常重要。在下一章中，我们将以位为基础，向大家介绍一下二进制数和浮点数这些数据形式，以及逻辑运算和位操作等相关知识。






第 2 章　数据是用二进制数表示的



热身问答


阅读正文前，让我们先回答下面的问题来热热身吧。


问题


1. 32 位是几个字节 ?


2. 二进制数 01011100 转换成十进制数是多少？


3. 二进制数 00001111 左移两位后，会变成原数的几倍？


4. 补码形式表示的 8 位二进制数 11111111，用十进制数表示的话是多少？


5. 补码形式表示的 8 位二进制数 10101010，用 16 位的二进制数表示的话是多少？


6. 反转部分图形模式时，使用的是什么逻辑运算？


怎么样？是不是发现有一些问题无法简单地解释清楚呢？下面是笔者的答案和解析，供大家参考。


答案


1. 4 字节


2. 92


3. 4 倍


4. -1


5. 1111111110101010


6. XOR 运算



解析


1. 因为 8 位 = 1 字节，所以 32 位就是 32÷8 = 4 字节。

2. 将二进制数的各数位的值和位权相乘后再相加，即可转换成十进制数。

3. 二进制数左移 1 位后会变成原来的值的 2 倍。左移两位后，就是 2 倍的 2 倍，即 4 倍。

4. 所有位都是 1 的二进制数，用十进制数表示的话就是－1。

5. 使用原数的最高位 1 来填充高位。

6. XOR 运算只反转与 1 相对应的位。NOT 运算是反转所有的位。


本章重点



要想对程序的运行机制形成一个大致印象，就要了解信息（数据）在计算机内部是以怎样的形式来表现的，又是以怎样的方法进行运算的。在 C 和 Java 等高级语言编写的程序中，数值、字符串和图像等信息在计算机内部都是以二进制数值的形式来表现的。也就是说，只要掌握了使用二进制数来表示信息的方法及其运算机制，也就自然能够了解程序的运行机制了。那么，为什么计算机处理的信息要用二进制数来表示呢？接下来我们就从其原因开始说起。



2.1　用二进制数表示计算机信息的原因


想必大家都知道计算机内部是由 IC
 1
 这种电子部件构成的。第 1 章介绍的 CPU（微处理器）和内存也是 IC 的一种。IC 有几种不同的形状，有的像一条黑色蜈蚣，在其两侧有数个乃至数百个引脚；有的则像插花用的针盘，引脚在 IC 内部并排排列着。IC 的所有引脚，只有直流电压 0V 或 5V2
 两个状态。也就是说，IC 的一个引脚，只能表示两个状态。


1
 IC 是集成电路（Integrated Circuit）的简称，有模拟 IC 和数字 IC 两种。本章介绍的是数字 IC。关于内存 IC，我们会在第 4 章详细说明。


2
 大部分 IC 的电源电压都是 +5V。不过，为了控制电量的消耗，有的 IC 也会使用 +5V 以下的电压。如果 IC 使用的电源电压为 +5V，那么引脚状态就不只是 0V 和 +5V，还存在不接收电流信号的高阻抗（high impedance）状态。但在本书中，我们暂时不考虑高阻抗状态。

IC 的这个特性，决定了计算机的信息数据只能用二进制数来处理。由于 1 位（一个引脚）只能表示两个状态，所以二进制的计数方式就变成了 0、1、10、11、100…这种形式。虽然二进制数并不是专门为 IC 而设计的，但是和 IC 的特性非常吻合（图 2-1）。计算机处理信息的最小单位——位
 ，就相当于二进制中的一位。位的英文 bit 是二进制数位（binary digit）的缩写。
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图 2-1　IC 的一个引脚表示二进制数的 1 位


二进制数的位数一般是 8 位、16 位、32 位……也就是 8 的倍数，这是因为计算机所处理的信息的基本单位是 8 位二进制数。8 位二进制数被称为一个字节
 3
 。字节是最基本的信息计量单位。位是最小单位，字节是基本单位。内存和磁盘都使用字节单位来存储和读写数据，使用位单位则无法读写数据。因此，字节是信息的基本单位。


3
 字节是由 bite（咬）一词而衍生出来的词语。8 位（8 bit）二进制数，就类似于“咬下的一口”，因此被视为信息的基本单位。

用字节单位处理数据时，如果数字小于存储数据的字节数（= 二进制数的位数），那么高位上就用 0 填补。例如，100111 这个 6 位二进制数，用 8 位（= 1 字节）表示时为 00100111，用 16 位（= 2 字节）表示时为 0000000000100111。奔腾等 32 位微处理器，具有 32 个引脚以用于信息的输入和输出。也就是说，奔腾一次可以处理 32 位（32 位 = 4 字节）的二进制数信息。

程序中，即使是用十进制数和文字等记述信息，在编译后也会转换成二进制数的值，所以，程序运行时计算机内部处理的也是用二进制数表示的信息（图 2-2）。
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图 2-2　计算机内部所有信息都用二进制数处理


对于用二进制数表示的信息，计算机不会区分它是数值、文字，还是某种图片的模式等，而是根据编写程序的各位对计算机发出的指 示来进行信息的处理（运算）。例如 00100111 这样的二进制数，既可以视为纯粹的数值作加法运算，也可以视为“‘”（单引号，single quotation）文字而显示在显示器上，或者视为■■□■■□□□这一图形模式印刷出来。具体进行何种处理，取决于程序的编写方式。


2.2　什么是二进制数


什么是二进制数？为了更清晰地说明二进制数的机制，首先让我们把 00100111 这个二进制数值转换成十进制数值来看一下。二进制数的值转换成十进制数的值，只需将二进制数的各数位的值和位权相乘，然后将相乘的结果相加即可（图 2-3）。
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图 2-3　二进制数转换成十进制数的方法


假使有人问你：“为什么使用这样的转换方法呢？你能解释一下吗？”你这么回答是不行的：“不知道原因，只是把方法背下来了。”我们了解了二进制数的机制后，再看二进制数转换成十进制数的方法，就没有死记硬背的必要了。下面我们会对照着十进制数来说明二进制数的机制，这部分是重点，请大家一定要掌握。

首先，让我们从位权的含义说起。例如，十进制数 39 的各个数位的数值，并不只是简单的 3 和 9，这点大家应该都知道。3 表示的是 3×10 = 30，9 表示的是 9×1 = 9。这里和各个数位的数值相乘的 10 和 1，就是位权
 。数字的位数不同，位权也不同。第 1 位（最右边的一位）是 10 的 0 次幂 4
 （= 1），第 2 位是 10 的 1 次幂（= 10），第 3 位是 10 的 2 次幂（= 100），依此类推。这部分相信大家都能够理解。那么，我们就继续讲一下二进制数。


4
 所有数的 0 次幂都是 1。

位权的思考方式也同样适用于二进制数。即第 1 位是 2 的 0 次幂（= 1），第 2 位是 2 的 1 次幂（= 2），第 3 位是 2 的 2 次幂（= 4），……，第 8 位是 2 的 7 次幂（= 128）。“○○的 ×× 次幂”表示位权，其中，十进制数的情况下○○部分为 10，二进制数的情况下则为 2。这个称为基数
 5
 。十进制数是以 10 为基数的计数方法，二进制数则是以 2 为基数的计数方法。“○○的 ×× 次幂”中的 ××，在任何进制数中都是“数的位数－1”。即第 1 位是 1－ 1 = 0 次幂，第 2 位是 2－1 = 1 次幂，第 3 位是 3－1 = 2 次幂。


5
 数值的表现方法，进位计数制中各数位上可能有的数值的个数。十进制数的基数是 10，二进制数的基数是 2。

接下来，让我们来解释一下各数位的数值和位权相乘后“相加”这个处理的原因。其实大家所说的数值，表示的就是构成数值的各数位的数值和位权相乘后再相加的结果。例如 39 这个十进制数，表示的就是 30＋9，即各数位的数值和位权相乘后再相加的数值。

这种思考方式在二进制数中也是通用的。二进制数 00100111 用十进制数表示的话是 39，因为（0×128）＋（0×64）＋（1×32）＋（0×16）＋（0×8）＋（1×4）＋（1×2）＋（1×1）= 39。大家明白了吗？


2.3　移位运算和乘除运算的关系


在了解了二进制数的机制后，接下来我们来看一下运算。和十进制数一样，四则运算同样也可以使用在二进制数中，只要注意逢 2 进位即可。下面，我们就来重点看一下二进制数所特有的运算。二进制数所特有的运算，也是计算机所特有的运算，因此可以说是了解程序运行原理的关键。

首先我们来介绍移位运算。移位运算
 指的是将二进制数值的各数位进行左右移位（shift = 移位）的运算。移位有左移（向高位方向）和右移（向低位方向）两种。在一次运算中，可以进行多个数位的移位操作。

代码清单 2-1 中列出的是把变量 a
 中保存的十进制数值 39 左移两位后再将运算结果存储到变量 b
 中的 C 语言程序。<< 这个运算符表示左移，右移时使用 >> 运算符。<< 运算符和 >> 运算符的左侧是被移位的值，右侧表示要移位的位数。那么，这个示例程序运行后，变量 b
 的值是多少，大家知道吗？


代码清单 2-1　将变量 a 的值左移两位的 C 语言程序



a = 39;
b = a << 2;





如果你认为“由于移位运算是针对二进制数值的位操作，十进制数 39 的移位操作就行不通了”，那么就请重新读一下本章的内容。无论程序中使用的是几进制，计算机内部都会将其转换成二进制数来处理，因此都能进行移位操作。但是，“左移后空出来的低位，要补上什么样的数值呢？”想到这个问题的人真是思维敏锐！空出来的低位要进行补 0 操作。不过，这一规则只适用于左移运算。至于右移时空出来的高位要进行怎样的操作，我们会在后面说明。此外，移位操作使最高位或最低位溢出的数字，直接丢弃就可以了。

接下来让我们继续来看代码清单 2-1。十进制数 39 用 8 位的二进制表示是 00100111，左移两位后是 10011100，再转换成十进制数就是 156。不过这里没有考虑数值的符号。至于其原因，之后大家就知道了。
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图 2-4　左移两位的运算


实际的程序中，移位运算以及将在本章最后介绍的逻辑运算在使用位单位处理信息的情况下比较常用。虽然这里没有列举具体的程序示例，但对程序员来说，掌握位运算和逻辑运算的机制是一项基本技能，所以一定要掌握。形象地说，移位运算就好比使用二进制表示的图片模式像霓虹灯一样左右流动的样子。

不过，移位运算也可以通过数位移动来代替乘法运算和除法运算。例如，将 00100111 左移两位的结果是 10011100，左移两位后数值变成了原来的 4 倍。用十进制数表示的话，数值从 39（00100111）变成了 156（10011100），也正好是 4 倍（39×4 = 156）。

其实，反复思考几遍后就会发现确实如此。十进制数左移后会变成原来的 10 倍、100 倍、1000 倍……同样，二进制数左移后就会变成原来的 2 倍、4 倍、8 倍……反之，二进制数右移后则会变成原来的 1/2、1/4、1/8……这样一来，大家应该能够理解为什么移位运算能代替乘法运算和除法运算了吧。


2.4　便于计算机处理的“补数”


刚才之所以没有介绍有关右移的内容，是因为用来填充右移后空出来的高位的数值，有 0 和 1 两种形式。要想区分什么时候补 0 什么时候补 1，只要掌握了用二进制数表示负数的方法即可。这部分内容较多，接下来我们就一起来看看表示负数的方法和右移的方法。

二进制数中表示负数值时，一般会把最高位作为符号来使用，因此我们把这个最高位称为符号位。符号位是 0 时表示正数 ，符号位
 是 1 时表示负数。那么－1 用 8 位二进制数来表示的话是什么样的呢？可能很多人会认为“1 的二进制数是 00000001，因此－1 就是 10000001”，但这个答案是错的，正确答案是 11111111。

计算机在做减法运算时，实际上内部是在做加法运算。用加法运算来实现减法运算，是不是很新奇呢？为此，在表示负数时就需要使用“二进制的补数”。补数
 就是用正数来表示负数，很不可思议吧。

为了获得补数，我们需要将二进制数的各数位的数值全部取反6
 ，然后再将结果加 1。例如，用 8 位二进制数表示－1 时，只需求得 1，也就是 00000001 的补数即可。具体来说，就是将各数位的 0 取反成 1，1 取反成 0，然后再将取反的结果加 1，最后就转化成了 11111111（图 2-5）。


6
 这里所说的取反是指，把二进制数各数位 的 0 变成 1，1 变成 0。例如 00000001 这个 8 位二进制数取反后就成了 11111110。
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图 2-5　获取 00000001 的补数的方法


补数的思考方式，虽然直观上不易理解，但逻辑上却非常严谨。例如 1－1，也就是 1＋(－1) 这一运算，我们都知道答案应该是 0。首先，让我们将－1 表示成 10000001（错误的表示方法）来运算，看看结果如何。00000001＋10000001 = 10000010，很明显结果不是 0（图 2-6）。如果结果是 0，那么所有的数位都应该是 0 才对。
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图 2-6　负数表示有误时的情况


接下来，让我们把－1 表示成 11111111（正确的表示方法）来进行运算。 00000001＋11111111 确实为 0（= 00000000）。这个运算中出现了最高位溢出的情况，不过，正如之前所介绍的那样，对于溢出的位，计算机会直接忽略掉。在 8 位的范围内进行计算时，100000000 这个 9 位二进制数就会被认为是 00000000 这一 8 位二进制数（图 2-7）。
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图 2-7　负数表示正确时的情况



补数求解的变换方法
 就是“取反＋1”。为什么使用补数后就能正确地表示负数了呢？为了加深印象，我们来看一下图 2-7 ，与此同时也希望大家能够牢记“将二进制数的值取反后加 1 的结果，和原来的值相加，结果为 0”这一法则7
 。首先，大家可以用 1 和－1 的二进制形式，来彻底地了解补数的相关内容。除了 1＋(－1) 之外，2＋(－2)、39＋(－39) 等同样如此。总之，要想使结果为 0，就必须通过补数来实现。


7
 例如，00000001 和取反后的 11111110 相加，结果为 11111111，全部数位均为 1。因此，比 11111110 大 1 的数加上 00000001 后，11111111 变为 9 位的 100000000。由于在 8 位的范围内运算时第 9 位会被计算机忽略，因此结果就变成了 00000000。

当然，结果不为 0 的运算同样可以通过使用补数来得到正确的结果。不过，有一点需要注意，当运算结果为负数时，计算结果的值也是以补数的形式来表示的。比如 3－5 这个运算，用 8 位二进制数表示 3 时为 00000011，而 5 = 00000101 的补数为“取反＋1”，也就是 11111011。因此 3－5 其实就是 00000011＋11111011 的运算。

00000011 + 11111011 的运算结果为 11111110，最高位变成了 1。这就表示结果是一个负数，这点大家应该都能理解。那么 11111110 表示的负数是多少大家知道吗？这时我们可以利用负负得正这个性质。假若 11111110 是负△△，那么 11111110 的补数就是正△△。通过求解补数的补数，就可知该值的绝对值。11111110 的补数，取反加 1 后为 00000010。这个是 2 的十进制数。因此，11111110 表示的就是－2。我们也就得到了 3－5 的正确结果（图 2-8）。
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图 2-8　3－5 的运算结果


编程语言包含的整数数据类型8
 中，有的可以处理负数，有的则不能处理。例如，C 语言的数据类型中，既有不能处理负数的 unsigned short 类型，也有能处理负数的 short 类型。这两种类型，都是 2 字节（= 16 位）的变量，都能表示 2 的 16 次幂 = 65536 种值，这一点是相同的。不过，值的范围有所不同，short 类型是－32768～32767，unsigned short 类型是 0～65535。此外，short 类型和 unsigned short 类型的另一个不同点在于，short 类型是将最高位为 1 的数值看作补数，而 unsigned short 类型则是 32768 以上的值。


8
 多数编程语言都会把数据代入变量来进行处理。变量中会指定可以存储的数值的种类（整数还是小数）和表示数值大小（位数）的数据类型。C 语言的数据类型中，有用于整数的 char、unsigned char、short、unsigned short、int、unsigned int 和用于小数的 float、double 等。关于数据类型的详细内容，我们会在第 4 章进行说明。

仔细思考一下补数的机制，大家就会明白像－32768～32767 这样负数比正数多一个的原因了。最高位是 0 的正数，有 0～32767 共 32768 个，这其中也包含 0。最高位是 1 的负数，有－1～－32768 共 32768 个，这其中不包含 0。也就是说，0 包含在正数范围内，所以负数就要比正数多 1 个。虽然 0 不是正数，但考虑到符号位，就将其划分到了正数中。


2.5　逻辑右移和算术右移的区别


在了解了补数后，让我们返回到右移这个话题。前文已经介绍过，右移有移位后在最高位补 0 和补 1 两种情况。当二进制数的值表示图形模式而非数值时，移位后需要在最高位补 0。类似于霓虹灯往右滚动的效果。这就称为逻辑右移
 （图 2-9）。
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图 2-9　图形模式的右移（逻辑右移）


将二进制数作为带符号的数值进行运算时，移位后要在最高位填充移位前符号位的值（0 或 1）。这就称为算术右移。如果数值是用补数表示的负数值，那么右移后在空出来的最高位补 1，就可以正确地实现 1/2、1/4、1/8 等的数值运算。如果是正数，只需在最高位补 0 即可。

现在我们来看一个右移的例子。将－4（= 11111100）右移两位。这时，逻辑右移的情况下结果就会变成 00111111，也就是十进制数 63，显然不是－4 的 1/4。而算术右移的情况下，结果就会变成 11111111，用补数表示就是－1，即－4 的 1/4（图 2-10）。
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图 2-10　逻辑右移和算术右移的区别


只有在右移时才必须区分逻辑位移和算术位移。左移时，无论是图形模式（逻辑左移）还是相乘运算（算术左移），都只需在空出来的低位补 0 即可。

下面顺便介绍一下符号扩充。以 8 位二进制数为例，符号扩充
 就是指在保持值不变的前提下将其转换成 16 位和 32 位的二进制数。将 01111111 这个正的 8 位二进制数转换成 16 位二进制数时，很容易就能得出 0000000001111111 这个正确结果，但是像 11111111 这样用补数来表示的数值，该如何处理比较好呢？实际上处理方法非常简单，将其表示成 1111111111111111 就可以了。也就是说，不管是正数还是用补数表示的负数，都只需用符号位的值（0 或者 1）填充高位即可。这就是符号扩充的方法。图 2-11 向我们展示了将符号位扩充到高位的具体流程。
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图 2-11　由 8 位转换成 16 位的符号扩充方法



2.6　掌握逻辑运算的窍门


解释逻辑右移时，提及了“逻辑”这个术语。大家听到逻辑这个词可能会感觉有些难，但实际上它很简单。在运算中，与逻辑相对的术语是算术。我们不妨这样考虑，将二进制数表示的信息作为四则运算的数值来处理就是算术
 。而像图形模式那样，将数值处理为单纯的 0 和 1 的罗列就是逻辑
 。

计算机能处理的运算，大体可分为算术运算和逻辑运算。算术运算
 是指加减乘除四则运算。逻辑运算
 是指对二进制数各数字位的 0 和 1 分别进行处理的运算，包括逻辑非（NOT 运算）、逻辑与（AND 运算）、逻辑或（OR 运算）和逻辑异或（XOR 运算9
 ）四种。


9
 XOR 是英语 exclusive or 的缩写。有时也将 XOR 称为 EOR。


逻辑非
 指的是 0 变成 1、1 变成 0 的取反操作。逻辑与
 指的是“两个都是 1”时，运算结果为 1，其他情况下运算结果都为 0 的运算。逻辑或
 指的是“至少有一方是 1”时，运算结果为 1，其他情况下运算结果都是 0 的运算。逻辑异或
 指的是排斥相同数值的运算。“两个数值不同”，也就是说，当“其中一方是 1，另一方是 0”时运算结果是 1，其他情况下结果都是 0。不管是几位的二进制数，在进行逻辑运算时，都是对相对应的各数位分别进行运算。

表 2-1～表 2-4 总结了各逻辑运算的结果。这些表称为真值表
 。如果将二进制数的 0 作为假（false）、1 作为真（true）来考虑，逻辑运算也可以被认为是真假的运算。真和真的 AND 运算结果为真，实际上也确实如此。因为如果两方面都是真，答案就是真。


表 2-1　逻辑非（NOT）的真值表





	
A 的值


	
NOT A 的运算结果







	
0


	
1





	
1


	
0








表 2-2　逻辑与（AND）的真值表





	
A 的值


	
B 的值


	
A AND B 的运算结果







	
0


	
0


	
0





	
0


	
1


	
0





	
1


	
0


	
0





	
1


	
1


	
1








表 2-3　逻辑或 （OR）的真值表





	
A 的值


	
B 的值


	
A OR B 的运算结果







	
0


	
0


	
0





	
0


	
1


	
1





	
1


	
0


	
1





	
1


	
1


	
1








表 2-4　逻辑异或 （XOR）的真值表





	
A 的值


	
B 的值


	
A XOR B 的运算结果







	
0


	
0


	
0





	
0


	
1


	
1





	
1


	
0


	
1





	
1


	
1


	
0







掌握逻辑运算的窍门，就是要摒弃用二进制数表示数值这一想法。大家不要把二进制数表示的值当作是数值，而应该把它看作是图形或者开关上的 ON/OFF（1 是 ON，0 是 OFF）。逻辑运算的运算对象不是数值，因此不会出现进位的情况。看起来好像有些麻烦，总之就是不要将它作为数值来考虑。另外，还有一点非常重要，就是要对各种逻辑运算分别能实现什么有一个整体印象。形成这样的印象后，即使不看真值表也能判断出运算的结果。

图 2-12 表示的是对 NIKKEI 的头两个字母 NI 这一图形模式进行各种逻辑运算后的结果。假设白色部分表示 1，黑色部分表示 0。通过图 2-12，我们就会对逻辑运算有一个具体的把握，即“逻辑非是所有位的取反操作”“逻辑与是将一部分变为 0（复位到 0）的操作”“逻辑或是将一部分变为 1（复位到 1）的操作”“逻辑异或是将一部分进行取反（相同取 0，不同取 1）的操作”。
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图 2-12　对图形模式进行 4 种逻辑运算的结果（这里白色部分表示 1，黑色部分表示 0）


学完本章后，大家应该对二进制数、移位运算、逻辑运算都十分了解了吧。不过，二进制数的小数 1011.0011 用十进制数来表示的话是多少呢？大家知道吗？想必大家也都很关心如何用二进制数来表示小数这一问题。下一章会有详细说明。


COLUMN　如果是你，你会怎样介绍？



向小学生讲解 CPU 和二进制


下面，我想邀请正在阅读本书的各位读者来进行一个挑战，那就是向完全不了解程序的人介绍程序的工作原理。如果理解了程序的本质，相信大家都可以用通俗易懂的语言进行讲解。当然了，介绍时不可以使用计算机专业术语。本书的专栏是笔者向一年级小学生及老奶奶介绍程序工作原理的一个尝试。亲爱的读者们，如果是你，你会怎样介绍呢？请在阅读以下内容的同时也思考一下吧。


笔者
 ：大家见过电脑吗？


小学生
 ：当然了！


笔者
 ：在哪里见过呢？


小学生
 ：学校里就有。


笔者
 ：大家通常用电脑做什么呢？


小学生
 ：画图或者上网。


笔者
 ：不错！看来大家经常用电脑呀。那么，大家知道电脑内部是怎么构成的吗？


小学生
 ：不知道……


笔者
 ：那就让叔叔来告诉你们吧。来，大家看这里！


小学生
 ：这是什么呀？


笔者
 ：这个叫作 CPU，是电脑的零部件。正因为有了它，大家才能在电脑上画图和上网。算术计算的时候也会用到哦。电脑中有很多部件，最重要的就是这个 CPU。


小学生
 ：咦，上面有好多昆虫一样的小脚（引脚）呢。


笔者
 ：不错，挺善于观察的嘛！这个引脚会有电流通过。


小学生
 ：通电后会怎么样啊？会发光吗？


笔者
 ：CPU 不会发光。但是，通过电流信号，我们就可以给 CPU 发送指令或者传递数字信息等。比如说，让电脑计算 1+2 的时候就要把进行加法计算的命令和 1 和 2 这两个数字传递给 CPU。


小学生
 ：电流是怎么把指令和数字告诉 CPU 的呢？


笔者
 ：不错不错，又注意到一个有意思的地方。CPU 的引脚有电流通过时，数值为 1，没有电流通过的时候数值为 0，这是 CPU 里的规定。咱们平时使用的是 0 ～ 9 这 10 个数字，而电脑只用 0 和 1 这两个数字符号。怎么样，是不是很有意思呀？


小学生
 ：就用 0 和 1，不会不够用吗？


笔者
 ：不会啊！咱们来数数看。0、1、10、11、100、 …、1010。你看，还是够用的。


小学生
 ：1 的下一个是 10（一零），这好奇怪呀！


笔者
 ：（呵呵呵，马上就要讲到重点了）不奇怪啊！这就是二进制数的计数方式。咱们用 0、1、2、3、…、9、10 这样的顺序来计数，数到 9 以后下一个就是 10，这就是十进制数的计数方式。电脑使用的是二进制数，用 0 和 1 来计数，所以 0 和 1 的下一个数就是 10 了。
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小学生
 ：啊，不太明白呀……


笔者
 ：（啊啊，不妙啊……）咱们换一种方式来考虑。咱们还是用 0～9 的数字来计数。但在遥远的宇宙边缘，生活着只用数字 0 和 1 的外星人。电脑就跟这个外星人差不多。这样讲大家明白了吧？


小学生
 ：？？？


笔者
 ：明白了吗？


小学生
 ：嗯……


笔者
 ：回答得这么不干脆啊？


小学生
 ：差不多……明白了吧。






第 3 章　计算机进行小数运算时出错的原因



热身问答


阅读正文前，让我们先回答下面的问题来热热身吧。


问题


1. 二进制数 0.1，用十进制数表示的话是多少？


2. 用小数点后有 3 位的二进制数，能表示十进制数 0.625 吗？


3. 将小数分为符号、尾数、基数、指数 4 部分进行表现的形式称为什么？


4. 二进制数的基数是多少？


5. 通过把 0 作为数值范围的中间值，从而在不使用符号位的情况下来表示负数的表示方法称为什么？


6. 10101100.01010011 这个二进制数，用十六进制数表示的话是多少？


怎么样？是不是发现有一些问题无法简单地解释清楚呢？下面是笔者的答案和解析，供大家参考。


答案


1. 0.5


2. 能表示


3. 浮点数（浮点数形式）


4. 2


5. EXCESS 系统表现


6. AC.53



解析


1. 二进制数的小数点后第一位的位权是 2-1
 = 0.5。也就是说，二进制数 0.1 → 1×0.5 →十进制数 0.5。

2. 十进制数 0.625 转换成二进制数是 0.101。

3. 浮点数是指把小数用“符号 尾数 × 基数的指数次幂”这种形式来表示。

4. 二进制数的基数是 2，十进制数的基数是 10。以此类推，×× 进制数的基数就是 ××。

5. EXCESS 是“剩余的”的意思。例如，把 01111111 看作是 0 的话，比这个数小 1 的 01111110 就是－1。

6. 整数部分和小数部分一样，二进制数的 4 位，就相当于十六进制数的 1 位。


本章重点



大家可能会认为“万能的计算机是不会出现计算错误的”。但实际上，依然存在程序运行后无法得到正确数值的情况。其中，小数运算就是一个典型的例子。本章将会说明计算机进行小数处理的机制。这也是所有程序员都需要掌握的基础知识之一。掌握了这个知识，也就了解了计算机在运算时为什么会出错，以及应该如何避免出错。这个问题可能会有些难懂，因此本章进行了非常详细的说明，也请大家仔细阅读。



3.1　将 0.1 累加 100 次也得不到 10


首先，我们来看一个计算机运算错误（无法得到正确结果）的例子。代码清单 3-1 是将 0.1 累加 100 次，然后将结果输出到显示器上的 C 语言程序。


代码清单 3-1　将 0.1 累加 100 次的 C 语言程序



#include <stdio.h>

void main(){
    float sum;
    int i;

    //将保存总和的变量清0
    sum = 0;

    //0.1相加100次
    for (i = 1;  i <= 100; i++) {
        sum += 0.1;
    }

    //显示结果
    printf("%f\n", sum);
}





首先把 0 赋值给变量 sum
 ，然后在此基础上累加 100 次 0.1。sum
 + = 0.1; 表示为现在的 sum
 值加 0.1。for(i
 = 1; i
 <= 100; i
 ++){...} 表示将 {} 内包含的处理重复 100 次。最后，使用 printf("%f\n", sum
 );，将累加 100 次 0.1 后的变量 sum
 的值输出到显示器上。

大家心算一下就能知道，0.1 累加 100 次后的结果是 10。但是，代码清单 3-1 的程序运行后，显示器上显示的结果并不是 10（图 3-1）。

[image: {%}]



图 3-1　代码清单 3-1 的运行结果不是 10


程序没错，计算机也没有发生故障，当然，C 语言也没有什么问题。可为什么会出现这样的结果呢？这时，如果考虑一下计算机处理小数的机制，就讲得通了。那么，计算机内部是如何处理小数的呢？


3.2　用二进制数表示小数


在第 2 章中，我们对整数的二进制数表现方法做了说明。由于计算机内部所有的信息都是以二进制数的形式来处理的，因此在这一点上，整数和小数并无差别。不过，使用二进制数来表示整数和小数的方法却有很大的不同。

在说明计算机如何用二进制数表示小数的具体方法前，我们先做个热身，把 1011.0011 这个有小数点的二进制数转换成十进制数。小数点前面部分的转换方法在第 2 章中已经介绍过了。只需将各数位数值和位权1
 相乘，然后再将相乘的结果相加即可实现。那么，小数点后面的部分要如何进行转换呢？其实，它的处理和整数是一样的，将各数位的数值和位权相乘的结果相加即可（图 3-2）。


1
 位权是用来与各数字位的数字相乘的数值，具体请参照第 2 章。
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图 3-2　二进制数小数转换成十进制数的方法


二进制数小数点前面部分的位权，第 1 位是 2 的 0 次幂、第 2 位是 2 的 1 次幂 …… 以此类推。小数点后面部分的位权，第 1 位是 2 的－1 次幂、第 2 位是 2 的－2 次幂，以此类推。0 次幂前面的位的位权按照 1 次幂、2 次幂……的方式递增，0 次幂以后的位的位权按照－1 次幂、－2 次幂……的方式递减。这一规律并不仅限于二进制数，在十进制数和十六进制数中也同样适用。既然二进制数的小数点后第 3 位是 2 的－3 次幂（0.125），第 4 位是 2 的－4 次幂（0.0625），那么小数点以后的 .0011 转换成十进制数就应该是 0.125＋0.0625 = 0.1875。此外，由于整数部分的 1011 转换成十进制数是 11。因此，二进制数 1011.0011 转换成十进制数就是 11 ＋ 0.1875 = 11.1875。


3.3　计算机运算出错的原因


在了解了将二进制数表示的小数转换成十进制数的方法后，计算机运算出错的原因也就容易理解了。这里我先把答案告诉大家，计算机之所以会出现运算错误，是因为“有一些十进制数的小数无法转换成二进制数”。例如，十进制数 0.1，就无法用二进制数正确表示，小数点后面即使有几百位也无法表示。接下来，我们就来看一下不能正确表示的原因。

图 3-2 中，小数点后 4 位用二进制数表示时的数值范围为 0.0000～0.1111。因此，这里只能表示 0.5、0.25、0.125、0.0625 这四个二进制数小数点后面的位权组合而成（相加总和）的小数。将这些数值组合后能够表示的数值，即为表 3-1 中所示的无序的十进制数。


表 3-1　小数点后 4 位能够用二进制数表示的数值二进制数是连续的，十进制数是非连贯的





	
二进制数


	
对应的十进制数







	
0.0000


	
0





	
0.0001


	
0.0625





	
0.0010


	
0.125





	
0.0011


	
0.1875





	
0.0100


	
0.25





	
0.0101


	
0.3125





	
0.0110


	
0.375





	
0.0111


	
0.4375





	
0.1000


	
0.5





	
0.1001


	
0.5625





	
0.1010


	
0.625





	
0.1011


	
0.6875





	
0.1100


	
0.75





	
0.1101


	
0.8125





	
0.1110


	
0.875





	
0.1111


	
0.9375







表 3-1 中，十进制数 0 的下一位是 0.0625。因此，这中间的小数，就无法用小数点后 4 位数的二进制数来表示。同样，0.0625 的下一位数一下子变成了 0.125。这时，如果增加二进制数小数点后面的位数，与其相对应的十进制数的个数也会增加，但不管增加多少位，2 的－○○次幂怎么相加都无法得到 0.1 这个结果。实际上，十进制数 0.1 转换成二进制后，会变成 0.00011001100…（1100 循环）这样的循环小数
 2
 。这和无法用十进制数来表示 1/3 是一样的道理。1/3 就是 0.3333…，同样是循环小数。


2
 像 0.3333…这样相同数值无限循环的值称为循环小数。计算机是功能有限的机器，无法直接处理循环小数。

至此，大家应该明白了为什么用代码清单 3-1 的程序无法得到正确结果了吧。因为无法正确表示的数值，最后都变成了近似值。计算机这个功能有限的机器设备，是无法处理无限循环的小数的。因此，在遇到循环小数时，计算机就会根据变量数据类型所对应的长度将数值从中间截断或者四舍五入。我们知道，将 0.3333…这样的循环小数从中间截断会变成 0.333333，这时它的3倍是无法得出 1 的（结果是 0.999999），计算机运算出错的原因也是同样的道理。


3.4　什么是浮点数


像 1011.0011 这样带小数点的表现形式，完全是纸面上的二进制数表现形式，在计算机内部是无法使用的。那么，实际上计算机是以什么样的表现形式来处理小数的呢？我们一起来看一下。

很多编程语言中都提供了两种表示小数的数据类型，分别是双精度浮点数和单精度浮点数。双精度浮点数类型
 用 64 位、单精度浮点数类型
 用 32 位来表示全体小数3
 。在 C 语言中，双精度浮点数类型和单精度浮点数类型分别用 double 和 float 来表示。不过，这些数据类型都采用浮点数4
 来表示小数。那么，浮点数究竟采用怎样的方式来表示小数呢？接下来就让我们一起来看一下。


3
 双精度浮点数能够表示的正数范围是 4.94065645841247×10－324
 ～1.79769313486232×10308
 ，负数范围是 －1.79769313486232×10308
 ～ －4.94065645841247×10－324
 。单精度浮点数能够表示的正数范围是 1.401298×10－45
 ～ 3.402823×1038
 ，负数范围是－3.402823×1038
 ～ －1.401298×10－45
 。不过，正如正文中所介绍的那样，在这些范围中，有些数值是无法正确表示的。


4
 像 0.12345×103
 和 0.12345×10－1
 这样使用与实际小数点位置不同的书写方法来表示小数的形式称为浮点数。与浮点数相对的是定点数，使用定点数表示小数时，小数点的实际位置固定不变。例如，0.12345×103
 和 0.12345 ×10－1
 用定点数来表示的话即为 123.45 和 0.012345。


浮点数
 是指用符号、尾数、基数和指数这四部分来表示的小数（图 3-3）。因为计算机内部使用的是二进制数，所以基数自然就是 2。因此，实际的数据中往往不考虑基数，只用符号、尾数、指数这三部分即可表示浮点数。也就是说，64 位（双精度浮点数）和 32 位（单精度浮点数）的数据，会被分为三部分来使用（图 3-4）。
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图 3-3　浮点数的表现形式。由符号、尾数、基数、指数四部分构成
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图 3-4　浮点数的内部构造（IEEE 的规定）


浮点数的表现方式有很多种，这里我们使用最为普遍的 IEEE 5
 标准。双精度浮点数和单精度浮点数在表示同一个数值时使用的位数不同。此外，双精度浮点数能够表示的数值范围要大于单精度浮点数。


5
 IEEE（Institute of Electrical and Electronics Engineers）是指美国电气和电子工程师协会。该协会制定了计算机领域的各种规定。读作“eye-triple-e，I-3E”。


符号部分
 是指使用一个数据位来表示数值的符号。该数据位是 1 时表示负，为 0 时则表示“正或者 0”。这和用二进制数来表示整数时的符号位是同样的。数值的大小用尾数部分和指数部分来表示。例如，小数就是用“尾数部分 × 2 的指数部分次幂”这样的形式来表示的。讲到这里，大家是不是多少有点概念了呢。

下面的内容可能稍微有点复杂，因为尾数部分和指数部分并不只是单单存储着用整数表示的二进制数。尾数部分
 用的是“将小数点前面的值固定为 1 的正则表达式”，而指数部分
 用的则是“EXCESS 系统表现”。此外，接下来还会涉及大量的新术语，大家可能会因此产生逃避心理。不过，这些其实并不难，因此请大家一定要耐心地阅读下去。


3.5　正则表达式和 EXCESS 系统



尾数部分
 使用正则表达式
 6
 ，可以将表现形式多样的浮点数统一为一种表现形式。例如，十进制数 0.75 就有很多种表现形式，如图 3-5 所示。虽然它们表示的都是同一个数值，但因为表现方法太多，计算机在处理时会比较麻烦。因此，为了方便计算机处理，需要制定一个统一的规则。例如，十进制数的浮点数应该遵循“小数点前面是 0，小数点后面第 1 位不能是 0”这样的规则。根据这个规则，0.75 就是“0.75×10 的 0 次幂”，也就是说，只能用尾数部分是 0.75、指数部分是 0 这个方法来表示。根据这个规则来表示小数的方式，就是正则表达式。


6
 按照特定的规则来表示数据的形式即为正则表达式。除小数之外，字符串以及数据库等，也都有各自的正则表达式。
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图 3-5　浮点数可以用不同的形式来表现同一个数值


刚才以十进制数为例进行了说明，二进制数也是同样的道理。在二进制数中，我们使用的是“将小数点前面的值固定为 1 的正则表达式
 ”。具体来讲，就是将二进制数表示的小数左移或右移（这里是逻辑移位。因为符号位是独立的 7
 ）数次后，整数部分的第 1 位变为 1，第 2 位之后都变为 0（这样是为了消除第 2 位以上的数位）。而且，第 1 位的 1 在实际的数据中不保存。由于第 1 位必须是 1，因此，省略该部分后就节省了一个数据位，从而也就可以表示更多的数据范围（虽不算太多）。


7
 整数是指使用包含表示符号的最高位在内的全体来表示的一个数值。而浮点数是由符号部分、尾数部分和指数部分这三部分独立的数值组合而成的。

单精度浮点数的正则表达式的具体例子如图 3-6 所示。 单精度浮点数中，尾数部分是 23 位，但由于第 1 位的 1 被省略了，所以实际上可以表示 24 位的数值。双精度浮点数的表示方法也是如此，只是位数不同而已。
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图 3-6　单精度浮点数尾数部分的正则表达式


接下来，让我们一起来看一下指数部分
 中使用的 EXCESS 系统，使用这种方法主要是为了表示负数时不使用符号位。在某些情况下，在指数部分，需要通过“负○○次幂”的形式来表示负数。EXCESS 系统表现
 是指，通过将指数部分表示范围的中间值设为 0，使得负数不需要用符号来表示。也就是说，当指数部分是 8 位单精度浮点数时，最大值 11111111 = 255 的 1/2，即 01111111 = 127（小数部分舍弃）表示的是 0，指数部分是 11 位双精度浮点数时，11111111111 = 2047 的 1/2，即 01111111111 = 1023（小数部分舍弃）表示的是 0。

EXCESS 系统可能不太好理解，下面举例来说明。假设有这样一个游戏，用１～13（A～K）的扑克牌来表示负数。这时，我们可以把中间的 7 这张牌当成 0。如果扑克牌 7 是 0，10 就表示＋3，3 就表示－4。事实上，这个规则说的就是 EXCESS 系统。

作为单精度浮点数的示例，表 3-2 中列出了指数部分的实际值和用 EXCESS 系统表现后的值。例如，指数部分为二进制数 11111111（十进制数 255），那么在 EXCESS 系统中则表示为 128 次幂。这是因为 255－127 = 128。因此，8 位的情况下，表示的范围就是 -127 次幂～128 次幂。


表 3-2　单精度浮点数指数部分的 EXCESS 系统表现





	
实际的值（二进制数）


	
实际的值（十进制数）


	
EXCESS系统表现（十进制数）







	
11111111


	
255


	
128（＝255－127）





	
11111110


	
254


	
127（＝254－127）





	
…


	
…


	
…





	
01111111


	
127


	
0（＝127－127）





	
01111110


	
126


	
－1（＝126－127）





	
…


	
…


	
…





	
00000001


	
1


	
－126（＝1－127）





	
00000000


	
0


	
－127（＝0－127）








3.6　在实际的程序中进行确认


读到这里，有人额角冒汗吗？上述内容不是仅仅读一遍就能马上理解的，最好能够在实际的程序中加以确认。因此，我们准备了一个试验用的程序，如代码清单 3-2 所示。接下来，就让我们一起看一下如何用单精度浮点数来表示十进制数 0.75 吧。


代码清单 3-2　用于确认单精度浮点数表示方法的 C 语言程序



#include <stdio.h>
#include <string.h>

void main() {
    float data;
    unsigned long buff;
    int i;
    char s[34];

    //将0.75以单精度浮点数的形式存储在变量date中。
    data = (float)0.75;

    //把数据复制到4字节长度的整数变量buff中以逐个提取出每一位。
    memcpy(&buff, &data, 4);

    //逐一提取出每一位
    for (i = 33; i >= 0; i--) {
        if(i == 1 || i == 10) {
            //加入破折号来区分符号部分、指数部分和尾数部分。
            s[i] = '-';
       } else {
            //为各个字节赋值'0'或者'1'。
            if (buff % 2 == 1) {
                s[i] = '1';
            } else {
                s[i] = '0';
            }
            buff /= 2;
        }
    }
    s[34] = '\0';

     //显示结果。
     printf("%s\n", s);
}





该程序执行后，十进制数 0.75 用单精度浮点数来表示就变成了 0-01111110-10000000000000000000000（图 3-7）。加入破折号（-）是为了区分符号部分、指数部分、尾数部分。这里，符号部分为 0，指数部分为 01111110，尾数部分为 10000000000000000000000。 因 为 0.75 是正数，所以符号位是 0。指数部分的 01111110 是十进制数 126，用 EXCESS 系统表现就是－1（126－127 = －1）。根据正则表达式的规则，小数点前面的第 1 位是 1，因此尾数部分 10000000000000000000000 实际上表示的是 1.10000000000000000000000 这个二进制数。将尾数部分的二进制数转换成十进制数，结果就是（1 ×2 的 0 次幂）＋（1 ×2 的－1 次幂）= 1.5。因此，0-01111110-10000000000000000000000 这个单精度浮点数，表示的就是“+ 1.5 ×2 的－1 次幂”。2 的－1 次幂是 0.5，+ 1.5 × 0.5 = + 0.75。正好吻合，结果正确。

[image: {%}]



图 3-7　代码清单 3-2 的运行结果


接下来，我们继续使用该程序来看一下如何用单精度浮点数表示十进制数 0.1。运行后就会发现结果为 0-01111011-10011001100110011001101（只需将 data = (float)0.75; 的部分变成 data = (float)0.1; 即可）。这时，如果反过来计算一下这个数值的十进制数，估计大家又要冒汗了，结果居然不是 0.1。
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图 3-8　用单精度浮点数表示的数据



3.7　如何避免计算机计算出错


计算机计算出错的原因之一是，采用浮点数来处理小数（另外，也有因“位溢出”而造成计算错误的情况）。作为程序的数据类型，不管是使用单精度浮点数还是双精度浮点数，都存在计算出错的可能性。接下来将介绍两种避免该问题的方法。

首先是回避策略，即无视这些错误。根据程序目的的不同，有时一些微小的偏差并不会造成什么问题。例如，假设使用计算机设计工业制品。将 100 个长 0.1 毫米的零件连接起来后，其长度并非一定要是 10 毫米，10.000002 毫米也没有任何问题。一般来讲，在科学技术计算领域，计算机的计算结果只要能得到近似值就足够了。那些微小的误差完全可以忽略掉。

另一个策略是把小数转换成整数来计算。计算机在进行小数计算时可能会出错，但进行整数计算（只要不超过可处理的数值范围）时一定不会出现问题。因此，进行小数的计算时可以暂时使用整数，然后再把计算结果用小数表示出来即可。例如，本章一开头讲过的将 0.1 相加 100 次这一计算，就可以转换为将 0.1 扩大 10 倍后再将 1 相加 100 次的计算，最后把结果除以 10 就可以了（代码清单 3-3）。


代码清单 3-3　将小数替换成整数来计算的 C 语言程序



#include <stdio.h>

void main() {
    //int是整数的数据类型
    int sum;
    int i;

    //将保存总和的变量清0
    sum = 0;

    //将1相加100次
    for (i = 1; i <= 100; i++) {
        sum += 1;
    }

    //总和结果除以10
    sum /= 10;

    //显示结果
    printf("%d\n", sum);
}





除此之外，BCD
 （Binary Coded Decimal）8
 也是一种使用二进制表示十进制的方法。简单来讲，BCD 就是用 4 位来表示 0～9 的 1 位数字的处理方法，这里不再做详细说明。在涉及财务计算等不允许出现误差的情况下，一定要将小数转换成整数或者采用 BCD 方法，以确保最终得到准确的数值。


8
 计算机中用到的数据表现形式中，有一种叫作 BCD（Binary Coded Decimal，二进制化十进制数）的方法。这种方法常被用于老式的大型计算机中。编程语言中，COBOL 也会使用 BCD。BCD 分为 Zone 十进制数形式和 Pack 十进制数形式两种。


3.8　二进制数和十六进制数


最后再补充说明一下二进制数和十六进制数的关系。在以位为单位表示数据时，使用二进制数很方便，但如果位数太多，看起来就比较麻烦。因此，在实际程序中，也经常会用十六进制数来代替二进制数。在 C 语言程序中，只需在数值的开头加上 0x（0 和 x）就可以表示十六进制数。

二进制数的 4 位，正好相当于十六进制数的 1 位。例如，32 位二进制数 00111101110011001100110011001101 用十六进制数来表示的话，就是 3DCCCCCD 这个 8 位数。由此可见，通过使用十六进制数，二进制数的位数能够缩短至原来的 1/4。位数变少之后，看起来也就更清晰了（图 3-9）。
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图 3-9　通过使用十六进制数使位数变短


用十六进制数来表示二进制小数时，小数点后的二进制数的 4 位也同样相当于十六进制数的 1 位。不够 4 位时用 0 填补二进制数的低位即可。例如，1011.011 的低位补 0 后为 1011.0110，这时就可以表示为十六进制数 B.6（图 3-10）。十六进制数的小数点后第 1 位的位权是 16－1
 即 1/16 = 0.0625，这个大家应该能理解吧。
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图 3-10　小数点后的二进制数的 4 位也相当于十六进制数的 1 位


通过学习第 2 章和本章的内容，想必大家已经掌握了计算机通过二进制数来处理数据（数值）的机制。接下来的一章，我们将继续向大家介绍用于数据存储的内存。如果大家在编程时能够时刻考虑到内存问题，那么就一定能彻底理解被公认为复杂难懂的 C 语言的数组和指针了。






第 4 章　熟练使用有棱有角的内存



热身问答


阅读正文前，让我们先回答下面的问题来热热身吧。


问题


1. 有十个地址信号引脚的内存 IC（集成电路）可以指定的地址范围是多少？


2. 高级编程语言中的数据类型表示的是什么？


3. 在 32 位内存地址的环境中，指针变量的长度是多少位？


4. 与物理内存有着相同构造的数组的数据类型长度是多少？


5. 用 LIFO 方式进行数据读写的数据结构称为什么？


6. 根据数据的大小链表分叉成两个方向的数据结构称为什么？


怎么样？是不是发现有一些问题无法简单地解释清楚呢？下面是笔者的答案和解析，供大家参考。


答案


1. 用二进制数来表示的话是 0000000000～1111111111（用十进制数来表示的话是 0～1023）


2. 占据内存区域的大小和存储在该内存区域的数据类型


3. 32 位


4. 1 字节


5. 栈


6. 二叉查找树（binary search tree）



解析


1. 地址信号引脚是十个时表示 210
 = 1024 个地址。

2. 例如，C 语言数据类型中的 short 类型，它表示的就是占据 2 字节的内存区域，并且存储整数。

3. 指针指的是用于存储内存地址的变量。

4. 物理内存是以字节为单位进行数据存储的。

5. 栈是一种后入先出（LIFO = Last In First Out）式的数据结构。

6. 二叉查找树指的是从节点分成两个叉的树状数据结构。


本章重点



计算机是进行数据处理的设备，而程序表示的就是处理顺序和数据结构。由于处理对象数据是存储在内存和磁盘上的，因此程序必须能自由地使用内存和磁盘。因此，大家有必要对内存和磁盘的构造有一个物理上的（硬件的）和逻辑上的（软件的）认识。



本章的主题是内存（磁盘部分会在第 5 章中讲解）。其实，从物理上来看，内存的构造非常简单。只要在程序上花一些心思，就可以将内存变换成各种各样的数据结构来使用。譬如，物理上有棱有角的内存，在程序上是可以按照逻辑很流畅地使用的。而且这并不特别，它是很多程序中都会用到的一般方法。



4.1　内存的物理机制很简单


为了能够对内存有一个整体把握，首先让我们来看一下内存的物理机制。内存实际上是一种名为内存 IC 的电子元件。虽然内存 IC 包括 DRAM、SRAM、ROM1
 等多种形式，但从外部来看，其基本机制都是一样的。内存 IC
 中有电源、地址信号、数据信号、控制信号等用于输入输出的大量引脚（IC 的引脚），通过为其指定地址（address），来进行数据的读写。


1
 ROM（Read Only Memory）是一种只能用来读取的内存。

图 4-1 是内存 IC（在这里假设它为 RAM2
 ）的引脚配置示例。虽然这是一个虚拟的内存 IC，但它的引脚和实际的内存 IC 是一样的。VCC 和 GND 是电源，A0～A9 是地址信号的引脚，D0～D7 是数据信号的引脚，RD 和 WR 是控制信号的引脚。将电源连接到 VCC 和 GND 后，就可以给其他引脚传递比如 0 或者 1 这样的信号。大多数情况下，+ 5V 的直流电压表示 1，0V 表示 0。


2
 RAM（Random Access Memory）是可被读取和写入的内存，分为需要经常刷新（refresh）以保存数据的 DRAM（Dynamic RAM），以及不需要刷新电路即能保存数据的 SRAM（Static RAM）。
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图 4-1　内存 IC 的引脚配置示例


那么，这个内存 IC 中能存储多少数据呢？数据信号引脚有 D0～D7 共八个，表示一次可以输入输出 8 位（= 1 字节）的数据。此外，地址信号引脚有 A0～A9 共十个，表示可以指定 0000000000～1111111111 共 1024 个地址。而地址用来表示数据的存储场所，因此我们可以得出这个内存 IC 中可以存储 1024 个 1 字节的数据。因为 1024 = 1K 3
 ，所以该内存 IC 的容量就是 1KB。


3
 在计算机领域，大写字母 K 表示的并不是 1000，而是 2 的 10 次幂的结果 1024。1000 通常用小写 k 来表示。

现在大家使用的计算机至少有 512M 的内存。这就相当于 512000 个（512MB÷1KB = 512K）1KB 的内存 IC。当然，一台计算机中不太可能放入如此多的内存 IC。通常情况下，计算机使用的内存 IC 中会有更多的地址信号引脚，这样就能在一个内存 IC 中存储数十兆字节的数据。因此，只用数个内存 IC，就可以达到 512MB 的容量。

下面让我们继续来看刚才所说的 1KB 的内存 IC。首先，我们假设要往该内存 IC 中写入 1 字节的数据。为了实现该目的，可以给 VCC 接入＋5V，给 GND 接入 0V 的电源，并使用 A0～A9 的地址信号来指定数据的存储场所，然后再把数据的值输入给 D0～D7 的数据信号，并把 WR（write = 写入的简写）信号设定成 1。执行完这些操作，就可以在内存 IC 内部写入数据（图 4-2 (a)）了。

读出数据时，只需通过 A0～A9 的地址信号指定数据的存储场所，然后再将 RD（read = 读出的简写）信号设成 1 即可。执行完这些操作，指定地址中存储的数据就会被输出到 D0～D7 的数据信号引脚（图 4-2(b)）中。另外，像 WR 和 RD 这样可以让 IC 运行的信号称为控制信号
 。其中，当 WR 和 RD 同时为 0 时，写入和读出的操作都无法进行。

由此可见，内存 IC 的物理机制实质上是很简单的。总体来讲，内存 IC 内部有大量可以存储 8 位数据的地方，通过地址指定这些场所，之后即可进行数据的读写。
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图 4-2　向内存 IC 中写入和读出数据的方法



4.2　内存的逻辑模型是楼房


在介绍程序时，大部分参考书都会用类似于楼房的图形来表示内存。在这个楼房中，1 层可以存储 1 个字节的数据，楼层号表示的就是地址。对于程序员来说，这种形象的解说有助于了解内存。

虽然内存的实体是内存 IC，不过从程序员的角度来看，也可以把它假想成每层都存储着数据的楼房，并不需要过多地关注内存 IC 的电源和控制信号等。因此，之后的讲解中我们也同样会使用楼房图（或者与楼房相似的图）。内存为 1KB 时，表示的是如图 4-3 所示的有 1024 层的楼房（这里地址的值是从上往下逐渐变大，不过也有与此相反的情况）。
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图 4-3　1KB 内存的模型


不过，程序员眼里的内存模型中，还包含着物理内存中不存在的概念，那就是数据类型。编程语言中的数据类型
 表示存储的是何种类型的数据。从内存来看，就是占用的内存大小（占有的楼层数）的意 思。即使是物理上以 1 个字节为单位来逐一读写数据的内存，在程序中，通过指定其类型（变量的数据类型等），也能实现以特定字节数为单位来进行读写。

下面我们来看一个具体的示例。如代码清单 4-1 所示，这是一个往 a
 、b
 、c
 这 3 个变量中写入数据 123 的 C 语言程序。这 3 个变量表示的是内存的特定区域。通过使用变量，即便不指定物理地址，也可以在程序中对内存进行读写。这是因为，在程序运行时，Windows 等操作系统会自动决定变量的物理地址。


代码清单 4-1　各种类型的变量



//定义变量
char a;
short b;
long c;

//给变量赋值
a = 123;
b = 123;
c = 123;





这 3 个变量的数据类型分别是，表示 1 字节长度的 char，表示 2 字节长度的 short，以及表示 4 字节长度的 long 4
 。因此，虽然同样是数据 123，存储时其所占用的内存大小是不一样的。这里，我们假定采用的是将数据低位存储在内存低位地址的低字节序（little endian） 5
 方式（图 4-4）。


4
 在 C 语言中，int 这一数据类型经常会用到。int 也是 CPU 最容易处理的数据类型的长度。在 32 位的 CPU 中，int 是 32 位的。在以前的 16 位的 CPU 中，int 是 16 位的。


5
 将多字节数据的低位字节存储在内存低位地址的方式称为低字节序，与此相反，把数据的高位字节存储在内存低位的方式称为高字节序。本章的示例图中使用的是奔腾等英特尔处理器所采用的低字节序方式。
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图 4-4　变量的数据类型不同，所占用的内存大小也不一样


仔细思考一下就会发现，根据程序中所指定的变量的数据类型的不同，读写的物理内存大小也会随之发生变化，这其实是非常方便的。大家不妨想一想，假如程序中只能逐个字节地对内存进行读写，那该多么不便啊。在处理超过 1 个字节的数据时，还必须要编写分割处理程序。此外，在不同的编程语言中，变量可以指定的数据类型的最大长度也不相同。C 语言中，8 字节（= 64 位）的 double 类型是最大的。


4.3　简单的指针


接下来，让我们一起来看一下指针。指针是 C 语言的重要特征，但很多人都说它难以理解，甚至还有人因无法理解指针而对 C 语言的学习产生了很强的挫败感。不过，对已经阅读到现在的各位读者来说，指针应该很容易理解。理解指针的关键点就是要弄清楚数据类型这个概念。


指针
 也是一种变量，它所表示的不是数据的值，而是存储着数据的内存的地址。通过使用指针，就可以对任意指定地址的数据进行读写。虽然前面所提到的假想内存 IC 中仅有 10 位地址信号，但大家在 Windows 计算机上使用的程序通常都是 32 位（4 字节）的内存地址。这种情况下，指针变量的长度也是 32 位。

请大家看一下代码清单 4-2。这是定义6
 了 d
 、e
 、f
 这 3 个指针变量的 C 语言程序。和通常的变量定义有所不同，在定义指针时，我们通常会在变量名前加一个星号（*）。我们知道，d
 、e
 、f
 都是用来存储 32 位（4 字节）的地址的变量。然而，为什么这里又用来指定 char（1 字节）、short（2 字节）、long（4 字节）这些数据类型呢？大家是不是也感到很奇怪？实际上，这些数据类型表示的是从指针存储的地址中一次能够读写的数据字节数。


6
 在程序中，通过明确标记数据类型来记述变量的过程称为定义变量。例如，若将其记述为 short a;，则表示定义了 2 个字节的 short 类型的变量 a
 。变量定义后就可以进行读写了。


代码清单 4-2　各种数据类型指针的定义



char *d;                 //char类型的指针d的定义
short *e;                //short类型的指针e的定义
long *f;                 //long类型的指针f的定义





假设 d
 、e
 、f
 的值都是 100。在这种情况下，使用 d
 时就能够从编号 100 的地址中读写 1 个字节的数据，使用 e
 时就是 2 个字节（100 地址和 101 地址）的数据，使用 f
 时就是 4 个字节（100 地址～103 地址）的数据。怎么样？指针是不是很简单呢（图 4-5）。
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图 4-5　指针的数据类型表示一次可以读写的长度



4.4　数组是高效使用内存的基础


下面让我们回到主题，解释一下本章标题中出现的“熟练使用有棱有角的内存”。在熟练使用前，我们先来看一下内存最直接的使用方法。在这里，我们要用到数组。


数组
 是指多个同样数据类型的数据在内存中连续排列的形式。作为数组元素的各个数据会通过连续的编号被区分开来，这个编号称为索引
 （index）。指定索引后，就可以对该索引所对应地址的内存进行7
 读写操作。而索引和内存地址的变换工作则是由编译器自动实现的。


7
 CPU 是通过利用基址寄存器和变址寄存器来指定内存地址的，这一点第 1 章中已经进行了说明。

代码清单 4-3 表示的是在 C 语言中定义 char 类型、short 类型和 long 类型这三个数组。用括号围起来的 [100]，表示数组的元素有 100 个。由于在 C 语言中，数组的索引是从 0 开始的，因此，char g[100]; 表示的就是可以使用 g[0]～g[99] 这 100 个元素。


代码清单 4-3　各种类型的数组定义



char g[100];             //char类型数组g的定义
short h[100];            //short类型数组h的定义
long i[100];             //long类型数组i的定义





数组的定义中所指定的数据类型，也表示一次能够读写的内存大小。char 类型的数组以 1 个字节为单位对内存进行读写，而 short 类型和 long 类型的数组则分别以 2 个字节、4 个字节为单位对内存进行读写。数组是使用内存的基本。本章后半部分会讲述各种各样的内存使用技能，其中每一种都需要以数组为基础。

之所以说数组是内存的使用方法的基础，是因为数组和内存的物理构造是一样的。特别是 1 字节类型的数组，它和内存的物理构造完全一致。不过，如果只能逐个字节地来读写，程序就会变得比较麻烦，因而可以指定任意数据类型来定义数组。这和将 1 层 = 1 单元的楼房改造成多个楼层 = 1 单元的楼房是同一个道理（图 4-6）。
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图 4-6　不同数据类型的数组


使用数组能够使编程工作变得更加高效。如果在反复运行的循环处理8
 中使用数组，很短的代码就能达到按顺序读出或写入数组元素的目的。不过，虽然是通过指定索引来使用数组，但这和内存的物理读写并没有特别大的区别。因此很多程序都会在数组的使用上花费大量工夫。接下来，我们就向大家介绍一下栈、队列、链表和二叉查找树这些数组的变形方法。对于一名优秀的程序员来说，不仅要了解，还要会灵活使用这些方法。


8
 循环处理（loop）是指反复多次进行同样的处理。


4.5　栈、队列以及环形缓冲区


栈9
 和队列，都可以不通过指定地址和索引来对数组的元素进行读写。需要临时保存计算过程中的数据、连接在计算机上的设备或者输入输出的数据时，都可以通过这些方法来使用内存。如果每次保存临时数据都需指定地址和索引，程序就会变得比较麻烦，因此要加以改进。


9
 这里所说的栈并不是第 1 章及第 10 章提到的函数调用时使用的栈，而是指程序员自身做成的 LIFO 形式的数据存储方式（该栈的实体是数组）。

栈和队列的区别在于数据出入的顺序是不同的。在对内存数据进行读写时，栈用的是 LIFO（Last Input First Out，后入先出）方式，而队列用的则是 FIFO（First Input First Out，先入先出）方式。如果我们在内存中预留出栈和队列所需要的空间，并确定好写入和读出的顺序，就不用再指定地址和索引了。

如果要在程序中实现栈和队列，就需要以适当的元素数来定义一个用来存储数据的数组，以及对该数组进行读写的函数对。当然，在这些函数的内部，对数组的读写会涉及索引的管理，但从使用函数的角度来说，就没有必要考虑数组及索引了。

这里，我们暂且把往栈中写入数据的函数命名为 Push 10
 ，把从栈中读出数据的函数命名为 Pop，把往队列中写入数据的函数命名为 EnQueue，把从队列中读出数据的函数命名为 DeQueue 11
 。Push 和 Pop 以及 EnQueue 和 DeQueue 分别组成一对函数。Push 和 EnQueue 用于为函数的参数传递要写入的数据。Pop 和 DeQueue 用于将读出的数据作为函数返回值返回。通过使用这些函数，可以将数据临时保存（写入），然后再在需要时候把这些数据读出来（代码清单 4-4、代码清单 4-5）。


10
 汇编语言中有 push 和 pop 两个指令，但这里指的是程序员为了以 LIFO 形式对数组进行读写而做成的 Push 函数和 Pop 函数。


11
 通常情况下，往栈写入数据称为 Push（入栈），从栈中读出数据称为 Pop（出栈）。往队列中写入数据称为 EnQueue（入列），从队列中读出数据称为 DeQueue（出列）。这里直接把它们各自的英文名称作为函数名字使用了。


代码清单 4-4　使用栈的程序示例



//往栈中写入数据
Push(123);        //写入123
Push(456);        // 写入456
Push(789);        // 写入789

//从栈中读出数据
j = Pop();        // 读出789
k = Pop();        // 读出456
l = Pop();        // 读出123






代码清单 4-5　使用队列的程序示例



//往队列中写入数据
EnQueue(123);     // 写入123
EnQueue(456);     // 写入456
EnQueue(789);     // 写入789

//从队列中读出数据
m = DeQueue();     // 读出123
n = DeQueue();     // 读出456
o = DeQueue();     // 读出789





虽然示例程序中没有展示实际的数组以及 Push、Pop、EnQueue、DeQueue 的处理内容，不过还是希望大家能够据此对栈及队列是如何使用内存的有一个大体印象。

顾名思义，在栈中，LIFO 方式表示栈的数组中所保存的最后面的数据（Last In）会被最先读取出来（First Out）。代码清单 4-4 的程序运行后，按照 123、456、789 的顺序写入的数据，结果却按照 789、456、123 的顺序被读取出来（图 4-7）。
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图 4-7　 代码清单 4-4 运行时栈的变化


栈的原意是“干草堆积如山”。干草堆积成山后，最后堆的干草会被最先抽取出来。干草堆也是用来临时保存家禽饲料的方式。程序中也是如此，为了实现临时保存数据的目的，使用这种类似于干草堆的机制是非常方便的。而这种机制体现在内存上，就是栈。当我们需要暂时舍弃当前的数据，随后再原貌还原时，会使用栈。

与栈相对的是队列，顾名思义，FIFO 方式表示队列的数组中所保存的最初数据（First Input）会最先被读取出来（First Out）。代码清单 4-5 中的程序运行后，按照 123、456、789 的顺序写入的数据，结果会按照 123、456、789 的顺序被读取出来（图 4-8）。

[image: {%}]



图 4-8　 代码清单 4-5 运行时队列的变化


队列这一方式也称为排队
 。排队指的是买车票时在自动售票机前等候的队列等。排队时，站在最前面的乘客先买票，购买后率先从队列中走出来。当随机前来的购票乘客数量和自动售票机的处理速度不相符时，排队能起到很好的缓冲作用。程序中也是如此，为了协调好数据输入和处理时机间的关系，采用类似于排队的机制是很方便的。在内存上，实现这种机制的方式就是队列。当我们需要处理通讯中发送的数据时，或由同时运行的多个程序所发送过来的数据时，会用到这种对队列中存储的不规则数据进行处理的方法。

队列一般是以环状缓冲区（ring buffer）的方式来实现的，也就是本章标题中所说的“熟练使用有棱有角的内存”。例如，假设我们要用有 6 个元素的数组来实现一个队列。这时可以从数组的起始位置开始有序地存储数据，然后再按照存储时的顺序把数据读出。在数组的末尾写入数据后，后一个数据就会被写入数组的起始位置（此时数据已经被读出所以该位置是空的）。这样，数组的末尾就和开头连接了起来，数据的写入和读出也就循环起来了（图 4-9）。
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图 4-9　 环状缓冲区的模型



4.6　链表使元素的追加和删除更容易


接下来介绍的链表和二叉查找树，都是不用考虑索引的顺序就可以对数组元素进行读写的方式。通过使用链表，可以更加高效地对数组数据（元素）进行追加和删除处理。而通过使用二叉查找树，则可以更加高效地对数组数据进行检索。

在数组的各个元素中，除了数据的值之外，通过为其附带上下一个元素的索引，即可实现链表
 。数据的值和下一个元素的索引组合在一起，就构成了数组的一个元素。这样，数组元素相连就构成了念珠似的链表。由于链表末尾的元素没有后续的数据，因此就需要用别的值（在这里是－1）来填充（图 4-10）。
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图 4-10　链表的示例（初始状态）


在需要追加或删除数据的情况下，使用链表是很高效的。首先，让我们来看一下删除的情况。在图 4-10 表示的链表中，假设要删除从起始位置开始的第 3 个元素。此时，我们只需要把第 2 个元素的“下一个元素：2”变成“下一个元素：3”即可。由于数组的元素通常是按照索引顺序来引用的，因此当我们需要引用构成链表的数组的某一个元素时，通过该元素的索引信息就可以找到下一个元素。当第 2 个元素的下一个元素变成第 4 个元素后，那么第 3 个元素就被删除了。虽然第 3 个元素在物理内存上还残留着，但在逻辑上则确实被删除了（图 4-11）。
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图 4-11　删除链表的第 3 个元素的方法


接下来就让我们来看一下如何往链表中追加数据。假设要在图 4-10 的链表的第 5 位前追加一个新数据。此时，我们只需要在刚才消除的第 3 个元素的位置中保存新的数据，并将第 4 个元素的“下一个元素：5”变更成“下一个元素：2”，以使新追加的元素的索引信息变成“下一个元素 : 5”即可。虽然新追加的元素在物理上是第 3 个，但从逻辑上看来则是第 5 个（图 4-12）。
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图 4-12　链表中追加元素的方法


如果不使用链表数组，那么中途删除或追加元素时，其后的元素就必须要全部移动。示例中数组的元素只有 6 个，处理起来不会花费较多时间。而在实际的程序中，有时需要对包含数千至数万个元素的数组进行频繁的数据追加或删除操作。如果每次都需要移动数千至数万个元素，那么哪怕是高速计算机也会花费很长时间（图 4-13、图 4-14）。反之，使用链表来追加或删除数据则毫不费事。
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图 4-13　单纯使用数组的情况下的元素删除
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图 4-14　单纯使用数组的情况下的元素追加



4.7　二叉查找树使数据搜索更有效



二叉查找树
 12
 是指在链表的基础上往数组中追加元素时，考虑到数据的大小关系，将其分成左右两个方向的表现形式。例如，假设我们事先把 50 这个值保存到了数组中。那么，如果接下来的值比先前保存的数值大的话，就要将其放到右边，反之如果小的话就放在左边。但实际的内存并不会分成两个方向，这是在程序逻辑上实现的（图 4-15）。


12
 树（tree）构造指的是数据像树一样分叉连接的方式。二叉查找树也是树构造的一种。
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图 4-15　二叉查找树的模型（将树颠倒后的形状）


为了实现二叉查找树，怎么处理比较好呢？其实数组的每个元素中只要有数据的值和两个索引信息就可以了。图 4-16 向我们展示了如何用数组来实现图 4-15 中的二叉查找树。二叉查找树是由链表构造发展而来的表现形式，因此在追加或删除元素方面也同样是有效的。
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图 4-16　使用数组来实现二叉查找树


使用二叉查找树的便利之处在于可以使数据的搜索等更有效率。在使用一般的数组时，必须从数组的开头按照索引顺序来查找目标数据。而使用二叉查找树时，当目标数据比现在读出来的数据小时就可以转到左侧，反之目标数据较大时即可转到链表的右侧，这样就加快了找到目标数据的速度。

只要在程序开发中多花一些心思，我们就可以熟练地使用内存、实现栈处理、链表处理、二叉查找树处理等，这一点想必大家都清楚了。不过，大家还必须理解为什么要进行这些处理。另外，请大家牢记数组是进行这些处理的基础。

下一章，我们将会介绍磁盘。和内存一样，磁盘也是用于存储数据的。磁盘虽然在物理方面只能以扇区为单位进行读写，但通过在程序中多花一些心思，磁盘也可以以各种形态来使用。此外，我们也会对用磁盘替代内存来使用的虚拟内存进行说明。






第 5 章　内存和磁盘的亲密关系



热身问答


阅读正文前，让我们先回答下面的问题来热热身吧。


问题


1. 存储程序方式指的是什么？


2. 通过使用内存来提高磁盘访问速度的机制称为什么？


3. 把磁盘的一部分作为假想内存来使用的机制称为什么？


4. Windows 中，在程序运行时，存储着可以动态加载调用的函数和数据的文件称为什么？


5. 在 EXE 程序文件中，静态加载函数的方式称为什么？


6. 在 Windows 计算机中，一般磁盘的 1 个扇区是多少字节？


怎么样？是不是发现有一些问题无法简单地解释清楚呢？下面是笔者的答案和解析，供大家参考。


答案


1. 在存储装置中保存程序，并逐一运行的方式


2. Disk Cache（磁盘缓存）


3. 虚拟内存（virtual memory）


4. DLL（DLL 文件）


5. 静态链接


6. 512 字节



解析


1. 现在计算机采用的是存储程序方式。

2. 磁盘缓存是指，把从磁盘中读出的数据存储在内存中，当该数据再次被读取时，不是从磁盘而是直接从内存中高速读出。

3. 借助虚拟内存，哪怕是内存容量不足的计算机，也可以运行很大的程序。

4. DLL 是 Dynamic Link Library 的略称。

5. 函数的加载方式有静态链接和动态链接两种。

6. 扇区是磁盘保存数据的物理单位。


本章重点



从都具有存储程序命令和数据这点来看，内存和磁盘的功能是相同的。在计算机的 5 大部件1
 中，内存和磁盘也都被归类为存储部件。不过，利用电流来实现存储的内存，同利用磁效应来实现存储的磁盘，还是有差异的。而从存储容量来看，内存是高速高价，而磁盘则是低速廉价。



1
 一般把输入装置、输出装置、存储器、运算器和控制器这 5 种部件设备称 为计算机的 5 大部件。


大家平时使用的计算机，至少都配备了 512M 大小的内存和 80GB 大小的磁盘。在计算机这个系统中，高速小容量的内存与低速高容量的磁盘进行协同作业。本章就让我们来看一下内存和磁盘的亲密关系。在下文中，内存主要是指主内存（负责存储 CPU 中运行的程序指令和数据的内存），磁盘主要是指硬盘。



5.1　不读入内存就无法运行


考虑内存和磁盘的关系之前，我们首先来看一个前提性的问题。

程序保存在存储设备中，通过有序地被读出来实现运行，这一点大家都很清楚。这一机制称为存储程序方式
 （程序内置方式），现在看来这是理所当然的，但在当时它的提出可以说是一个里程碑。为什么这么说呢？因为在此以前的程序都是通过改变计算机的布线等来变更程序的。

计算机中主要的存储部件是内存和磁盘。磁盘中存储的程序，必须要加载到内存后才能运行。在磁盘中保存的原始程序是无法直接运行的。这是因为，负责解析和运行程序内容的 CPU，需要通过内部程序计数器来指定内存地址，然后才能读出程序2
 。即使 CPU 可以直接读出并运行磁盘中保存的程序，由于磁盘读取速度慢，程序的运行速度还是会降低。总之，存储在磁盘中的程序需要读入到内存后才能运行。在考虑内存和磁盘的关系之前，大家一定要了解这个前提（图 5-1）。


2
 详情请参考第 1 章。
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图 5-1　程序要加载到内存后才开始运行


在这个大前提的基础上，内存和磁盘之间存在着许多亲密关系。接下来我们逐一说明。


5.2　磁盘缓存加快了磁盘访问速度


作为体现内存和磁盘亲密关系的第一个示例，首先让我们来看一下磁盘缓存（disk cache）3
 。磁盘缓存
 指的是把从磁盘中读出的数据存储到内存空间中的方式。这样一来，当接下来需要读取同一数据时，就不用通过实际的磁盘，而是从磁盘缓存中把内容读出。使用磁盘缓存可以大大改善磁盘数据的访问速度（图 5-2）。


3
 磁盘缓存的缓存（cache）是高速缓存、仓库的意思。
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图 5-2　磁盘缓存提高访问速度的机制


Windows 提供了磁盘缓存机制作为操作系统。不过，对普通用户来说，磁盘缓存发挥显著效果的时代只延续到 Windows 95/98。现在，随着硬盘访问速度的大幅改善，磁盘缓存的效果也没有之前那么明显了。

把低速设备的数据保存在高速设备中，需要时可以直接将其从高速设备中读出，这种缓存
 的方式在其他情况下也会用到。其中的一个实例就是在 Web 浏览器中的使用。由于 Web 浏览器是通过网络来获取远程 Web 服务器的数据并将其显示出来的。因此，在显示较大的图片等文件时，会花费不少时间。于是，Web 浏览器就可以把获取的数据暂时保存在磁盘中，然后在需要时再显示磁盘中的数据。也就是说，把低速的网络数据保存到相对高速的磁盘中。


5.3　虚拟内存把磁盘作为部分内存来使用


接下来就让我们来看一下体现内存和磁盘亲密关系的第二个示例，即虚拟内存（virtual memory）。虚拟内存
 是指把磁盘的一部分作为假想的内存来使用。这与磁盘缓存是假想的磁盘（实际上是内存）相对，虚拟内存是假想的内存（实际上是磁盘）。

通过借助虚拟内存，在内存不足时也可以运行程序。例如，在只剩下 5MB 内存空间的情况下也能运行 10MB 大小的程序。不过，就如本章开头所讲述的那样，CPU 只能执行加载到内存中的程序。虚拟内存虽说是把磁盘作为内存的一部分来使用，但实际上正在运行的程序部分，在这个时间点上是必须存在在内存中的。也就是说，为了实现虚拟内存，就必须把实际内存
 （也可称为物理内存
 ）的内容，和磁盘上的虚拟内存的内容进行部分置换（swap），并同时运行程序。

刚才已经说过，Windows 提供了虚拟内存机制作为操作系统。在当前的 Windows 中，虚拟内存依然发挥着很大的作用。虚拟内存的方法有分页式
 和分段式
 4
 两种。Windows 采用的是分页式。该方式是指，在不考虑程序构造的情况下，把运行的程序按照一定大小的页（page）进行分割，并以页为单位在内存和磁盘间进行置换。在分页式中，我们把磁盘的内容读出到内存称为 Page In，把内存的内容写入磁盘称为 Page Out。一般情况下，Windows 计算机的页的大小是 4KB。也就是说，把大程序用 4KB 的页来进行切分，并以页为单位放入磁盘（虚拟内存）或内存中（图 5-3）。


4
 分段式虚拟内存是指，把要运行的程序分割成以处理集合及数据集合等为单位的段落，然后再以分割后的段落为单位在内存和磁盘之间进行数据置换。
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图 5-3　分页式虚拟内存的机制


为了实现虚拟内存功能，Windows 在磁盘上提供了虚拟内存用的文件（page file，页文件
 ）。该文件由 Windows 自动做成和管理。文件的大小也就是虚拟内存的大小，通常是实际内存的相同程度至两倍程度。通过 Windows 的控制面板，可以查看或变更当前虚拟内存的设定。

下面就让我们来看一下虚拟内存的设定。作者自己的计算机是 1GB 的内存。当前的页文件的大小是 1024MB ≒ 1GB（图 5-4）。
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图 5-4　查看虚拟内存的设定



5.4　节约内存的编程方法


以图形用户界面（GUI，Graphical User Interface）5
 为基础的 Windows，可以说是一个巨大的操作系统。Windows 的前身是 MS-DOS 操作系统，最初版本可以在 128KB 左右的内存上运行，而想要 Windows 流畅运行的话，至少需要 512MB 的内存。而且，由于 Windows 具有多任务功能，在巨大的 Windows 操作系统中可以同时运行多个应用，因此，即使是 512MB 的内存，有时也无法保证流畅运行。Windows 操作系统经常为内存不足所困。


5
 像 Windows 这样，窗口的菜单及图表等都可以进行可视化操作的方式称为图形用户界面。Windows 的前身 MS-DOS 操作系统，是由键盘输入命令来进行操作的 CLI（命令行界面）。

许多人可能会认为，通过借助磁盘虚拟内存就可以解决内存不足的问题。而虚拟内存也确实能避免因内存不足导致的应用无法启动。不过，由于使用虚拟内存时发生的 Page In 和 Page Out 往往伴随着低速的磁盘访问，因此在这个过程中应用的运行会变得迟钝起来。想必大家也都有过在操作应用的过程中硬盘访问灯一直亮着（这时正在进行 Page In 和 Page Out），导致应用一时无法操作的不愉快经历吧。也就是说，虚拟内存无法彻底解决内存不足的问题。

为了从根本上解决内存不足的问题，需要增加内存的容量，或者尽量把运行的应用文件变小。接下来会向大家介绍两个把应用文件变小的编程方法。虽然增加内存容量更为便捷，但是花费也高，所以大家还是需要先看一下口袋里面的银子再来做决定。


（1）通过 DLL 文件实现函数共有



DLL
 （Dynamic Link Library）文件
 6
 ，顾名思义，是在程序运行时可以动态加载 Library（函数和数据的集合）的文件。此外，还有一个需要大家注意的地方，那就是多个应用可以共有同一个 DLL 文件。而通过共有同一个 DLL 文件则可以达到节约内存的效果。


6
 关于 DLL 文件，会在第 8 章进行详细说明。

例如，假设我们编写了一个具有某些处理功能的函数 MyFunc()。应用 A 和应用 B 都会使用这个函数。在各个应用的运行文件中内置函数 MyFunc()（这个称为 Static Link，静态链接）后同时运行这两个应用，内存中就存在了具有同一函数的两个程序。但这会导致内存的利用效率降低。所以，有两个同样的函数，还是有点浪费（图 5-5）。
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图 5-5　静态链接导致内存利用效率下降


那么，如果函数 MyFunc() 是独立的 DLL 文件而不是应用的执行文件（EXE 文件
 7
 ），那结果会怎样呢？由于同一个 DLL 文件的内容在运行时可以被多个应用共有，因此内存中存在的函数 MyFunc() 的程序就只有 1 个。这样一来，内存的利用效率也就提高了。


7
 Windows 中，可以执行的应用文件的扩展名是 .exe，这样的文件就称为 EXE 文件。exe 是 executable（可执行）的略写。另一方面，DLL 文件的扩展名为 .dll。
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图 5-6　进行动态链接的话即可节约内存


Windows 的操作系统本身也是多个 DLL 文件的集合体。有时在安装新应用时，DLL 文件也会被追加。应用则会通过利用这些 DLL 文件的功能来运行。像这样，之所以要利用多个 DLL 文件，其中一个原因就是可以节约内存。而且 DLL 文件还有一个优点就是，在不变更 EXE 文件的情况下，只通过升级 DLL 文件就可以更新。


（2）通过调用 _stdcall 来减小程序文件的大小


通过调用 _stdcall8
 来减小程序文件的方法，是用 C 语言编写应用时可以利用的高级技巧。不过，这一思路应该也可以应用在其他编程语言中，因此大家一定要记住。


8
 _stdcall 是 standard call（标准调用）的略称。Windows 提供的 DLL 文件内的函数，基本上都是 _stdcall 调用方式。这主要是为了节约内存。另一方面，用 C 语言编写的程序内的函数，默认设置都不是 _stdcall。C 语言特有的调用方式称为 C 调用。C 语言之所以默认不使用 _stdcall，是因为 C 语言所对应的函数的传入参数是可变的（可以设定任意参数），只有函数调用方才能知道到底有多少个参数，而这种情况下，栈的清理作业便无法进行。不过，在 C 语言中，如果函数的参数数量固定的话，指定 _stdcall 是没有任何问题的。

C 语言中，在调用函数后，需要执行栈清理处理指令。栈清理处理
 是指，把不需要的数据从接收和传递函数的参数时使用的内存上的栈区域中清理出去。该命令不是程序记述的，而是在程序编译时由编译器自动附加到程序中的。编译器默认将该处理附加在函数调用方。

例如，在代码清单 5-1 中，从函数 main() 中调用了函数 MyFunc()。按照默认设定，栈的清理处理会附加在函数 main() 这一方。在同一个程序中，同样的函数可能会被多次反复调用。而如果是同样的函数，栈清理处理的内容也是一样的。由于该处理是在调用函数一方，因此就会导致同一处理被反复进行。这就造成了内存的浪费。


代码清单 5-1　C 语言的函数调用程序示例



//函数调用方
void main()
{
    int a;
    a = MyFunc(123, 456);
}

//被调用方
int MyFunc(int a, int b)
{
    ...
}





虽然通过调查编译器生成的机器语言执行文件就可以得知栈清理的处理内容，不过鉴于原始的机器语言不太容易理解，所以这里我们用汇编语言的代码清单将其显示了出来。将代码清单 5-1 中调用函数 MyFunc() 的部分用汇编语言来表示，就如代码清单 5-2 所示。最后 1 行的处理就是清理处理。


代码清单 5-2　调用 MyFunc() 的部分程序（汇编语言）



push 1C8h     ←将参数 456 (= 1c8h)存入栈中
push 7Bh      ← 将参数123 (= 7Bh) 存入栈中
call @LTD+15 (MyFunc)(00401014) ←调用MyFunc()函数
add  esp, 8   ←运行栈清理





C 语言通过栈来传递函数的参数。push9
 是往栈中存入数据的指令。32 位 CPU 中，1 次 push 指令可以存储 4 个字节的数据。代码清单 5-2 中，由于使用了两次 push 指令把两个参数（456 和 123）存入到了栈中，因此总的来说就是存储了 8 字节的数据。通过 call 指令调用函数 MyFunc() 后，栈中存储的数据就不再需要了。于是这时就通过 add esp, 8 这个指令，使存储着栈数据的 esp 寄存器10
 前进 8 位（设定为指向高 8 位字节地址），来进行数据清理。由于栈是在各种情况下都可以再利用的内存领域，因此使用完毕后有必要将其恢复到原状态。上述这些操作就是栈的清理处理。另外，在 C 语言中，函数的返回值，是通过寄存器而非栈来返回的。


9
 CPU 会提前准备好栈机制。往栈中存储数据的汇编语言指令是 push。从栈中取出数据的汇编语言指令是 pop。栈一般是用来实现函数调用机制的。如果想任意利用栈，程序员就需要自己用程序来实现所需要的栈机制。


10
 CPU 中，栈中堆积的最高位的数据地址是保存在 esp（esp 是 Pentium 系列 CPU 的栈指针名）中的。连续运行两次 pop 指令，可以消除两个存储在栈中的 4 字节数据，而同样的功能也可以通过把 esp 的数值加 8 来实现。

栈清理处理，比起在函数调用方进行，在反复被调用的函数一方进行时，程序整体要小一些。这时所使用的就是 _stdcall。在函数前加上 _stdcall，就可以把栈清理处理变为在被调用函数一方进行。把代码清单 5-1 中的 int MyFunc(int a, int b) 部分转成 int _stdcall MyFunc(int a, int b) 进行再编译后，和代码清单 5-2 中 add esp, 8 同样的处理就会在函数 MyFunc() 一方执行。虽然该处理只能节约 3 个字节（add esp, 8 是机器语的 3 个字节）的程序大小，不过在整个程序中还是有效果的（图 5-7）。
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图 5-7　在被调用方进行清理处理可节约内存



5.5　磁盘的物理结构


第 4 章中我们介绍了内存的物理结构，本章就让我们来看一下磁盘的物理结构。磁盘的物理结构是指磁盘存储数据的形式。

磁盘是通过把其物理表面划分成多个空间来使用的。划分的方式有扇区方式
 和可变长方式
 两种，前者是指将磁盘划分为固定长度的空间，后者则是指把磁盘划分为长度可变的空间。一般的 Windows 计算机所使用的硬盘和软盘，采用的都是扇区方式。扇区方式中，把磁盘表面分成若干个同心圆的空间就是磁道
 ，把磁道按照固定大小（能存储的数据长度相同）划分而成的空间就是扇区
 （图 5-8）。
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图 5-8　扇区方式的磁盘物理构造


扇区是对磁盘进行物理读写的最小单位。Windows 中使用的磁盘，一般 1 个扇区是 512 字节。不过，Windows 在逻辑方面（软件方面）对磁盘进行读写的单位是扇区整数倍簇
 。根据磁盘容量的不同，1 簇可以是 512 字节（1 簇 = 1 扇区）、1KB（1 簇 = 2 扇区）、2KB、4KB、8KB、16KB、32KB（1 簇 = 64 扇区）。磁盘的容量越大，簇的容量也越大。不过，在软盘中，1 簇 = 512 字节 = 1 扇区，簇和扇区的大小是相等的。

不管是硬盘还是软盘，不同的文件是不能存储在同一个簇中的，否则就会导致只有一方的文件不能被删除。因此，不管是多么小的文件，都会占用 1 簇的空间。这样一来，所有的文件都会占用 1 簇的整数倍的磁盘空间。我们可以通过试验来确认这一点。

由于在硬盘上做试验比较麻烦，所以我们选择在软盘上进行。首先，把软盘按照“1.44MB，512 字节 / 扇区”进行格式化。软盘中，1 扇区 = 1 簇。格式化完成后，我们可以看一下磁盘的属性，这时的已用空间应该是 0 字节，因为没有存储任何文件（图 5-9）。
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图 5-9　格式化后磁盘的已用空间是 0 字节


接下来，让我们用记事本等文本编辑工具11
 做成一个只有 1 个半角文字的文件，并将其保存到软盘中，然后再来看一下磁盘的属性。这时我们就会发现，虽然文件的大小只有 1 字节，但使用空间却变成了 512 字节。


11
 文本编辑工具指的是像简易的文字处理机那样可以输入文字的应用。标准的 Windows 中都带有记事本（notepad.exe）这一文字编辑工具。

再次打开上述文件，并增加一些文字，然后覆盖保存。这时再查看一下磁盘的属性就会发现，当文件大小未达到 512 个半角文字（=512 字节）时，已用空间一直是 512 字节。一旦达到 513 个文字，已用空间就会一下子变成 1024 字节（=2 簇）。通过这个实验，想必大家都应该明白磁盘的数据保存是以簇为单位来进行了吧（图 5-10）。
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图 5-10　仅有 1 个文字也会占用 1 簇 （512 字节）


以簇为单位进行读写时，1 簇中没有填满的区域会保持不被使用的状态。虽然这看起来是有点浪费，不过该机制就是如此规定的，所以我们也没有什么好办法。另外，如果减少簇的容量，磁盘访问次数就会增加，就会导致读写文件的时间变长。由于在磁盘表面上，表示扇区区分的领域是必要的，因此，如果簇的容量过小，磁盘的整体容量也会减少。扇区和簇的大小，是由处理速度和存储容量的平衡来决定的。

阅读本章后，关于内存和磁盘的亲密关系，大家应该都清楚了吧。虽然现在计算机中的内存和磁盘容量变得越来越大，不过还是要有节约的精神。一个优秀的程序，不仅要运行速度快，还要小。因此，程序员要时刻注意尽量让程序小一些。

下一章，我们将会介绍图像文件的数据形式及文件的压缩机制。






第 6 章　亲自尝试压缩数据



热身问答


阅读正文前，让我们先回答下面的问题来热热身吧。


问题


1. 文件储存的基本单位是什么？


2. DOC、LZH 和 TXT 这些扩展名中，哪一个是压缩文件的扩展名？


3. 文件内容用“数据的值 × 循环次数”来表示的压缩方法是 RLE 算法还是哈夫曼算法？


4. 在 Windows 计算机经常使用的 SHIFT JIS 字符编码中，1 个半角英数是用几个字节的数据来表示的？


5. BMP（BITMAP）格式的图像文件，是压缩过的吗？


6. 可逆压缩和非可逆压缩的不同点是什么？


怎么样？是不是发现有一些问题无法简单地解释清楚呢？下面是笔者的答案和解析，供大家参考。


答案


1. 1 字节（= 8 位 ）


2. LZH


3. RLE 算法


4. 1 字节（= 8 位）


5. 没有压缩过


6. 压缩后的数据能复原的是可逆压缩，无法复原的是非可逆压缩



解析


1. 文件是字节数据的集合体。

2. LZH 是用 LHA 等工具压缩过的文件的扩展名。

3. 例如，AAABB 这个数据压缩后就是 A3B2。

4. 半角英文数字是用 1 个字节来表示的，汉字等全角字符是用2个字节来表示的。

5. 因为 BMP 格式的图像文件是没有被压缩的，因此要比 JPEG 格式等压缩过的图像文件大不少。

6. 像照片（JPEG 格式）这样，之所以压缩后也不会让人感到不自然，就是因为使用了非可逆压缩。


本章重点



前几章的内容可能有些难，而本章我们就可以喘口气喝喝茶了，请大家放松心情来阅读。本章的主题是文件的压缩。



各位读者想必都使用过压缩文件吧。压缩文件的扩展名有 LZH1
 和 ZIP2
 等。比如，文件太大无法放入软盘保存时，或将大附件添加到电子邮箱时，相信大家都会采用压缩文件的方法。此外，当我们把数码相机拍摄的照片保存到计算机上时，可能也会在不知不觉中使用 JPEG 等压缩格式。那么，为什么文件可以压缩呢？想想真是不可思议。接下来就让我们一起来看看文件的压缩机制吧。



1
 LZH 是用 LHA 等工具压缩过的文件的扩展名。该压缩格式有时也称为 LZH 格式。


2
 ZIP 是用 PKZIP 等工具压缩过的文件的扩展名。该压缩格式有时也称为 ZIP 格式。


6.1　文件以字节为单位保存


在解说文件的压缩机制之前，我们首先来了解一下保存在文件中的数据形式。文件是将数据存储在磁盘等存储媒介中的一种形式。程序文件中存储数据的单位是字节。文件的大小之所以用 ××KB、××MB 等来表示，就是因为文件是以字节（B = Byte）为单位来存储的 3
 。


3
 正如本书第 5 章所述，从物理上对磁盘进行读写时是以扇区（512 字节）为单位的。但另一方面，程序则可以在逻辑上以字节为单位对文件的内容进行读写。

文件就是字节数据的集合。用 1 字节（= 8 位）表示的字节数据有 256 种，用二进制数来表示的话，其范围就是 00000000～11111111。如果文件中存储的数据是文字，那么该文件就是文本文件。如果是图形，那么该文件就是图像文件。在任何情况下，文件中的字节数据都是连续存储的，大家一定要认识到这一点（图 6-1）。
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图 6-1　文件是字节数据的集合体



6.2　RLE 算法的机制


接下来就让我们正式看一下文件的压缩机制。首先让我们来尝试一下对存储着 AAAAAABBCDDEEEEEF 这 17 个半角字符的文件（文本文件）进行压缩。虽然这些文字没有什么实际意义，但是很适合用来解说 RLE 算法的压缩机制。

由于半角字母中，1 个字符是作为 1 个字节的数据被保存在文件中的。因此上述文件的大小就是 17 个字节。那么如何才能压缩该文件呢？大家也不妨考虑一下。只要能使文件小于 17 字节，我们可以使用任何压缩方法。

这时，大家是不是会采取将文件的内容用“字符 × 重复次数”这样的表现方式来压缩呢。确实，在观察 AAAAAABBCDDEEEEEF 这个数据后，不难看出有不少字符是重复出现的。在字符后面加上重复出现次 数，AAAAAABBCDDEEEEEF 就可以用 A6B2C1D2E5F1 来表示。A6B2C1D2E5F1 是 12 个字符也就是 12 字节，因此结果就将原文件压缩了 12 字节 ÷17 字节≒ 70%。恭喜你，压缩成功了！

像这样，把文件内容用“数据 × 重复次数”的形式来表示的压缩方法称为 RLE（Run Length Encoding，行程长度编码）算法（图 6-2）。RLE 算法是一种很好的压缩方法，经常被用于压缩传真的图像等4
 。因为图像文件本质上也是字节数据的集合体，所以可以用 RLE 算法来压缩。


4
 RLE 算法经常被用于传真 FAX 等。G3 类传真机是把文字和图形都作为黑白图像来发送的。由于黑白图像的数据中，白或黑通常是部分连续的，因此就没有必要再发送这部分数据的值（白或者黑），而只需附带上重复次数即可，这样压缩效率就得到了大幅提升。例如，像白色部分重复 5 次，黑色部分重复 7 次，白色部分重复 4 次，黑色部分重复 6 次这样的部分图像，就可以用 5746 这样的重复次数数字来进行压缩。
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图 6-2　通过数据的重复次数来实现压缩的 RLE 算法



6.3　RLE 算法的缺点


然而，在实际的文本文件中，同样字符多次重复出现的情况并不多见。虽然针对相同数据经常连续出现的图像、文件等，RLE 算法可以发挥不错的效果，但它并不适合文本文件的压缩。不过，因为该压缩机制非常简单，因此使用 RLE 算法的程序也相对更容易编写。笔者曾用自己做成的 RLE 算法压缩程序对各种类型的文件进行过压缩，其结果如表 6-1 所示。


表 6-1　借助 RLE 算法对各文件进行压缩的结果





	
文件类型


	
压缩前文件大小


	
压缩后文件大小


	
压缩比率







	
文本文件


	
14862 字节


	
29506 字节


	
199%





	
图像文件


	
96062 字节


	
38328 字节


	
40%





	
EXE 文件


	
24576 字节


	
15198 字节


	
62%







通过表 6-1 可以看出，使用 RLE 算法对文本文件进行压缩后，文件却增大了，而且几乎是压缩前的 2 倍。这是因为文本文件中同样字符连续出现的部分并不多。以存储着“This is a pen.”这 14 个字符的文本文件为例，使用 RLE 算法对其进行压缩后，就变成了“T1h1i1s1 1i1s1 1a1 1p1e1n1.1”这样的 28 个字符，是压缩前的 2 倍。由于文章中字符大量连续出现的情况并不多见，因此，使用 RLE 算法后，大部分字符后面都会加上 1，这样一来，压缩后的文件自然变成了之前的 2 倍。

与文本文件不同，图像文件的压缩比率5
 达到了 40%。程序的 EXE 文件的压缩比率也达到了 60%，这是因为 EXE 文件中连续的数据部分，其初始值为 0 的情况很多。


5
 压缩后同压缩前文件大小的比率，称为压缩比率或压缩比。

此外，我们也可以在 RLE 算法的基础上再下点功夫，不以 1 个字符为单位，而以字符串为单位来查找重复次数。例如，This is a pen. 中，is 重复了两次。通过利用这个压缩技巧，压缩后的文件也能小一些。由此可见，压缩技巧的拙劣是由所花的功夫决定的。


6.4　通过莫尔斯编码来看哈夫曼算法的基础


压缩技巧实际上有很多种。接下来，我们就来看一下本章要介绍的第二个压缩技巧，即哈夫曼算法。哈夫曼算法是
 哈夫曼（D. A. Huffman）于 1952 年提出来的压缩算法。日本人比较常用的压缩软件 LHA 6
 ，使用的就是哈夫曼算法。


6
 LHA 是吉崎荣泰开发的一款免费压缩软件。

为了更好地理解哈夫曼算法，首先大家要抛弃掉“半角英文数字的 1 个字符是 1 个字节（8 位）的数据”这一概念。文本文件是由不同类型的字符组合而成的，而且不同的字符出现的次数也是不同的。例如，在某一个文本文件中，A 出现了 100 次左右，Q 仅用到了 3 次，类似这样的情况是很常见的。而哈夫曼算法的关键就在于“多次出现的数据用小于 8 位的字节数来表示，不常用的数据则可以用超过 8 位的字节数来表示”。A 和 Q 都用 8 位来表示时，原文件的大小就是 100 次 × 8 位 ＋ 3 次 × 8 位 = 824 位，而假设 A 用 2 位、Q 用 10 位来表示，压缩后的大小就是 100 次 ×2 位＋3 次 ×10 位 = 230 位。

不过有一点需要注意，不管是不满 8 位的数据，还是超过 8 位的数据，最终都要以 8 位为单位保存到文件中。这是因为磁盘是以字节（8 位）为单位来保存数据的（图 6-3）。为了实现这一处理，压缩程序的内容会复杂很多，不过作为回报，最终得到的压缩率也是相当高的。
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图 6-3　非 8 位数据的读写


下面让我们把当前的话题暂时放下，为了更好地理解哈夫曼算法，先来看一下莫尔斯编码。莫尔斯编码是 1837 年莫尔斯（Samuel F. B. Morse）提出的。莫尔斯编码不是通过语言，而是通过“嗒 嘀 嗒 嘀”这些长点和短点的组合来传递文本信息的。想必大家在电影中也都看到过发送莫尔斯电码的设备。

接下来我们就来仔细讲解一下莫尔斯编码。对数字领域比较熟悉的读者可能会认为“莫尔斯编码的短点是 0，长点是 1，其中 1 个字符用 8 位来表示”，但实际上，根据字符种类的不同，莫尔斯电码符号的长度也是不同的。表 6-2 是莫尔斯编码的示例。大家把 1 看作是短点（嘀），把 11 看作是长点（嗒）即可。


表 6-2　莫尔斯编码和位长
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 ：短点、 [image: ]
 ：长点、0：短点和长点的分隔符


莫尔斯编码把一般文本中出现频率高的字符用短编码来表示。这里所说的出现频率，不是通过对出版物等文章进行统计调查得来的，而是根据印刷行业的印刷活字数目而确定的。如表 6-2 所示，假设表示短点的位是 1，表示长点的位是 11 的话，那么 E（嘀）这一字符的数据就可以用 1 位的 1 来表示，C（嗒 嘀 嗒 嘀）这一字符的数据就可以用 9 位的 110101101 来表示。在实际的莫尔斯编码中，如果短点的长度是 1，长点的长度就是 3，短点和长点的间隔就是 1。这里的长度指的是声音的长度。接下来，就让我们尝试一下用莫尔斯编码来表示前面提到的 AAAAAABBCDDEEEEEF 这个 17 个字符的文本。在莫尔斯编码中，各个字符之间需要加入表示间隔的符号。这里我们用 00 来进行区分。因此，AAAAAABBCDDEEEEEF 这个文本，就变成了 A×6 次 ＋B×2 次＋C×1 次＋D×2 次＋E ×5 次＋F ×1 次 ＋字符间隔 ×16 = 4 位 ×6 次＋8 位 ×2 次＋9 位 ×1 次＋6 位 ×2 次＋1 位 ×5 次＋8 位 ×1 次＋2 位 ×16 次 = 106 位 ≒ 14 字节。因为文件只能以字节为单位来存储数据，因此不满 1 字节的部分就要圆整成 1 个字节。如果所有字符占用的空间都是 1 个字节（8 位），这样文本中列出来的 17 个字符 = 17 字节，那么摩尔斯电码的压缩比率就是 14÷17 ≒ 82%，并不太突出。


6.5　用二叉树实现哈夫曼编码


刚才已经提到，莫尔斯编码是根据日常文本中各字符的出现频率来决定表示各字符的编码的数据长度的。不过，该编码体系，对 AAAAAABBCDDEEEEEF 这样的特殊文本并不是最适合的。在莫尔斯编码中，E 的数据长度最短，而在 AAAAAABBCDDEEEEEF 这个文本中，出现最频繁的是字符 A。因此，应该给 A 分配数据长度最短的编码。这样做才会使压缩率更高。

下面我们来看一下哈夫曼算法。哈夫曼算法是指，为各压缩对象文件分别构造最佳的编码体系，并以该编码体系为基础来进行压缩。因此，用什么样式的编码（哈夫曼编码）对数据进行分割，就要由各个文件而定。用哈夫曼算法压缩过的文件中，存储着哈夫曼编码信息和压缩过的数据（图 6-4）。

[image: {%}]



图 6-4　用哈夫曼算法压缩的文件的构造


接下来，我们尝试一下把 AAAAAABBCDDEEEEEF 中的 A～F 这些字符，按照“出现频率高的字符用尽量少的位数编码来表示”这一原则进行整理。按照出现频率从高到低的顺序整理后，结果就如表 6-3 所示。该表中同时也列出了编码的方案。


表 6-3　出现频率和编码（方案）





	
字符


	
出现频率


	
编码（方案）


	
位数







	
A


	
6


	
0


	
1





	
E


	
5


	
1


	
1





	
B


	
2


	
10


	
2





	
D


	
2


	
11


	
2





	
C


	
1


	
100


	
3





	
F


	
1


	
101


	
3







在表 6-3 的编码 ( 方案 ) 中，随着出现频率的降低，字符编码信息的数据位数也在逐渐增加，从开始的 1 位、2 位，依次增加到 3 位。不过，这个编码体系是存在问题的。该问题就是，例如 100 这个 3 位的编码，它的意思是用 1、0、0 这 3 个编码来表示 E、A、A 呢？还是用 10、0 这两个编码来表示 B 、A 呢？亦或是用 100 来表示 C 呢？这些都无法进行区分。因此，如果不加入用来区分字符的符号，这个编码（方案）就无法使用。

而在哈夫曼算法中，通过借助哈夫曼树
 构造编码体系，即使在不使用字符区分符号的情况下，也可以构建能够明确进行区分的编码体系。也就是说，利用哈夫曼树后，就算表示各字符的数据位数不同，也能够做成可以明确区分的编码。因此，只要掌握了哈夫曼树的制作方法，并用程序将其完成，就可以借助哈夫曼算法实现文件压缩了。不过，与 RLE 算法相比，程序的内容要复杂很多。

接下来我们就来看一下如何制作哈夫曼树。自然界的树是从根开始生枝长叶的。而哈夫曼树则是从叶生枝，然后再生根。图 6-5 展示了对 AAAAAABBCDDEEEEEF 进行编码的哈夫曼树的制作过程。大家也尝试绘制一下吧。尝试过 1 次后，应该就能理解哈夫曼树的制作顺序了。
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图 6-5　哈夫曼树的编码顺序



6.6　哈夫曼算法能够大幅提升压缩比率


使用哈夫曼树后，出现频率越高的数据所占用的数据位数就越少，而且数据的区分也可以很清晰地实现。但哈夫曼算法为什么达到这么好的效果呢，大家都了解吗？

通过图 6-5 的步骤 2 可以发现，在用枝条连接数据时，我们是从出现频率较低的数据开始的，这就意味着出现频率越低的数据到达根部的枝条数就越多。而枝条数越多，编码的位数也就随之增多了。

而从用哈夫曼算法压缩过的文件中读取数据后，就会以位为单位对该数据进行排查，并与哈夫曼树进行比较看是否到达了目标编码，这就是为什么哈夫曼算法可以对数据进行区分的原因。例如，10001 这个使用图 6-5 所示的哈夫曼编码作成的 5 位数据，到达 100 时，对照哈夫曼树的数据，该数据表示的是 B 这个字符。至此就找到了 1 个字符。然后再顺着哈夫曼树寻找剩下的 01，会发现它表示的是 E 这个字符。

接下来，让我们来看一下哈夫曼算法的压缩比率。用图 6-5 得到的哈夫曼编码表示 AAAAAABBCDDEEEEEF，结果为 0000000000001001001101011010101010101111，40 位 = 5 字节（这里为不包含哈夫曼编码信息的情况）。压缩前的数据是 17 字符 = 17 字节，也就是说，我们惊奇地得到了 5 字节 ÷ 17 字节 ≒ 29% 这样高的压缩率。表 6-4 是将表 6-1 中的文件应用哈夫曼算法的 LHA 进行压缩后的结果，大家可以参考一下。可以看出，不管是哪种类型的文件，都得到了很高的压缩比率。


表 6-4　LHA 对各种文件的压缩结果





	
文件类型


	
压缩前


	
压缩后


	
压缩比率







	
文本文件


	
14 862字节


	
4119字节


	
28%





	
图像文件


	
96 062字节


	
9456字节


	
10%





	
EXE文件


	
24 576字节


	
4652字节


	
19%








6.7　可逆压缩和非可逆压缩


最后，让我们来看一下图像文件的数据形式。图像文件的使用目的通常是把图像数据输出到显示器、打印机等设备上。Windows 的标准图像数据形式为 BMP 7
 ，是完全未压缩的。由于显示器及打印机输出的 bit（点）是可以直接映射（mapping）的，因此便有了 BMP = bitmap 这一名称。


7
 BMP（Bitmap）是使用 Windows 自带的画笔来做成的一种图像数据形式。

除 BMP 格式以外，还有其他各种格式的图像数据形式。比如 JPEG8
 格式、TIFF9
 格式、GIF10
 格式等。与 BMP 格式不同的是，这些图像数据都会用一些技法来对数据进行压缩。


8
 JPEG（Joint Photographic Experts Group）是数码相机等常用的一种图像数据形式。


9
 TIFF（Tag Image File Format）是一种通过在文件头中包含“标签”就能够显示出数据性质的图像数据形式。


10
 GIF（Graphics Interchange Format）是由美国 CompuServe 开发的一种数据格式。这种格式要求色数不超过 256 色。

图像文件还可以使用与前文介绍的 RLE 算法、哈夫曼算法不同的其他压缩算法。这是因为，多数情况下，并不要求压缩后的图像文件必须还原到与压缩前同等的质量。与之相比，程序的 EXE 文件以及每个字符、数值都有具体含义的文本文件则必须要还原到和压缩前同样的内容。而对于图像文件来说，即使有时无法还原到压缩前那样鲜明的图像状态，但只要肉眼看不出什么区别，有一些模糊也勉强可以接受。这里，我们把能还原到压缩前状态的压缩称为可逆压缩
 ，无法还原到压缩前状态的压缩称为非可逆压缩
 ，这一点希望大家记住（图 6-6）。
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图 6-6　图像文件的压缩有可逆压缩和不可逆压缩两种


图 6-7 中列出了各种格式的图像文件。其中，原始的图像文件是 BMP 格式。通过此图可以看出，JPEG 格式和 GIF 格式的图像文件有一些模糊。这是因为 JPEG 格式11
 的文件是非可逆压缩，因此还原后的图像信息有一部分是模糊的。而 GIF 格式的文件虽然是可逆压缩，但因为有色数不能超过 256 色的限制，所以还原后颜色信息会有一些缺失，进而导致了图像模糊。TIFF 格式的图像文件虽然不模糊，但却比原始的 BMP 格式的文件还要大，这是为什么呢？我们知道，TIFF 格式的文件中带有各种标签信息，是可以选择压缩格式的，而这里选择的是与 BMP 同样的无压缩方式。但由于与原始的图像数据相比，TIFF 格式的文件中附加了标签信息，所以结果就比 BMP 格式的文件更大了。


11
 数码相机中经常用到的 JPEG 格式文件，有 3 种压缩方式。

（1）把构成图像的点阵的颜色信息由 RGB（红色、绿色、蓝色）形式转化成 YCbCr（亮度、蓝色色度、红色色度）形式。我们知道，人眼对亮度很敏感，但对颜色的变化却有些迟钝。因此，人眼比较敏感的亮度 Y 就是一个很重要的参数，而表示颜色的 Cb、Cr 则没有那么重要。于是我们就可以通过减少 Cb 和 Cr 的信息间距来缩小图像数据的大小。

（2）将每个点的色素变化看作是波形的信号变化，进行傅里叶变换。傅里叶变换是指将波形按照频率分量进行分解。照片等图像文件的特点是低频率（柔和的颜色变化）的部分较多，高频率（强烈的颜色变化）的部分较少。因此，这里我们就可以把高频率的部分剪切掉。这样一来，图像数据也就会缩小。虽然剪切掉了高频率部分，但人眼分辨不出什么差别。不过，如果是用 Windows 画笔描绘的简单图形，其中颜色变化强烈的部分就会出现模糊现象。大家不妨使用 Windows 画笔做一个圆形或者四方形的图形，并将其保存成 JPEG 格式。然后再打开这个 JPEG 文件，你就会发现颜色变化强烈的部分变模糊了。

（3）最后，将已经瘦身的图像数据通过哈夫曼算法进行压缩。这样就可以使图像数据进一步缩小。
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图 6-7　各种形式的图像文件的画质对比


压缩算法的种类大概有一二十种。之所以会存在如此多的压缩算法，是因为压缩比率、压缩需要的处理时间（程序的复杂程度）以及各种文件的需求等是不一样的。因此，至今学界都不能提出一个万能的压缩算法。而这也为各位读者提供了一个展露才能的机会。大家不妨尝试一下，自己原创一个压缩算法。不过有一点需要注意，文本文件不能进行非可逆压缩。至于原因，想必大家也都清楚了吧。

接下来的一章，我们将会返回到本书的主题，对程序的运行环境进行说明。


COLUMN　如果是你，你会怎样介绍？



向沉迷游戏的中学生讲解内存和磁盘



笔者
 ：你现在最想要的东西是什么？


中学生
 ：现在？游戏机呗。


笔者
 ：那你都有什么游戏机啊？


中学生
 ：任天堂 DS 和 PlayStation。


笔者
 ：（太好了！这样就可以向他讲解内存和磁盘了）嗯嗯。那么，任天堂DS使用的是盒式卡带，PlayStation 使用的是 CD，对吧。卡带和 CD 有什么不同呢？


中学生
 ：CD 可以存放大量的数据，另外图像和声音也很有冲击力啊。


笔者
 ：说得对！说得对！你知道吗，任天堂 DS 和 PlayStation 都是计算机的一种。计算机不仅可以玩游戏，也可以进行文档处理和上网，所以说任天堂 DS 和 PlayStation 就是游戏专用的计算机。


中学生
 ：这个我也知道啊。


笔者
 ：计算机是运行软件的机械设备，这些软件可以放在卡带及 CD 中，这些你知道吧？


中学生
 ：当然知道了。


笔者
 ：CD 就像唱片一样，是通过表面的凹凸来存储软件的，这一点想必你也知道吧。那么盒式卡带中是什么样子你知道吗？


中学生
 ：简单啊。里面有内存啊。


笔者
 ：了不起！答对了！那你知道内存是如何存储软件的吗？


中学生
 ：……


笔者
 ：是通过电流的有无来存储的。你可以这样理解，有电流时是凸，无电流时是凹。


中学生
 ：那么，为什么 CD 能存储更多的数据呢？


笔者
 ：（唉，这还真是个难题……怎么回答好呢……有了！）盒式卡带使用大量内存的话也可以放入大量数据啊。不过，到时候 1 个 盒式卡带就要几千元了。


中学生
 ：几千元，买不起啊。


笔者
 ：对啊。正是因为如此，数据量大的软件才放在成本较低的 CD 中进行存储。不过，CD 中存储的软件，也要复制到游戏机的内存中才能运行。


中学生
 ：那不就是说，最后还是用到了内存吗？


笔者
 ：确实是这样，游戏机的内存，只能放入少量的数据。因此，游戏机是一边把 CD 中存储的软件部分复制入内存，一边运行游戏的。


中学生
 ：怪不得游戏中会出现 Loading…呢。原来如此，明白了。


笔者
 ：对，就是这样！正如刚才所说的，计算机中用来存储数据的手段，有类似于 CD 这样的磁盘和内存这两种。而且从现状来看，磁盘比内存要便宜。


中学生
 ：那么，所有的游戏都放在磁盘中的话不也挺好嘛。


笔者
 ：这个提议虽说不错，但正如刚才所说的那样，游戏要在游戏机中运行必须要复制到内存中才行。


中学生
 ：盒式卡带的数据也要复制到内存中吗？


笔者
 ：不用。盒式卡带的情况下，可以将游戏机主机的内存完整置换，所以不需要往内存中复制数据。只有卡带才必须把数据复制到内存中。
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中学生
 ：原来如此啊。


笔者
 ：明白了吗？


中学生
 ：知道啦。


笔者
 ：确定？


中学生
 ：确定。我要继续玩游戏去了。


笔者
 ：那么，刚才玩游戏时的数据，存储在了什么地方你知道吗？


中学生
 ：这个话题，咱们就不说了吧。


笔者
 ：喂，等一下！


中学生
 ：Byebye ！






第 7 章　程序是在何种环境中运行的



热身问答


阅读正文前，让我们先回答下面的问题来热热身吧。


问题


1. 应用的运行环境，指的是什么？


2. Macintosh 用的操作系统（MacOS），在 AT 兼容机上能运行吗？


3. Windows 上的应用，在 MacOS 上能运行吗？


4. FreeBSD 提供的 Ports，指的是什么？


5. 在 Macintosh 上可以利用的 Windows 环境模拟器称为什么？


6. Java 虚拟机的功能是什么？


怎么样？是不是发现有一些问题无法简单地解释清楚呢？下面是笔者的答案和解析，供大家参考。


答案


1. 操作系统和计算机本身 ( 硬件 ) 的种类


2. 无法运行


3. 无法运行


4. 通过使用源代码来提供应用，并根据运行环境进行整合编译，从而得以在该环境下运行的机制


5. Virtual PC for Mac


6. 运行 Java 应用的字节代码



解析


1. 应用的运行环境通常是用类似于 Windows(OS) 和 AT 兼容机（硬件）这样的 OS 和硬件的种类来表示的。

2. 不同的硬件种类需要不同的操作系统。

3. 应用是为了在特定操作系统上运行而作成的。

4. FreeBSD 是一种 Unix 操作系统。通过在各个环境中编译 Ports 中公开的代码，就可以执行由此生成的本地代码了。

5. 模拟器是指在 Macintosh 上提供虚拟的 Windows 环境。

6. 只要分别为各个环境安装专用的 Java 虚拟机，同样的字节代码就能在各种环境下运行了。


本章重点



由于同一个程序能被大量用户使用，所以说程序具有很大的价值。如果将程序拿来出售的话，只要销量大，肯定就能收到非常可观的利润。而即便是自由软件（free soft） 1
 ，若是有大量用户使用的话，那也是一件让人高兴的事情。大家也都希望自己编写的程序被尽可能多的用户喜欢并使用吧。但是，如果运行环境不同，程序是无法运行的。例如，在 Macintosh 上直接运行 Windows 用的程序，基本上是无法实现的。大家都知道这是因为运行环境不同造成的。那么，运行环境不同指的是什么呢？为什么运行环境不同，应用就无法运行呢？本章将对这些问题进行解答，并介绍多个解决方法。



1
 自由软件一般都是免费的。用户可以从互联网上下载，或者从书、杂志等附带的 CD-ROM 中获取。


7.1　运行环境 = 操作系统 ＋ 硬件


程序中包含着运行环境这一内容。大家手头若是有购买的应用软件的话，可以稍微观察一下它的安装包或者目录。通常在某个位置会写有“运行环境”这一项。例如，2007 Microsoft Office System（下文简称为 Office 2007）需要的运行环境，就如表 7-1 所示。从中可以看出，在表示程序的运行环境时，列出了 Operating System（操作系统）和计算机的主机（硬件）两项，由此，大家可以清楚地知道运行环境是这两者的综合。也就是说，操作系统和硬件决定了程序的运行环境。


表 7-1　2007 Microsoft Office sytem 的运行环境（这里省略了部分内容）




	日语版操作系统
	Microsoft Windows XP Service Pack(SP)2、Windows Server 2003 SP1 及以上版本的操作系统



	计算机和CPU（PC/AT兼容机）
	500MHZ以上的CPU



	内存
	256MB以上的内存，需要高速检索的情况下，推荐使用512MB以上的内存



	硬盘
	2GB以上的剩余空间，安装后，删除硬盘上下载的安装包的话，会稍微释放出一点空间



	显示器
	1024x768以上的高解析度显示器



	磁盘设备
	CD-ROM驱动器或者DVD-ROM驱动器




同一类型的硬件可以选择安装多种操作系统。例如，同样的 AT 兼容机2
 中，既可以安装 Windows，也可以安装 Linux3
 等操作系统。正因为如此，Office 2007 的运行环境中，把硬件和操作系统的种类这两方面内容都列了出来（图 7-1）。不过，Windows 及 Linux 操作系统也存在多种版本。根据应用的具体情况，有时只有在特定版本的操作系统上才能运行。


2
 AT 兼容机是指，可以和 IBM 开发的 PC/AT 在硬件上相互兼容的计算机的总称。称为“PC/AT 兼容机”和“DOS/V 机”。现在市面上销售的大部分计算机都是 AT 兼容机。另外，IBM 现在已经把计算机事业部卖给了联想。


3
 Linux 是 1991 年赫尔辛基大学的 Linus Torvalds 开发的 Unix 系操作系统。发布后得到了很多有志者的协助，为其追加了大量的功能。在服务端操作系统中占有比较高的比率。
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图 7-1　操作系统和硬件共同决定应用的运行环境


从程序的运行环境这一角度来考量硬件时，CPU 的种类是特别重要的参数。为了保证 Office 2007 的正常运行，需要具备 Pentium 等被称为 x864
 的 CPU（微处理器）。


4
 美国 Intel 的微处理器，是按照 8086、80286、80386、80486、Pentium…… 这样的顺序不断升级的。因为这些型号的后面都带有 86，所以总称为 x86。32 位处理器也称为“IA-32”。

CPU 只能解释其自身固有的机器语言。不同的 CPU 能解释的机器语言的种类也是不同的。例如，CPU 有 x86、MIPS、SPARC、PowerPC5
 等几种类型，它们各自的机器语言是完全不同的。


5
 MIPS 是美国 MIPS 科技公司开发的 CPU。曾出现过面向 MIPS 工作站的 Windows，不过现在市面上已经不再出售了。SPARC 是美国 SUN 系统开发的 CPU。很多工作站都采用了该 CPU。PowerPC 是美国苹果、IBM、摩托罗拉共同开发的 CPU。苹果的 Power Mac 及 IBM 的工作站都采用了该 CPU。不过现在的 Mac 采用的是 Intel 的 x86 系列 CPU。

机器语言的程序称为本地代码
 （native code）。程序员用 C 语言等编写的程序，在编写阶段仅仅是文本文件。文本文件（排除文字编码的问题）在任何环境下都能显示和编辑。我们称之为源代码
 。通过对源代码进行编译，就可以得到本地代码。在市面上出售的用于 Windows 的应用软件包 CD-ROM 中，收录的就不是源代码，而是本地代码6
 （图 7-2）。


6
 Windows 应用程序的本地代码，通常是 EXE 文件及 DLL 文件等形式。
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图 7-2　CPU 负责解析并运行从源代码编译而来的本地代码



7.2　Windows 克服了 CPU 以外的硬件差异


计算机的硬件并不仅仅是由 CPU 构成的，还包括用于存储程序指令和数据的内存，以及通过 I/O 连接的键盘、显示器、硬盘、打印机等外围设备。而计算机是如何控制这些外围设备的呢？这和计算机的机型有着很大的关系。

Windows 操作系统对克服这些硬件构成的差异做出了很大贡献。在介绍 Windows 之前，让我们先来回顾一下 Windows 的前身操作系统 MS-DOS7
 广泛使用的时代。在 20 年前的 MS-DOS 时代，日本国内市场上有 NEC 的 PC-9801、富士通的 FMR、东芝的 Dynabook 等各种机型的计算机。Windows3.0 及 3.1 问世前后，AT 兼容机开始普及，并开始同 PC-9801 争夺市场份额。


7
 MS-DOS（Microsoft Disk Operating System）是 20 世纪 80 年代普遍使用的计算机操作系统。

这些机型虽然都搭载了 486 及 Pentiunm 等 x86 系列的 CPU，不过内存和 I/O 地址的构成等都是不同的，因此每个机型都需要有专门的 MS-DOS 应用。x86 提供有专门用来同外围设备进行输入输出的 I/O 地址空间（I/O 地址分配）。至于各外围设备会分配到什么样的地址，则要由计算机的机型来定。

例如，如果想使用当时大热的文字处理软件——JustSystem 的“一太郎”的话，就必须要买各个机型专用的一太郎软件（图 7-3(a)）。这是因为，应用软件的功能中，存在着直接操作计算机硬件的部分。而这又是为什么呢？原因主要有两点，一是当时 MS-DOS 的功能尚不完善，二是为了提高程序的运行速度。

不过，随着 Windows 的广泛使用，这样的局面也得到了大幅改善。因为只要 Windows 能正常运行，同样的应用（本地代码）在任何机型上都是可以运行的（图 7-3(b)）。
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图 7-3　MS-DOS 中，不同机型的应用是不同的，而 Windows 则可以使用同一个应用


在 Windows 的应用软件中，键盘输入、显示器输出等并不是直接向硬件发送指令，而是通过向 Windows 发送指令来间接实现的。因此，程序员就不用注意内存和 I/O 地址的不同构成了。因为 Windows 操作的是硬件而非应用软件，而且针对不同的机型，这些硬件的构成也是有差异的（图 7-4）。不过，Windows 本身则需要为不同的机型分别提供专用的版本，比如用于 AT 兼容机的 Windows、用于 PC-9081 的 Windows 等。
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图 7-4　MS-DOS 应用大多都是不经过操作系统而直接控制硬件的，而 Windows 应用则基本上都由 Windows 来完成对硬件的控制


而即便是 Windows，也依然无法吸收 CPU 类型的差异。这是因为，市面上销售的 Windows 应用软件，都是用特定的 CPU 的本地代码来完成的。


7.3　不同操作系统的 API 不同


接下来让我们看一下操作系统的种类。同样机型的计算机，可安装的操作系统类型也会有多种选择。例如，AT 兼容机的情况下，除 Windows 之外，还可以采用 Unix 系列的 Linux 及 FreeBSD8
 等多个操作系统。当然，应用软件则必须根据不同的操作系统类型来专门开发。CPU 的类型不同，所对应的机器语言也不同，同样的道理，操作系统的类型不同，应用程序向操作系统传递指令的途径也是不同的。


8
 FreeBSD 是 1993 年加州大学伯克利分校的 Computer Systems Research Group 在 4.4BSD-Lite 的基础上开发的 Unix 系列操作系统。

应用程序向操作系统传递指令的途径称为 API（Application Programming Interface） 9
 。Windows 及 Unix 系列操作系统的 API，提供了任何应用程序都可以利用的函数组合。因为不同操作系统的 API 是有差异的，因此，将同样的应用程序移植到其他操作系统时，就必须要重写应用中利用到 API 的部分。像键盘输入、鼠标输入、显示器输出、文件输入输出等同外围设备进行输入输出操作的功能，都是通过 API 提供的。


9
 API 也称为“系统调用”，是应用调用操作系统功能的手段。关于系统调用，我们会在第 9 章进行详细说明。

在同类型操作系统下，不管硬件如何，API 基本上没有差别。因而，针对某特定操作系统的 API 所编写的程序，在任何硬件上都可以运行。当然，由于 CPU 种类不同，机器语言也不相同，因此本地代码当然也是不同的。这种情况下，就需要利用能够生成各 CPU 专用的本地代码的编译器，来对源代码进行重新编译了。

程序（本地代码）的运行环境是由操作系统和硬件来决定的，这一点想必大家都清楚了吧。


7.4　FreeBSD Port 帮你轻松使用源代码


不知道各位读者会不会有这样的想法：“既然 CPU 类型不同会导致同样的本地代码无法重复利用，那么为何不直接把源代码分发给程序呢？”的确，这也是一种方法。部分 Unix 系列操作系统就对此进行了灵活应用。

Unix 系列操作系统 FreeBSD 中，存在一种名为 Ports
 的机制。该机制能够结合当前运行的硬件环境来编译应用的源代码，进而得到可以运行的本地代码系统。如果目标应用的源代码没有在硬件上的话，Ports 就会自动使用 FTP10
 连接到相关站点来下载代码（图 7-5）。


10
 FTP（File Transfer Protocol）是连接到互联网上的计算机之间传送文件的协议。
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图 7-5　FreeBSD 的 Ports 机制


全球很多站点都提供适用于 FreeBSD 的应用源代码。通过使用 Ports 可以利用的程序源代码，大约有 16000 种。这些代码还被按照不同的领域进行了分类整理，可以随时拿来使用。

FreeBSD 上应用的源代码，大部分都是用C语言来记述的。FreeBSD 等 Unix 系列操作系统中，都带有标准的 C 编译器。C 编译器可以结合 FreeBSD 的运行环境生成合适的本地代码。因而，使用 FreeBSD 的同时，肯定也会享受到 Ports 带来的益处。可以说 Ports 能够克服包含 CPU 在内的所有硬件差异的系统。而且，Ports 这个术语，表示的是 porting（移植）的意思。而根据不同的运行环境来重新调整程序，一般也称为“移植”。


7.5　利用虚拟机获得其他操作系统环境


即使不通过移植，也可以使用别的方法来运行其他操作系统的应用。这里我们要介绍的方法就是利用虚拟机
 软件。笔者的计算机上就安装了 Macintosh 的“Virtual PC for Mac”11
 。通过利用该虚拟机，我们就可以在 Macintosh 的 Mac 操作系统上运行 Windows 应用了。


11
 Macintosh（统称为 Mac）是美国苹果公司生产的计算机。这些计算机用的是名为 Mac OS 的操作系统。Virtual PC for Mac 是美国微软的产品，需要单独购买。2006 年，美国微软终止了 Virtual PC for Mac 的开发。这是因为 Mac 采用了 Intel CPU 的缘故。这里介绍的 Virtual PC for Mac 是采用 Power PC CPU 的 Mac 上使用的软件。

Virtual PC for MAC 可以使 Macintosh 这一硬件变得同 AT 兼容机一样，从而能在该硬件上安装 Windows。这样一来，Windows 下的所有应用就都可以正常运行了。Windows 应用利用的是 Windows 操作系统的 API。虽然表面上是 Windows 将硬件处理为了 AT 兼容机，但由于 Virtual PC for MAC 的作用，实际上运行的是 Macintosh 这一硬件。

图 7-6 是在 PowerBook G4 这个机型（CPU 不是 x86 而是 PowerPC G4）的 Macintosh 上，通过使用 Virtual PC for MAC 启动 Windows XP 来运行 Windows 的音乐应用“BAND IN A BOX 14”的情况。可以发现，虽然运行速度有点慢，但确实能正常运行。
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图 7-6　在 Macintosh 上运行 Windows XP 和 Windows 的应用



7.6　提供相同运行环境的 Java 虚拟机


除虚拟机的方法之外，还有一种方法能够提供不依赖于特定硬件及操作系统的程序运行环境，那就是 Java。

大家说的 Java，有两个层面的意思。一个是作为编程语言的 Java，另一个是作为程序运行环境的 Java。同其他编程语言相同，Java 也是将 Java 语法记述的源代码编译后运行。不过，编译后生成的并不是特定 CPU 使用的本地代码，而是名为字节代码
 的程序。字节代码的运行环境就称为 Java 虚拟机
 （JavaVM，Java Virtual Machine）。Java 虚拟机是一边把 Java 字节代码逐一转换成本地代码一边运行的。

例如，在使用用于 AT 兼容机的 Java 编译器和 Java 虚拟机的情况下，编译器会将程序员编写的源代码（sample.java）转换成字节代码（sample.class）。而 Java 虚拟机（java.exe）则会把字节代码变换成 x86 系列 CPU 适用的本地代码，然后由 x86 系列 CPU 负责实际的处理。

在程序运行时，将编译后的字节代码转换成本地代码，这样的操作方法看上去有些迂回，但由此可以实现同样的字节代码在不同的环境下运行。如果能够结合各种类型的操作系统和硬件作成 Java 虚拟机，那么，同样字节代码的应用就可以在任何环境下运行了（图 7-7）。
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12

 PDA（Personal Digital Assistant）是指可以放入手提包中的小型手持计算机。也称为“手持设备”。




图 7-7　Java 应用在 Java 虚拟机上运行


Windows 有 Windows 专用的 Java 虚拟机，Macintosh 也有 Macintosh 专用的 Java 虚拟机。从操作系统方面来看，Java 虚拟机是一个应用，而从 Java 应用方面来看，Java 虚拟机就是运行环境。虽然这样看起来 Java 虚拟机全是好处，但其实也有不少问题。其中一点就是，不同的 Java 虚拟机之间无法进行完整互换。这是因为，想让所有字节代码在任意 Java 虚拟机上都能运行是比较困难的。而且，当我们使用只适用于某些特定硬件的功能时，就会出现在其他 Java 虚拟机上无法运行，或者功能使用受限等情况。

另一点就是运行速度的问题。Java 虚拟机每次运行时都要把字节代码变换成本机代码，这一机制是造成运行速度慢的原因。为此，目前业界也在努力改善这一问题，比如把首次变换后的本地代码保存起来，第 2 次以后直接利用本地代码，或是对字节代码中处理较为费时的部分进行优化（改善生成的本地代码质量）等。


7.7　BIOS 和引导


最后对一些比较基础（和硬件相近的部分）的内容做一下补充说明。程序的运行环境中，存在着名为 BIOS（Basic Input/Output System）的系统。BIOS
 存储在 ROM 中，是预先内置在计算机主机内部的程序。BIOS 除了键盘、磁盘、显卡等基本控制程序外，还有启动“引导程序”的功能。引导程序
 是存储在启动驱动器起始区域的小程序。操作系统的启动驱动器一般是硬盘，不过有时也可以是 CD-ROM 或软盘。

开机后，BIOS 会确认硬件是否正常运行，没有问题的话就会启动引导程序。引导程序的功能是把在硬盘等记录的 OS 加载到内存中运行。虽然启动应用是 OS 的功能，但 OS 并不能自己启动自己，而是通过引导程序来启动。

Bootstrap 的原意是指靴子上部的“拔靴带”。BIOS 这样小的程序（拔靴带），可以带动（启动）操作系统这样的大程序（靴子），所以由此得名（图 7-8）。虽然操作系统运行以后，程序员就不用再关注 BIOS 及引导程序了，但需要知道它们的存在。
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图 7-8　小引导程序带动大操作系统


本章我们一起了解了应用程序的运行环境，并对源代码和本地代码进行了简单的说明。下一章，我们将对源代码转换到本地代码的流程，也就是“编译”进行详细说明。






第 8 章　从源文件到可执行文件



热身问答


阅读正文前，让我们先回答下面的问题来热热身吧。


问题


1. CPU 可以解析和运行的程序形式称为什么代码？


2. 将多个目标文件结合生成 EXE 文件的工具称为什么？


3. 扩展名为 .obj 的目标文件的内容，是源代码还是本地代码？


4. 把多个目标文件收录在一起的文件称为什么？


5. 仅包含 Windows 的 DLL 文件中存储的函数信息的文件称为什么？


6. 在程序运行时，用来动态申请分配的数据和对象的内存区域形式称为什么？


怎么样？是不是发现有一些问题无法简单地解释清楚呢？下面是笔者的答案和解析，供大家参考。


答案


1. 本地代码（机器语言代码）


2. 链接器


3. 本地代码


4. 库文件


5. 导入库


6. 堆



解析


1. 通过编译源代码得到本地代码。

2. 通过编译和链接，得到 EXE 文件。

3. 通过对源文件进行编译，得到目标文件。例如，C 语言中，将 Sample1.c 这个源文件编译后，就会得到 Sample1.obj 这个目标文件。目标文件的内容是本地代码。

4. 链接器会从库文件中抽取出必要的目标文件并将其结合到 EXE 文件中。此外，还存在一种程序运行时结合的 DLL 形式的库文件。

5. 把导入库信息结合到 EXE 文件中，这样程序在运行时就可以利用 DLL 内的函数了。

6. 堆的内存空间会根据程序的命令进行申请及释放。


本章重点



源代码完成后，就可以编译生成可执行文件了。负责实现该功能的是编译器。本章将围绕着编译器的功能，详细介绍从程序编写到运行为止的流程。首先，我们会和大家一起看一下源文件是如何通过编译转换成可执行文件的。接下来，我们会继续关注可执行文件被加载到内存后的运行机制。此外，还会对程序运行时内存上的栈及堆进行说明。由于篇幅有限，本章只介绍了用 C 语言编译器 1
 来编写 Windows 用的可执行文件（EXE 文件）的示例，不过其他环境及编程语言等采用的基本上是同样的机制。因此，即使不了解 C 语言的相关知识也不会有影响，这一点请大家放心。



1
 本书使用的是 Borland C++ Compiler 5.5。命令行版的 Borland C++ Compiler 5.5 可以从 Borland 的网站（http://borland.com/jp/products/cbuilder/freecompiler.html
 2007.1）上免费下载。C++ 是在 C 语言的基础上追加相应功能而开发出来的编程语言。用 C 语言编写的源文件，也可以在 C++ 编译器上进行编译。


8.1　计算机只能运行本地代码


首先，请大家看一下代码清单 8-1。这是一个用 C 语言记述的 Windows 程序。该程序运行后，会把 123 和 456 的平均值 289.5 显示在消息框 2
 （图 8-1）中。程序的内容并没有什么意思，这里仅仅是作为例子使用而已。


2
 消息框是一个为了显示短消息而出现的小窗口。


代码清单 8-1　求解平均值的程序



#include <windows.h>
#include <stdio.h>

//消息框的标题
char* title = "示例程序1"；

//返回两个参数的平均值的函数------------┐
double Average(double a, double b) {    │
    return (a + b) / 2;               （1）
}---------------------------------------┘

//程序运行启始位置的函数
int WINAPI WinMain(HINSTANCE h, HINSTANCE d, LPSTR s, int m)
{-----------------------------------------------------------┐
    double ave;                 //保存平均值的变量          │
    char buff[80];              //保存字符串的变量          │
                                                            │
    //求解123,456的平均值                                   │
    ave = Average(123, 456);                                │
                                                            │
    //编写显示在消息框中的字符串                            │
    sprintf(buff, "平均值 = %f", ave);------------（3）   （2）
                                                            │
    //打开消息框                                            │
    MessageBox(NULL, buff, title, MB_OK);---------（4）     │
                                                            │
    return 0;                                               │
}-----------------------------------------------------------┘
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图 8-1　代码清单 8-1 的执行结果


类似于代码清单 8-1 这样，用某种编程语言编写的程序就称为源代码
 3
 ，保存源代码的文件称为源文件
 。用 C 语言编写的源文件的扩展名通常是“.c”，因此，这里我们就把代码清单 8-1 的文件命名为 Sample1.c。因为源文件是简单的文本文件，所以用 Windows 自带的记事本等文本编辑器就可以编写。


3
 这里的“源代码”用英文表示是“source code”。source 有“原始的”的意思，因此所谓源代码，就是原始的代码。源代码有时也称为源程序。

代码清单 8-1 的源代码是无法直接运行的。这是因为，CPU 能直接解析并运行的不是源代码而是本地代码的程序。作为计算机大脑的 Pentium 等 CPU，也只能解释已经转换成本地代码的程序内容。

本地（native）这个术语有“母语的”意思。对 CPU 来说，母语就是机器语言，而转换成机器语言的程序就是本地代码。用任何编程语言编写的源代码，最后都要翻译成本地代码（图 8-2），否则 CPU 就不能理解。也就是说，即使是用不同编程语言编写的代码，转换成本地代码后，也都变成用同一种语言（机器语言）来表示了。
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图 8-2　转换成本地代码后就变成了同样的语言



8.2　本地代码的内容


Windows 中 EXE 文件的程序内容，使用的就是本地代码。正所谓“百闻不如一见”，接下来就让我们来看一下本地代码的内容吧。

用记事本打开由代码清单 8-1 的内容转换成本地代码得到的 EXE 文件（Sample1.exe），页面显示情况如图 8-3 所示。据此我们应该可以看出，本地代码的内容是人类无法理解的。也正是因为如此，才有了用人类容易理解的 C 语言等编程语言来编写源代码，然后再将源代码转换成本地代码这一方法。
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图 8-3　用记事本打开 EXE 文件后出现了无法理解的文字


接下来，我们把刚才的 EXE 文件的内容 Dump 一下。Dump
 是指把文件的内容，每个字节用 2 位十六进制数来表示的方式。本地代码的内容就是各种数值的罗列，这一点想必大家都了解。而这些数值就是本地代码的真面目。每个数值都表示某一个命令或数据（图 8-4）。这里我们用的是原始的 Dump 程序。
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图 8-4　本地代码的真面目是数值的罗列


而计算机就是把所有的信息作为数值的集合来处理的。例如，A 这个字符数据就是用十六进制数 41 来表示的。与此相同，计算机指令也是数值的罗列。这就是本地代码。


8.3　编译器负责转换源代码


能够把 C 语言等高级编程语言编写的源代码转换成本地代码的程 序称为编译器
 。每个编写源代码的编程语言都需要其专用的编译器。将 C 语言编写的源代码转换成本地代码的编译器称为 C 编译器。

编译器首先读入代码的内容，然后再把源代码转换成本地代码。编译器中就好像有一个源代码同本地代码的对应表。但实际上，仅仅靠对应表是无法生成本地代码的。读入的源代码还要经过语法解析、句法解析、语义解析等，才能生成本地代码。

根据 CPU 类型的不同，本地代码的类型也不同。因而，编译器不仅和编程语言的种类有关，和 CPU 的类型也是相关的。例如，Pentium 等 x86 系列 CPU 用的 C 编译器，同 PowerPC 这种 CPU 用的 C 编译器就不同。从另一个方面来看，这其实是非常方便的。因为这样一来，同样的源代码就可以翻译成适用于不同 CPU 的本地代码了（图 8-5）。
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图 8-5　同样的源代码可以转换成适用于不同处理器的本地代码


因为编译器本身也是程序的一种，所以也需要运行环境。例如，有 Windows 用的 C 编译器、Linux 用的 C 编译器等。此外，还有一种交叉编译器
 ，它生成的是和运行环境中的 CPU 不同的 CPU 所使用的本地代码。例如，在 Pentium 系列 CPU 的 Windows 这一运行环境下，也可以作成 SH4
 及 MIPS 等 CPU 用的 Windows CE5
 程序，而这就是通过使用交叉编译器来实现的。


4
 SH（SuperH）是日立制作所和三菱电机共同成立的瑞萨技术开发的 CPU。该 CPU 有多种类型，在手机、车载 GPS、PDA、游戏机等设备上均有使用。


5
 Windows CE 是采用了 MIPS、SH 等 CPU 的 PDA 及嵌入式开发领域广泛使用的操作系统。

读到这里大家可能稍微有一些混乱，不妨让我们来梳理一下。大家在计算机软件商店等处购买编译器时，可能会跟店员说明 3 点：“想要买的是何种编程语言用的编译器”“编译器生成的本地代码是用于哪种 CPU 的”以及“该编译器是在什么环境下使用的”（图 8-6）。而实际上，通常只要说明产品名及版本就可以了 6
 。


6
 现在编译器基本上不需要购买，都已经默认集成到开发 IDE 中了。——译者注
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图 8-6　确定编译器 种类的三个关键词



8.4　仅靠编译是无法得到可执行文件的


编译器转换源代码后，就会生成本地文件。不过，本地文件是无法直接运行的。为了得到可以运行的 EXE 文件，编译之后还需要进行“链接”处理。下面，就让我们使用 Borland C++ Compiler5.5（以下称为 Borland C++）来看一下编译和链接是如何进行的。

Borland C++ 的编译器是 bcc32.exe 这个命令行工具。在 Windows 的命令提示符7
 中，运行下列命令后，由 C 语言编写的源文件 Smaple1.c 就会被编译 8
 。


7
 命令行工具指的是在 Windows 的命令提示符下使用的 CUI 程序。


8
 编译 Sample1.c 后，可能会出现 WinMain 的参数没有被用到的警告提示，不过这不会造成什么影响。由于警告并不是出错，因而也可以生成目标文件。


bcc32 -W -c Sample1.c





“-W-c”是用来指定编译 Windows 用的程序的选项。选项
 是对编译器的指示。有时也称为“开关”。

编译后生成的不是 EXE 文件，而是扩展名为“.obj”的目标文件
 9
 。Sample1.c 编译后，就生成了 Sample1.obj 目标文件。虽然目标文件的内容是本地代码，但却无法直接运行。那么这是为什么呢？原因就是当前程序还处于未完成状态。


9
 目标文件（object file）中的 object 一词，指的是编译器生成结果的意思。和面向对象编程（object oriented programming）的 object 没有任何关系。面向对象编程的对象指的是数据和处理的集合体。

让我们再来看一遍代码清单 8-1 中的源代码。（1）围起来的函数 Average() 同（2）围起来的函数 WinMain() 是程序员自己作成的，处理内容记述在源代码中。Average() 是用来返回两个参数数值的平均值的函数，Winmain() 是程序的运行起始函数。除此之外，还有（3）指出的 sprintf() 函数和（4）指出的 MessageBox() 函数。sprintf() 是通过指定格式把数值变换成字符串的函数，MessageBox() 是消息框函数，不过源代码中都没有记述这些函数的处理内容。因此，这时就必须将存储着 sprintf() 和 MessageBox() 的处理内容的目标文件同 Sample1.obj 结合，否则处理就不完整，EXE 文件也就无法完成。

把多个目标文件结合，生成 1 个 EXE 文件的处理就是链接
 ，运行连接的程序就称为链接器
 （linkage editor 或连结器）。Borland C++ 的链接器就是 ilink32.exe 的命令行工具。在 Windows 命令提示符下运行以下命令后，程序所需的目标文件就会被全部链接生成 Sample1.exe 这个 EXE 文件。


ilink32 -Tpe -c -x -aa c0w32.obj Sample1.obj, Sample1.exe,, import32.lib cw32.lib






8.5　启动及库文件


链接选项“-Tpe -c -x -aa”是指定生成 Windows 用的 EXE 文件的选项。在这些选项之后，会指定结合的目标文件。而该命令行中就指定了 c0w32.obj、Sample1.obj 这两个目标文件，这点相信大家都能看得出来。Sample1.obj 是 Sample1.c 编译后得到的目标文件。c0w32.obj 这个目标文件记述的是同所有程序起始位置相结合的处理内容，称为程序的启动
 。因而，即使程序不调用其他目标文件的函数，也必须要进行链接，并和启动结合起来。c0w32.obj 是由 Borland C++ 提供的。如果 C ：盘中安装有 Borland C++ 的话，文件夹 C:\Borland\bcc55\lib 中就会有 c0w32.obj 这个文件。

那么，大家可能会有这样一个疑问：“链接时不指定 sprintf() 和 MessageBox() 的目标文件也没问题么？”这个担心是多余的。在链接的命令行末尾，存在着扩展名是“.lib”的 import32.lib 和 cw32.lib 这两个文件。这是因为 sprintf() 的目标文件在 cw32.lib 中，MessageBox() 的目标文件在 import32.lib 中（实际上，MessageBox() 的目标文件在 user32.dll 这个 DLL 文件中。关于这一点，我们会在后面进行说明）。

像 import32.lib 及 cw32.lib 这样的文件称为库文件。库文件
 指的是把多个目标文件集成保存到一个文件中的形式。链接器指定库文件后，就会从中把需要的目标文件抽取出来，并同其他目标文件结合生成 EXE 文件。

Sample1.obj 是尚未完成的本地代码，这个在前面已经进行了说明。这是因为，Sample1.obj 文件中包含有“链接时请结合 sprintf() 及 MessageBox()”这样的信息。意思是如果不存在其他函数的话，程序就无法运行。下面，我们就来做一个尝试，看看在不指定这两个库文件的情况下进行链接会发生什么。


ilink32 -Tpe -c -x -aa c0w32.obj Sample1.obj, Sample1.exe





在命令提示符上运行上述命令后，链接器就会出现如图 8-7 所示的错误消息（实际上显示的错误消息更多，这里对其进行了省略）。
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图 8-7　链接器的错误信息


该错误消息表示的是无法解析 Sample1.obj 参照的外部符号。外部符号
 是指其他目标文件中的变量或函数。sprintf 及 MessageBoxA 是目标文件中 sprintf() 及 MessageBox() 的名称。代码中记述的函数名同目标文件中的函数名有一些差异，不过大家只需把它理解成这是 C 编译器的规定即可。错误消息“无法解析的外部符号”表示的是无法找到记述着目的变量及函数的目标文件，因而无法进行链接的意思。

sprintf() 等函数，不是通过源代码形式而是通过库文件形式和编译器一起提供的。这样的函数称为标准函数
 。之所以使用库文件，是为了简化为链接器的参数指定多个目标文件这一过程。例如，在链接调用了数百个标准函数的程序时，就要在链接器的命令行中指定数百个目标文件，这样就太繁琐了。而利用存储着多个目标文件的库文件的话，则只需在链接器的命令行中指定几个库文件就可以了。

通过以目标文件的形式或集合多个目标文件的库文件形式来提供函数，就可以不用公开标准函数的源代码内容。由于标准函数的源代码是编译器厂商的贵重财产，因此若被其他公司任意转用的话，可能会造成一些损失。


8.6　DLL 文件及导入库


Windows 以函数的形式为应用提供了各种功能。这些形式的函数称为 API
 （Application Programming Interface，应用程序接口）。例如，Sample1.c 中调用的 MessageBox()，它并不是 C 语言的标准函数，而是 Windows 提供的 API 的一种。MessageBox() 提供了显示消息框的功能。

Windows 中，API 的目标文件，并不是存储在通常的库文件中，而是存储在名为 DLL
 （Dynamic Link Library）文件
 的特殊库文件中。就如 Dynamic 这一名称所表示的那样，DLL 文件是程序运行时动态结合的文件。在前面的介绍中，我们提到 MessageBox() 的目标文件是存储在 import32.lib 中的。实际上，import32.lib 中仅仅存储着两个信息，一是 MessageBox() 在 user32.dll 这个 DLL 文件中，另一个是存储着 DLL 文件的文件夹信息，MessageBox() 的目标文件的实体实际上并不存在。我们把类似于 import32.lib 这样的库文件称为导入库
 。

与此相反，存储着目标文件的实体，并直接和 EXE 文件结合的库文件形式称为静态链接库
 。静态（static = 静态的）同动态（dynamic = 动态的）是相反的意思。存储着 sprintf() 的目标文件的 cw32lib 就是静态链接库。sprintf() 提供了通过指定格式把数值转换成字符串的功能。

通过结合导入库文件，执行时从 DLL 文件中调出的 MessageBox() 函数这一信息就会和 EXE 文件进行结合。这样，链接器链接时就不会再出现错误消息，从而就可以顺利编写 EXE 文件。

至此，我们总结一下 Windows 中的编译及链接机制，如图 8-8 所示。
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图 8-8　Windows 中的编译和链接机制



8.7　可执行文件运行时的必要条件


在了解了通过程序的编译及链接来生成 EXE 文件的机制后，接下来看一下 EXE 文件的运行机制。EXE 文件是作为单独的文件储存在硬盘中的。通过资源管理器找到并双击 EXE 文件，就会把 EXE 文件的内容加载到内存中运行。

请大家思考一下下面的问题。本地代码在对程序中记述的变量进行读写时，是参照数据存储的内存地址来运行命令的。在调用函数时，程序的处理流程就会跳转到存储着函数处理内容的内存地址上。EXE 文件作为本地代码的程序，并没有指定变量及函数的实际内存地址。在类似于 Windows 操作系统这样的可以加载多个可执行程序的运行环境中，每次运行时，程序内的变量及函数被分配到的内存地址都是不同的。那么，在 EXE 文件中，变量和函数的内存地址的值，是如何来表示的呢？

下面就让我们来揭晓答案。那就是 EXE 文件中给变量及函数分配了虚拟的内存地址。在程序运行时，虚拟的内存地址会转换成实际的内存地址。链接器会在 EXE 文件的开头，追加转换内存地址所需的必要信息。这个信息称为再配置信息
 。

EXE 文件的再配置信息，就成为了变量和函数的相对地址。相对地址表示的是相对于基点地址的偏移量，也就是相对距离。实现相对地址，也是需要花费一番心思的。在源代码中，虽然变量及函数是在不同位置分散记述的，但在链接后的 EXE 文件中，变量及函数就会变成一个连续排列的组。这样一来，各变量的内存地址就可以用相对于变量组起始位置这一基点的偏移量来表示，同样，各函数的内存地址也可以用相对于函数组起始位置这一基点的偏移量来表示。而各组基点的内存地址则是在程序运行时被分配的（图 8-9）。
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图 8-9　链接后的 EXE 文件的构造



8.8　程序加载时会生成栈和堆


EXE 文件的内容分为再配置信息、变量组和函数组，这一点想必大家都清楚了吧。不过，当程序加载到内存后，除此之外还会额外生成两个组，那就是栈和堆。栈
 是用来存储函数内部临时使用的变量（局部变量10
 ），以及函数调用时所用的参数的内存区域。堆
 是用来存储程序运行时的任意数据及对象的内存领域（图 8-10）。


10
 局部变量是指只在调用函数时存在于内存中的变量。例如，在代码清单 8-1 中，WinMain 函数的处理中的 ave 和 buff 都是局部变量。全局变量是指程序运行时一直存在于内存中的变量。代码清单 8-1 中的 title 就是全局变量。

EXE 文件中并不存在栈及堆的组。栈和堆需要的内存空间是在 EXE 文件加载到内存后开始运行时得到分配的。因而，内存中的程序，就是由用于变量的内存空间、用于函数的内存空间、用于栈的内存空间、用于堆的内存空间这 4 部分构成的。当然，在内存中，加载 Windows 等操作系统的内存空间又是另外一回事了（图 8-10）。
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图 8-10　加载到内存的程序由 4 部分构成





11

 不管是什么程序，程序的内容都是由处理和数据构成的。大多数编程语言都是用函数来表示处理、用变量来表示数据。



栈及堆的相似之处在于，他们的内存空间都是在程序运行时得到申请分配的12
 。不过，在内存的使用方法上，二者存在些许不同。栈中对数据进行存储和舍弃（清理处理）的代码，是由编译器自动生成的，因此不需要程序员的参与。使用栈的数据的内存空间，每当函数被调用时都会得到申请分配，并在函数处理完毕后自动释放。与此相对，堆的内存空间，则要根据程序员编写的程序，来明确进行申请分配或释放。


12
 栈和堆的大小，可以由程序员任意指定。在高级编程语言中，编译器会自动生成指定栈和堆大小的代码，并将其附加到程序中。

根据编程语言的不同，对堆用的内存空间进行申请分配和释放的程序的编写方法也是多种多样的。C 语言中是通过 malloc() 函数来进行申请分配、通过 free() 函数来释放的。而 C++ 中则是通过 new 运算符来申请分配、通过 delete 运算符来释放的。无论是 C 语言还是 C++，如果没有在程序中明确释放堆的内存空间，那么即使在处理完毕后，该内存空间仍会一直残留。这个现象称为内存泄露
 （memory leak），它是令 C 语言及 C++ 的程序员们十分头疼的一个 bug（程序的错误）。如果内存泄露一直存在的话，就有可能会造成内存不足而导致宕机。这就好比，如果水龙头一直嘀嗒嘀嗒地漏水，那么一晚上的时间水桶就可能会装满并溢出。


8.9　有点难度的 Q&A



Q ：编译器和解释器有什么不同？



A
 ：编译器是在运行前对所有源代码进行解释处理的。而解释器则是在运行时对源代码的内容一行一行地进行解释处理的。


Q ：“分割编译”指的是什么？



A
 ：将整个程序分为多个源代码来编写，然后分别进行编译，最后链接成一个 EXE 文件。这样每个源代码都相对变短，便于程序管理。


Q ：“Build”指的是什么？



A
 ：根据开发工具种类的不同，有的编译器可以通过选择“Build”菜单来生成 EXE 文件。这种情况下，Build 指的是连续执行编译和链接。


Q ：使用 DLL 文件的好处是什么？



A
 ：DLL 文件中的函数可以被多个程序共用。因此，借助该功能可以节约内存和磁盘。此外，在对函数的内容进行修正时，还不需要重新链接（静态链接）使用这个函数的程序 13
 。


13
 关于 DLL 文件可以被多个程序共用的好处，第 5 章中有详细介绍。


Q ：不链接导入库的话就无法调用 DLL 文件中的函数吗？



A
 ：通过使用 LoadLibrary() 及 GetProcAddress() 这些 API，即使不链接导入库，也可以在程序运行时调用 DLL 文件中的函数。不过使用导入库更简单一些。


Q ：“叠加链接”这个术语指的是什么？



A
 ：将不会同时执行的函数，交替加载到同一个地址中运行。通过使用“叠加链接器”这一特殊的链接器即可实现。在计算机中配置的内存容量不多的 MS-DOS 时代，经常使用叠加链接。


Q ：和内存管理相关的“垃圾回收机制”指的是什么呢？



A
 ：垃圾回收机制（garbage collection）指的是对处理完毕后不再需要的堆内存空间的数据和对象14
 进行清理，释放它们所使用的内存空间。这里把不需要的数据比喻为了垃圾。进行该处理时，C 语言用的是 free() 函数，C++ 用的是 delete 运算符。在 C++ 的基础上开发出来的 Java 及 C# 这些编程语言中，程序运行环境会自动进行垃圾回收。这样就可以避免由于程序员的疏忽（忘了记述内存的释放处理）而造成内存泄露了。


14
 堆中的 object（对象）不是 object 文件（目标文件），而是面向对象编程语言的 object（对象，数据和处理的集合体）。






第 9 章　操作系统和应用的关系



热身问答


阅读正文前，让我们先回答下面的问题来热热身吧。


问题


1. 监控程序的主要功能是什么？


2. 在操作系统上运行的程序称为什么？


3. 调用操作系统功能称为什么？


4. Windows Vista 是多少位的操作系统？


5. GUI 是什么的缩写？


6. WYSIWYG 是什么的缩写？


怎么样？是不是发现有一些问题无法简单地解释清楚呢？下面是笔者的答案和解析，供大家参考。


答案


1. 程序的加载和运行


2. 应用或 应用程序


3. 系统调用（system call）


4. 32 位（也有 64 位的版本）


5. Graphical User Interface（图形用户界面）


6. What You See Is What Your Get（所见即所得）



解析


1. 监控程序也可以说是操作系统的原型。

2. 文字处理软件和表格计算软件等都是应用。

3. 应用通过系统调用（system call）间接控制硬件。

4. Windows Vista 有 32 位 CPU 用的版本，也有 64 位 CPU 用的版本。

5. 显示器中显示的窗口及图标等通过鼠标点击可以直观操作的用户界面。

6. WYSIWYG 是指可以直接将显示器中显示的内容在打印机上打印出来。这也是 Windows 的特征之一。


本章重点



利用计算机运行程序大部分都是为了提高处理效率。例如，Microsoft Word 这样的文字处理软件，是用来提高文本文件处理效率的程序，Microsoft Excel 等表格计算软件，是用来提高账本处理效率的程序。类似于文字处理软件及表格计算软 件这样，为了提高特定处理效率的程序总称为“应用”。



程序员的工作就是编写各种各样的应用来提高业务效率。而应用的运行环境，也就是操作系统，则直接从软件商店等处购买就可以了。不过，一定不能忽略操作系统，否则就无法编写应用。这是因为，程序员是通过利用操作系统提供的功能来编写应用的。本章中，我们会对操作系统的角色，以及应用利用操作系统功能的方法进行说明。关于操作系统的类型，这里我们选取了用户人数较多的 Windows 作为示例。



9.1　操作系统功能的历史


首先，在简单回顾操作系统1
 的历史的同时，我们来看一下操作系统到底是怎样的软件。


1
 操作系统（Operating System）也称为基础软件。操作系统是计算机运行时不可或缺的控制程序，以及在控制程序下运转的为其他软件运行提供操作环境的软件的统称。另外，在操作系统上运行的应用也称为“应用程序”。

在计算机中尚不存在操作系统的年代，完全没有任何程序，因此程序员就需要编写出处理相关的所有程序。用机器语言编写程序，然后再使用开关将程序输入，这一过程非常麻烦。于是，有人开发出了仅具有加载和运行功能的监控程序
 ，这就是操作系统的原型。通过事先启动监控程序，程序员就可以根据需要将各种程序加载到内存中运行。虽然依旧比较麻烦，但比起在没有任何程序的状态下进行开发，工作量得到了很大的缓解（图 9-1）。
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图 9-1　监控程序可以说是操作系统的原型


随着时代的发展，人们在利用监控程序编写程序的过程中，发现很多程序都有共通的部分。例如，通过键盘输入文字数据、往显示器输出文字数据等。这些处理，在任何程序下都是一样的。而如果每编写一个新的程序都要记述相同的处理的话，那真的是太浪费时间了。因此，基本的输入输出部分的程序就被追加到了监控程序中。初期的操作系统就这样诞生了（图 9-2）。
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图 9-2　初期的操作系统 = 监控程序 + 基本的输入输出程序


之后，随着时代的进一步发展，开始有更多的功能被追加到监控程序中，比如，为了方便程序员的硬件控制程序、编程语言处理器（汇编、编译、解析）以及各种实用程序等，结果就形成了和现在相差不大的操作系统。因此，操作系统本身并不是单独的程序，而是多个程序的集合体（图 9-3）。
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图 9-3　操作系统是多个程序的集合体



9.2　要意识到操作系统的存在


这里，我希望制作应用的程序员们意识到一点，那就是你们制作的不是硬件，而是利用操作系统功能的应用。虽然对程序员来说，掌握硬件的基本知识是必需的，不过，在操作系统诞生以后，就没有必要再编写直接控制硬件的程序了。这样一来，制作应用的程序员就逐渐同硬件隔离开来了。也就是说，程序员是很少关注现实世界（硬件）的。

由于操作系统诞生后，程序员无需再考虑硬件的问题，因此程序员的数量也增加了。哪怕是自称“对硬件一窍不通”的人，也可能会制作出一个有模有样的应用。不过，要想成为一个全面的程序员，有一点需要清楚的是，掌握基本的硬件知识，并借助操作系统进行抽象化，可以大大提高编程效率。否则，遇到问题时，你就无法找到解决办法。操作系统确实为程序员提供了很多方便。不过，仅仅享受方便是不行的，还要了解为什么自己能够这么方便。了解了这一点，就可以尽情地享受方便了。

下面就来看一下操作系统是如何给开发人员带来便利的。代码清单 9-1 表示的是，在 Windows 操作系统下，用 C 语言制作一个具有表示当前时间功能的应用。time() 是用来取得当前日期和时间的函数，printf() 是用来在显示器上显示字符串的函数。程序的运行结果如图 9-4 所示。


代码清单 9-1　表示当前时间的应用



#include <stdio.h>
#include <time.h>

void main() {
    //保存当前日期和时间信息的变量
    time_t tm;

    //取得当前的日期和时间
    time(&tm);

    //在显示器上显示日期和时间
    printf("%s\n", ctime(&tm));
}
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图 9-4　代码清单 9-1 的运行结果


运行代码清单 9-1 的应用时，硬件的受控过程如下所示。

（1）通过 time_t tm;，为 time_t 类型的变量申请分配内存空间。

（2）通过 time(&tm);，将当前的日期和时间数据保存到变量的内存空间中。

（3）通过 printf("%s\n",ctime(&tm));，把变量内存空间的内容输出到显示器上。

应用的可执行文件指的是，计算机的 CPU 可以直接解释并运行的本地代码。不过这些代码是无法直接控制计算机中配置的时钟 IC 及显示器用的 I/O 等硬件的。那么，为什么代码清单 9-1 的应用能够控制硬件呢？

在操作系统这个运行环境下，应用并不是直接控制硬件，而是通过操作系统来间接控制硬件的。变量定义中涉及的内存的申请分配，以及 time() 和 printf() 这些函数的运行结果，都不是面向硬件而是面向操作系统的。操作系统收到应用发出的指令后，首先会对该指令进行解释，然后会对时钟 IC（实时时钟2
 ）和显示器用的 I/O 进行控制。


2
 计算机中都安装有保存日期和时间的实时时钟（Real-time clock）。本节中提到的时钟 IC 就是指该实时时钟。
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图 9-5　应用程序经过 OS 间接地控制硬件



9.3　系统调用和高级编程语言的移植性


操作系统的硬件控制功能，通常是通过一些小的函数集合体的形式来提供的。这些函数及调用函数的行为统称为系统调用
 （system call），也就是应用对操作系统（system）的功能进行调用（call）的意思。在前面的程序中用到了 time() 及 printf() 等函数，这些函数内部也都使用了系统调用。这里之所以用“内部”这个词，是因为在 Windows 操作系统中，提供返回当前日期和时刻，以及在显示器中显示字符串等功能的系统调用的函数名，并不是 time() 和 printf()。系统调用是在 time() 和 printf() 函数的内部执行的。大家可能会认为这个方法有些绕，不过这是有原因的。

C 语言等高级编程语言并不依存于特定的操作系统。这是因为人们希望不管是 Windows 还是 Linux，都能使用几乎相同的源代码。因此，高级编程语言的机制就是，使用独自的函数名，然后再在编译时将其转换成相应操作系统的系统调用（也有可能是多个系统调用的组合）。也就是说，用高级编程语言编写的应用在编译后，就转换成了利用系统调用的本地代码（图 9-6）。
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图 9-6　高级编程语言的函数调用在编译后变成了系统调用


在高级编程语言中，也存在可以直接调用系统调用的编程语言。不过，利用这种方式做成的应用，移植性3
 并不友好（也俗称为有恶意行为的应用）。例如，直接调用 Windows 系统调用的应用，在 Linux 上显然是无法运行的。


3
 移植性指的是同样的程序在不同操作系统下运行时需要花费的时间等，费时越少说明移植性越好。


9.4　操作系统和高级编程语言使硬件抽象化


通过使用操作系统提供的系统调用，程序员就没必要编写直接控制硬件的程序了。而且，通过使用高级编程语言，有时甚至也无需考虑系统调用的存在。这是因为操作系统和高级编程语言能够使硬件抽象化。这是个非常了不起的处理。

下面就让我们来看一下硬件抽象化的具体实例。代码清单 9-2 是用 C 语言编写的往文件中写入字符串的应用。fopen() 是用来打开文件的函数，fputs() 是用来往文件中写入字符串的函数，fclose() 是用来关闭文件的函数 4
 。


4
 fopen()、fputs()、fclose() 这些函数名分别是 file open、file put string、file close 的略称。string 是字符串的意思。


代码清单 9-2　往文件中写入字符串的应用



#include <stdio.h>

void main() {
    //打开文件
    FILE *fp = fopen("MyFile.txt", "w");

    //写入文件
    fputs("你好", fp);

    //关闭文件
    fclose(fp);
 }





该应用在编译运行后，MyFile.txt 文件中就会被写入“你好”字符串。文件是操作系统对磁盘媒介空间的抽象化。就如第 5 章中介绍的那样，作为硬件的磁盘媒介，就如同树木的年轮一样，被划分为了多个扇区，并以扇区为单位对磁盘进行读写。如果直接对硬件进行操作的话，那就变成了通过向磁盘用的 I/O 指定扇区位置来对数据进行读写了。

但是，在代码清单 9-2 的程序中，扇区根本没有出现过。传递给 fopen() 函数的参数，是文件名 "MyFile.txt" 和指定文件写入的 "w"。传递给 fputs() 的参数，是往文件中写入的字符串 " 你好 " 和 fp。传递给 fclose 的参数，也仅仅是 fp。也就是说，磁盘媒介的读写采用了文件这个概念，将整个流程抽象化成了打开文件用的 fopen()、写入文件用的 fputs()、关闭文件用的 fclose()（图 9-7）。
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图 9-7　物理上的磁盘媒体被抽象化成了文件


下面让我们来看一下代码清单 9-2 中变量 fp
 的功能。变量 fp
 中被赋予的是 fopen() 函数的返回值。该值称为文件指针
 。应用打开文件后，操作系统就会自动申请分配用来管理文件读写的内存空间。这个内存空间的地址可以通过 fopen() 函数的返回值获得。用 fopen() 打开文件后，接下来就是通过指定文件指针来对文件进行操作。正因为如此， fputs() 及 fclose() 的参数中都指定了文件指针（变量 fp
 ）。

至于用来管理文件读写的内存空间的内容实际在哪里，程序员则没必要关注。只要能意识到“用来操作磁盘媒介的某些信息在某个地方存储着”，就可以制作应用了。


9.5　Windows 操作系统的特征


考虑到大多数读者使用的都是 Windows 操作系统，这里我们就以 Windows 为例，来详细讲解操作系统的具体功能。Windows 操作系统的主要特征如下所示。

（1）32 位操作系统（也有 64 位版本）

（2）通过 API 函数集来提供系统调用

（3）提供采用了图形用户界面的用户界面

（4）通过 WYSIWYG 5
 实现打印输出


5
 WYSIWYG 是 What You See Is What You Get 的略写。意思是，显示器上显示的文本及图形等（What You See），是（Is）可以原样输出到打印机上打印（What You Get）的。

（5）提供多任务功能

（6）提供网络功能及数据库功能

（7）通过即插即用实现设备驱动的自动设定

这里只列出了对程序员有意义的一些特征。接下来将依次对 Windows 操作系统的特征，以及其对编程的影响进行说明。


（1）32 位操作系统


虽然现在的 Windows 也有 64 位版本，但一般广泛普及的还是 32 位版本。这里的 32 位表示的是处理效率最高的数据大小。Windows 处理数据的基本单位是 32 位。习惯在以前的 MS-DOS 等 16 位操作系统下编程的程序员，可能不太愿意使用 32 位的数据类型。因为他们认为处理 32 位的数据，要比处理 16 位的数据更花时间。确实，在 16 位操作系统中处理 32 位的数据时，因为要处理两次 16 位的数据，所以会多花一些时间。而如果是 32 位操作系统的话，那么只需要 1 次就可以完成 32 位的数据的处理了。所以说，凡是在 Windows 上运行的应用，都可以毫无顾虑地尽可能地使用 32 位的数据。

例如，用 C 语言来处理整数数据时，有 8 位的 char 类型、16 位的 short 类型，以及 32 位的 long 类型（还有 int 类型）三个选项。使用位数大的 long 类型的话，虽然内存及磁盘的开销较大，但应用的运行速度并不会下降。这在其他编程语言中也是同样的。


（2）通过 API 函数集来提供系统调用


Windows 是通过名为 API 的函数集来提供系统调用的。API 是联系作成应用程序和操作系统之间的接口。所以称为 API（Application Programming Interface，应用程序接口）。

当前主流的 32 位版 Windows API 也称为 Win32 API
 。之所以这样命名，是为了便于和以前的 16 位版的 Win16 API，以及更先进的 64 位版的 Win64 API 区分开来。Win32 API 中，各函数的参数及返回值的数据大小，基本上都是 32 位。

API 通过多个 DLL 文件来提供。各 API 的实体都是用 C 语言编写的函数。因而，C 语言程序的情况下，API 的使用更加容易。截至到现在，本书示例程序中用到的 API 中都有 MessageBox()。MessageBox() 被保存在 Windows 提供的 user32.dll 这个 DLL 文件中。


（3）提供采用了 GUI 的用户界面


GUI（Graphical User Interface，图形用户界面）指的是通过点击显示器中显示的窗口及图标等即可进行可视化操作的用户界面。对用户来说，GUI 是图形、鼠标，但对程序员来说，GUI 并不仅是这些。这是因为想要作成一个实现 GUI 的应用，并不是一件容易的事情。曾经有一首俳句是这样的：“GUI，用的时候是天堂，做的时候是地狱”，大家可以想象它的难度了吧。

之所以这样困难，是因为在 GUI 中用户按照怎样的顺序操作是无法确定的。例如，图 9-8 是 Web 浏览器（Internet Explorer 7）的一个窗口。通过多个标签页的切换，就可以进行各种项目设定。从 Web 浏览器的用户角度来说，这样的窗口不仅使用方便，操作也简单，但对负责开发的程序员来说，却决不是简单的事情。
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图 9-8　用户可以按照任意顺序来操作窗口的任意元素


在像 MS-DOS 这种没有使用 GUI 的操作系统中，应用的处理流程由程序员决定，用户按照定好的流程来进行操作即可。与此相反，采用 GUI 的操作系统中运行的应用，则是由用户决定处理流程的。因此，程序员就必须要制作出在任何操作顺序下都能运行的应用。这就要求以前的程序员要改变观念。这就是 GUI 的难点。如果程序员最初接触的操作系统就是 Windows 的话，那他或许会认为 GUI 是理所当然的。


（4）通过 WYSIWYG 实现打印输出


WYSIWYG 指的是显示器上显示的内容可以直接通过打印机打印输出。在 Windows 中，显示器和打印机是被作为同等的图形输出设备处理的，而该功能也就为 WYSIWYG 的实现提供了条件。

借助 WYSIWYG 功能，程序员可以轻松不少。最初，为了实现在显示器中显示和在打印机中打印，就必须分别编写各自的程序。而在 Windows 中，借助 WYSIWYG 功能，基本上在同一个程序中就可以实现显示和打印这两方面的操作了（当然，也可以将显示和打印的内容放在不同的程序中处理）。


（5）提供多任务功能



多任务
 指的是同时运行多个程序的功能。Windows 是通过时钟分割
 技术来实现多任务功能的。

时钟分割指的是在短时间间隔内，多个程序切换运行的方式。在用户看来，就是多个程序在同时运行。也就是说，Windows 会自动切换多个程序的运行（图 9-9）。此外，Windows 中还具有以程序中的函数为单位来进行时钟分割的多线程
 6
 功能。


6
 关于多线程，我们会在第 10 章进行说明。
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图 9-9　通过时钟分割实现多任务的机制



（6）提供网络功能及数据库功能


Windows 中，网络功能是作为标准功能提供的。数据库（数据库服务器）功能有时也会在之后进行追加。网络功能和数据库功能，虽并不是操作系统本身不可欠缺的功能，但因为它们和操作系统很接近，所以被统称为中间件
 而不是应用。意思是处于操作系统和应用的中间（middle）。操作系统和中间件合在一起，也称为系统软件
 。应用不仅可以利用操作系统，也可以利用中间件的功能（图 9-10）。
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图 9-10　应用可以利用操作系统和中间件的功能


相对于操作系统一旦安装就不能轻易替换，中间件则可以根据需要进行任意的替换。不过，大多数情况下，中间件变更后应用往往也需要变更，因此中间件的变更也不是那么容易。


（7）通过即插即用实现设备驱动的自动设定



即插即用
 （Plug-and-Play）指的是新的设备连接（Plug）后立刻就可以使用（Play）的机制。新的设备连接到计算机后，系统就会自动安装和设定用来控制该设备的设备驱动
 程序。

设备驱动是操作系统的一部分，提供了同硬件进行基本的输入输出的功能。键盘、鼠标、显示器、磁盘装置等，这些计算机中必备的硬件的设备驱动，一般都是随操作系统一起安装的。如果之后再追加新的网卡（NIC 7
 ）等硬件的话，就需要向操作系统追加该硬件专用的设备驱动。大家购买的新的硬件设备中，通常都会附带着软盘或 CD-ROM，里面通常都收录着该硬件的设备驱动。


7
 NIC（Network Interface Card）是计算机连接网络（LAN）时使用的设备。也称为网卡或者 LAN 卡。

有时 DLL 文件也会同设备驱动文件一起安装。这些 DLL 文件中存储着用来利用该新追加硬件的 API（函数集）。通过 API，可以制作出运用该新硬件的应用。

可以任意追加设备驱动和 API 的机制使 Windows 操作系统变得非常灵活。这里所说的灵活，是指可以事后再对新追加的硬件进行处理。

本章中，为了明确区分应用和操作系统，在解说的过程中，当遇到想用“这个程序……”来表达的地方时，我们特意使用了“这个应用……”。这是因为，程序是操作系统、中间件、应用等所有软件的统称。因此，通常程序员制作的应该都是应用，而不是操作系统。不过，既然是应用，那么就肯定会通过某种形式来利用操作系统的功能。程序员一定要注意到这一点。例如，如果应用没有正常运行的话，那么很有可能就不是硬件的问题，而是操作系统的使用方法出现了偏差。而中间件和设备驱动，大家也可以把它们看作是操作系统的一部分。

在本书的解说中，到目前为止，“本地代码”这个术语已经出现过很多次。假如能用本地代码直接编写程序的话，那么程序的运行机制想必也就一目了然了。不过，能够直接用本地代码编写程序的人，实际上并不多见。大家的普遍做法都是使用汇编语言来代替本地代码。在接下来的下一章，我们将通过用汇编语言编写程序，来看一下程序的实际运行机制。


COLUMN　如果是你，你会怎样介绍？



向超喜欢手机的女高中生讲解操作系统的作用



笔者
 ：你有手机吗？


女高中生
 ：有啊。


笔者
 ：什么机型啊？


女高中生
 ：Docomo 的最新版。


笔者
 ：是吗，真不错啊！那么，你都用手机做什么呢？


女高中生
 ：当然是跟好朋友通电话了啊。有时候也会发邮件、查查音乐会信息等。


笔者
 ：这样啊。不过，手机也是电话对吧。为什么这个电话能发邮件、查看音乐会信息呢？你知道原因吗？也就是说电话是如何连接互联网的呢？


女高中生
 ：因为是电话，所以能连接互联网啊！


笔者
 ：这么说也没错，但最近的手机并不是单纯的电话，更像是具有电话功能的计算机。因此，可以把手机看作是便携式计算机。


女高中生
 ：感觉话题要转到大叔您擅长的领域了。


笔者
 ：呵呵，这不是挺好的吗。计算机是运行程序的设备，这个你是知道的吧？


女高中生
 ：知道啊。我用过计算机。


笔者
 ：虽然手机不是手提电脑，但它里面也是有程序的。正是因为有了这些程序，手机才可以连网。显示文字和图片等也都是通过程序来实现的。


女高中生
 ：这个当然啊，这个话题真没意思。


笔者
 ：（不妙……换个话题看看）对了，用过 iApp 吗？


女高中生
 ：用过！用过！通过它就可以在手机中玩游戏了。


笔者
 ：（有戏有戏，那就从这里进入主题吧）iApp 的 i 以及 iMode 的 i，都是 Internet 的 i，App 指的是 Application，就是应用。


女高中生
 ：应用是什么啊？


笔者
 ：问得好。我们总是笼统地说程序，其实程序可以根据功能的不同分为操作系统和应用。


女高中生
 ：操作系统和应用？


笔者
 ：iApp 中有各种游戏对吧。一个游戏程序是不是需要具备制定游戏规则的功能、使手机按键反应的功能、显示文字和图片的功能呢？


女高中生
 ：？？？


笔者
 ：游戏种类不同的话，当然游戏的规则也会不同，不过按键的响应功能及显示文字和图片的功能在任何游戏中都是相同的，没错吧？


女高中生
 ：我怎么感觉不太一样呢……


笔者
 ：对编写程序的来人说，是一样的！明明是同样的功能，可是如果每开发一个游戏都要生成一遍，就很浪费时间对吧。因此我们就可以把所有游戏共同的功能集合起来做成一个独立的程序，这个程序就称为操作系统。而像游戏的规则这种各游戏独有的程序，就是应用。


女高中生
 ：程序就这样分成了两种类型了？
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笔者
 ：对，正是如此！手机中都会提前安装上操作系统。想要玩游戏的时候，只用下载游戏程序也就是应用并安装到手机上就可以了。游戏结束后，应用就消失了。不过操作系统是不会消失的。


女高中生
 ：额，有点明白，又有点不明白……


笔者
 ：那么，以计算机为例再来说明一下。在计算机中，程序同样分为操作系统和应用。Windows 知道吧。Windows 就是操作系统。后面安装上的文字处理软件及游戏等就是应用。


女高中生
 ：Windows 中也自带纸牌游戏啊。


笔者
 ：那个是 Windows 的附件中自带的应用，并不是操作系统本身。


女高中生
 ：嗯……


笔者
 ：怎么样，都明白了吗？


女高中生
 ：差不多吧。






第 10 章　通过汇编语言了解 程序的实际构成



热身问答


阅读正文前，让我们先回答下面的问题来热热身吧。


问题


1. 本地代码的指令中，表示其功能的英语缩写称为什么？


2. 汇编语言的源代码转换成本地代码的方式称为什么？


3. 本地代码转换成汇编语言的源代码的方式称为什么？


4. 汇编语言的源文件的扩展名，通常是什么格式？


5. 汇编语言程序中的段定义指的是什么？


6. 汇编语言的跳转指令，是在何种情况下使用的？


怎么样？是不是发现有一些问题无法简单地解释清楚呢？下面是笔者的答案和解析，供大家参考。


答案


1. 助记符


2. 汇编


3. 反汇编


4. .asm


5. 构成程序的命令和数据的集合组


6. 将程序流程跳转到其他地址时需要用到该指令



解析


1. 汇编语言是通过利用助记符来记述程序的。

2. 使用汇编器这个工具来进行汇编。

3. 通过反汇编，得到人们可以理解的代码。

4. .asm 是 assembler（汇编器）的略写。

5. 在高级编程语言的源代码中，即使指令和数据在编写时是分散的，编译后也会在段定义中集合汇总起来。大家看过汇编语言的源代码后，就会清楚了。

6. 在汇编语言中，通过跳转指令，可以实现循环和条件分支。


本章重点



笔者在学生时代曾写过比较 C 语言源代码和汇编语言源代码的报告。这个报告的研究方法是，把 C 语言的各种语法变换成汇编语言，然后对这些内容进行调查。通过研究，笔者对程序的运行机制有了深刻的了解。



希望各位读者看完本章内容也能有同样的收获。在本章的前半部分，我们会对 CPU 解释运行的本地代码和汇编语言的一对一关系、汇编语言的源代码中包含的用来指示汇编器的伪命令、栈的 push/pop 以及调用函数的机制进行说明。



在本章的后半部分，会向大家介绍一下局部变量和全局变量的不同、循环等流程控制的实现方式等。在研究对象方面，我们选取了 Pentium 等 x86 系列 CPU 用的汇编语言，编程工具则依然使用前面章节中用到的 Borland C++。本章的内容相比其他章节多了不少，请大家耐心地阅读下去。



10.1　汇编语言和本地代码是一一对应的


接下来就让我们进入到本章的前半部分。在前面章节中已经多次提到，计算机 CPU 能直接解释运行的只有本地代码（机器语言）程序。用 C 语言等编写的源代码，需要通过各自的编译器编译后，转换成本地代码。

通过调查本地代码的内容，可以了解程序最终是以何种形式来运行的。但是，如果直接打开本地代码来看的话，只能看到数值的罗列。如果直接使用这些数值来编写程序的话，还真是不太容易理解。因而就产生了这样一种想法，那就是在各本地代码中，附带上表示其功能的英语单词缩写。例如，在加法运算的本地代码中加上 add（addition 的缩写）、在比较运算的本地代码中加上 cmp（compare 的缩写）等。这些缩写称为助记符
 ，使用助记符的编程语言称为汇编语言
 。这样，通过查看汇编语言编写的源代码，就可以了解程序的本质了。因为这和查看本地代码的源代码，是同一级别的。

不过，即使是用汇编语言编写的源代码，最终也必须要转换成本地代码才能运行。负责转换工作的程序称为汇编器
 ，转换这一处理本身称为汇编
 。在将源代码转换成本地代码这个功能方面，汇编器和编译器是同样的。

用汇编语言编写的源代码，和本地代码是一一对应的。因而，本地代码也可以反过来转换成汇编语言的源代码。持有该功能的逆变换程序称为反汇编程序
 ，逆变换这一处理本身称为反汇编
 （图 10-1）。
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图 10-1　汇编语言的源代码和本地代码是一一对应的


哪怕是用 C 语言编写的源代码，编译后也会转换成特定 CPU 用的本地代码。而将其反汇编的话，就可以得到汇编语言的源代码，并对其内容进行调查。不过，本地代码变换成 C 语言源代码的反编译，则要比反汇编困难。这是因为，C 语言的源代码同本地代码不是一一对应的，因此完全还原到原始的源代码是不太可能的 1
 。


1
 通过解析可执行文件得到源代码的方式称为“反汇编”或“反编译”，也称为“反向工程”。市场上销售的软件程序等，有时会在其使用说明书中明确表明禁止反汇编及反编译。


10.2　通过编译器输出汇编语言的源代码


除了将本地代码进行反汇编这一方法外，通过其他方式也可以获取汇编语言的源代码。大部分 C 语言编译器，都可以把利用 C 语言编写的源代码转换成汇编语言的源代码，而不是本地代码。利用该功能，就可以对 C 语言的源代码和汇编语言的源代码进行比较研究。笔者在学生时代的报告中，使用的便是该功能。Borland C++ 中，通过在编译器的选项中指定“-S”，就可以生成汇编语言的源代码了。大家也可以实际尝试一下。

用 Windows 的记事本等文本编辑器编写如代码清单 10-1 所示的 C 语言源代码，并将其命名为 Sample4.c 进行保存。C 语言源文件的扩展名，通常用“.c”来表示。该程序是由返回参数的两个整数值之和的 AddNum 函数2
 和调用 AddNum 函数的 MyFunc 函数构成的。因为没有包含程序运行起始位置3
 的 main 函数部分，这种情况下直接编译是无法运行的。大家只需把它看成是学习汇编语言的一个示例即可。


2
 AddNum 函数仅仅返回两个参数值的相加结果。在实际的编程中，这种函数是不需要的。为了说明函数调用的机制，这里特意使用了这种简单的函数。


3
 在命令提示符上运行的程序中，main 函数位于程序运行起始位置。而在 Windows 上运行的程序中，WinMain 函数位于程序运行起始位置。程序运行起始位置也称为“入口点”。


代码清单 10-1　由两个函数构成的 C 语言的源代码



//返回两个参数值之和的函数
int AddNum(int a, int b)

{
    return a + b;
}

//调用AddNum函数的函数
void MyFunc()
{
    int c;
    c = AddNum(123, 456);
}





由 Windows 开始菜单启动命令提示符，把当前目录4
 变更到 Sample4.c 保存的文件夹后，输入下面的命令并按下 Enter 键。bcc32 是启动 Borland C++ 编译器的命令。“-c”选项指的是，仅进行编译而不进行链接 5
 。“-S”选项被用来指定生成汇编语言的源代码。


4
 当前目录指的是当前正在打开的目录（文件夹）。在命令提示符下对 C 语言的源文件进行编译时，该文件所在的目录必须是当前目录，所以有时候就需要变换当前目录。变换当前目录时，只需在命令提示符中的“CD”后面空上一个半角空格，然后加上需要跳转的目录，再按下回车即可。例如，如果要将 \Test 指定为当前目录的话，只需输入 CD \Test 然后按下回车键即可。CD 是 Change Directory 的略称。


5
 链接是指把多个目标文件结合成 1 个可执行文件。详情请参考第 8 章。


bcc32 -c -S Sample4.c





作为编译的结果，当前目录下会生成一个名为 Sample4.asm 的汇编语言源代码。汇编语言源文件的扩展名，通常用“.asm”来表示。下面就让我们使用记事本来看一下 Sample4.asm 的内容。可以发现，C 语言的源代码和转换成汇编语言的源代码是交叉显示的。而这也为我们对两者进行比较学习提供了绝好的教材。在该汇编语言代码中，分号（;）以后是注释。由于 C 语言的源代码变成了注释，因此就可以直接对 Sample4.asm 进行汇编并将其转换成本地代码了（代码清单 10-2）。


代码清单 10-2　编译器生成的汇编语言源代码（一部分做了省略，彩色部分是转换成注释的 C 语言源代码）



_TEXT  segment dword public use32 'CODE'
_TEXT  ends
_DATA  segment dword public use32 'DATA'
_DATA  ends
_BSS   segment dword public use32 'BSS'
_BSS   ends
DGROUP group   _BSS,_DATA

_TEXT  segment dword public use32 'CODE'

_AddNum        proc    near
   ;
   ;   int AddNum(int a, int b)
   ;
       push      ebp
       mov       ebp,esp
   ;
   ;   {
   ;       return a + b;
   ;
       mov       eax,dword ptr [ebp+8]
       add       eax,dword ptr [ebp+12]
   ;
   ;   }
   ;
       pop       ebp
       ret
_AddNum        endp

_MyFunc        proc    near
   ;
   ;   void MyFunc()
   ;
       push      ebp
       mov       ebp,esp
   ;
   ;   {
   ;       int c;
   ;       c = AddNum(123, 456);
   ;
       push      456
       push      123
       call      _AddNum
       add       esp,8
   ;
   ;   }
   ;
       pop       ebp
       ret
_MyFunc        endp

_TEXT  ends
       end






10.3　不会转换成本地代码的伪指令


第一次看到汇编语言源代码的读者可能会感到有些难，不过实际上很简单。而且毫不夸张地说它比 C 语言还要简单。为了便于阅读汇编语言编写的源代码，在开始源代码内容的讲解前，让我们先来看一下下面几个要点。

汇编语言的源代码，是由转换成本地代码的指令（后面讲述的操作码）和针对汇编器的伪指令
 构成的。伪指令负责把程序的构造及汇编的方法指示给汇编器（转换程序）。不过伪指令本身是无法汇编转换成本地代码的。这里我们把代码清单 10-2 中用到的伪指令部分摘出，如代码清单 10-3 所示。


代码清单 10-3　从代码清单 10-2 中摘出的伪指令部分（彩色部分是伪指令）



_TEXT  segment dword public use32 'CODE'
_TEXT  ends
_DATA  segment dword public use32 'DATA'
_DATA  ends
_BSS   segment dword public use32 'BSS'
_BSS   ends
DGROUP group   _BSS,_DATA

_TEXT  segment dword public use32 'CODE'

_AddNum        proc    near
_AddNum        endp
_MyFunc        proc    near
_MyFunc        endp

_TEXT  ends
       end





由伪指令 segment 和 ends 围起来的部分，是给构成程序的命令和数据的集合体加上一个名字而得到的，称为段定义
 6
 。段定义的英文表达 segment 具有“区域”的意思。在程序中，段定义指的是命令和数据等程序的集合体的意思。一个程序由多个段定义构成。


6
 段定义（segment）是用来区分或者划定范围区域的意思。汇编语言的 segment 伪指令表示段定义的起始，ends 伪指令表示段定义的结束。段定义是一个连续的内存空间。

源代码的开始位置，定义了 3 个名称分别为 _TEXT、_DATA、_BSS 的段定义。_TEXT 是指令的段定义，_DATA 是被初始化（有初始值）的数据的段定义，_BSS 是尚未初始化的数据的段定义。类似于这种段定义的名称及划分方法是 Borland C++ 的规定，是由 Borland C++ 的编译器自动分配的。因而程序段定义的配置顺序就成了 _TEXT、_DATA、_BSS，这样也确保了内存的连续性。group7
 这一伪指令，表示的是把 _BSS 和 _DATA 这两个段定义汇总为名为 DGROUP 的组。此外，栈和堆的内存空间会在程序运行时生成，这一点已经在第 8 章中做过介绍。


7
 group 指的是将源代码中不同的段定义在本地代码程序中整合为一个。

围起 _AddNum 和 _MyFun 的 _TEXT segment 和 _TEXT ends，表示 _AddNum 和 _MyFunc 是属于 _TEXT 这一段定义的。因此，即使在 源代码中指令和数据是混杂编写的，经过编译或者汇编后，也会转换成段定义划分整齐的本地代码。

_AddNum proc 和 _AddNum endp 围起来的部分，以及 _MyFunc proc 和 MyFunc endp 围起来的部分，分别表示 AddNum 函数和 MyFunc 函数的范围。编译后在函数名前附带上下划线（_），是 Borland C++ 的规定。在 C 语言中编写的 AddNum 函数，在内部是以 _AddNum 这个名称被处理的。伪指令 proc 和 endp 围起来的部分，表示的是过程
 （procedure）的范围。在汇编语言中，这种相当于 C 语言的函数的形式称为过程。

末尾的 end 伪指令，表示的是源代码的结束。而至于其他伪指令的具体意思，大家不了解也没有关系。因为该章的主要目的并不是用汇编语言来编写程序。大家只需要能读懂汇编语言的源代码就足够了。


10.4　汇编语言的语法是“操作码 + 操作数”


在汇编语言中，1 行表示对 CPU 的一个指令。汇编语言指令的语法结构是操作码 + 操作数
 8
 （也存在只有操作码没有操作数的指令）。


8
 在汇编语言中，类似于 mov 这样的指令称为“操作码”（opcode），作为指令对象的内存地址及寄存器称为“操作数”（operand）。被转换成 CPU 可以直接解析运行的二进制的操作码和操作数，就是本地代码。

操作码表示的是指令动作，操作数表示的是指令对象。操作码和操作数罗列在一起的语法，就是一个英文的指令文本。操作码是动词，操作数相当于宾语。例如，用汇编语言来分析“Give me money”这个英文指令的话，Give 就是操作码，me 和 money 就是操作数。汇编语言中存在多个操作数的情况下，要用逗号把它们分割开来，就像 Give me, money 这样。

能够使用何种形式的操作码，是由 CPU 的种类决定的。表 10-1 对代码清单 10-2 中用到的操作码的功能进行了整理，大家可以看一下。这些都是 32 位 x86 系列 CPU 用的操作码。操作数中指定了寄存器名、内存地址、常数等。在表 10-1 中，操作数是用 A 和 B 来表示的。


表 10-1　代码清单 10-2 中用到的操作码的功能





	
操作码


	
操作数


	
功能







	
mov


	
A，B


	
把B的值赋给A





	
add


	
A，B


	
把A同B的值相加，并将结果赋给A





	
push


	
A


	
把A的值存储在栈中





	
pop


	
A


	
从栈中读取出值，并将其赋给A





	
call


	
A


	
调用函数A





	
ret


	
无


	
将处理返回到函数的调用源







本地代码加载到内存后才能运行。内存中存储着构成本地代码的指令和数据。程序运行时，CPU 会从内存中把指令和数据读出，然后再将其存储在 CPU 内部的寄存器中进行处理（图 10-2）。
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图 10-2　CPU 和内存的关系


寄存器是 CPU 中的存储区域。不过，寄存器并不仅仅具有存储指令和数据的功能，也有运算功能。x86 系列 CPU 的寄存器的主要种类和角色如表 10-2 所示。寄存器的名称会通过汇编语言的源代码指定给操作数。内存中的存储区域是用地址编号来区分的。CPU 内的寄存器是用 eax 及 ebx 这些名称来区分的。此外，CPU 内部也有程序员无法直接操作的寄存器。例如，表示运算结果正负及溢出状态的标志寄存器及操作系统专用的寄存器等，都无法通过程序员编写的程序直接进行操作。


表 10-2　x86 系列 CPU 的主要寄存器
 9



9
 表 10-2 中表示的寄存器名称是 x86 自带的寄存器名称。在第 1 章中表 1-1 列出的寄存器名称是一般叫法。两者有些不同，例如，x86 的扩展基址指针寄存器就相当于第 1 章中介绍的基址寄存器。




	
寄存器名10



	
名称


	
主要功能







	
eax


	
累加寄存器


	
运算





	
ebx


	
基址寄存器


	
存储内存地址





	
ecx


	
计数寄存器


	
计算循环次数





	
edx


	
数据计数器


	
存储数据





	
esi


	
源基址寄存器


	
存储数据发送源的内存地址





	
edi


	
目标基址寄存器


	
存储数据发送目标的内存地址





	
ebp


	
扩展基址指针寄存器


	
存储数据存储领域基点的内存地址





	
esp


	
扩展栈指针寄存器


	
存储栈中最高位数据的内存地址








10
 x86 系列 32 位 CPU 的寄存器名称中，开头都带了一个字母 e，例如 eax、ebx、ecx、edx 等。这是因为 16 位 CPU 的寄存器名称是 ax、bx、cx、dx 等。32 位 CPU 寄存器的名称中的 e，有扩展（extended）的意思。我们也可以仅利用 32 位寄存器的低 16 位，此时只需把要指定的寄存器名开头的字母 e 去掉即可。


10.5　最常用的 mov 指令


指令中最常使用的是对寄存器和内存进行数据存储的 mov 指令
 。mov 指令的两个操作数，分别用来指定数据的存储地和读出源。操作数中可以指定寄存器、常数、标签（附加在地址前），以及用方括号（[]）围起来的这些内容。如果指定了没有用方括号围起来的内容，就表示对该值进行处理；如果指定了用方括号围起来的内容，方括号中的值则会被解释为内存地址，然后就会对该内存地址对应的值进行读写操作。接下来就让我们来看一下代码清单 10-2 中用到的 mov 指令部分。


mov ebp,esp
mov eax,dword ptr [ebp+8]





mov ebp,esp 中，esp 寄存器中的值被直接存储在了 ebp 寄存器中。esp 寄存器的值是 100 时 ebp 寄存器的值也是 100。而在 mov eax,dword ptr [ebp+8] 的情况下，ebp 寄存器的值加 8 后得到的值会被解释为内存地址。如果 ebp 寄存器的值是 100 的话，那么 eax 寄存器中存储的就是 100 + 8 = 108 地址的数据。dword ptr（double word pointer）表示的是从指定内存地址读出 4 字节的数据。像这样，有时也会在汇编语言的操作数前附带 dword ptr 这样的修饰语。


10.6　对栈进行 push 和 pop


程序运行时，会在内存上申请分配一个称为栈的数据空间。栈（stack）有“干草堆积如山”的意思。就如该名称所表示的那样，数据在存储时是从内存的下层（大的地址编号）逐渐往上层（小的地址编号）累积，读出时则是按照从上往下的顺利进行（图 10-3）的。
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图 10-3　栈的模型



栈
 是存储临时数据的区域，它的特点是通过 push 指令和 pop 指令进行数据的存储和读出。往栈中存储数据称为“入栈”，从栈中读出数据称为“出栈”。32 位 x86 系列的 CPU 中，进行 1 次 push 或 pop，即可处理 32 位（4 字节）的数据。

push 指令和 pop 指令中只有一个操作数。该操作数表示的是“push 的是什么及 pop 的是什么”，而不需要指定“对哪一个地址编号的内存进行 push 或 pop”。这是因为，对栈进行读写的内存地址是由 esp 寄存器（栈指针）进行管理的。push 指令和 pop 指令运行后，esp 寄存器的值会自动进行更新（push 指令是 -4，pop 命令是 +4），因而程序员就没有必要指定内存地址了。

代码清单 10-2 中多次用到了 push 指令和 pop 指令。push 指令运行后，操作数中指定的值就会被自动 push 入栈，pop 指令运行后，最后存储在栈中的值就会被 pop 到指定的操作数中出栈。就如第 4 章中所介绍的那样，这种数据的存储顺序称为 LIFO（ Last In First Out）

方式。


10.7　函数调用机制


前面说了这么多，至此我们终于把阅读汇编语言源代码的准备工作完成了。让我们再来回顾一下代码清单 10-2 的内容。首先，让我们从 MyFunc 函数调用 AddNum 函数的汇编语言部分开始，来对函数的调用机制进行说明。函数调用是栈发挥大作用的场合。把代码清单 10-2 中的 C 语言源代码部分去除，然后再在各行追加注释，这时汇编语言的源代码就如代码清单 10-4 所示。这也就是 MyFunc 函数的处理内容。


代码清单 10-4　函数调用的汇编语言代码
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11
 在函数的入口处把寄存器 esp 的值入栈保存（代码清单 10-4（1）），在函数的出口处出栈（代码清单 10-4（7）），这是 C 语言编译器的规定。这样做是为了确保函数调用前后 ebp 寄存器的值不发生变化。


_MyFunc    proc    near
   push     ebp     ; 将 ebp 寄存器的值存入栈中----------------------（1）
   mov      ebp,esp ; 将 esp 寄存器的值存入 ebp 寄存器---------------（2）
   push     456     ; 456 入栈---------------------------------------（3）
   push     123     ; 123 入栈---------------------------------------（4）
   call     _AddNum ; 调用 AddNum 函数-------------------------------（5）
    add     esp,8   ; esp 寄存器的值加 8-----------------------------（6）
    pop     ebp     ; 读出栈中的数值存入 ebp 寄存器------------------（7）
    ret             ; 结束 MyFunc 函数，返回到调用源-----------------（8）
_MyFunc    endp





（1）、（2）、（7）、（8）的处理适用于 C 语言中所有的函数，我们会在后面展示 AddNum 函数处理内容时进行说明。这里希望大家先关注一下（3）～（6）部分，这对了解函数调用的机制至关重要。

（3）和（4）表示的是将传递给 AddNum 函数的参数通过 push 入栈。在 C 语言的源代码中，虽然记述为函数 AddNum（123，456），但入栈时则会按照 456、123 这样的顺序，也就是位于后面的数值先入栈。这是 C 语言的规定。（5）的 call 指令，把程序流程跳转到了操作数中指定的 AddNum 函数所在的内存地址处。在汇编语言中，函数名表示的是函数所在的内存地址。AddNum 函数处理完毕后，程序流程必须要返回到编号（6）这一行。call 指令运行后，call 指令的下一行（（6）这一行）的内存地址（调用函数完毕后要返回的内存地址）会自动地 push 入栈。该值会在 AddNum 函数处理的最后通过 ret 指令 pop 出 栈，然后程序流程就会返回到（6）这一行。

（6）部分会把栈中存储的两个参数（456 和 123）进行销毁处理，也就是在第 5 章提到的栈清理处理。虽然通过使用两次 pop 指令也可以实现，不过采用 esp 寄存器加 8 的方式会更有效率（处理 1 次即可）。对栈进行数值的输入输出时，数值的单位是 4 字节。因此，通过在负责栈地址管理的 esp 寄存器中加上 4 的 2 倍 8，就可以达到和运行两次 pop 命令同样的效果。虽然内存中的数据实际上还残留着，但只要把 esp 寄存器的值更新为数据存储地址前面的数据位置，该数据也就相当于被销毁了。

前面已经提到，push 指令和 pop 指令必须以 4 字节为单位对数据进行入栈和出栈处理。因此，AddNum 函数调用前和调用后栈的状态变化就如图 10-4 所示。长度小与 4 字节的 123 和 456 这些值在存储时，也占用了 4 字节的栈区域。
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图 10-4　AddNum 函数调用前后栈的状态变化


代码清单 10-1 中列出的 C 语言源代码中，有一个处理是在变量 c
 中存储 AddNum 函数的返回值，不过在汇编语言的源代码中，并没有与此对应的处理。这是因为编译器有最优化功能。最优化功能
 是编译器在本地代码上费尽功夫实现的，其目的是让编译后的程序运行速度更快、文件更小。在代码清单 10-1 中，由于存储着 AddNum 函数返回 值的变量 c
 在后面没有被用到，因此编译器就会认为“该处理没有意义”，进而也就没有生成与之对应的汇编语言代码。在编译代码清单 10-1 的代码时，应该会出现“警告 W8004 Sample4.c 11: 'c' 的赋值未被使用（函数 MyFunc）”这样的警告消息。


10.8　函数内部的处理


接下来，让我们透过执行 AddNum 函数的源代码部分，来看一下参数的接收、返回值的返回等机制（代码清单 10-5）。


代码清单 10-5　函数内部的处理



_AddNum    proc    near
    push   ebp ----------------------------------（1）
    mov    ebp,esp ------------------------------（2）
    mov    eax,dword ptr [ebp+8] ----------------（3）
    add    eax,dword ptr [ebp+12] ---------------（4）
    pop    ebp ----------------------------------（5）
    ret -----------------------------------------（6）
_AddNum    endp





ebp 寄存器的值在（1）中入栈，在（5）中出栈。这主要是为了把函数中用到的 ebp 寄存器的内容，恢复到函数调用前的状态。在进入函数处理之前，无法确定 ebp 寄存器用到了什么地方，但由于函数内部也会用到 ebp 寄存器，所以就暂时将该值保存了起来。CPU 拥有的寄存器是有数量限制的。在函数调用前，调用源有可能已经在使用 ebp 寄存器了。因而，在函数内部利用的寄存器，要尽量返回到函数调用前的状态。为此，我们就需要将其暂时保存在栈中，然后再在函数处理完毕之前出栈，使其返回到原来的状态。

（2）中把负责管理栈地址的 esp 寄存器的值赋值到了 ebp 寄存器中。这是因为，在 mov 指令中方括号内的参数，是不允许指定 esp 寄存器的。因此，这里就采用了不直接通过 esp，而是用 ebp 寄存器来读写栈内容的方法。

（3）是用 [ebp+8] 指定栈中存储的第 1 个参数 123，并将其读出到 eax 寄存器中。像这样，不使用 pop 指令，也可以查看栈的内容。而之所以从多个寄存器中选择了 eax 寄存器，是因为 eax 寄存器是负责运算的累加寄存器。

通过（4）的 add 指令，把当前 eax 寄存器的值同第 2 个参数相加后的结果存储在 eax 寄存器中。[ebp+12] 是用来指定第 2 个参数 456 的。在 C 语言中，函数的返回值必须通过 eax 寄存器返回，这也是规定。不过，和 ebp 寄存器不同的是，eax 寄存器的值不用还原到原始状态。至此，我们进行了很多细节的说明，其实就是希望大家了解“函数的参数是通过栈来传递，返回值是通过寄存器来返回的
 ”这一点。

（6）中 ret 指令运行后，函数返回目的地的内存地址会自动出栈，据此，程序流程就会跳转返回到代码清单 10-4 的（6）（Call _AddNum 的下一行）。这时，AddNum 函数入口和出口处栈的状态变化，就如图 10-5 所示。将图 10-4 和图 10-5 按照（a）（b）（c）（d）（e）（f）的顺序来看的话，函数调用处理时栈的状态变化就会很清楚了。由于（a）状态时处理跳转到 AddNum 函数，因此（a）和（b）是同样的。同理，在（d）状态时，处理跳转到了调用源，因此（d）和（e）是同样的。在（f）状态时则进行了清理处理。栈的最高位的数据地址，是一直存储在 esp 寄存器中的。
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图 10-5　AddNum 函数内部的栈状态变化



10.9　始终确保全局变量用的内存空间


熟悉了汇编语言后，接下来将进入到本章的后半部分。C 语言中，在函数外部定义的变量称为全局变量
 ，在函数内部定义的变量称为局部变量
 。全局变量可以引用源代码的任意部分，而局部变量只能在定义该变量的函数内进行引用。例如，在 MyFuncA 函数内部定义的 i 这个局部变量就无法通过 MyFuncB 函数进行引用。与此相反，如果是在函数外部定义的全局变量，MyFuncA 函数和 MyFuncB 函数都可以引用。下面，就让我们通过汇编语言的源代码，来看一下全局变量和局部变量的不同。

代码清单 10-6 的 C 语言源代码中定义了初始化（设定了初始值）的 a
 1～a
 5 这 5 个全局变量，以及没有初始化（没有设定初始值）的 b
 1～b
 5 这 5 个全局变量，此外还定义了 c
 1～c
 10 这 10 个局部变量，且分别给各变量赋了值。程序的内容没有什么特别的意思，这里主要是为了向大家演示。


代码清单 10-6　使用全局变量和局部变量的 C 语言源代码



//定义被初始化的全局变量
int a1 = 1;
int a2 = 2;
int a3 = 3;
int a4 = 4;
int a5 = 5;
//定义没有初始化的全局变量
int b1, b2, b3, b4, b5;

//定义函数
void MyFunc()
{
     //定义局部变量
     int c1, c2, c3, c4, c5, c6, c7, c8, c9, c10;

     //给局部变量赋值
     c1 = 1;
     c2 = 2;
     c3 = 3;
     c4 = 4;
     c5 = 5;
     c6 = 6;
     c7 = 7;
     c8 = 8;
     c9 = 9;
     c10 = 10;

     //把局部变量的值赋给全局变量
     a1 = c1;
     a2 = c2;
     a3 = c3;
     a4 = c4;
     a5 = c5;
     b1 = c6;
     b2 = c7;
     b3 = c8;
     b4 = c9;
     b5 = c10;
}





将代码清单 10-6 变换成汇编语言的源代码后，结果就如代码清单 10-7 所示。这里为了方便说明，我们省略了一部分汇编语言源代码，并改变了一下段定义的配置顺序，删除了注释。关于代码清单 10-7 中出现的汇编语言的指令，请参考表 10-3。


代码清单 10-7　代码清单 10-6 转换成汇编语言后的结果



_DATA  segment dword public use32 'DATA'--------------------┐
_a1    label   dword ----------------------------------（4）│
       dd      1 --------------------------------------（5）│
_a2    label   dword                                        │
       dd      2                                            │
_a3    label   dword                                      （1）
       dd      3                                            │
_a4    label   dword                                        │
       dd      4                                            │
_a5    label   dword                                        │
       dd      5                                            │
_DATA  ends ------------------------------------------------┘

_BSS   segment dword public use32 'BSS' --------------------┐
_b1    label   dword                                        │
       db      4 dup(?) -------------------------------（6）│
_b2    label   dword                                        │
       db      4 dup(?)                                     │
_b3    label   dword                                      （2）
       db      4 dup(?)                                     │
_b4    label   dword                                        │
       db      4 dup(?)                                     │
_b5    label   dword                                        │
       db      4 dup(?) ------------------------------------┘
_BSS   ends

_TEXT  segment dword public use32 'CODE' -------------------┐
_MyFunc        proc    near ---------------------------┐   │
       push      ebp                                   │   │
       mov       ebp,esp ------------------------（11）│   │
       add       esp,-20 ------------------------（10）│   │
       push      ebx                                   │   │
       push      esi                                   │   │
       mov       eax,1 ---------------------------┐   │   │
       mov       edx,2                            │   │   │
       mov       ecx,3                          （8）  │   │
       mov       ebx,4                            │   │   │
       mov       esi,5 ---------------------------┘   │   │
       mov       dword ptr [ebp-4],6 -------------┐   │   │
       mov       dword ptr [ebp-8],7              │   │   │
       mov       dword ptr [ebp-12],8           （9）  │   │
       mov       dword ptr [ebp-16],9             │   │   │
       mov       dword ptr [ebp-20],10 -----------┘   │   │
       mov       dword ptr [_a1],eax                   │   │
       mov       dword ptr [_a2],edx                   │   │
       mov       dword ptr [_a3],ecx                 （7） （3）
       mov       dword ptr [_a4],ebx                   │   │
       mov       dword ptr [_a5],esi                   │   │
       mov       eax,dword ptr [ebp-4]                 │   │
       mov       dword ptr [_b1],eax                   │   │
       mov       edx,dword ptr [ebp-8]                 │   │
       mov       dword ptr [_b2],edx                   │   │
       mov       ecx,dword ptr [ebp-12]                │   │
       mov       dword ptr [_b3],ecx                   │   │
       mov       eax,dword ptr [ebp-16]                │   │
       mov       dword ptr [_b4],eax                   │   │
       mov       edx,dword ptr [ebp-20]                │   │
       mov       dword ptr [_b5],edx                   │   │
       pop       esi                                   │   │
       pop       ebx                                   │   │
       mov       esp,ebp -----------------------（12） │   │
       pop       ebp                                   │   │
       ret                                             │   │
_MyFunc        endp -----------------------------------┘   │
_TEXT ends -------------------------------------------------┘






表 10-3　代码清单 10-7、10-9、10-12、10-14 中用到的汇编语言指令的功能





	
操作码


	
操作数


	
功能







	
add


	
A,B


	
把A的值和B的值相加，并把结果存入A





	
call


	
A


	
调用函数A





	
cmp


	
A,B


	
对A和B的值进行比较，比较结果会自动存入标志寄存器中





	
inc


	
A


	
A的值加1





	
jge


	
标签名


	
和cmp命令组合使用。跳转到标签行





	
jl


	
标签名


	
和cmp命令组合使用。跳转到标签行





	
jle


	
标签名


	
和cmp命令组合使用。跳转到标签行





	
jmp


	
标签名


	
将控制无条件跳转到指定标签行





	
mov


	
A,B


	
把B的值赋值给A





	
pop


	
A


	
从栈中读取出数值并存入A中





	
push


	
A


	
把A的值存入栈中





	
ret


	
无


	
将处理返回到调用源





	
xor


	
A,B


	
A和B的位进行异或比较，并将结果存入A中







正如本章前半部分所讲的那样，编译后的程序，会被归类到名为段定义的组。初始化的全局变量，会像代码清单 10-7 的（1）那样被汇总到名为 _DATA 的段定义中，没有初始化的全局变量，会像（2）那样被汇总到名为 _BSS 的段定义中。指令则会像（3）那样被汇总到名为 _TEXT 的段定义中。这些段定义的名称是由 Borland C++ 的使用规范来决定的。_DATA segment 和 _DATA ends、_BSS segment 和 _BSS ends、_TEXT segment 和 _TEXT ends，这些都是表示各段定义范围的伪指令。

首先让我们来看一下 _DATA 段定义的内容。（4）中的 _a1 label dword 定义了 _a1 这个标签。标签
 表示的是相对于段定义起始位置的位置。由于 _a1 在 _DATA 段定义的开头位置，所以相对位置是 0。_a1 就相当于全局变量 a
 1。编译后的函数名和变量名前会附加一个下划线（_），这也是 Borland C++ 的规定。（5）中的 dd 1 指的是，申请分配了 4 字节的内存空间，存储着 1 这个初始值。dd（define double word）表示的是定义双字（double word），而每个字的长度是2个字节，也就是说申请了一个4字节的内存空间。Borland C++ 中，由于 int 类型的长度是 4 字节，因此汇编器就把 int a1 = 1; 变换成了 _a1 label dword 和 dd 1。同样，这里也定义了相当于全局变量 a
 2～a
 5 的标签 _a2～_a5，它们各自的初始值 2～5 也都被存储在了 4 字节的领域中。

接下来，让我们来看一下 _BSS 段定义的内容。这里定义了相当于全局变量 b
 1～b
 5 的标签 _b1～_b5。（6）的 db 4 dup(?) 表示的是申请分配了 4 字节的领域，但值尚未确定（这里用 ? 来表示）的意思。db（define byte）表示有 1 个长度是 1 字节的内存空间。因而，db 4 dup(?) 的情况下，就是 4 字节的内存空间。这里大家要注意不要和 dd 4 混淆了。db 4 dup(?) 表示的是 4 个长度是 1 字节的内存空间。而 dd 4 表示的则是双字（4 byte）的内存空间中存储的值是 4。

在 _DATA 和 _BSS 的段定义中，全局变量的内存空间都得到了确保，这一点大家想必都清楚了吧。因而，从程序的开始到结束，所有部分都可以引用全局变量。而这里之所以根据是否进行了初始化把全局变量的段定义划分为了两部分，是因为在 Borland C++ 中，程序运行时没有初始化的全局变量的领域（_BSS 段定义）都会被设定为 0 进行初始化。可见，通过汇总，初始化很容易实现，只要把内存的特定范围全部设定为 0 就可以了。


10.10　临时确保局部变量用的内存空间


为什么局部变量只能在定义该变量的函数内进行引用呢？这是因为，局部变量是临时保存在寄存器和栈中的。正如本章前半部分讲的那样，函数内部利用的栈，在函数处理完毕后会恢复到初始状态，因此局部变量的值也就被销毁了，而寄存器也可能会被用于其他目的。因此，局部变量只是在函数处理运行期间临时存储在寄存器和栈上。

在代码清单 10-6 中定义了 10 个局部变量。这是为了表示存储局部变量的不仅仅是栈，还有寄存器。为确保 c
 1～c
 10 所需的领域，寄存器空闲时就使用寄存器，寄存器空间不足的话就使用栈。

下面让我们来看一下代码清单 10-7 中 _TEXT 段定义的内容。（7）表示的是 MyFunc 函数的范围。在 MyFunc 函数中定义的局部变量所需要的内存领域，会被尽可能地分配在寄存器中。大家可能会认为用高性能的寄存器来代替普通的内存是很奢侈的事情，不过编译器不会这么认为，只要寄存器有空间，编译器就会使用它。因为与内存相比，使用寄存器时访问速度会高很多，这样就可以更快速地进行处理。局部变量利用寄存器，是 Borland C++ 编译器最优化的运行结果。旧的编译器没有类似的最优化功能，局部变量就可能会仅仅使用栈。

代码清单中的（8）表示的是往寄存器中分配局部变量的部分。仅仅对局部变量进行定义是不够的，只有在给局部变量赋值时，才会被分配到寄存器的内存区域。（8）就相当于给 5 个局部变量 c
 1～c
 5 分别赋予数值 1～5 这一处理。eax、edx、ecx、ebx、esi 是 Pentium 等 x86 系列 32 位 CPU 寄存器的名称（参考表 10-2）。至于使用哪一个寄存器，则要由编译器来决定。这种情况下，寄存器只是被单纯地用于存储变量的值，和其本身的角色没有任何关系。

x86 系列 CPU 拥有的寄存器中，程序可以操作的有十几个。其中空闲的，最多也只有几个。因而，局部变量数目很多的时候，可分配的寄存器就不够了。这种情况下，局部变量就会申请分配栈的内存空间。虽然栈的内存空间也是作为一种存储数据的段定义来处理的，但在程序各部分都可以共享并临时使用这一点上，它和 _DATA 段定义及 b_BSS 段定义在性质上还是有些差异的。例如，在函数入口处为变量申请分配栈的内存空间的话，就必须在函数出口处进行释放。否则，经过多次调用函数后，栈的内存空间就会被用光了。

在（8）这一部分中，给局部变量 c
 1～c
 5 分配完寄存器后，可用的寄存器数量就不足了。于是，剩下的 5 个局部变量 c
 6～c
 10 就被分配了栈的内存空间，如（9）所示。函数入口（10）处的 add esp,-20 指的是，对栈数据存储位置的 esp 寄存器（栈指针）的值做减 20 的处理。为了确保内部变量 c
 6～c
 10 在栈中，就需要保留 5 个 int 类型的局部变量（4 字节 ×5 = 20 字节）所需的空间。（11）中的 mov ebp,esp 这一处理，指的是把当前 esp 寄存器的值复制到 ebp 寄存器中。之所以需要（11）这一处理，是为了通过在函数出口处的（12）这一 move esp,ebp 的处理，把 esp 寄存器的值还原到原始状态，从而对申请分配的栈空间进行释放，这时栈中用到的局部变量就消失了。这也是栈的清理处理。在使用寄存器的情况下，局部变量则会在寄存器被用于其他用途时自动消失（图 10-6）。

[image: {%}]



图 10-6　用于局部变量的栈空间的申请分配和释放


（9）中的 5 行代码是往栈空间中代入数值的部分。由于在向栈申请内存空间前，借助 mov ebp,esp 这个处理，esp 寄存器的值被保存到 了 ebp 寄存器中，因此，通过使用 [ebp - 4]、[ebp - 8]、[ebp - 12]、[ebp - 16]、[ebp - 20] 这样的形式，就可以将申请分配的 20 字节的栈内存空间切分成 5 个长度分别是 4 字节的空间来使用（图 10-7）。例如，（9）中的 mov dword ptr [ebp - 4], 6 表示的就是，从申请分配的内存空间的下端（ebp 寄存器指示的位置）开始往前 4 字节的地址（[ebp - 4]）中，存储着 6 这一 4 字节的数据。
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图 10-7　将栈的内存空间进行分割


关于往全局变量中代入局部变量的数值这一内容，这里不再进行说明。这时可能有读者会产生疑问，既然不进行说明，那为什么代码清单 10-6 中没有省略掉该部分呢？这是为了避免编译器的最优化功能。如果仅进行定义局部变量并代入数值这一处理的话，编译器的最优化功能就会启动，届时编译器就会认为某些代码没有意义，从而导致汇编语言的源代码无法生成。这样看来，编译器还是很聪明的吧！


10.11　循环处理的实现方法


接下来，让我们继续解析汇编语言的源代码，看一下 for 循环及 if 条件分支等 C 语言程序的流程控制
 是如何实现的12
 。代码清单 10-8 是将局部变量 i
 作为循环计数器13
 连续进行 10 次循环的 C 语言源代码。在 for 语句中，调用了不做任何处理的 MySub 函数。这里我们把代码清单 10-8 转换成汇编语言，然后仅把相当于 for 处理的部分摘出来，如代码清单 10-9 所示。


12
 通过利用 for 语句及 if 语句来改变程序流程的机制称为“流程控制”。


13
 用来计算循环次数的变量称为“循环计数器”。


代码清单 10-8　执行循环处理的 C 语言源代码



//定义MySub函数
void MySub()
{
     //不做任何处理
}

// 定义MyFunc函数
Void MyFunc()
{
    int i;
    for （i = 0; i < 10; i++ )
    {
         //重复调用MySub函数10次
         MySub();
    }
 }






代码清单 10-9　将代码清单 10-8 中的 for 语句转换成汇编语言的结果



     xor      ebx, ebx       ; 将ebx寄存器清0
@4   call     _MySub         ; //调用MySub函数
     inc      ebx            ; //ebx寄存器的值加1
     cmp      ebx,10         ; //将ebx寄存器的值和10进行比较
     jl       short @4       ; //如果小于10 就跳转到@4





C 语言的 for 语句是通过在括号中指定循环计数器的初始值（i
 = 0）、循环的继续条件（i
 < 10）、循环计数器的更新（i
 ++）这 3 种形式来进行循环处理的。与此相对，在汇编语言的源代码中，循环是通过比较指令（cmp）和跳转指令（jl）来实现的。

下面就让我们按照代码清单 10-9 的内容的顺序来进行说明。MyFunc 函数中用到的局部变量只有 i
 ，变量 i
 申请分配了 ebx 寄存器的 内存空间。for 语句的括号中的 i
 = 0; 被转换成了 xor ebx,ebx 这一处理。xor 指令会对左起第一个操作数和右起第二个操作数进行 XOR 运算， 然后把结果存储在第一个操作数中。由于这里把第一个操作数和第二个操作数都指定为了 ebx，因此就变成了对相同数值进行 XOR 运算。也就是说，不管当前 ebx 寄存器的值是什么，结果肯定都是 0 14
 。虽然用 mov 指令的 mov ebx,0 也会得到同样的结果，但与 mov 指令相比，xor 指令的处理速度更快。这里，编译器的最优化功能也会启动。


14
 相同数值进行 XOR 运算，运算结果为 0。XOR 运算的规则是，值不同时结果为 1，值相同时结果为 0。例如，01010101 和 01010101 进行 XOR 运算的话，就会分别对该数字的各数字位进行 XOR 运算。因为这两个数的每个位都相同，因此，运算结果就是 00000000。

ebx 寄存器的值初始化后，会通过 call 指令调用 MySub 函数（_MySub）。从 MySub 函数返回后，则会通过 inc 指令对 ebx 寄存器的值做加 1 处理。该处理就相当于 for 语句的 i
 ++，++ 是当前数值加 1 的意思。

下一行的 cmp 指令是用来对第一个操作数和第二个操作数的数值进行比较的指令。cmp ebx,10 就相当于 C 语言的 i
 <10 这一处理，意思是把 ebx 寄存器的数值同 10 进行比较。汇编语言中比较指令的结果，会存储在 CPU 的标志寄存器中。不过，标志寄存器的值，程序是无法直接参考的。那么，程序是怎么来判断比较结果的呢？

实际上，汇编语言中有多个跳转指令，这些跳转指令会根据标志寄存器的值来判定是否需要跳转。例如，最后一行的 jl，是 jump on less than（小于的话就跳转）的意思。也就是说，jl short @4 的意思就是，前面运行的比较指令的结果若“小”的话就跳转到 @4 这个标签。

代码清单 10-10 是按照代码清单 10-9 中汇编语言源代码的处理顺序重写的 C 语言源代码（由于 C 语言中无法使用 @ 字符开头的标签，因此这里用了 L4 这个标签名），也是对程序实际运行过程的一个直接描述。不过看来看去还是觉得使用 for 语句的代码清单 10-8 的源代码更智能些。人们经常说“汇编语言是对 CPU 的实际运行进行直接描述的低级编程语言，C 语言是用与人类的感觉相近的表现来描述的高级编程语言”，此时，想必大家都能深切体会这句话的意思了吧。此外，代码清单 10-10 的第一行中的 i
 ^=i
 ，意思是对 i
 和 i
 进行 XOR 运算，并把结果代入 i
 。为了和汇编语言的源代码进行同样的处理，这里把将变量 i
 的值清 0 这一处理，通过对变量 i
 和变量 i
 进行 XOR 运算来实现了。借助 i
 ^=i
 ，i
 的值就变成了 0。


代码清单 10-10　用 C 语言来表示代码清单 10-9 的处理顺序



    i ^= i;
L4: MySub();
    i++;
    if (i < 10) goto L4;






10.12　条件分支的实现方法


下面让我们来看一下条件分支的实现方法。条件分支的实现方法同循环处理的实现方法类似，使用的也是 cmp 指令和跳转指令，这一点估计大家也预料到了。

没错，条件分支就是利用这些指令来实现的。不过，为了以防万一，我们来确认一下。代码清单 10-11 是，根据变量 a
 的值来调用不同函数（MySub1 函数、MySub2 函数、MySub3 函数）的 C 语言源代码。为了实现条件分支，这里使用了 if 语句。示例中被调用的各个函数，都不进行任何处理。将代码清单 10-11 的 MyFunc 函数处理转换成汇编语言源代码后，结果就如代码清单 10-12 所示。


代码清单 10-11　进行条件分支的 C 语言源代码



//定义MySub1函数
void MySub1()
{
     //不做任何处理
}

//定义MySub2函数
void MySub2()
{
     //不做任何处理
}

//定义MySub3函数
void MySub3()
{
     //不做任何处理
}

//定义MyFunc函数
void MyFunc()
{
    int a = 123;
    //根据条件调用不同的函数
    if (a > 100)
    {
        MySub1();
    }
    else if (a < 50)
    {
        MySub2();
    }
    else
    {
        MySub3();
    }
}






代码清单 10-12　将代码清单 10-11 的 MyFunc 函数转换成汇编语言后的结果



_MyFunc     proc    near
     push   ebp;
     mov    ebp,esp;
     mov    eax,123          ; 把123存入eax寄存器中
     cmp    eax,100          ;把eax寄存器的值同100进行比较
     jle    short @8         ;比100小时，跳转到@8标签
     call   _MySub1          ;调用MySub1函数
     jmp    short @11        ;跳转到@11标签
@8:  cmp    eax,50           ;把eax寄存器的值同50进行比较
     jge    short @10        ;大于等于50时，跳转到@10标签
     call   _MySub2          ;调用MySub2函数
     jmp    short @11        ;跳转到@11标签
@10: call   _MySub3          ;调用MySub3函数
@11: pop    ebp
     ret
_MyFunc     endp





代码清单 10-12 中用到了三种跳转指令，分别是比较结果小或相等时跳转的 jle（jump on less or equal）、大或相等时跳转的 jge（jump on greater or equal）、不管结果怎样都无条件跳转的 jmp。在这些跳转指令之前还有用来比较的 cmp 指令，比较结果被保存在了标志寄存器中。这里我们添加了注释，大家不妨顺着程序的流程看一下。虽然同 C 语言源代码的处理流程不完全相同，不过大家应该知道处理结果是相同的。此外，还有一点需要注意的是，eax 寄存器表示的是变量 a
 。

虽然大部分的 C 语言参考书中都写着“为了便于理解程序的结构，应尽量避免使用无条件分支的 goto 语句”，不过，在汇编语言这一领域中，如果不使用相当于 C 语言 goto 语句的 jmp 指令，就无法实现循环和条件分支。由此看来，关于应不应该在 C 语言中使用 goto 语句，大家没有必要这么紧张。


10.13　了解程序运行方式的必要性


通过对 C 语言源代码和汇编语言源代码进行比较，想必大家对“程序是怎样跑起来的”又有了更深的理解。而且，从汇编语言源代码中获得的知识，在某些情况下对查找 bug 的原因也是有帮助的。

让我们来看个示例。代码清单 10-13 是更新全局变量 counter
 的值的 C 语言程序。MyFunc1 函数和 MyFunc2 函数的处理内容，都是把全局变量 counter
 的值放大到 2 倍。counter *= 2 ; 指的是把 counter
 的数值乘以 2，然后再把所得结果赋值到 counter
 的意思。这里，假设我们利用多线程处理
 15
 ，同时调用了一次 MyFunc1 函数和 MyFunc2 函数。这时，全局变量 counter
 的数值，理应变成 100×2×2 = 400。然而，某些时候结果也可能会是 200。至于为什么会出现该 bug，如果没有调查过汇编语言的源代码，也就是说如果对程序的实际运行方式不了解的话，是很难找到其原因的。


15
 “线程”是操作系统分配给 CPU 的最小运行单位。源代码的一个函数就相当于一个线程。多线程处理指的是在一个程序中同时运行多个函数的意思。


代码清单 10-13　两个函数更新同一个全局变量数值的 C 语言程序



//定义全局变量
int counter = 100;

//定义MyFunc1函数
void MyFunc1()
{
   counter *= 2;
}

//定义MyFunc2函数
void MyFunc2()
{
   counter *=2;
}





将代码清单 10-13 的 counter *= 2; 部分转换成汇编语言源代码后，结果就如代码清单 10-14 所示。这里希望大家注意的是，C 语言源代码中 counter *= 2; 这一个指令的部分，在汇编语言源代码，也就是实际运行的程序中，分成了 3 个指令。如果只是看 counter *= 2; 的话，就会以为 counter
 的数值被直接扩大为了原来的 2 倍。然而，实际上执行的却是“把 counter
 的数值读入 eax 寄存器”“将 eax 寄存器的数值变成原来的 2 倍”“把 eax 寄存器的数值写入 counter
 ”这 3 个处理。


代码清单 10-14　将全局变量的值翻倍这一部分转换成汇编语言源代码的结果



mov eax,dword ptr[_counter]  ; 将counter的值读入eax寄存器
add eax,eax                  ; 将eax寄存器的值扩大至原来的2倍
mov dword ptr[_counter],eax  ; 将eax寄存器的数值存入counter中





在多线程处理中，用汇编语言记述的代码每运行 1 行，处理都有可能切换到其他线程（函数）中。因而，假设 MyFunc1 函数在读出 counter
 的数值 100 后，还未来得及将它的 2 倍值 200 写入 counter
 时，正巧 MyFunc2 函数读出了 counter
 的数值 100，那么结果就会导致 counter
 的数值变成了 200（图 10-8）。
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图 10-8　100×2×2 的结果成 200 的过程


为了避免该 bug，我们可以采用以函数或 C 语言源代码的行为单位来禁止线程切换的锁定
 方法。通过锁定，在特定范围内的处理完成之前，处理不会被切换到其他函数中。至于为什么要锁定 MyFunc1 函数和 MyFunc2 函数，大家如果不了解汇编语言源代码的话想必是不明白的吧。

现在基本上没有人用汇编语言来编写程序了。因为 C 语言等高级编程语言用 1 行就可以完成的处理，使用汇编语言的话有时就需要多行，效率很低。不过，汇编语言的经验还是很重要的。因为借助汇编语言，我们可以更好地了解计算机的机制。特别是对专业程序员来说，至少要有一次使用汇编语言的经验

下面让我们以开车为例进行说明。没有汇编语言经验的程序员，就相当于只知道汽车的驾驶方法而不了解汽车结构的驾驶员。对这样的驾驶员来说，如果汽车出现了故障或奇怪的现象，他们就无法自己找到原因。不了解汽车结构的话，开车的时候还可能会浪费油。这样的话，作为职业驾驶员是不合格的。与此相对，有汇编语言经验的程序员，也就相当于了解计算机和程序机制的驾驶员，他们不仅能自己解决问题，还能在驾驶过程中省油。

本章的内容确实有些绕，但是对了解计算机和程序的实际运行方式来说，体验汇编语言是最有效的。如果大家会使用 C 语言的话，希望大家对 C 语言的各种语法所对应的汇编语言都一一确认一下。最好能编写一些简短的程序来进行反复的测试。笔者自身也是通过进行这些尝试才使自己的编程技能有了大幅提高的。

下一章，我们将会对 I/O 端口的输入输出及中断处理等用程序来控制硬件的方法进行说明，同时也会介绍一个使用汇编语言的示例程序。






第 11 章　硬件控制方法



热身问答


阅读正文前，让我们先回答下面的问题来热热身吧。


问题


1. 在汇编语言中，是用什么指令来同外围设备进行输入输出操作的？


2. I/O 是什么的缩写？


3. 用来识别外围设备的编号称为什么？


4. IRQ 是什么的缩写？


5. DMA 是什么的缩写？


6. 用来识别具有 DMA 功能的外围设备的编号称为什么？


怎么样？是不是发现有一些问题无法简单地解释清楚呢？下面是笔者的答案和解析，供大家参考。


答案


1. IN 指令和 OUT 指令


2. Input/Output


3. I/O 地址或 I/O 端口号


4. Interrupt Request


5. Direct Memory Access


6. DMA 通道



解析


1. 在 x86 系列 CPU 用的汇编语言中，通过 IN 指令来实现 I/O 输入，OUT 指令来实现 I/O 输出。

2. 用来实现计算机主机和外围设备输入输出交互的 IC 称为 I/O 控制器或简称为 I/O。

3. 所有连接到计算机的外围设备都会分配一个 I/O 地址编号。

4. IRQ 指的是用来执行硬件中断请求的编号。

5. DMA 指的是，不经过 CPU 中介处理，外围设备直接同计算机的主内存进行数据传输。

6. 像磁盘这样用来处理大量数据的外围设备都具有 DMA 功能。


本章重点



“计算机如果没有软件，就仅仅是个箱子”这个诙谐的描述大家都知道吧？也就是说，即使是计算机这种看起来很了不起的设备（硬件），离开了软件依然什么也做不了。虽然这句话极具讽刺意味，不过也正戳到了计算机的本质。因为软件的存在是硬件正常运行的必要条件。通过前面的章节我们已经知道，控制 CPU，只需把编译器或汇编器生成的本地代码加载到主内存并运行就可以了。那么，如何用程序来控制 CPU 和主内存以外的硬件呢？本章我们就会对这个问题进行解答。



11.1　应用和硬件无关？


在用 C 语言等高级编程语言开发的 Windows 应用中，大家很少能接触到直接控制硬件的指令。这是因为硬件的控制是由 Windows 全权负责的。

不过，Windows 提供了通过应用来间接控制硬件的方法。利用操作系统提供的系统调用
 功能就可以实现对硬件的控制。在 Windows 中，系统调用称为 API
 （图 11-1）。各 API 就是应用调用的函数。这些函数的实体被存储在 DLL 文件中。
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图 11-1　应用通过操作系统间接控制硬件


下面让我们来看一个利用系统调用来间接控制硬件的示例。例如，假设要在窗口中显示字符串，就可以使用 Windows API 中的 TextOut 函数1
 。TextOut 的语法如代码清单 11-1 所示。在这段代码中，确实没有能让大家意识到硬件的参数。带有“设备描述表的句柄”这一注释的参数 hdc，是用来指定字符串及图形等绘制对象的识别值，表示的也不是直接硬件设备。


1
 在向窗口和打印机输出字符串时，可以使用 Windows 提供的 TextOut 函数作为 API。C 语言提供的 printf 函数，是用来在命令提示符中显示字符串的函数。使用 printf 函数，是无法向窗口和打印机输出字符串的。


代码清单 11-1　TextOut 函数的语法（C 语言）



BOOL TextOut(
  HDC hdc,              //设备描述表的句柄
  int nXStart,          //显示字符串的x坐标
  int nYStart,          //显示字符串的y坐标
  LPCTSTR lpString,     //指向字符串的指针
  int cbString          //字符串的文字数
);





那么，在处理 TextOut 函数的内容时，Windows 做了什么呢？从结果来看，Windows 直接控制了作为硬件的显示器。但 Windows 本身也是软件，由此可见，Windows 应该向 CPU 传递了某些指令，从而通过软件控制了硬件。


11.2　支撑硬件输入输出的 IN 指令和 OUT 指令


Window 控制硬件时借助的是输入输出指令。其中具有代表性的两个输入输出指令就是 IN 和 OUT。这些指令也是汇编语言的助记符。

IN 指令和 OUT 指令的语法如图 11-2 所示。这是 Pentium 等 x86 系列 CPU 用的 IN 指令和 OUT 指令的语法。IN 指令
 通过指定端口号的端口输入数据，并将其存储在 CPU 内部的寄存器中。OUT 指令
 则是把 CPU 寄存器中存储的数据，输出到指定端口号的端口。
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图 11-2　IN 指令和 OUT 指令的语法


下面让我们来看一下端口号和端口到底是什么。计算机主机中，附带了用来连接显示器及键盘等外围设备的连接器。而各连接器的内部，都连接有用来交换计算机主机同外围设备之间电流特性的 IC。这些 IC，统称为 I/O 控制器
 。由于电压不同，数字信号及模拟信号的电流特性也不同，计算机主机和外围设备是无法直接连接的。为了解决这个问题，I/O 控制器就很有必要了。

I/O 是 Input/Output 的缩写。显示器、键盘等外围设备都有各自专用的 I/O 控制器。I/O 控制器中有用于临时保存输入输出数据的内存。这个内存就是端口
 。端口（port）的字面意思是“港口”。由于端口就像是在计算机主机和外围设备之间进行货物（数据）装卸的港口，所以因此得名。I/O 控制器内部的内存，也称为寄存器。虽然都是寄存器，但它和 CPU 内部的寄存器在功能上是不同的。CPU 内部的寄存器是用来进行数据运算处理的，而 I/O 寄存器则主要是用来临时存储数据的。

在实现 I/O 控制器功能的 IC 中，会有多个端口。由于计算机中连接着很多外围设备，所以就会有多个 I/O 控制器，当然也会有多个端口。一个 I/O 控制器既可以控制一个外围设备，也可以控制多个外围设备。各端口之间通过端口号
 进行区分。端口号也称为 I/O 地址
 。IN 指令和 OUT 指令在端口号指定的端口和 CPU 之间进行数据的输入输出。这和通过内存地址来进行主内存的读写是一样的道理（图 11-3）。
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图 11-3　以端口为桥梁来实现 CPU 和外围设备之间的数据传递
 2



2
 I/O 装置，有的直接附带在计算机主机的主板（用来放置 CPU 的基板）上，有的则是各自独立的扩展板卡。键盘、鼠标、打印机等常用的 I/O，一般都在主板上，而显示高速图形的显示器及网卡等特殊的 I/O，通常是独立的扩张板卡。

通过 Windows 的控制面板，我们可以查看外围设备所连接的 I/O 控制器的端口号。图 11-4 是通过 Windows 控制面板来查看软盘驱动控制器的属性时的情况3
 。“I/O 的范围”右侧的数值就是端口号。通过指定该端口号，并利用 IN/OUT 命令，就可以直接控制软驱这个硬件设备，实现输入输出处理了。


3
 近年来软驱已经不是标配了，Win7 后的版本中，可以通过控制面板→系统安全 →系统→设备管理查看。——译者注
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图 11-4　通过控制面板查看软盘驱动器的端口号



11.3　编写测试用的输入输出程序


首先让我们利用 IN 指令和 OUT 指令，来进行一个直接控制硬件的试验。假设该试验的目的是让计算机内配置的蜂鸣器（小喇叭）发音。虽然蜂鸣器内置在计算机内部，但其本身也是外围设备的一种。因为就算是把蜂鸣器取出，对计算机主机也不会有什么影响。

由于用汇编语言编写程序比较麻烦，因此这里我们采取在 C 语言源代码中插入助记符的方式来实现。在大部分 C 语言的处理（编译器的种类）中，只要使用 _asm{ 和 } 括起来，就可以在其中记述助记符。也就是说，这样就可以编写 C 语言和汇编语言混合的源代码。这里，我们使用微软的 Visual C++4
 来作成应用。


4
 可以免费下载的 Borland C++ 5.5，不支持加入了汇编语言的源代码的编译。使用该版本时需要购买特定的汇编器。因此这里我们用的是 Visual C++ 6.0。

在 AT 兼容机中，蜂鸣器的默认端口号是 61H（末尾的 H，表示的是十六进制数（Hexadecimal）的意思）。用 IN 指令通过该端口号输入数据，并将数据的低 2 位设定为 ON，然后再通过该端口号用 OUT 指令输出数据，这时蜂鸣器就会响起来。采用同样的操作方法，将数据的低 2 位设定为 OFF 并输出后，蜂鸣器就停止了。

位设定为 ON 指的是将该位设定为 1，位设定为 OFF 指的是将该位设定为 0。把位设定为 ON，只需把想要设定为 ON 的位设定为 1，其他位设定为 0 后进行 OR 运算即可。由于这里需要把低 2 位置为 1，因此就是和 03H 进行 OR 运算。03H 用 8 位二进制数来表示的话是 00000011。由于即便高 6 位存在着具体意义，和 0 进行 OR 运算后也不会发生变化，因而就和 03H 进行 OR 运算。把位设定为 OFF，只需把想要置 OFF 的位设定为 0，其他位设定为 1 后进行 AND 运算即可。由于这里需要把低 2 位设定为 0，因此就要和 FCH 进行 AND 运算。在源代码中，FCH 是用 0FCH 来记述的。在前面加 0 是汇编语言的规定，表示的是以 A～F 这些字符开头的十六进制数是数值的意思。0FCH 用 8 位二进制数来表示的话是 11111100。由于即便高 6 位存在着具体意义，和 1 进行 AND 运算后也不会产生变化，因而就是同 0FCH 进行 OR 运算（代码清单 11-2）。


代码清单 11-2　利用 IN/OUT 指令来控制蜂鸣器的程序示例



void main（）{
    //计数器
    int i;

    //蜂鸣器发声
    _asm { ------------------------------------------------------------┐
        IN  EAX, 61H                                                   │
        OR  EAX, 03H                                                 （1）
        OUT 61H, EAX                                                   │
    } -----------------------------------------------------------------┘

    //等待一段时间
    for (i = 0; i < 1000000 ; i++) ; --------------------------------（2）

    //蜂鸣器停止发声
    _asm { ------------------------------------------------------------┐
        IN  EAX, 61H                                                   │
        AND EAX, 0FCH                                                （3）
        OUT 61H, EAX                                                   │
    } -----------------------------------------------------------------┘
}





接下来就让我们对代码清单 11-2 进行详细说明。main 是位于 C 语言程序运行起始位置的函数。在该函数中，有两个用 _asm{ 和 } 围起来的部分，它们中间有一个使用 for 语法的空循环（不做任何处理的循环）。

（1）部分是控制蜂鸣器发音的部分。首先，通过 IN EAX,61H（助记符不区分大小写）指令，把端口 61H 的数据存储到 CPU 的 EAX 寄存器中。接下来，通过 OR EAX,03H 指令，把 EAX 寄存器的低 2 位设定成 ON。最后，通过 OUT 61H,EAX 指令，把 EAX 寄存器的内容输出到 61 号端口，使蜂鸣器开始发音。虽然 EAX 寄存器的长度是 32 位，不过由于蜂鸣器端口是 8 位，所以只需对下 8 位进行 OR 运算和 AND 运算就可以正常运行了。

（2）部分是一个重复 100 万次的空循环，主要是为了在蜂鸣器开始发音和停止发音之间稍微加上一些时间间隔。因为现在计算机的 CPU 运行速度非常快，哪怕是 100 万次的循环，也几乎是瞬间完成的。

（3）部分是用来控制蜂鸣器发音停止的部分。首先，通过 IN EAX,61H 指令，把端口 61H 的数据存储到 CPU 的 EAX 寄存器中。接下来，通过 AND EAX,0FCH 指令，把 EAX 寄存器的低 2 位设定成 OFF。最后，通过 OUT 61H,EAX 指令，把寄存器 EAX 的内容输出到 61 号端口，使蜂鸣器停止发音。大家可以把 61H 端口的低 2 位认为是蜂鸣器的开关。

最后，让我们对代码清单 11-2 进行编译，并尝试运行一下。这时，蜂鸣器应该会发出“嘀！”的短促声音。此外，有一点需要注意的是，该程序虽然在旧版本 Windows（95、98）中可以正常运行，但在这以后的 Windows（XP、Vista 等）版本中是无法正常运行的。这是因为，为了保护系统安全，现在的 Windows 禁止了应用直接控制硬件的方式。如果将该程序在最近的 Windows 版本上运行的话，就会出现如图 11-5 所示的错误信息，而且蜂鸣器也不会发出声音。

[image: {%}]



图 11-5　由于现在的 Windows 禁止应用直接控制硬件，因而出现了错误信息



11.4　外围设备的中断请求


让我们再来看一下图 11-4。在“I/O 范围”下面有一个“IRQ”项目，对应的值是 0x00000006（06）。IRQ（Interrupt Request）是中断请求
 的意思。那么，IRQ 主要是用来做什么的呢？

IRQ 是用来暂停当前正在运行的程序，并跳转到其他程序运行的必要机制。该机制称为中断处理
 。中断处理在硬件控制中担当着重要角色。因为如果没有中断处理，就有可能出现处理无法顺畅进行的情况。

从中断处理开始到请求中断的程序（中断处理程序）运行结束之前，被中断的程序（主程序）的处理是停止的。这种情况就类似于在处理文档的过程中有电话打进来，电话就相当于中断处理。假如没有中断功能的话，就必须等到文档处理完毕才可以接听电话。这样就太不方便了。由此可见，中断处理有着很大的价值。就像接听完电话后返回到原来的文档作业一样，中断处理程序运行结束后，处理也会返回到主程序中继续（图 11-6）。
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图 11-6　中断处理就类似于在处理文档时接电话


实施中断请求的是连接外围设备的 I/O 控制器，负责实施中断处理程序的是 CPU。为了进行区分，外围设备的中断请求会使用不同于 I/O 端口的其他编号，该编号称为中断编号
 。在控制面板中查看软盘驱动器的属性时，IRQ 处显示的数值 06，表示的就是用 06 号来识别软盘驱动器发出的中断请求。另一方面，操作系统及 BIOS5
 则会提供响应中断编号的中断处理程序。


5
 BIOS（Basic Input Output System）位于计算机主板或扩张板卡上内置的 ROM 中，里面记录了用来控制外围设备的程序和数据。这一点在第 7 章中进行过说明。

假如同时有多个外围设备进行中断请求的话，CPU 也会为难。为此，我们可以在 I/O 控制器和 CPU 中间加入名为中断控制器
 的 IC 来进行缓冲。中断控制器会把从多个外围设备发出的中断请求有序地传递给 CPU。大家对中断控制器的认识可能比较薄弱，不过只需了解该设备的存在和角色就可以了（图 11-7）。
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图 11-7　中断控制器的功能


CPU 接收到来自中断控制器的中断请求后，会把当前正在运行的主程序中断，并切换到中断处理程序。中断处理程序的第一步处理，就是把 CPU 所有寄存器的数值保存到内存的栈中。在中断处理程序中完成外围设备的输入输出后，把栈中保存的数值还原到 CPU 寄存器中，然后再继续进行对主程序的处理。假如 CPU 寄存器的数值没有还原的话，就会影响到主程序的运行，甚至还有可能会使程序意外停止或者发生运行异常。这是因为主程序在运行过程中，出于某些原因用到 CPU 寄存器。而这时如果突然插入别的程序，主程序必然会受到影响。因此，在中断请求完毕后，各寄存器的数值必须要还原到中断前的状态。只要寄存器的值保持不变，主程序就可以像没有发生任何事情一样继续处理（图 11-8）。
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图 11-8　中断请求的顺序



11.5　用中断来实现实时处理


在主程序运行的过程中，中断发生的频率有多大呢？实际上，大部分的外围设备，都会频繁地发出中断请求。其原因就是为了实时处理从外围设备输入的数据。虽然不利用中断也可以从外围设备输入数据。但那种情况下，主程序就必须要持续不断地检测外围设备是否有数据输入。

由于外围设备有很多个，因此就有必要按照顺序来调查。按照顺序调查多个外围设备的状态称为轮询
 。对几乎不产生中断的系统来说，轮询是比较合适的处理。不过，对计算机来说就不适合了。举例来说，假如主程序正在调查是否有鼠标输入，这时如果发生了键盘输入的话，该如何处理呢？结果势必会导致键盘输入的文字无法实时地显示在显示器上。而通过使用中断，就可以实现实时显示了。

打印机等输出用的外围设备中，外围设备接收数据的状态，有时是需要用中断来通知的。由于外围设备的处理速度比计算机主机的处理速度要慢很多，因此，这种情况下就不需要对打印机的状态进行多次调查，只需在中断请求发生时输出数据即可，这样一来，其他时间 CPU 就可以集中处理别的程序了。中断处理是不是很方便呢。


11.6　DMA 可以实现短时间内传送大量数据


在了解 I/O 输入输出及中断处理的同时，还希望大家记住另外一个机制，这就是 DMA（Direct Memory Access）。DMA
 是指在不通过 CPU 的情况下，外围设备直接和主内存进行数据传送。磁盘等都用到了这个 DMA 机制。通过利用 DMA，大量数据就可以在短时间内转送到主内存。之所以这么快速，是因为 CPU 作为中介的时间被节省了（图 11-9）。
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图 11-9　使用 DMA 的外围设备和不使用 DMA 的外围设备的不同


图 11-10 和在前面看到的软盘控制器的属性画面是相同的。在资源6
 标签中有 DMA 设定，可以看出此处该设定为 02。02 这个编号称为 DMA 通道
 。CPU 借助 DMA 通道，来识别是哪一个外围设备使用了 DMA。


6
 资源是计算机具备的有限资源的统称。端口号、IRQ、DMA 等可以指定的数值范围都是有限的，因此它们也是资源的一种。
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图 11-10　软盘控制器 的 DMA 通道


I/O 端口号、IRQ、DMA 通道可以说是识别外围设备的 3 点组合。不过，IRQ 和 DMA 通道并不是所有的外围设备都必须具备的。计算机主机通过软件控制硬件时所需要的信息的最低限，是外围设备的 I/O 端口号。IRQ 只对需要中断处理的外围设备来说是必需的，DMA 通道则只对需要 DMA 机制的外围设备来说是必需的。假如多个外围设备都设定成同样的端口号、IRQ 及 DMA 通道的话，计算机就无法正常工作了。这种情况下，就会出现“设备冲突”的提示。


11.7　文字及图片的显示机制


在本章的最后，让我们一起来看一下显示器显示文字及图形的机制。如果用一句话来简单地概括该机制，那就是显示器中显示的信息一直存储在某内存中。该内存称为 VRAM
 （Video RAM）。在程序中，只要往 VRAM 中写入数据，该数据就会在显示器中显示出来。实现该功能的程序，是由操作系统或 BIOS 提供，并借助中断来进行处理的。

在 MS-DOS 时代，对大部分计算机来说，VRAM 都是主内存的一部分。例如 PC-9801 这种机型的计算机，主内存地址 A0000 地址以后是 VRAM 区域。如果用程序往 VRAM 内存地址中写入数据，文字及图形就可以显示出来。不过，文字和图形的颜色最多只能有 16 种。这是因为 VRAM 的内存空间太小了（图 11-11(a)）。

在现在的计算机中，显卡
 等专用硬件中一般都配置有与主内存相独立的 VRAM 和 GPU
 （Graphics Processing Unit，图形处理器，也称为图形芯片）。这是因为，对经常需要描绘图形的 Windows 来说，数百兆的 VRAM 是必需的。而为了提升图形的描绘速度，有时还需要专用的图形处理器（图 11-11(b)）。但不管怎样，内存 VRAM 中存储的数据就是显示器上显示的信息，这一机制是不变的。
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图 11-11　VRAM 中写入的数据被显示在显示器上


用软件来控制硬件听起来好像很难，但实际上只是利用输入输出指令同外围设备进行输入输出的处理而已。中断处理是根据需要来使用的选项功能，DMA 则直接交给对应的外围设备即可。由此可见，对程序员来说，其实并不困难。

虽然计算机领域的新技术在不断涌现，但计算机能处理的事情，始终只是对输入的数据进行运算，并把结果输出，这一点是不会发生任何变化的。不管程序内容是什么，最终都是数据的输入输出和运算。本章介绍的开启和停止蜂鸣器的程序，就是一个很好的例子。而无论是计算机还是程序，其实都很简单。

下一章，我们会通过开发一个简单的游戏程序，来对计算机的“思考”机制进行说明。


COLUMN　如果是你，你会怎样介绍？



向邻居老奶奶说明显示器和电视机的不同



笔者
 ：老奶奶您好啊。身体咋样啊？


老奶奶
 ：嗯嗯。挺好。


笔者
 ：顺便问一下，您喜欢什么样的电视节目呀？


老奶奶
 ：《水户黄门》和《暴坊将军》。年轻人看的电视节目太吵了，受不了。


笔者
 ：原来您喜欢古装剧啊。我也挺喜欢的。“不认识这把尚方宝剑么？”（水户黄门）、“忘了老子长什么样了么？”（暴坊将军），这些台词还真是经典啊。


老奶奶
 ：啊呀啊呀，小年轻的，这也知道，不多见啊。做什么的啊？


笔者
 ：计算机相关的工作。


老奶奶
 ：计算机工作，每天对着电视机。眼睛很累吧。


笔者
 ：您知道的真多。不过，计算机带的那个画面，和电视机可不一样，是放不了古装剧的。


老奶奶
 ：是吗？那计算机的电视机放的是什么呢？


笔者
 ：这个不是电视机，大家称它为显示器。电视机最初是“把远处的东西放映出来”的意思。把电视台上播放的古装剧，在您家里放映出来，就是电视机。与此相对，计算机显示器上显示的是计算机主机上的程序的运行结果。


老奶奶
 ：都是啥跟啥啊，太难了，不懂。


笔者
 ：抱歉啊，老奶奶。我说的有点难理解了。那咱们就先说说计算机的功能吧。计算机有好多功能，公司、事务所等处理文档啊记账啥的，用的都是计算机。


老奶奶
 ：？？？


笔者
 ：这么说可能有点失礼，在老奶奶你们那个年代，大家用的都是纸质的文档和记账本等。现在，计算机发达了，大家就不再用纸，而是用计算机来处理事务了。


老奶奶
 ：？？？


笔者
 ：（糟了，老奶奶不说话了有办法了！）老奶奶，计算机的显示器可以显示文档和记账本。大家就是看着这些来进行工作的。


老奶奶
 ：噢，有点明白了。那么怎么在电视机中的文档和记账本上写字呢？


笔者
 ：（有戏，老奶奶开口了）用键盘啊。在键盘上，有大量标着字母和数字的按键。只要按下这些按键，就可以写了。计算机是显示器、键盘以及计算机主机的组合体。


老奶奶
 ：这么说来计算机是用来写字的工具啊。还真是头一回听说。


笔者
 ：额 …… 这样理解也没有问题。


老奶奶
 ：计算机的电视机会显示文字。


笔者
 ：（不是电视机，是显示器好不好！）是啊，是啊。


老奶奶
 ：如果计算机的电视机能放古装剧的话就好了。那样的话工作的时候还能看电视呢。
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笔者
 ：老奶奶，这还真是个好想法！实际上，利用电视调谐器，就可以在计算机上看电视了。


老奶奶
 ：啊，那不还是和电视机一样吗？


笔者
 ：额……这么想好像也没有什么不对的。






第 12 章　让计算机“思考”



热身问答


阅读正文前，让我们先回答下面的问题来热热身吧。


问题


1. 用计算机进行的模拟试验称为什么？


2. 伪随机数指的是什么？


3. 随机数的种子指的什么？


4. 计算机有思考功能吗？


5. 计算机有记忆功能吗？


6. AI 是什么的缩写？


怎么样？是不是发现有一些问题无法简单地解释清楚呢？下面是笔者的答案和解析，供大家参考。


答案


1. 计算机模拟


2. 通过公式产生的伪随机数


3. 生成伪随机数的公式中使用的参数


4. 没有


5. 有


6. Artificial Intelligence



解析


1. 计算机模拟是指用软件来进行实际试验。

2. 伪随机数同真正的随机数不同，具有周期性。

3. 随机数的种子不同，产生的随机数也是不同的。

4. 作为计算机大脑的 CPU，其本身并不具有思考功能。

5. 内存及磁盘等有记忆功能。

6. Artificial Intelligence 是“人工智能”的意思。


本章重点



本章中，我们将用 C 语言开发一个简单的游戏程序，来对如何让计算机“思考”进行说明。该游戏程序的名称是《猜拳游戏》。也就是说，让大家和计算机进行猜拳比试。在比试开始前，是先出石头、剪刀还是布呢，想必大家都会思考一番。而计算机也是如此，不进行“思考”就无法获胜。那么，如何才能让计算机“思考”呢？我们可以用程序来实现思考步骤，然后再传给计算机。大家知道，即使是对同一件事情，成人和小孩的思考方式也是不同的，经验、直觉等都会影响“思考”的深度。而这些在程序中是如何表示的呢？这就是本章的重点。不过大家先不要着急，让我们从编程开始说起。



12.1　作为“工具”的程序和为了“思考”的程序


程序就如同是由计算机执行的各种指令罗列起来的文章。计算机内部的 CPU，通过对该文章的内容进行解析和运行，来控制连接到计算机的各种外围设备。具体来说，控制
 就是指 CPU 和各种设备之间配合进行数据的输入输出处理。关于程序的运行原理，在前面章节中我们已经从各方面进行了说明。那么，如果此时再问大家“使用程序的目的是什么”，各位会如何回答呢？

程序的使用目的大体可以划分为两类。一类是大家作为工具来使用的程序。例如，文字处理器这个程序，大家是将其作为文档处理的工具来使用的。虽然用笔及尺子等也可以作成文档，不过用文字处理器会更有效率。这种情况可以说是程序替代了现有的工具。

另外一个使用目的是用程序来代替执行人类的思考过程。例如，微计算机1
 控制的电饭煲，会根据米和水的份量来自动调整火的大小以及加热时间，进而焖出好吃的米饭。当然，大家只要控制好火的大小及加热时间，也可以做出好吃的米饭。不过，这件事由计算机代替执行了。这种情况就可以说是借助程序，使计算机有了“思考”功能（图 12-1）。


1
 微计算机是微型计算机的简称。通常是指专门用来控制家电等的小型计算机。
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图 12-1　电饭煲中内置的微计算机代替执行了人类的思考过程



12.2　用程序来表示人类的思考方式


那么，如何才能让计算机思考呢？接下来，我们就一边用 C 语言制作《猜拳游戏》，一边来尝试各种思考方式。在猜拳游戏中，程序需要让计算机像猜拳选手一样来思考。因此，为了制作该游戏，就需要“用程序来实现猜拳选手的思考步骤”。请大家冷静地回忆一下自己在猜拳时的思考过程。如果这个思考过程能直接用程序来表现的话，那么就能实现让计算机思考了（图 12-2）。
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图 12-2　用程序来实现人类的思考过程


大家通常是一边说“石头剪刀布”一边猜拳。不过，小孩子的话，在说“石头剪刀”的时候，他并不会思考接下来是出石头、剪刀还是布，而是在说“布”的同时直接决定。这就是一种没有任何策略的随意的思考方式。该思考过程用程序来表示的话，就如代码清单 12-1 所示。


代码清单 12-1　随意决定出拳的猜拳游戏程序示例



#include <stdio.h>
#include <stdlib.h>

void main() {
    //用来保存计算机出拳信息的变量
    int computer;

    //等待用户键盘输入
    printf("石头剪刀……");
    getchar();
    printf("布！\n");

    //计算机决定出拳
    srand(time(NULL));
    computer = rand() % 3;

    //输出计算机的出拳信息
    if(computer == 0) {
       printf ("计算机的出拳是：石头\n");
    } else if( computer == 1 ) {
       printf ("计算机的出拳是：剪刀\n");
    } else {
       printf ("计算机的出拳是：布\n");
    }
}





接下来让我们对代码清单 12-1 的内容进行说明。computer
 是用来保存计算机出拳数据的变量。石头、剪刀、布分别用数值 0、1、2 来表示（后面的程序中也是如此）。这里使用随机数2
 来决定是 0、1、2 中的某一个数值。随机数指的是随机出现的没有规律的数值。在 C 语言 中，rand() 函数返回的随机数的范围是 0～32767。该值用 3 来取余，得到 0、1、2 中的某一个数值。用该值作为计算机的出拳数据。也就是 computer
 = rand() % 3; 这一部分。其中，% 是取余运算符。而至于 rand() 前面的 srand(time(NULL)); 的功能，我们会在后面进行说明。


2
 通常所说的随机数指的是统一随机数。统一随机数指的是在一定数值范围内各数出现频率相同的随机数形式。C 语言中的 rand() 函数的返回值就是统一随机数。

该程序运行后，首先出现的是“石头剪刀……”。这个时候请大家在头脑中想定一个自己要出的拳。想好自己要出的拳后，按下 Enter 键。等到画面中出现了“布！”，计算机的出拳信息也就显示出来了。if...else if... else 这一部分表示的是，根据变量 computer
 中所代入的数值（0、1、2）的不同，计算机的出拳信息分别以“石头”“剪刀”“布”的形式显示在画面上。程序的运行结果如图 12-3 所示。
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图 12-3　代码清单 12-1 的运行结果


用随机数决定出拳的方式，同随意而定的思考方式是相同的。表 12-1 是该程序运行 10 次时计算机的出拳信息。


表 12-1　代码清单 12-1 的运行结果和计算机的出拳信息





	
次数


	
1


	
2


	
3


	
4


	
5


	
6


	
7


	
8


	
9


	
10







	
出拳信息


	
剪刀


	
石头


	
布


	
布


	
剪刀


	
剪刀


	
布


	
石头


	
石头


	
剪刀








12.3　用程序来表示人类的思考习惯


即使是成年人，可能偶尔也会像代码清单 12-1 这样猜拳时随意决定出什么。不过，并不是所有人都如此。例如，“小 A 同学喜欢出石头”，像这样，出拳习惯是因人而异的。习惯也是人类的思考方式。而如果要用程序来表示人类的习惯，就需要对习惯进行定量表现。虽然这里提到了定量，但大家不要想得太复杂。出石头的概率是 50%，出剪刀的概率是 30%，出布的概率是 20%，像这样用数值来表示的方式，就是定量的意思。

下面就让我们来生成一个具有习惯的程序。在代码清单 12-1 中，我们使用了 0、1、2 这 3 个随机数来表示石头、剪刀、布。这里，我们用 0～9 这 10 个随机数，0～4 时表示石头，5～7 表示剪刀，8～9 表示布，这样规定后，石头、剪刀、布的百分比率就分别变成了 50%、30%、20%。

该程序只要把先前的程序稍微改造一下即可实现。把决定计算机出拳的 computer
 = rand() %3; 部分变成 computer
 = rand() %10;，computer
 变量就可以得到 0～9 的随机数了。然后，再将 if… else if… else 这一部分改造为，变量 computer
 的值是 0～4 时显示“石头”、为 5～7 时显示“剪刀”、为 8～9 时显示“布”。通过这些变化，石头剪刀布出现的几率就分别成 50%、30%、20% 了（代码清单 12-2）。


代码清单 12-2　具有习惯的猜拳游戏程序示例



#include <stdio.h>
#include <stdlib.h>

void main() {
    //用来保存计算机出拳信息的变量
    int computer;

    //等待用户键盘输入
    printf("石头剪刀……");
    getchar();
    printf("布！\n");

    //计算机决定出拳
    srand(time(NULL));
    computer = rand() % 10;

    //输出计算机的出拳信息
    if(computer >= 0 && computer <= 4) {
       printf ("计算机的出拳是：石头\n");
    } else if (computer >= 5 && computer <= 7) {
       printf ("计算机的出拳是：剪刀\n");
    } else {
       printf ("计算机的出拳是：布\n");
    }
}





这样，具有某种习惯的猜拳游戏就完成了。让我们把程序运行一下看看（表 12－2）。相比前面的程序，该程序的出拳方式更类似于人类的习惯。多次猜拳后，就会发现“这个计算机有出石头的习惯”。不过，真正的计算机并不具有习惯。这里只是运行了具有的习惯的程序而已。


表 12-2　代码清单 12-2 的运行结果和计算机的出拳信息





	
次数


	
1


	
2


	
3


	
4


	
5


	
6


	
7


	
8


	
9


	
10







	
出拳信息


	
石头


	
剪刀


	
剪刀


	
石头


	
石头


	
石头


	
剪刀


	
石头


	
布


	
石头








12.4　程序生成随机数的方法


接下来，让我们看一下随机数在程序中扮演的角色。在编写游戏程序时，以及在计算机模拟3
 等情况下，经常使用随机数。随机数也是用程序来表示人类的直觉及念头的一种方法。从代码清单 12-2 的运行结果中大家可以发现，“一直在出石头的时候突然出了一个剪刀”，这确实很像人类的行为方式。


3
 计算机模拟指的是利用计算机模拟实际试验的方式。经常被用于建筑物的耐震实验等实际难以进行的实验中。使用随机数的计算机模拟有时也称为“蒙特卡洛法”，来源于因赌博而闻名的城市──蒙特卡洛。


随机数色子
 4
 是用来产生随机数的一种工具，每个色子有 20 面。晃动随机数色子后，出现在正面的数字就是随机数。由于计算机没法晃动随机数色子，因此程序一般会通过生成类似于随机数的数值公式来得到随机数。在 C 语言中，虽然该公式的实体是隐藏的，但只要调用 rand() 函数，就可以得到结果（随机数）。不过，由于借助公式产生的随机数具有一定的规律性，因此并不是真正的随机数，通常称为伪随机数。不过，虽然是伪随机数
 ，仍然十分有用。


4
 随机数色子的各面上都标有 1～20（或 1～10 每两个面为同一个数值）的数值。晃动随机数色子后，就可以得到 1～20（或 1～10）的一个随机数。

作为参考，这里向大家介绍一个获取伪随机数的公式。该公式称为线性同余法
 5
 。如果把 Ri
 作为当前随机数的话，那么下一个出现的随机数 Ri
 + 1 就可以用下面的公式来获取。


5
 除了线性同余法以外，还有其他获取伪随机数的方法。如可以获得更接近“真实随机数”的“乘同余法”、“M 系法”以及能够快速生成随机数的“Knuth 减算法”等。


R
 
i
 + 1
 = (a
 × Ri
 + b
 ) mod c


公式中出现的 mod，是整除后取余的意思。同 C 语言的 % 运算符的功能是一样的。对 a
 、b
 、c
 各参数设定合适的整数后，可以从该公式获得的随机数的范围就是 0 到 c
 （不包含）。因为是用 c
 来进行取余，所以得到这个范围也是理所当然的。我们不妨做一下尝试，把 a
 设定 为 5，b
 设定为 3，c
 设定为 8，获得的随机数就如表 12-3 所示。这里把 Ri
 的初始值定为了 1。可以看出，这些随机数确实很像是无规则随机出现的数值。不过，产生 8 次随机数后，下 8 次产生的随机数就和前面的数值相同了。这种周期性是伪随机数的特征，也是为什么不是真随机数的原因。

C 语言的 rand() 函数中，也肯定通过某些公式生成了伪随机数。假如使用的是线性同余法的话，就需要提前设定 Ri
 、a
 、b
 、c
 b的数值，为此就要用到代码清单 12-1 及代码清单 12-2 中的 srand(time(NULL));。srand() 函数中的参数 time(NULL)，是用来获取当前时间的参数。以 time(NULL) 的值为基础，来设定 Ri
 、a
 、b
 、c
 的数值。由于每次启动程序时的当前时间都是变化的，因此 Ri
 、a
 、b
 、c
 的数值也会随之发生变化。Ri
 、a
 、b
 、c
 的数值就称为随机数的种子
 ，这一点大家要有个印象。而假如在不运行 srand(time(NULL)); 的情况下重复调用 rand() 函数的话，会出现什么情况呢？因为 Ri
 、a
 、b
 、c
 的数值都有默认值，因此每次都会生成以相同方式出现的随机数。这样一来，游戏以及计算机模拟就都无法成立了。当然也就无法表示人类的思考了。


表 12-3　用线性同余法获得的随机数具有周期性
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12.5　活用记忆功能以达到更接近人类的判断


人类的日常判断通常是根据直觉和经验做出的。直觉并不仅仅是简单的任意思考，通常还带有一些个人的思维习惯。在前面的介绍中我们已经提到，通过借助随机数，思考习惯等也是可以表示的。而如果在此基础上再加上经验（记忆）元素的话，想必就可以作成更接近人类思考的程序了。

请大家考虑一下猜拳游戏中是如何用到经验的。经过多次猜拳后，我们可能就会得到类似于“小 B 同学在出石头后出剪刀的概率比较高”这样的经验。基于这一经验，我们就可以应用以下策略，即“刚才小 B 同学出了一个石头，接下来应该会出剪刀，因此计算机出石头的话就赢了”。代码清单 12-3 是实现该策略的程序示例。在该程序中，通过键盘输入 0、1、2 来决定出拳。当键盘输入 0、1、2 以外的数值时，结束游戏。


代码清单 12-3　利用经验来决定出拳的猜拳游戏程序示例



#include <stdio.h>
#include <stdlib.h>

void main() {
    //对手的出拳
    int human;

    //假设对手刚才出了石头
    int prev = 0;

    //记忆对手出拳信息的2维数组
    int memory[3][3] = { { 0, 0, 0 }, { 0, 0, 0 }, { 0, 0, 0 } };

    //预测的对手出拳信息
    int max;

    //猜拳的回合数
    int counter = 0;

    //计算机的出拳
    int computer;

    //设定随机数的种子
    srand(time(NULL));

    //重复猜拳
    While (-1) {
        //对手决定出拳信息
        printf("石头剪刀 （0=石头，1=剪刀，2=布，其他=退出游戏）…");
        scanf("%d", &human);
        printf("布\n");

        //输入0、1、2以外的数值时游戏结束
        if (human < 0 || human > 2) break;

        //记录猜拳的回合数
        counter++;

        //计算机决定出拳信息
        if (counter < 10 ) {
            //低于10次时，随机出拳
            computer = rand() % 3;
        } else {
            //高于10次时，根据记忆来出拳
            max = 0;
            if (memory[prev][max] < memory[prev][1]) max = 1;
            if (memory[prev][max] < memory[prev][2]) max = 2;
            computer = (max + 2) % 3;
        }

        //输出计算机的出拳信息
        if (computer == 0) {
            printf ("计算机的出拳是：石头\n");
        } else if (computer == 1) {
            printf ("计算机的出拳是：剪刀\n");
        } else {
            printf ("计算机的出拳是：布\n");
        }
        printf("\n");

        //记录对手的出拳信息
        memory[prev][human]++;
        prev = human;
    }
}





在该程序中，猜拳结果被保存在了计算机内部的内存中。而对手的出拳信息也通过 2 维数组6
 记录了下来。例如 player[0][0] 这个数组元素记录的就是对手出石头后再出石头的次数。数组的索引 0、1、2 分别表示石头、剪刀、布。由于猜拳游戏刚开始时，数据记录还不够充足，因此这里使用了变量 counter
 来记录猜拳的次数，当不满 10 次时，由随机数来决定出拳。变量 prev
 记录的是对手先前的出拳信息。


6
 有两个索引的数组称为 2 维数组。2 维数组在处理表格形式的数据时很便利。由于 int player[3][3] 数组前后的索引数值分别是 0、1、2，因此就可以用类似于下面这种 3 行 ×3 列的表格形式来进行数据的处理。





	再次出拳的次数
	出石头的次数
	出剪刀的次数
	出布的次数



	前一回出石头后
	player[0][0]
	player[0][1]
	player[0][2]



	前一回出剪刀后
	player[1][0]
	player[1][1]
	player[1][2]



	前一回出布后
	player[2][0]
	player[2][1]
	player[2][2]




运行代码清单 12-3 的程序后，就会发现计算机变强了（图 12-4）。表 12-4 表示的是对手连续出了 15 次石头时计算机的出拳信息。借助记忆功能，在猜拳游戏进行了 10 次以后，计算机出的都是布，全胜。这是因为计算机基于“对手出石头后还会出石头”这一记忆，做出了出布的判断。
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图 12-4　代码清单 12-3 的运行结果



表 12-4　代码清单 12-3 的运行结果和计算机的出拳信息





	
次数


	
1


	
…


	
10


	
11


	
12


	
13


	
14


	
15







	
出拳信息


	
剪刀


	
…


	
布


	
布


	
布


	
布


	
布


	
布







单纯就记忆能力来说，计算机要比人类强大得多。因此，只要对程序进行一些改造，使计算机记住“对手出石头获胜后接下来会出剪刀，出石头输了后接下来会出布”这些细节信息的话，计算机就会更加擅长猜拳游戏了。不过，如果太过于强大的话，可能又会不像人类的思考方式了。


12.6　用程序来表示人类的思考方式


到目前为止，我们已经用程序表示了直觉、想法、习惯以及经验等。不过，除此之外，人类还有一个思考方式。思考方式是思考方法的节奏。人类大脑中有类似于“石头、石头、布、剪刀”或“剪刀、石头、石头、布”这种具有节奏感的短语，人类会在此基础上做出判断，这就是思考方式。

代码清单 12-4 是用程序来实现思考方式的示例。这里用 2 维数组 pttern[2][4] 来表示“石头、石头、布、剪刀”及“剪刀、石头、石头、布”这两种思考方式。人类会在不知不觉中按照自己的思考方式出拳，但连续输掉多次后也会变换一些方式。在该程序中，我们将其设定为连续输两次就改变思考方式。在时赢时输的情况下，则按照节奏以同一种方式出拳。


代码清单 12-4　根据思考方式来决定出拳的猜拳游戏程序示例



#include <stdio.h>
#include <stdlib.h>

void main() {
    //表示思考方式的2维数组
    int pattern[2][4] = { { 0, 0, 2, 1 }, { 1, 0, 0, 2 } };

    //连续输的次数
    int lose = 0;

    //用来切换思考方式的变量（0和1之间切换）
    int p = 0;

    //根据思考方式决定出拳信息
    int n = 0;

    //对手的出拳
    int human;

    //计算机的出拳
    int computer;

    //设定随机数的种子
    srand(time(NULL));

    //重复猜拳
    while( -1 ) {
       //对手决定出拳信息
       printf("石头剪刀 （0=石头，1=剪刀，2=布，其他=退出游戏）...");
       scanf("%d", &human);
       printf("布\n");

       //输入0、1、2以外的数值时游戏结束
       if(human < 0 || human > 2) break;

       //计算机决定出拳信息
       computer = pattern[p][n];
       n = (n + 1) % 4;

       //输出计算机的出拳信息
       if (computer == 0) {
           printf ("计算机的出拳是：石头\n");
       } else if( computer == 1 ) {
           printf ("计算机的出拳是：剪刀\n");
       } else {
           printf ("计算机的出拳是：布\n");
       }
       printf("\n");

       // 记录计算机连续输拳的次数
       if ((human == 0 && computer == 1) ||
           (human == 1 && computer == 2) ||
           (human == 2 && computer == 3)) {
           lose ++ ;
       } else {
           lose = 0;
       }

       //连续输拳时变换思考方式
       if (lose >= 2) {
           p = (p + 1) % 2;
           n = 0;
       }
   }
}





运行该程序后，大家可能就会察觉到“该计算机有自己的出拳方式”。在至今为止我们所介绍的程序中，该示例程序可能最接近人类的思考方式。

大家应该都听过人工智能（AI，Artificial Intelligence）这个术语。人工智能
 是用计算机来实现人类智能的尝试。从计算机诞生之初的 1950 年代开始，关于人工智能的研究就层出不穷，到现在已经有了大量成果。本章介绍的《猜拳游戏》，虽然只是涉及了一点皮毛，但也可以说是人工智能。

不过，计算机本身并不智能，它只是运行了表现人类思考方式的程序而已。也就是说，开发程序的程序员，赋予了计算机这些智能。程序只是将人类的想法在计算机上进行了重现。想到这些，是不是感很愉悦呢？


COLUMN　如果是你，你会怎样介绍？



向常光临的酒馆老板讲解计算机的思考机制



小老板
 ：噢，欢迎光临！怎么看起来这么疲惫呢？


笔者
 ：唉！还不是那个策划折腾的！向完全不了解计算机的女高中生和老奶奶说明计算机的机制，真是太折磨人了。


小老板
 ：还真是挺折腾的呢。那么，最后结果咋样啊？


笔者
 ：差不多明白了吧。差不多。


小老板
 ：厉害啊！不过实在不好意思，您这已经累得够呛了，可我也有个问题想请教一下。


笔者
 ：啊，你可饶了我吧。


小老板
 ：可别这么说。来来，先请你喝一杯。


笔者
 ：这样啊，那好吧，你问吧。


小老板
 ：计算机和机器人看起来差不多吧。你说要是在我这个店里面也放一台计算机的话，是不是能帮我做点啥呢？


笔者
 ：虽然计算机也可以和机器人一样智能地使用，不过就算放到你店里也不能立马就帮到你。


小老板
 ：啊!搞不懂，这是为什么呢？用简单的方式给我解释解释吧。


笔者
 ：将来的计算机是怎么样的谁也不知道啊，不过现在的计算机是无法自己思考的。假如要让计算机进行思考的话，就必须要用程序来实现思考步骤。


小老板
 ：程序这个东西我还真不懂。打个比方说，它像什么呢？


笔者
 ：这个程序和运动会及音乐会等的程序是一样的。就是把每一步做什么都按照顺序写下来的文件。把这个文件用和英语相似的程序语法记述下来，就是程序。


小老板
 ：那么，具有思考顺序的程序，能用来做什么呢？


笔者
 ：额……这要看你想做什么了。即使把计算机放在你店里如果你不清楚用它来做什么的话那就等于没放。


小老板
 ：摆上计算机后，它不能帮我做点什么吗？


笔者
 ：嗯，如果只是摆上一台计算机的话，还真帮不上什么忙。因为计算机不是装饰品。


小老板
 ：那让计算机和店里的客人聊天，咋样？


笔者
 ：好，好。这个目的的话也是可以的。


小老板
 ：那你能给我做个程序吗？


笔者
 ：没问题，我正好带着笔记本呢，现在就给你做一个。这个就算你请我喝酒的回礼了，呵呵。


小老板
 ：在这就可以啊。真了不起！


笔者
 ：好了。让我们按下“对话”按钮看一下。


小老板
 ：就是这个么？“欢迎光临”“您喝点什么”“让您久等了”“感谢您的光临”……就这些吗？只会这四句啊？


笔者
 ：那么，你想要什么样的会话呢？


小老板
 ：嗯……
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笔者
 ：啊，有了！


小老板
 ：小点声！突然这么大声吓我一跳。


笔者
 ：你刚才是不是在思考应该如何进行会话呢？对方说了什么之后，自己就要回答点什么。把这个顺序整理一下做成程序的话，就可以让计算机实现和人类一样的对话了。就像是计算机自己进行了思考一样。


小老板
 ：啊，这样啊，明白了！不过，这个还真够麻烦的。必须要考虑上百、上千、上万种对话方式才行啊。


笔者
 ：是啊。让计算机进行思考，确实是有点困难。






附录　让我们开始 C 语言之旅


本书涉及的程序示例，基本上都是用 C 语言编写的。但是那些完全没有编程经验的读者以及刚开始学习编程的读者，一下子看到这么多的 C 语言代码，肯定会感到很困惑吧。考虑到这一点，我们特意在本书的最后增加了补充章节，来对 C 语言的基本语法进行说明。


C 语言的特点


C 语言是 AT&T 贝尔实验室的 D. M. Ritchie 在 1973 年推出的程序开发语言。C 语言虽是高级编程语言，但它也具备了能够和汇编语言相媲美的低层处理（内存操作及位操作）功能。AT&T 贝尔实验室开发的 Unix，最初是用汇编语言编写的，但后来大部分都用 C 语言进行了重写。借助 C 语言，Unix 的移植性得到了大幅提升，进而使得更多类型的计算机开始应用 Unix 操作系统。此外，作为 Unix 系列操作系统之一的 Linux 也是用 C 语言来编写的。

即使在现在，C 语言也依然是常用的编程语言。我们知道，信息处理技术员职称考试中可以选择的编程语言有汇编语言、COBOL、C 语言、Java，从这一点就可以看出 C 语言的重要性。同时这也表明，在当前的信息处理中，这四种语言是最常使用的。

在最新的 Web 编程中，Java、C# 等编程语言最有人气。Java 和 C# 都不是全新的编程语言，而是在对 C 语言语法进行了扩张的 C++ 的基础上发展而来的。因而，只要掌握了 C 语言，也就能很快掌握 Java 及 C#。另外，大部分的 C 语言编译器，都具有将 C 语言源代码转换成汇编语言源代码的功能，以及可以在 C 语言源代码中嵌入汇编语言的特点。


变量和函数


不管使用什么样的编程语言，程序内容都是由数据和处理构成的。至于程序的数据和处理具体该如何表示，则根据编程语言的不同而不同。在 C 语言中，数据用变量
 来表示，处理用函数
 来表示。因而，C 语言的程序就是由变量和函数构成的（图 A-1）。
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图 A-1　C 语言程序是由变量和函数构成的


看到变量和函数这些术语，大家估计会想到数学。数学的变量通常用 x
 、y
 、z
 这些字母来表示。数学的函数则基本上都是像 f
 (x
 ) 这样，在函数名（这里是 f
 ）后面加上括号，并在其中指定变量（这里是 x
 ）。C 语言中变量和函数的描述方法，同数学是一样的。

不过，在 C 语言中，我们要从程序的角度来理解变量和函数，而不能从数学的角度来理解。例如 x
 、y
 、z
 这些变量，在数学中是“变化的数值”的意思，但在程序中表示的则是“存放数值的地方
 ”。f
 (x
 ) 这个函数，在数学上表示的是“变量 x
 这个参数决定了函数的结果”，但从程序上来看则是“用 f
 函数来处理 x
 这个变量
 ”的意思。

在数学中，y
 = f
 (x
 ) 这一表现形式表示的是“y
 是 x
 的函数”的意思，但在程序中表示的则是“用 f
 函数来处理变量 x
 ，并将处理结果代入 y
 ”。数学中的等号（=）表示的意思是“相等”，而程序中的等号表示的则是赋值
 的意思。在 C 语言中表示相等时，要用两个连续的等号。


数据类型


数学变量对位数和精度是没有任何限制的。与此相对，程序变量则受位数和精度的限制。这是因为，计算机的存储容量是有限的。计算机中预先被定义过的位数和精度称为数据类型
 。C 语言中主要的数据类型如表 A-1 所示。其中，char、short、int 是整数用的数据类型。float 和 double 是小数用的数据类型。


表 A-1　C 语言中主要的数据类型





	
名称


	
长度（位长）


	
精度（可以表示的10进制数）







	
char


	
8


	
- 128～+ 127





	
short


	
16


	
- 32 768～+ 32 767





	
int ( 或long)


	
32


	
- 2 147 483 648～+ 2 147 483 647





	
float


	
32


	
- 3.4 x 1038
 ～+ 3.4 x 1037






	
double


	
64


	
- 1.7 x 10308
 ～+ 1.7 x 10307








在程序中使用变量（赋值、运算、显示等）时，需要同时对数据类型和变量名进行定义，如代码清单 A-1 所示。在 C 语言中，每个指令行的末尾都要用分号（;）来区分。// 后面是注释（对程序的说明）。a
 = 123; 部分表示的是给变量 a
 代入数值 123，也就是对 a
 进行赋值。在这部分之前，需要对数据类型和变量名进行定义，这里使用了 int a
 ;。通过对变量进行定义，就可以确保该变量对应的数据类型长度所需要的内存空间，并使用变量名来对内存空间进行读写。


代码清单 A-1　使用变量前需要先定义变量



int a;    //定义int类型的变量a
  ：
a = 123;  //为变量a赋值123






标准函数库


函数包括程序员自己编写的函数以及系统提供的函数。其中，后者通常称为标准函数库
 。标准函数库是指具有可被各种程序使用的通用功能的函数。本书的示例程序中涉及到的 printf、scanf、rand 等都是标准函数库的一种。这些函数分别有“输出到显示器上显示”“从键盘输入信息”“产生随机数”等通用功能。

函数的括号中，除变量以外，也可以放置通过文字串、数值等指定的数据信息，这些统称为参数
 。被作为函数的处理结果而返回的数值称为返回值
 。利用函数称为函数调用。根据函数种类的不同，也有一些函数是不需要参数或没有返回值的。

把函数比喻成“工厂”的话可能更好理解。这样一来，参数就是被拉入工厂的“原材料”。在工厂中对原材料进行加工后，得到的“产品”就是返回值（图 A-2）。
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图 A-2　像工厂一样的函数


在这一过程中，计算机的基本操作大体可以划分为“输入数据”“处理数据”“输出数据”三块。如果是一个简单的示例程序的话，想必应该会通过键盘来输入数据，并将处理结果输出到显示器上。因而，如果编写出来的程序包含了从键盘输入数据、对数据进行相应处理、把结果输出到显示器上这一系列操作的话，就说明具备了 C 语言基础。如代码清单 A-2 所示。该示例是对键盘输入的两个数值求平均值，并把结果输出到显示器上。这里，变量用的是整数数据类型 int，平均值如果有小数部分的话就将小数部分舍弃。如果不想舍弃的话，将变量的数据类型指定为 float 或 double 即可。


代码清单 A-2　具备输入、运算、输出功能的程序示例



int a, b, ave;              //定义3个int类型的变量a、b、ave
scanf("%d", &a);            //接收从键盘输入的a
scanf("%d", &b);            //接收从键盘输入的b
ave = (a + b) / 2;          //计算a和b的平均值，并将结果赋值给ave
printf("%d\n", ave);        //把ave的值输出到显示器上






函数调用


在 C 语言中，是不能像代码清单 A-2 那样直接记述处理的，而是必须将这一系列的处理整合到函数中。而“整合到函数中”，就是程序员自己来记述函数的意思。

大规模的程序是由大量函数构成的，而像示例程序这种简单的程序，只需要一个函数就可以实现了。该函数的名称就是 main，这是规定。main 是程序启动时最初运行的函数。在由多个函数构成的程序中，程序启动时运行 main 函数，并在 main 函数中调用其他函数，然后该函数又调用其他函数……，像这样，所需要的函数会被一个接一个地调用。而简单的程序中则仅仅包含了最初执行的 main 函数，因此，所有的处理都会集中在该部分进行。

代码清单 A-3 是把代码清单 A-2 的 5 行代码都整合到 main 函数中时的情况。函数的处理内容是用 {} 围起来的部分。{} 围起来的部分称为模块
 。模块（block）也有“整合”的意思。这里，为了便于大家理解模块的处理内容在 {} 之中，编写时特意在每行的开头空出了一些位置。运行时，按照代码记述的顺序，各个处理就会被从上往下依次执行。


代码清单 A-3　将所有处理整合到 main 函数的程序示例



#include <stdio.h>

void main(void) {
    int a, b, ave;          //定义3个int类型的变量a、b、ave
    scanf("%d", &a);        //接收从键盘输入的a
    scanf("%d", &b);        //接收从键盘输入的b
    ave = (a + b) / 2;        //计算a和b的平均值，并将结果赋值给ave
    printf("%d\n", ave);    //把ave的值输出到显示器上
    }





void main(void) 中的 void 表示的是该 main 函数没有参数也没有返回值的意思。void 的字面意思是“空的”。文章开头的 #include ，表示的是参考 stdio.h 文件的意思。include 的字面意思是“包含”。在 stdio.h 文件中，定义了标准函数库 printf 和 scanf。该文件就称为头文件
 。头文件的扩展名为 header 的头一个字母“.h”。各标准库函数用到的头文件，都是同编译器一起安装的。

该函数的处理内容比较短，因此并不需要多个函数。即便如此，如果我们非要将其分成两个函数的话会怎样呢？我们不妨来看一下。分开后如代码清单 A-4 所示。在 main 函数中，从键盘输入两个数值并分别赋值给 a
 和 b
 ，然后把这两个数值作为参数传递给刚做成的 average 函数，再将 average 函数的返回值赋值给变量 ave
 ，这样 ave
 的数值就被输出在显示器上了。由此可见，average 函数成功地实现了求解作为参数的两个数值的平均值并把结果返回这一操作。这是因为 main 函数调用了 average 函数。


代码清单 A-4　从 main 函数中调用 average 函数的程序示例



#include <stdio.h>

int average(int, int);      //定义average函数的原型

void main( void ) {
    int a, b, ave;          //定义3个int类型的变量a、b、ave
    scanf("%d", &a);        //接收从键盘输入的a
    scanf("%d", &b);        //接收从键盘输入的b
    ave = average(a, b);    //计算a和b的平均值，并将结果赋值给ave
    printf("%d\n", ave);    //把ave的值输出到显示器上
}

int average(int a, int b) {
    return (a + b) / 2;     //把2个参数的平均值作为返回值返回
}





int average(int a, int b){…} 开头的 int，表示 average 函数的返回值是 int 类型，括号中的 int 表示的是参数 a 和 b 是 int 类型。return 是返回函数返回值的指令。这里返回的是 (a+b)/2，也就是 a 和 b 的平均值。

请大家注意一下代码清单 A-4 中的注释“定义 average 函数的原型”这一部分。编译器会按照从上到下的顺序解析源代码的内容。而如果 main 函数中突然出现 average 函数的话，编译器就会理解为“没有该函数”，从而进行报错。正因为如此，就有必要在代码的开头部分加上 int average(int,int)，来告诉编译器“在后面有一个名是 average、返回值是 int 类型、两个参数也是 int 类型的函数”。这个就称为函数原型定义
 。

前面已经提到，stdio.h 文件中定义了标准函数库中的 printf 和 scanf 函数。具体来说，就是在 stdio.h 文件中定义了 printf 和 scanf 的原型。


局部变量和全局变量


在函数模块中定义的变量，只能在该函数中使用。这样的变量就称为局部变量
 。局部（local）是“当地的、地区的”的意思。在代码清单 A-4 中，main 函数中定义的 a
 、b
 、ave
 都是局部变量。如果将局部变量的数值传递给其他函数来处理的话，该数值就会被作为参数来使用。代码清单 A-4 就是把 main 函数的局部变量 a
 、b
 作为参数传递给了 average 函数。

变量也可以在函数模块外进行定义（虽然函数处理必须要在函数的模块中进行，但变量是可以在模块外进行定义的），该变量称为全局变量
 。全局（global）是“全世界的、全体的”意思。全局变量在程序的所有函数中都可利用。因而，通过利用全局变量，在函数中就可以获取其他函数的数值。不过，在大规模的程序中过多使用全局变量的话，就会使程序内容变复杂（无法清楚掌握是哪些函数在使用全局变量），这一点一定要注意。

将代码清单 A-4 的程序示例改造为使用全局变量的形式后，结果就如代码清单 A-5 所示。可以看出，average 函数的参数没有了。而 ave
 还是局部变量的形式。这是因为 ave
 仅仅被用在了 main 函数中。


代码清单 A-5　利用全局变量的程序示例



#include <stdio.h>

int average(void);        //定义average函数的原型
int a, b;                 //定义全局变量a、b

void main(void) {
    int ave;              //定义局部变量ave
    scanf("%d", &a);      //接收从键盘输入的a
    scanf("%d", &b);      //接收从键盘输入的b
    ave = average();      //计算a和b的平均值，并将结果赋值给ave
    printf("%d\n", ave);  //把ave的值输出到显示器上
}

int average(void) {
    return (a + b) / 2;   //把两个参数的平均值作为返回值返回
}






数组和循环


处理大量数据是计算机擅长的领域之一。例如，在求解 100 万个数据的平均值的时，利用计算机瞬间就能完成。在程序中表现大量数据时，通常会使用数组
 的形式。数组的全体数据用同一个名字（数组的名字）来表示，各数据（称为元素）则通过从 0 开始的连续编号（称为索引）来进行区分。100 万个数据的话，输入起来太过麻烦，因此，这里我们就来做一个求解 10 个数据的平均值的程序，如代码清单 A-6 所示。


代码清单 A-6　求解 10 个数据的平均值的程序示例



#include <stdio.h>

void main(void) {
    int data[10];       //定义具有10个元素的数组data，数据类型为int
    int sum, ave, i;    //定义3个int类型的变量sum、ave、i

    sum = 0;            //把用来保存总和结果的sum清0

    //将 i 从0～9逐一＋１，递增循环
    for (i = 0; i < 10; i++) {
        scanf("%d", &data[i]); //把从键盘输入的数值存入data[i]中
        sum += data[i];        //把把data[i]的数值累加到sum中
    }

    ave  = sum / 10;   //用sum除以10得到平均值
    printf("%d\n", ave);   //将ave的值输出到显示器上
}





int data[10]; 部分是数组的定义。表示的是“请准备好数据类型是 int、有 10 个元素、数组名为 data 的数组”。定义数组后，data[0]、data[1]、data[2]、data[3]、data[4]、data[5]、data[6]、data[7]、data[8]、data[9] 这 10 个元素就可以使用了。虽然数组是带方括号的表现形式，但数组各元素的利用和通常的变量是没有区别的。

从键盘重复输入 10 个数值，并分别赋值给 data[0]～data[9]。输入的数值与变量 sum
 连续相加 10 次后，即可得到 data[0]～data[9] 的总和。将 sum
 的数值除以 10 后得到的平均值代入 ave
 中，并把结果输出到显示器上。

连续 10 次的重复处理，用 for(int i
 =0; i
 <10;i
 ++){…} 来表示。for 括号中的内容被分号分割成了 3 部分，按照顺序分别是“循环刚开始时只执行一次”“循环继续的条件”“每次循环处理后执行的处理”。在处理数组的情况下，for 括号中一般以表示数组索引的变量（在这里是 i
 ）从 0 开始逐一增加的形式来指定元素。i
 变量称为循环计数器
 。循环（loop）是“重复”的意思。因此，for(int i
 =0;i
 <10;i
 ++) 表示的就是“循环刚开始时将 i
 的值设定为 0”“在 i
 <10 的条件下继续循环”“每次循环处理完毕后 i
 的数值 +1”。这样，i
 的数值就是从 0～9 逐一递增，for 模块（{} 围起来的部分）中的处理也被重复 10 次。

这里请大家注意一下 for 模块中的 data[i]。它表示的是数组 data 的第 i 元素的意思。由于 i
 的值是从 0～9 依次递增的，因此，数组各元素 data[0]～data[9] 的处理（这里指从键盘输入、sum 求和）就可以按照顺序进行了。


其他语法结构


C 语言的语法结构是 ANSI（American National Standard Institute，美国国家标准协会）制定的。ANSI 规定了如表 A-2 所示的 32 个 C 语言的关键词。如果能够完全理解这些关键词的具体意思和用途的话，那就说明你已经掌握了 C 语言的语法结构。在补充章节中，已经涉及到了不少关键词。因此，大家只需查一下没有涉及的关键词有多少，就能知道自己还需多久才能完全掌握 C 语言了。


表 A-2　C 语言的关键字（按英文字母排序）





	
关键字


	
说明







	
auto


	
声明自动变量





	
break


	
跳出当前循环





	
case


	
开关语句分支





	
char


	
声明字符型变量或函数





	
const


	
声明只读变量





	
continue


	
结束当前循环，开始下一轮循环





	
default


	
开关语句中的“其它”分支





	
do


	
循环语句的循环体





	
double


	
声明双精度变量或函数





	
else


	
条件语句否定分支（与 if 连用）





	
enum


	
声明枚举类型





	
extern


	
声明变量是在其它文件中声明





	
float


	
声明浮点型变量或函数





	
for


	
一种循环语句





	
goto


	
无条件跳转语句





	
if


	
条件语句





	
int


	
声明整型变量或函数





	
long


	
声明长整型变量或函数





	
register


	
声明寄存器变量





	
return


	
子程序返回语句（可以带参数，也可不带参数）





	
short


	
声明短整型变量或函数





	
signed


	
声明有符号类型变量或函数





	
sizeof


	
计算数据类型长度





	
static


	
声明静态变量





	
struct


	
声明结构体变量或函数





	
switch


	
用于开关语句





	
typedef


	
用以给数据类型取别名





	
union


	
声明共用数据类型





	
unsigned


	
声明无符号类型变量或函数





	
void


	
声明函数无返回值或无参数，声明无类型指针





	
volatile


	
说明变量在程序执行中可被隐含地改变





	
while


	
循环语句的循环条件







最后讲一下学习 C 语言的技巧。不仅仅是 C 语言，学习所有编程语言的语法结构，都不应该是囫囵吞枣地背下来。只有多做上机练习并反复确认运行结果，才能征服这门语言。因此，我并不希望大家仅仅记住语法结构，而是要掌握该语法的具体使用方法。“了解语法结构但不会编写程序”和“知道英文语法却不会说英语”是同样的。不管是 C 语言还是英语，都是从实践中得来的。在 C 语言的语法结构中，很多人都提到指针和结构比较难。而如果想要掌握指针和结构的话，那你就要去查看一下它们是如何使用的，并通过编写各种程序来反复进行尝试。

在学习的初始阶段，大家直接模仿教材中的示例程序即可。慢慢的，你就会想对示例程序进行改造。再到后来，你就会尝试把几个示例程序组合起来做成自己原创的作品。如果你真的想到了这些，那就不要有什么顾虑，放心大胆地去尝试吧！一边思考着“这样写，会得到这样的结果”，一边编写程序。如果实际结果和预期结果不一致的话，就要对其原因进行分析，并再次进行挑战和尝试。在这一过程中，你会多次遇到同样的代码，语法结构自然也就记下来了。在分析程序没有按照预期顺利运行的原因时，大家可以参考本书中有关 CPU 及内存机制的知识，肯定会大有帮助的。

在不断犯错纠错的过程中，慢慢地就能得到和预期一致的运行结果，这时你就是一个合格的程序员了。所谓编程，就是把程序员的思考方式用编程语言的语法结构表示出来，然后再传递给计算机运行。如果能进行编程的话，就可以让计算机按照自己的思考方式来运行。这真的是一件让人愉悦的事情。通过阅读本书，了解了程序的运行机制后，相信大家更能体会到编程的乐趣。






结语


记得有“自己吓唬自己是最可怕的事情”这样的说法。如果总是想一些令自己担心恐惧的事情，枯萎的花朵都能被看成幽灵，这句话说的就是这样的心理。这种心理也适用于编程，在了解程序的实质前，大家也许会觉得程序很难。面对困难，我们会感到恐惧，笔者也不例外。还记得刚接触计算机时，笔者也经常感到担忧。

不过，对已经读过本书的各位读者来说，编程应该不再是那么可怕的事情了吧。程序的运行机制其实很简单，这一点想必大家也都有了切身体会。不管今后的计算机怎么发展，程序的实质是不会发生太大变化的。因此，请大家务必放松心情，无所畏惧地继续向新技术发起挑战吧！

感谢各位读者阅读本书。也祝各位的编程之路一路通畅。
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前言



本书的结构



探索之旅指南



第 1 章　浏览器生成消息——探索浏览器内部



1.1　生成 HTTP 请求消息



1.1.1　探索之旅从输入网址开始



1.1.2　浏览器先要解析 URL



1.1.3　省略文件名的情况



1.1.4　HTTP 的基本思路



1.1.5　生成 HTTP 请求消息



1.1.6　发送请求后会收到响应



1.2　向 DNS 服务器查询 Web 服务器的 IP 地址



1.2.1　IP 地址的基本知识



1.2.2　域名和 IP 地址并用的理由



1.2.3　Socket 库提供查询 IP 地址的功能



1.2.4　通过解析器向 DNS 服务器发出查询



1.2.5　解析器的内部原理



1.3　全世界 DNS 服务器的大接力



1.3.1　DNS 服务器的基本工作



1.3.2　域名的层次结构



1.3.3　寻找相应的 DNS 服务器并获取 IP 地址



1.3.4　通过缓存加快 DNS 服务器的响应



1.4　委托协议栈发送消息



1.4.1　数据收发操作概览



1.4.2　创建套接字阶段



1.4.3　连接阶段：把管道接上去



1.4.4　通信阶段：传递消息



1.4.5　断开阶段：收发数据结束
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第 2 章　用电信号传输 TCP/IP 数据——探索协议栈和网卡



2.1　创建套接字



2.1.1　协议栈的内部结构



2.1.2　套接字的实体就是通信控制信息



2.1.3　调用 socket 时的操作



2.2　连接服务器



2.2.1　连接是什么意思



2.2.2　负责保存控制信息的头部



2.2.3　连接操作的实际过程



2.3　收发数据



2.3.1　将 HTTP 请求消息交给协议栈



2.3.2　对较大的数据进行拆分



2.3.3　使用 ACK 号确认网络包已收到



2.3.4　根据网络包平均往返时间调整 ACK 号等待时间



2.3.5　使用窗口有效管理 ACK 号



2.3.6　ACK 与窗口的合并



2.3.7　接收 HTTP 响应消息



2.4　从服务器断开并删除套接字



2.4.1　数据发送完毕后断开连接



2.4.2　删除套接字



2.4.3　数据收发操作小结



2.5　IP 与以太网的包收发操作



2.5.1　包的基本知识



2.5.2　包收发操作概览



2.5.3　生成包含接收方 IP 地址的 IP 头部



2.5.4　生成以太网用的 MAC 头部



2.5.5　通过 ARP 查询目标路由器的 MAC 地址



2.5.6　以太网的基本知识



2.5.7　将 IP 包转换成电或光信号发送出去



2.5.8　给网络包再加 3 个控制数据



2.5.9　向集线器发送网络包



2.5.10　接收返回包



2.5.11　将服务器的响应包从 IP 传递给 TCP



2.6　UDP 协议的收发操作



2.6.1　不需要重发的数据用 UDP 发送更高效



2.6.2　控制用的短数据



2.6.3　音频和视频数据
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第 3 章　从网线到网络设备——探索集线器、交换机和路由器



3.1　信号在网线和集线器中传输



3.1.1　每个包都是独立传输的



3.1.2　防止网线中的信号衰减很重要



3.1.3　“双绞”是为了抑制噪声



3.1.4　集线器将信号发往所有线路



3.2　交换机的包转发操作



3.2.1　交换机根据地址表进行转发



3.3.2　MAC 地址表的维护



3.2.3　特殊操作



3.2.4　全双工模式可以同时进行发送和接收



3.2.5　自动协商：确定最优的传输速率



3.2.6　交换机可同时执行多个转发操作



3.3　路由器的包转发操作



3.3.1　路由器的基本知识



3.3.2　路由表中的信息



3.3.3　路由器的包接收操作



3.3.4　查询路由表确定输出端口



3.3.5　找不到匹配路由时选择默认路由



3.3.6　包的有效期



3.3.7　通过分片功能拆分大网络包



3.3.8　路由器的发送操作和计算机相同



3.3.9　路由器与交换机的关系



3.4　路由器的附加功能



3.4.1　通过地址转换有效利用 IP 地址



3.4.2　地址转换的基本原理



3.4.3　改写端口号的原因



3.4.4　从互联网访问公司内网



3.4.5　路由器的包过滤功能
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第 4 章　通过接入网进入互联网内部——探索接入网和网络运营商



4.1　ADSL 接入网的结构和工作方式



4.1.1　互联网的基本结构和家庭、公司网络是相同的



4.1.2　连接用户与互联网的接入网



4.1.3　ADSL Modem 将包拆分成信元



4.1.4　ADSL 将信元“调制”成信号



4.1.5　ADSL 通过使用多个波来提高速率



4.1.6　分离器的作用



4.1.7　从用户到电话局



4.1.8　噪声的干扰



4.1.9　通过 DSLAM 到达 BAS



4.2　光纤接入网（FTTH）



4.2.1　光纤的基本知识



4.2.2　单模与多模



4.2.3　通过光纤分路来降低成本



4.3　接入网中使用的 PPP 和隧道



4.3.1　用户认证和配置下发



4.3.2　在以太网上传输 PPP 消息



4.3.3　通过隧道将网络包发送给运营商



4.3.4　接入网的整体工作过程



4.3.5　不分配 IP 地址的无编号端口



4.3.6　互联网接入路由器将私有地址转换成公有地址



4.3.7　除 PPPoE 之外的其他方式



4.4　网络运营商的内部



4.4.1　POP 和 NOC



4.4.2　室外通信线路的连接



4.5　跨越运营商的网络包



4.5.1　运营商之间的连接



4.5.2　运营商之间的路由信息交换



4.5.3　与公司网络中自动更新路由表机制的区别



4.5.4　IX 的必要性



4.5.5　运营商如何通过 IX 互相连接
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第 5 章　服务器端的局域网中有什么玄机



5.1　Web 服务器的部署地点



5.1.1　在公司里部署 Web 服务器



5.1.2　将 Web 服务器部署在数据中心



5.2　防火墙的结构和原理



5.2.1　主流的包过滤方式



5.2.2　如何设置包过滤的规则



5.2.3　通过端口号限定应用程序



5.2.4　通过控制位判断连接方向



5.2.5　从公司内网访问公开区域的规则



5.2.6　从外部无法访问公司内网



5.2.7　通过防火墙



5.2.8　防火墙无法抵御的攻击



5.3　通过将请求平均分配给多台服务器来平衡负载



5.3.1　性能不足时需要负载均衡



5.3.2　使用负载均衡器分配访问



5.4　使用缓存服务器分担负载



5.4.1　如何使用缓存服务器



5.4.2　缓存服务器通过更新时间管理内容



5.4.3　最原始的代理——正向代理



5.4.4　正向代理的改良版——反向代理



5.4.5　透明代理



5.5　内容分发服务



5.5.1　利用内容分发服务分担负载



5.5.2　如何找到最近的缓存服务器



5.5.3　通过重定向服务器分配访问目标



5.5.4　缓存的更新方法会影响性能
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第 6 章　请求到达 Web 服务器，响应返回浏览器——短短几秒的“漫长旅程”迎来终点



6.1　服务器概览



6.1.1　客户端与服务器的区别



6.1.2　服务器程序的结构



6.1.3　服务器端的套接字和端口号



6.2　服务器的接收操作



6.2.1　网卡将接收到的信号转换成数字信息



6.2.2　IP 模块的接收操作



6.2.3　TCP 模块如何处理连接包



6.2.4　TCP 模块如何处理数据包



6.2.5　TCP 模块的断开操作



6.3　Web 服务器程序解释请求消息并作出响应



6.3.1　将请求的 URI 转换为实际的文件名



6.3.2　运行 CGI 程序



6.3.3　Web 服务器的访问控制



6.3.4　返回响应消息



6.4　浏览器接收响应消息并显示内容



6.4.1　通过响应的数据类型判断其中的内容



6.4.2　浏览器显示网页内容！访问完成！
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附录　网络包的旅程
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推荐序


两个月前就听说花卷 1
 在翻译一本网络书。作为技术圈的活跃分子，我自然是要第一时间讨来看的。


1
 指本书译者周自恒，其在新浪微博上的昵称为 @ 馒头家的花卷。——编者注

样书寄来时我正因为感冒而昏昏欲睡，没想到翻了十来页，人顿时就清醒过来了——这不正是我想象中一本网络科普书该有的样子吗？从浏览器输入网址开始，引入了 HTTP 消息；由于消息要交给服务器，所以用 DNS 来解析其域名；消息到达服务器之前需要传输，就要懂得 TCP 和路由交换……环环相扣，如流水般自然，结构上完全顺应了人类的思维习惯。传统的网络教材我也读过不少，基本上是以五层（老书甚至有七层）网络模型来划分章节，然后再一板一眼地讲解概念，结构上完全不同。

接下来我又花了两天时间，把全书读完了（老司机速度，请勿模仿）。越读越觉得作者户根勤是个全栈工程师，从软件到硬件，从服务器到交换机，似乎每一方面都在行，很好奇他究竟换过多少工作。我认识的技术人员中，知识面这么广的几乎没有，比如第 4 章的大部分内容就是我从未涉猎的。跟很多日本作者一样，他的表达风格也是细致周全，所以不用担心阅读压力。毫不夸张地说，读懂了这本书，你就理解了网络世界的全貌。这一点对初学者尤为重要，因为想要在学习中触类旁通，前提就是知识面到位。

对于引进型书籍，读者们最担忧的其实还是翻译质量，我也曾经因为拒绝翻译腔而只读原版。不过花卷的语言能力一向让人放心，我几年前买了他译的一本《30 天自制操作系统》就知道了。这些年来他翻译的技术书有十册了吧？假如不看作者名字，我甚至都看不出这些书是外文翻译而来的。花卷的技术功底对我来说也是个谜，我看过他关于操作系统的书，和他探讨过不同类型的 VPN 如何架设，有一天我 Google 搜索固态硬盘的工作原理，搜到的一篇科普文章竟然也是他写的。也就是如此深不可测的译者，才能驾驭覆盖面这么广的书吧。

当然了，一本书不可能兼顾广度和深度，否则篇幅就太大了。指望这本书深挖难点，甚至分析具体的问题，也是不现实的。假如想学得再深一点，我建议自己多做一些实验（其实对于任何技术书都一样）。比如书中第 176 页讲到的地址转换，我们完全可以在家里配置一下试试。又比如书里第 79 页讲到了用 ACK 来确认网络包，我们可以装个 Wireshark，然后抓些包来看看 ACK 究竟是什么样的。在配置或者分析网络包的过程中，你很可能会遇到问题并解决它，这样就能理解得更深入了。

最后祝大家跟我一样，从这本书中学有所获。

　

林沛满

2016 年 11 月






译者序


很多人说现在是“互联网时代”，我们身边出现了好多“互联网公司”，就连李克强总理也经常把“互联网 +”挂在嘴边，可见互联网已经成为我们日常生活中的一部分了。

互联网其实是个非常复杂的玩意儿。我们每天都在上网，网络正常的时候大家都觉得“上网嘛，不就这么简单”。可是一旦出了问题，上不去了，你就会发现要想把问题找出来并解决真不是一件容易的事。这次是这里出问题，下次是另一个地方出问题，能出问题的环节太多了，这就说明网络真的很复杂。

我上高中的时候，曾经有同学来找我帮忙，说家里电脑上不了网了。我跑到他家里一看，网页确实怎么都打不开，但奇怪的是 QQ 居然能上，而且还能正常跟人聊天。当时的搜索引擎还没有这么强大，这个问题让我很是困扰。忽然我发现他电脑上 TCP/IP 设置中没有使用自动分配的 DNS 服务器，而且他自行设定的 DNS 服务器地址是错误的，改回自动配置 DNS 之后，故障就解决了。可是为什么 DNS 不对，QQ 却可以正常上呢？后来我才知道，因为 QQ 是直接使用 IP 地址来连接服务器的，所以即便 DNS 失效，它依然可以“屹立不倒”，以至于现在有很多人把 QQ 当成一个排查 DNS 问题的“参照物”。

上面这个例子现在看起来其实非常小儿科，不过这也恰恰说明了网络很复杂，你看我只是上个网而已，怎么又冒出来一个 DNS 呢？即便到了现在，要跟周围不大懂网络的朋友解释什么叫 DNS，也得花上点功夫才行。

其实，不说 DNS，就说家里上网用的那个路由器，也不是什么省油的灯。很多人又要说了，我把电脑插到路由器上就能上网了，这又有什么复杂的嘛？那么我再讲个故事吧。有一次公司网络要改造，换了一台用 RouterOS 系统的网关。RouterOS 这个系统，识货的人都知道，它的性能非常棒，灵活性也非常高，但是你要对网络特别了解才能玩得转。网关装上去之后，我想咱们先做个最简单的配置吧，就跟家里路由器一样，电脑插上去能上外网就行了。

然而，真配起来才发现，想要手动实现家里路由器的那些功能还真没那么容易。首先，接在路由器上的电脑需要彼此能够通信，这需要配置一个基本的交换机功能。其次，接在路由器上的电脑要自动获取 IP 地址等配置，这需要配置一个 DHCP 服务器。然后，连接外网的端口需要单独配置它的 IP 地址等参数，或者配置 PPP 连接，还得配置相应的路由表。到这里还不算完，因为内网的电脑要访问外网，还得配置好网络地址转换（NAT）！想要上个网还真挺复杂的是不是？你觉得简单是因为你家的路由器帮你把这些功能都集成好了而已。

如果上面这一段让你看得有点晕，那么这本书就是为你准备的。上面提到的这些东西，本书中都有深入浅出的介绍。我读过很多计算机网络方面的书，但也正是因为网络太复杂了，这些书一般都只讲其中的一个协议（比如 HTTP），或者是一个局部的技术（比如网络设备的部署），很少有像这本书一样，从一个常见的场景切入，把整个网络的全貌如此清晰地展现出来。用本书作者的话说就是：不理解网络的全貌，也就无法理解每一种网络技术背后的本质意义。

如果你经常和网络技术打交道，特别是从事网络分析工作的话，这本书可以作为深入学习具体技术的前置读本或者补充读物。因为当你纵览全局之后，在学习具体技术时遇到的一些问题自然也就迎刃而解了。此外，我在这里还想友情安利两本林沛满老师写的关于 Wireshark 网络分析的书：《Wireshark 网络分析就这么简单》和《Wireshark 网络分析的艺术》。我觉得这本书的内容和林老师的两本书配合得非常好，毕竟网络分析涉及网络的方方面面，如果能对网络有一个全面的了解是很有帮助的。

最后感谢图灵教育各位编辑的努力，也希望各位读者能够借这本书发现一个不一样的网络世界。

　

周自恒

2016 年 10 月于天津






前言


本书是介绍网络技术的图书——《网络是怎样连接的》的第 2 版。和上一版一样，本书具备一些同类图书所没有的特色。

首先，本书讲解了网络的全貌。即便不提互联网（Internet），大家也都知道网络是一个巨大而复杂的系统，因此用一本书的篇幅涵盖所有的知识是不可能的。不过，我们可以开启探索之旅，从在浏览器中输入网址（比如 http://www.nikkeibp.co.jp/
 ）开始，一路追踪到显示出网页内容为止的整个过程，这样就能够用一本书的篇幅讲清楚网络的全貌了。之所以要控制在一本书的篇幅，是因为：如果只是讲解 TCP/IP、以太网这些单独的技术，读者就无法理解网络这个系统的全貌；如果无法理解网络的全貌，也就无法理解每一种网络技术背后的本质意义；而如果无法理解其本质意义，就只能停留在死记硬背的程度，无法做到实际应用。为了避免这一点，即便一本书的篇幅只能介绍有限的一些场景，我们也依然可以涵盖网络系统的全貌。

其次，本书重点介绍了实际的网络设备和软件是如何工作的。TCP/IP、以太网等技术，可以理解为规定网络设备和软件如何工作的一种规则。尽管理解这些规则很重要，但仅仅学习这些规则是无法看到设备和软件的内部构造的。这是因为，为了减少设备生产和软件开发上的制约，网络中的规则将设备和软件的内部构造看作一个黑箱，只从外部视角规定了这些设备和软件的工作方式。而且，实际的设备和软件中还包含很多规则中所没有规定的要素。要想熟练运用网络技术，理解实际的设备和软件是非常重要的，但这一点单靠学习规则本身是无法做到的。考虑到上述原因，本书将重点介绍设备和软件的内部工作方式。

正是因为本书的上述特色受到了读者的好评（至少笔者是这样认为的），第 1 版的销量远远超出了笔者的预期。这是一件值得高兴的事，但也暴露出一些问题。因为读者群之广，远远超过了当初设想的范围。要理解实际设备和软件的工作方式，需要一定程度的基础知识，而第 1 版中对这些内容的讲解并不充分。因此，在第 2 版的编写中，笔者将这部分内容作为重点，全面修订了讲解的内容，大幅增加了对于基础知识的介绍。结果，这本书的篇幅比第 1 版增加了将近 100 页，这也充分体现了此次修订的成果。本书内容繁多，这里对各位读者的耐心表示感谢。

　

户根勤

2007 年 3 月






本书的结构



探索之旅指南



从在浏览器中输入网址，到屏幕上显示出网页的内容，在这个只有几秒钟的过程中，很多硬件和软件都在各自的岗位上相互配合完成了一系列的工作。本书将以探索之旅的形式，带领大家探索这一系列工作中的每一个环节。每个单独的环节都并不复杂，只要仔细阅读就一定能够理解。不过，探索之旅中出现的硬件和软件数量庞大，如果仅从微观的视角关注每一个单独的点，可能就会因为看不到整体而迷失了方向。因此，在真正出发开始探索之前，我们先来对这次探索之旅作个简单的介绍。下面的介绍中还包含一张探索之旅的路线图，万一在旅途中迷失了方向，请大家务必回来看一看这张地图。



网络的全貌


让我们先来看一下浏览器访问 Web 服务器这一过程的全貌。访问 Web 服务器并显示网页这一过程包含了浏览器和 Web 服务器之间的一系列交互，主要是下面这样的交互。

(1) 浏览器：“请给我 ××× 网页的数据。”

(2) Web 服务器：“好的，这就是你要的数据。”

在这一系列交互完成后，浏览器就会将从 Web 服务器接收到的数据显示在屏幕上。虽然显示网页这个过程非常复杂，但浏览器和服务器之间通过网络进行的交互却出乎意料地简单。我们在网上商城购物时输入商品名称和收货地址并发送给 Web 服务器的操作其实也差不多，如下。

(1) 浏览器：“请处理这些订单数据。”

(2) Web 服务器：“好的，订单数据已收到。”

[image: {%}]


虽然 Web 服务器在收到订单数据之后和销售系统一起对订单进行实际处理的操作很复杂，但其实浏览器和 Web 服务器之间的交互却很简单，概括如下。

(1) 浏览器向 Web 服务器发送请求。

(2) Web 服务器根据请求向浏览器发送响应。

因此，从这个层面上，也就是浏览器和 Web 服务器等网络应用程序进行交互的层面上来看，其工作方式应该还是比较容易理解的。这个层面上的交互和人类之间的对话非常相似，从这一点来说也更加容易理解 1
 。


1
 尽管思路很简单，但实际编写这些应用程序并不容易，需要事无巨细地设计好所有的功能，还要编写大量的代码才能完成。

要实现应用程序之间的交互，我们需要一个能够在浏览器和 Web 服务器之间传递请求和响应的机制。网络是由很多计算机等设备相互连接组成的，因此在通信的过程中需要确定正确的通信对象，并将请求和响应发送给它们。请求和响应在传递的过程中可能会丢失或损坏 2
 ，因此这些情况也必须要考虑到。所以说，我们需要一种机制，无论遇到任何情况都能够将请求和响应准确无误地发送给对方。由于请求和响应都是由 0 和 1 组成的数字信息，所以可以说，我们需要的是一种能够将数字信息搬运到指定目的地的机制。


2
 请求和响应的本质都是电信号和光信号，这些信号可能会因受到杂音等的干扰而损坏。

这种机制是由操作系统中的网络控制软件，以及交换机、路由器等设备分工合作来实现的，它的基本思路是将数字信息分割成一个一个的小块，然后装入一些被称为“包”（Packet）的容器中来运送。“包”这个词大家可能在用手机的时候经常会碰到 3
 ，但在这里类似于邮政和快递中的概念。大家可以这样理解：包相当于信件或者包裹，而交换机和路由器则相当于邮局或快递公司的分拣处理区。包的头部存有目的地等控制信息，通过许多交换机和路由器的接力，就可以根据控制信息对这些包进行分拣，然后将它们一步一步地搬运到目的地。无论是家庭和公司里的局域网，还是外面的互联网，它们只是在规模上有所不同，基本的机制都是相同的。


3
 在日语中，Packet 一词在手机中指的是“移动数据流量”，这个词来自最早的移动数据网络 GPRS（General Packet Radio Service）中的 P。——译者注

前面介绍的这个负责搬运数字信息的机制，再加上浏览器和 Web 服务器这些网络应用程序，这两部分就组成了网络。也就是说，这两部分组合起来，就是网络的全貌。本书将通过 6 章的内容，带领大家逐一探索其中的各个环节。


第 1 章　Web浏览器


我们将首先探索浏览器的工作方式。大家可以认为我们的探索之旅是从在浏览器中输入网址（URL）开始的。例如，当我们输入下面这样的网址时，浏览器就会按照一定的规则去分析这个网址的含义，然后根据其含义生成请求消息。



http://www.lab.glasscom.com/sample1.html



在上面这个例子中，浏览器生成的请求消息表示“请给我 sample1.html 这一文件中储存的网页数据”，接着浏览器会将请求消息发送给 Web 服务器。

当然，浏览器并不会亲自负责数据的传送。传送消息是搬运数字信息的机制负责的工作，因此浏览器会委托它将数据发送出去。具体来说，就是委托操作系统中的网络控制软件将消息发送给服务器。第 1 章中，我们会探索到浏览器将数据委托出去为止。


第 2 章　协议栈、网卡


第 2 章我们将探索搬运数据的机制。其中最先出场的是协议栈（网络控制软件叫作协议栈）。这个软件会将从浏览器接收到的消息打包，然后加上目的地址等控制信息。如果拿邮局来比喻，就是把信装进信封，然后在信封上写上收信人的地址。这个软件还有其他一些功能，例如当发生通信错误时重新发送包，或者调节数据发送的速率等，或许我们可以把它当作一位帮我们寄信的小秘书。

接下来，协议栈会将包交给网卡（负责以太网或无线网络通信的硬件）。然后，网卡会将包转换为电信号并通过网线发送出去。这样一来，包就进入到网络之中了。


第 3 章　集线器、交换机、路由器


接下来出场的物品会根据接入互联网的形式不同而不同。客户端计算机可以通过家庭或公司的局域网接入互联网，也可以单独直接接入互联网。很遗憾，我们的探索之旅无法涵盖所有这些可能性，因此只能以现在最典型的场景为例，假设客户端计算机是连接到家庭或公司的局域网中，然后再通过 ADSL 和光纤到户（FTTH）等宽带线路接入互联网。

在这样的场景中，网卡发送的包会经过交换机等设备，到达用来接入互联网的路由器。路由器的后面就是互联网，网络运营商会负责将包送到目的地，就好像我们把信投到邮筒中之后，邮递员会负责把信送给收件人一样。


第 4 章　接入网、网络运营商


接下来，数据从用来接入互联网的路由器出发，进入了互联网的内部。互联网的入口线路称为接入网。一般来说，我们可以用电话线、ISDN、 ADSL、有线电视、光线、专线等多种通信线路来接入互联网，这些通信线路统称为接入网。接入网连接到签约的网络运营商，并接入被称为接入点（Point of Presence，PoP）的设备。

接入点的实体是一台专为运营商设计的路由器，我们可以把它理解为离你家最近的邮局。从各个邮筒中收集来的信件会在邮局进行分拣，然后被送往全国甚至全世界，互联网也是一样，网络包首先通过接入网被发送到接入点，然后再从这里被发送到全国甚至全世界。接入点的后面就是互联网的骨干部分了。

在骨干网中存在很多运营商和大量的路由器，这些路由器相互连接，组成一张巨大的网，而我们的网络包就在其中经过若干路由器的接力，最终被发送到目标 Web 服务器上。其中的具体细节我们会在正文中进行讲解，但其实它的基本原理和家庭、公司中的路由器是相同的。也就是说，无论是在互联网中，还是在家庭、公司的局域网中，包都是以相同的方式传输的，这也是互联网的一大特征。

不过，运营商使用的路由器可跟我们家用的小型路由器不一样，它是一种可以连接几十根网线的高速大型路由器。在互联网的骨干部分，存在着大量的这种路由器，它们之间以复杂的形式连接起来，而网络包就在这些路由器之间穿行。

此外，路由器不但在规模上存在差异，在路由器间的连接方式上也存在差异。家庭和公司局域网中一般采用以太网线进行连接，而互联网中除了以太网线连接之外，还会使用比较古老的电话技术和最新的光通信技术来传送网络包。这一部分所使用的技术是当今网络中最热门的部分，可以说是最尖端技术的结晶。


第 5 章　防火墙、缓存服务器


通过骨干网之后，网络包最终到达了 Web 服务器所在的局域网中。接着，它会遇到防火墙，防火墙会对进入的包进行检查。大家可以把防火墙想象成门口的保安，他会检查所有进入的包，看看有没有危险的包混在里面。检查完之后，网络包接下来可能还会遇到缓存服务器。网页数据中有一部分是可以重复利用的，这些可以重复利用的数据就被保存在缓存服务器中。如果要访问的网页数据正好在缓存服务器中能够找到，那么就可以不用劳烦 Web 服务器，直接从缓存服务器读出数据。此外，在大型网站中，可能还会配备将消息分布到多台 Web 服务器上的负载均衡器，还有可能会使用通过分布在整个互联网中的缓存服务器来分发内容的服务。经过这些机制之后，网络包才会到达 Web 服务器。


第 6 章　Web服务器


当网络包到达 Web 服务器后，数据会被解包并还原为原始的请求消息，然后交给 Web 服务器程序。和客户端一样，这个操作也是由操作系统中的协议栈（网络控制软件）来完成的。接下来，Web 服务器程序分析请求消息的含义，并按照其中的指示将数据装入响应消息中，然后发回给客户端。响应消息回到客户端的过程和之前我们介绍的过程正好相反。

当响应到达客户端之后，浏览器会从中读取出网页的数据并在屏幕上显示出来。到这里，访问 Web 服务器的一系列操作就全部完成了，我们的探索之旅也到达了终点。
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各章的结构


各章的内容分为热身问答、探索之旅的看点、正文、小测验几个部分，还有若干个专栏。


	

热身问答


在各章的开头有一些简单的热身题，都是判断对错的题目，大家一定要试试看。



	

探索之旅的看点


探索之旅的看点总结了正文将要介绍的主题，可以以此来了解该章的梗概。



	

正文


熟悉了看点之后就该正式出发了。在这一部分，我们将邀请经验丰富的导游来进行讲解，相信即便是不具备任何网络知识的读者也能够想象出现实中网络的样子。请大家静下心来，慢慢欣赏。



	

小测验


这是一些和正文内容相关的测试题，大家可以用这些题目来确认自己的理解程度。答案位于下一页中的专栏的最后。



	

专栏“网络术语其实很简单”


在专栏中，探索队长和探索队员会以对话的形式介绍一些网络术语的词源。这些术语大家平时可能感觉很难，但通过了解它们的词源，就能够理解其本质含义。读完这部分会让你觉得这些术语变得亲切了。



	

关于插图


在画图时，一般来说箭头都是从左到右绘制的，但本书则正好相反，是从右到左绘制的，这是为了和介绍包格式的图以及介绍信号波形的图的位置关系保持一致。箭头的方向和一般的习惯相反，这一点希望大家理解。










第 1 章　浏览器生成消息——探索浏览器内部


　


热身问答

在开始探索之旅之前，我们准备了一些和本章内容有关的小题目，请大家先试试看。

这些题目是否答得出来并不影响接下来的探索之旅，因此请大家放轻松。


问题

下列说法是正确的（√）还是错误的（×）？

1. http://www.nikkeibp.co.jp/
 中的 www 代表 World Wide Web 协议（对通信操作规则所作的定义）。

2. 个人也可以申请注册互联网中的域名。

3. 浏览器等网络应用程序实际上并不具备网络控制功能。


答案

1. ×。http://www.nikkeibp.co.jp/
 中的 www 只是 Web 服务器上的一种命名。而且，World Wide Web 也不是一个协议的名字，而是 Web 的提出者最早开发的浏览器兼 HTML 编辑器的名字。

2. √。如果是“.com”“.net”“.org”“.jp”（除“co.jp”“ne.jp”等“xx.jp”格式的域名外）1
 等没有对注册对象范围进行限制的域名，任何个人都可以申请注册。此外，也有一种“.name”域名是专门为个人申请者准备的。


1
 在中国，个人可以申请".cn"域名，包括".com.cn"".net.cn"等域名，但".gov.cn"".edu.cn"等域名则是不开放给个人注册的。此外，日本的域名体系中，“.jp”下级的域名用的是两个字母的命名，例如“.co.jp”“.ne.jp”，而中国使用的是三个字母的命名，例如“.com.cn”“.net.cn”。——译者注

3. √。应用程序并不是自己去控制网络，而是委托操作系统来控制网络。


探索之旅的看点

探索之旅即将出发，出发之前我们先来介绍一下本次的看点。
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（1）生成 HTTP 请求消息


本次探索之旅从用户在浏览器中输入网址（URL）开始。接下来，浏览器的工作会从对用户输入的网址进行解析开始。浏览器如何解析网址就是我们的第一个看点。然后，浏览器会根据网址的含义来生成请求消息。浏览器通过请求消息将用户需要哪些数据告知服务器，而请求消息实际的样子就是我们的第二个看点。只要理解了具体的消息长什么样，我们也就能够理解访问 Web 服务器时使用的 HTTP 协议的原理了。


（2）向 DNS 服务器查询 Web 服务器的 IP 地址


请求消息生成之后，浏览器会委托操作系统向 Web 服务器发送请求，但浏览器必须告诉操作系统接收方的 IP 地址才行，因此浏览器必须先查出 Web 服务器的 IP 地址。网址中只有 Web 服务器的域名，因此浏览器需要向 DNS 服务器查询域名对应的 IP 地址，浏览器如何进行这一操作也是本章看点之一。


（3）全世界 DNS 服务器的大接力


这时，我们的旅程进入到了 DNS 服务器帮助浏览器查询 IP 地址这一环节了。全世界共有上万台 DNS 服务器，它们相互接力才能完成 IP 地址的查询，而它们进行接力的方法也是本章看点之一。


（4）委托协议栈发送消息


查询到 IP 地址之后，浏览器就可以将消息委托给操作系统发送给 Web 服务器了，但这个委托到底是如何完成的呢？这也是本章看点之一。“委托给操作系统”这句话看似简单，但关于委托给操作系统，其实有非常详细的规则，必须要遵守这些规则才能完成操作。由于只有编写程序的人才需要精通这些规则，所以面向一般读者的图书中几乎很少见到对这些规则的解释。不过，对这些规则有个大概的理解还是会有很多好处的，因为理解了向操作系统进行委托时的规则，我们就能够明白做出某个委托时操作系统会给我们怎样的反馈，这可以说是相当于具体地理解了网络的潜在能力。这一点对于没有编程经验的人来说也很重要。


1.1　生成 HTTP 请求消息



1.1.1　探索之旅从输入网址开始


我们的探索之旅从在浏览器中输入网址开始 2
 ，在介绍浏览器的工作方式之前，让我们先来介绍一下网址。网址，准确来说应该叫 URL3
 ，如果我说它就是以 http:// 开头的那一串东西，恐怕大家一下子就明白了，但实际上除了“http:”，网址还可以以其他一些文字开头，例如“ftp:”“file:”“mailto:”4
 等。


2
 某些情况下，浏览器的工作是从点击网页中的一个链接开始，大家可以认为这种情况与将链接中所包含的网址输入到浏览器的地址栏中是一样的。——译者注


3
 URL：Uniform Resource Locator，统一资源定位符。


4
 如果没有正确配置电子邮件软件，则即使在地址栏中输入“mailto:”也是无法正常工作的。

之所以有各种各样的 URL，是因为尽管我们通常是使用浏览器来访问 Web 服务器的，但实际上浏览器并不只有这一个功能，它也可以用来在 FTP5
 服务器上下载和上传文件，同时也具备电子邮件客户端的功能。可以说，浏览器是一个具备多种客户端功能的综合性客户端软件，因此它需要一些东西来判断应该使用其中哪种功能来访问相应的数据，而各种不同的 URL 就是用来干这个的，比如访问 Web 服务器时用“http:”，而访问 FTP 服务器时用“ftp:”。


5
 FTP：File Transfer Protocol，文件传送协议。这是一种在上传、下载文件时使用的协议。使用 FTP 协议来传送文件的程序也被叫作 FTP。

图 1.1 列举了现在互联网中常见的几种 URL，根据访问目标的不同，URL 的写法也会不同。例如在访问 Web 服务器和 FTP 服务器时，URL 中会包含服务器的域名 6
 和要访问的文件的路径名等，而发邮件的 URL 则包含收件人的邮件地址。此外，根据需要，URL 中还会包含用户名、密码、服务器端口号 7
 等信息。


6
 域名：就是像 www.glasscom.com 这样以句点（.）分隔的名称。关于域名，1.2.2 节和 1.3.2 节有详细说明。


7
 端口号：1.4.3 节和第 6 章的 6.1.3 节有详细说明，这里请大家理解为一个用来识别要连接的服务器程序的编号。不同的服务器程序会使用不同的编号，例如 Web 是 80，邮件是 25 等。
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图 1.1　URL 的各种格式


尽管 URL 有各种不同的写法，但它们有一个共同点，那就是 URL 开头的文字，即“http:”“ftp:”“file:”“mailto:”这部分文字都表示浏览器应当使用的访问方法。比如当访问 Web 服务器时应该使用 HTTP8
 协议，而访问 FTP 服务器时则应该使用 FTP 协议。因此，我们可以把这部分理解为访问时使用的协议 9
 类型 10
 。尽管后面部分的写法各不相同，但开头部分的内容决定了后面部分的写法，因此并不会造成混乱。


8
 HTTP：Hypertext Transfer Protocol，超文本传送协议。


9
 协议：通信操作的规则定义称为协议（protocol）。


10
 像“ file:”这样的 URL 在访问时是不使用网络的，因此说 URL 的开头部分表示的是协议类型并不完全准确，也许理解为“访问方法”会更好一些。


1.1.2　浏览器先要解析 URL


浏览器要做的第一步工作就是对 URL 进行解析，从而生成发送给 Web 服务器的请求消息。刚才我们已经讲过，URL 的格式会随着协议的不同而不同，因此下面我们以访问 Web 服务器的情况为例来进行讲解。

根据 HTTP 的规格，URL 包含图 1.2（a）中的这几种元素。当对 URL 进行解析时，首先需要按照图 1.2（a）的格式将其中的各个元素拆分出来，例如图 1.2（b）中的 URL 会拆分成图 1.2（c）的样子。然后，通过拆分出来的这些元素，我们就能够明白 URL 代表的含义。例如，我们来看拆分结果图 1.2（c），其中包含 Web 服务器名称 www.lab.glasscom.com，以及文件的路径名 /dir1/file1.html，因此我们就能够明白，图 1.2（b）中的 URL 表示要访问 www.lab.glasscom.com 这个 Web 服务器上路径名为 /dir1/file1.html 的文件，也就是位于 /dir1/ 目录 11
 下的 file1.html 这个文件（图 1.3）。


11
 目录（directory）这个词的意思相当于 Windows 中的文件夹（folder）。

[image: {%}]



图 1.2　Web 浏览器解析 URL 的过程
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图 1.3　路径名为 /dir1/file1.html 的文件



1.1.3　省略文件名的情况


图 1.2（b）是一个以“http:”开头的典型 URL，但有时候我们也会见到一些不太一样的 URL，例如下面这个 URL 是以“/”来结尾的。

（a）http://www.lab.glasscom.com/dir/


我们可以这样理解，以“/”结尾代表 /dir/ 后面本来应该有的文件名被省略了。根据 URL 的规则，文件名可以像前面这样省略。

不过，没有文件名，服务器怎么知道要访问哪个文件呢？其实，我们会在服务器上事先设置好文件名省略时要访问的默认文件名。这个设置根据服务器不同而不同，大多数情况下是 index.html 或者 default.htm 之类的文件名。因此，像前面这样省略文件名时，服务器就会访问 /dir/index.html 或者 /dir/default.htm。

还有一些 URL 是像下面这样只有 Web 服务器的域名的，这也是一种省略了文件名的形式。

（b）http://www.lab.glasscom.com/


这个 URL 也是以“/”结尾的，也就是说它表示访问一个名叫“/”的目录 12
 。而且，由于省略了文件名，所以结果就是访问 /index.html 或者 /default.htm 这样的文件了。


12
 “/”目录表示目录层级中最顶层的“根目录”。也许单独一个“/”表示根目录的写法看上去很奇怪，其实只要明白目录的规则就很容易理解了。我们写目录名时会像“dir/”一样在末尾加上一个“/”，这一点大家应该没什么疑问，那么如果目录本身没有名字的话会怎么样呢？在上面的例子中，就相当于“dir/”去掉了其中的 dir，这样一来就只剩下一个“/”了，这就是表示根目录的“/”。对于目录层级最顶层的那个目录，我们出于方便的考虑把它叫作根目录，其实它本身并没有名字，因此我们仅用“/”来表示它。

那么，下面这个 URL 又是什么意思呢？

（c）http://www.lab.glasscom.com


这次连结尾的“/”都省略了。像这样连目录名都省略时，真不知道到底在请求哪个文件了，实在有些过分。不过，这种写法也是允许的。当没有路径名时，就代表访问根目录下事先设置的默认文件 13
 ，也就是 /index.html 或者 /default.htm 这些文件，这样就不会发生混乱了。


13
 最早的时候这个文件被叫作“主页”（home page），意思就是当省略文件名时访问的那个默认的页面。随着 Web 的普及，这个词的意义似乎并没有被正确理解，现在不光是默认页面，似乎随便什么网页都可以被叫作主页了。

不过，下面这个例子就更诡异了。

（d）http://www.lab.glasscom.com/whatisthis


前面这个例子中，由于末尾没有“/”，所以 whatisthis 应该理解为文件名才对。但实际上，很多人并没有正确理解省略文件名的规则，经常会把目录末尾的“/”也给省略了。因此，或许我们不应该总是将 whatisthis 作为文件名来处理。一般来说，这种情况会按照下面的惯例进行处理：如果 Web 服务器上存在名为 whatisthis 的文件，则将 whatisthis 作为文件名来处理；如果存在名为 whatisthis 的目录，则将 whatisthis 作为目录名来处理 14
 。


14
 我们无法创建两个名字相同的文件和目录，因此不可能既有一个名为 whatisthis 的文件，同时又有一个名为 whatisthis 的目录。只要查询一下磁盘中的文件和目录，就可以知道 whatisthis 究竟是一个文件还是一个目录了，并不会产生歧义。



浏览器的第一步工作就是对 URL 进行解析。





1.1.4　HTTP 的基本思路


解析完 URL 之后，我们就知道应该要访问的目标在哪里了。接下来，浏览器会使用 HTTP 协议来访问 Web 服务器，不过在介绍这一环节之前，我们先来讲一讲 HTTP 协议到底是怎么回事。
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图 1.4　HTTP 的基本思路


HTTP 协议定义了客户端和服务器之间交互的消息内容和步骤，其基本思路非常简单。首先，客户端会向服务器发送请求消息（图 1.4）。请求消息中包含的内容是“对什么”和“进行怎样的操作”两个部分。其中相当于“对什么”的部分称为 URI15
 。一般来说，URI 的内容是一个存放网页数据的文件名或者是一个 CGI 程序 16
 的文件名，例如“/dir1/file1.html”“/dir1/program1.cgi”等 17
 。不过，URI 不仅限于此，也可以直接使用“http:”开头的 URL18
 来作为 URI。换句话说就是，这里可以写各种访问目标，而这些访问目标统称为 URI。


15
 URI：Uniform Resource Identifier，统一资源标识符。


16
 CGI 程序：对 Web 服务器程序调用其他程序的规则所做的定义就是 CGI，而按照 CGI 规范来工作的程序就称为 CGI 程序。


17
 实际上，这个文件在 Web 服务器上未必是真实存在的，因为 Web 服务器可以通过重写规则对虚拟的 URI 进行映射。——译者注


18
 5.4.3 节有详细说明。

相当于接下来“进行怎样的操作”的部分称为方法 19
 。方法表示需要让 Web 服务器完成怎样的工作，其中典型的例子包括读取 URI 表示的数据、将客户端输入的数据发送给 URI 表示的程序等。表 1.1 列举了主要的方法，通过这张表大家应该能够理解通过方法可以执行怎样的操作。


19
 也叫 HTTP 谓词，或者 HTTP 动词。——译者注


表 1.1　HTTP 的主要方法




	方法
	HTTP 版本
	含义



	1.0
	1.1



	GET
	○
	○
	获取 URI 指定的信息。如果 URI 指定的是文件，则返回文件的内容；如果 URI 指定的是 CGI 程序，则返回该程序的输出数据



	POST
	○
	○
	从客户端向服务器发送数据。一般用于发送表单中填写的数据等情况下



	HEAD
	○
	○
	和 GET 基本相同。不过它只返回 HTTP 的消息头（message header），而并不返回数据的内容。用于获取文件最后更新时间等属性信息



	OPTIONS
	
	○
	用于通知或查询通信选项



	PUT
	△
	○
	替换 URI 指定的服务器上的文件。如果 URI 指定的文件不存在，则创建该文件



	DELETE
	△
	○
	删除 URI 指定的服务器上的文件



	TRACE
	
	○
	将服务器收到的请求行和头部（header）直接返回给客户端。用于在使用代理的环境中检查改写请求的情况



	CONNECT
	
	○
	使用代理传输加密消息时使用的方法





○：在该版本的规格中定义的项目。



△：并非正式规格，而是在规格书附录（Appendix）中定义的附加功能。

　 上述 1.0 版本和 1.1 版本的描述分别基于 RFC1945 和 RFC2616。


除了图 1.4 中的内容之外，HTTP 消息中还有一些用来表示附加信息的头字段。客户端向 Web 服务器发送数据时，会先发送头字段，然后再发送数据。不过，头字段属于可有可无的附加信息，因此我们留到后面再讲。

收到请求消息之后，Web 服务器会对其中的内容进行解析，通过 URI 和方法来判断“对什么”“进行怎样的操作”，并根据这些要求来完成自己的工作，然后将结果存放在响应消息中。在响应消息的开头有一个状态码，它用来表示操作的执行结果是成功还是发生了错误。当我们访问 Web 服务器时，遇到找不到的文件就会显示出 404 Not Found 的错误信息，其实这就是状态码。状态码后面就是头字段和网页数据。响应消息会被发送回客户端，客户端收到之后，浏览器会从消息中读出所需的数据并显示在屏幕上。到这里，HTTP 的整个工作就完成了。

现在大家应该已经了解了 HTTP 的全貌，下面我们再补充一些关于 HTTP 方法的知识。表 1.1 列出的方法中，最常用的一个就是 GET 方法了。一般当我们访问 Web 服务器获取网页数据时，使用的就是 GET 方法。所谓一般的访问过程大概就是这样的：首先，在请求消息中写上 GET 方法，然后在 URI 中写上存放网页数据的文件名“/dir1/file1.html”，这就表示我们需要获取 /dir1/file1.html 文件中的数据。当 Web 服务器收到消息后，会打开 /dir1/file1.html 文件并读取出里面的数据，然后将读出的数据存放到响应消息中，并返回给客户端。最后，客户端浏览器会收到这些数据并显示在屏幕上。

还有一个经常使用的方法就是 POST。我们在表单 20
 中填写数据并将其发送给 Web 服务器时就会使用这个方法。当我们在网上商城填写收货地址和姓名，或者是在网上填写问卷时，都会遇到带有输入框的网页，而这些可以输入信息的部分就是表单。使用 POST 方法时，URI 会指向 Web 服务器中运行的一个应用程序 21
 的文件名，典型的例子包括“index.cgi”“index.php”等。然后，在请求消息中，除了方法和 URI 之外，还要加上传递给应用程序和脚本的数据。这里的数据也就是用户在输入框里填写的信息。当服务器收到消息后，Web 服务器会将请求消息中的数据发送给 URI 指定的应用程序。最后，Web 服务器从应用程序接收输出的结果，会将它存放到响应消息中并返回给客户端。


20
 表单：网页中的文本框、复选框等能够输入数据的部分。


21
 用于处理购物订单数据或者问卷数据的程序。

前面两个方法属于 HTTP 的典型用法，除此之外的其他方法在互联网上几乎见不到使用的例子。因此，只要理解了这两个方法，就能够应付大部分情况了，但如果可以，还是推荐大家看一看表 1.1 中所有方法的说明，思考一下它们的含义，以便理解 HTTP 协议具备的所有功能。如果只有 GET 和 POST 方法，我们就只能从 Web 服务器中获取网页数据，以及将网页输入框中的信息发送给 Web 服务器，而有了 PUT 和 DELETE 方法，就能够从客户端修改或者删除 Web 服务器上的文件。有了这些功能，我们甚至可以将 Web 服务器当成文件服务器来用。当然，出于安全上的原因，或者是支持 GET 和 POST 之外的方法的客户端没有广泛普及之类的原因，一般我们并不会碰到这样的用法 22
 ，但大家应该能够看出，HTTP 协议其实蕴藏着很多的可能性。


22
 如果能够规避安全问题，例如将访问限制在公司内部网络，那么这种用法还是有效的。（实际上，PUT、DELETE 等方法现在常用于 RESTful API 的设计中，在手机 App 和后端服务器交互时就会经常用到。——译者注）


1.1.5　生成 HTTP 请求消息


理解了 HTTP 的基本知识之后，让我们回到对浏览器本身的探索中来。

对 URL 进行解析之后，浏览器确定了 Web 服务器和文件名，接下来就是根据这些信息来生成 HTTP 请求消息了。实际上，HTTP 消息在格式上是有严格规定的，因此浏览器会按照规定的格式来生成请求消息（图 1.5）。
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图 1.5　HTTP 消息的格式



浏览器和Web 服务器根据此格式来生成消息。





23

 准确来说，消息体的格式会通过消息头中的 Content-Type 字段来定义（MIME 类型），关于 MIME 类型在本书的 6.4 节有详细介绍。——译者注



首先，请求消息的第一行称为请求行。这里的重点是最开头的方法，方法可以告诉 Web 服务器它应该进行怎样的操作。不过这里必须先解决一个问题，那就是方法有很多种，我们必须先判断应该选用其中的哪一种。

解决这个问题的关键在于浏览器的工作状态。这次探索之旅是从在浏览器顶部的地址栏中输入网址开始的，但浏览器并非只有在这一种场景下才会向 Web 服务器发送请求消息。比如点击网页中的超级链接 24
 ，或者在表单中填写信息后点击“提交”按钮，这些场景都会触发浏览器的工作，而选用哪种方法也是根据场景来确定的。


24
 在 HTML 文档中写上 <a href="……"> 标签，其中 "……" 部分为 URL，这就是一个超级链接。

我们的场景是在地址栏中输入网址并显示网页，因此这里应该使用 GET 方法。点击超级链接的场景中也是使用 GET 方法。如果是表单，在 HTML 源代码中会在表单的属性中指定使用哪种方法来发送请求，可能是 GET 也可能是 POST（图 1.6）25
 。


25
 GET 方法能够发送的数据只有几百个字节，如果表单中的数据超过这一长度，则必须使用 POST 方法来发送。

[image: {%}]



图 1.6　表单中对方法的区分


写好方法之后，加一个空格，然后写 URI。URI 部分的格式如下，一般是文件和程序的路径名。

/< 目录名 >/…/< 文件名 >

前面已经讲过，路径名一般来说已经包含在 URL 中了，因此只要从 URL 中提取出来原封不动地写上去就好了。

第一行的末尾需要写上 HTTP 的版本号，这是为了表示该消息是基于哪个版本的 HTTP 规格编写的。到此为止，第一行就结束了。

第二行开始为消息头。尽管通过第一行我们就可以大致理解请求的内容，但有些情况下还需要一些额外的详细信息，而消息头的功能就是用来存放这些信息。消息头的规格中定义了很多项目，如日期、客户端支持的数据类型、语言、压缩格式、客户端和服务器的软件名称和版本、数据有效期和最后更新时间等。这些项目表示的都是非常细节的信息，因此要想准确理解这些信息的意思，就需要对 HTTP 协议有非常深入的了解。表 1.2 中列举了主要的头字段供大家参考，但不必全部弄明白。消息头中的内容随着浏览器类型、版本号、设置等的不同而不同，大多数情况下消息头的长度为几行到十几行不等。

写完消息头之后，还需要添加一个完全没有内容的空行，然后写上需要发送的数据。这一部分称为消息体，也就是消息的主体。不过，在使用 GET 方法的情况下，仅凭方法和 URI，Web 服务器就能够判断需要进行怎样的操作，因此消息体中不需要填写任何数据。消息体结束之后，整个消息也就结束了。


表 1.2 HTTP 中主要的头字段




	头字段类型
	HTTP 版本
	含义



	1.0
	1.1



	通用头：适用于请求和响应消息的头字段



	Date
	○
	○
	表示请求和响应生成的日期



	Pragma
	○
	○
	表示数据是否允许缓存的通信选项



	Cache-Control
	
	○
	控制缓存的相关信息



	Connection
	
	○
	设置发送响应之后 TCP 连接是否继续保持的通信选项



	Transfer-Encoding
	
	○
	表示消息主体的编码格式



	Via
	
	○
	记录途中经过的代理和网关



	请求头：用于表示请求消息的附加信息的头字段



	Authorization
	○
	○
	身份认证数据



	From
	○
	○
	请求发送者的邮件地址



	If-Modified-Since
	○
	○
	如果希望仅当数据在某个日期之后有更新时才执行请求，可以在这个字段指定希望的日期。一般来说，这个功能的用途在于判断客户端缓存的数据是否已经过期，如果已经过期则获取新的数据



	Referer
	○
	○
	当通过点击超级链接进入下一个页面时，在这里会记录下上一个页面的 URI



	User-Agent
	○
	○
	客户端软件的名称和版本号等相关信息



	Accept
	△
	○
	客户端可支持的数据类型（Content-Type），以 MIME 类型来表示



	Accept-Charset
	△
	○
	客户端可支持的字符集



	Accept-Encoding
	△
	○
	客户端可支持的编码格式（Content-Encoding），一般来说表示数据的压缩格式



	Accept-Language
	△
	○
	客户端可支持的语言，汉语为 zh，英语为 en



	Host
	
	○
	接收请求的服务器 IP 地址和端口号



	If-Match
	
	○
	参见 Etag



	If-None-Match
	
	○
	参见 Etag



	If-Unmodified-Since
	
	○
	当指定日期之后数据未更新时执行请求



	Range
	
	○
	当需要只获取部分数据而不是全部数据时，可通过这个字段指定要获取的数据范围



	响应头：用于表示响应消息的附加信息的头字段



	Location
	○
	○
	表示信息的准确位置。当请求的 URI 为相对路径时，这个字段用来返回绝对路径



	Server
	○
	○
	服务器程序的名称和版本号等相关信息



	WWW-Authenticate
	○
	○
	当请求的信息存在访问控制时，返回身份认证用的数据（Challenge 
26

 ）



	Accept-Ranges
	
	○
	当希望仅请求部分数据（使用 Range 来指定范围）时，服务器会告知客户端是否支持这一功能



	实体头：用于表示实体（消息体）的附加信息的头字段



	Allow
	○
	○
	表示指定的 URI 支持的方法



	Content-Encoding
	○
	○
	当消息体经过压缩等编码处理时，表示其编码格式



	Content-Length
	○
	○
	表示消息体的长度



	Content-Type
	○
	○
	表示消息体的数据类型，以 MIME 规格定义的数据类型来表示



	Expires
	○
	○
	表示消息体的有效期



	Last-Modified
	○
	○
	数据的最后更新日期



	Content-Language
	
	○
	表示消息体的语言。汉语为 zh，英语为 en



	Content-Location
	
	○
	表示消息体在服务器上的位置（URI）



	Content-Range
	
	○
	当仅请求部分数据时，表示消息体包含的数据范围



	Etag
	
	○
	在更新操作中，有时候需要基于上一次请求的响应数据来发送下一次请求。在这种情况下，这个字段可以用来提供上次响应与下次请求之间的关联信息。上次响应中，服务器会通过 Etag 向客户端发送一个唯一标识，在下次请求中客户端可以通过 If- Match、If-None-Match、If-Range 字段将这个标识告知服务器，这样服务器就知道该请求和上次的响应是相关的。这个字段的功能和 Cookie 是相同的，但 Cookie 是网景（Netscape）公司自行开发的规格，而 Etag 是将其进行标准化后的规格







26

 这里的 Challenge 指的是 Challenge-Response 身份验证模型中的一环。简单来说，Challenge 相当于“天王盖地虎”，Response 相当于“宝塔镇河妖”。——译者注




○：在规格中定义的项目。



△：并非正式规格，而是在规格书附录（Appendix）中定义的附加功能。


当使用 POST 方法时，需要将表单中填写的信息写在消息体中。到此为止，请求消息的生成操作就全部完成了。


1.1.6　发送请求后会收到响应


当我们将上述请求消息发送出去之后，Web 服务器会返回响应消息。关于响应消息我们将在第 6 章详细介绍，这里先粗略地了解一下。响应消息的格式以及基本思路和请求消息是相同的（图 1.5（b）），差别只在第一行上。在响应消息中，第一行的内容为状态码和响应短语，用来表示请求的执行结果是成功还是出错。状态码和响应短语表示的内容一致，但它们的用途不同。状态码是一个数字，它主要用来向程序告知执行的结果（表 1.3）；相对地，响应短语则是一段文字，用来向人们告知执行的结果。


表 1.3　HTTP 状态码概要



状态码的第一位数字表示状态类型，第二、三位数字表示具体的情况。下表列举了第一位数字的含义。





	
状态码


	
含义







	
1xx


	
告知请求的处理进度和情况





	
2xx


	
成功





	
3xx


	
表示需要进一步操作





	
4xx


	
客户端错误





	
5xx


	
服务器错误







返回响应消息之后，浏览器会将数据提取出来并显示在屏幕上，我们就能够看到网页的样子了。如果网页的内容只有文字，那么到这里就全部处理完毕了，但如果网页中还包括图片等资源，则还有下文。

当网页中包含图片时，会在网页中的相应位置嵌入表示图片文件的标签 27
 的控制信息。浏览器会在显示文字时搜索相应的标签，当遇到图片相关的标签时，会在屏幕上留出用来显示图片的空间，然后再次访问 Web 服务器，按照标签中指定的文件名向 Web 服务器请求获取相应的图片并显示在预留的空间中。这个步骤和获取网页文件时一样，只要在 URI 部分写上图片的文件名并生成和发送请求消息就可以了。


27
 标签：编写网页所使用的 HTML 语言中规定的控制信息。例如，当需要在网页中插入图片时，需要在相应位置嵌入形如 <img src="image1.jpg"> 的标签。

由于每条请求消息中只能写 1 个 URI，所以每次只能获取 1 个文件，如果需要获取多个文件，必须对每个文件单独发送 1 条请求。比如 1 个网页中包含 3 张图片，那么获取网页加上获取图片，一共需要向 Web 服务器发送 4 条请求。

判断所需的文件，然后获取这些文件并显示在屏幕上，这一系列工作的整体指挥也是浏览器的任务之一，而 Web 服务器却毫不知情。Web 服务器完全不关心这 4 条请求获取的文件到底是 1 个网页上的还是不同网页上的，它的任务就是对每一条单独的请求返回 1 条响应而已。

到这里，我们已经介绍了浏览器与 Web 服务器进行交互的整个过程。作为参考，图 1.7 展示了浏览器与 Web 服务器之间交互消息的一个实例。在这个例子中，我们需要获取一张名为 sample1.htm 的网页，网页中包含一张名为 picture.jpg 的图片，图中展示了这个过程中产生的消息。



1 条请求消息中只能写 1 个 URI。如果需要获取多个文件，必须对每个文件单独发送 1 条请求。
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图 1.7　HTTP 消息示例



1.2　向 DNS 服务器查询 Web 服务器的 IP 地址



1.2.1　IP 地址的基本知识


生成 HTTP 消息之后，接下来我们需要委托操作系统将消息发送给 Web 服务器。尽管浏览器能够解析网址并生成 HTTP 消息，但它本身并不具备将消息发送到网络中的功能，因此这一功能需要委托操作系统来实现 28
 。在进行这一操作时，我们还有一个工作需要完成，那就是查询网址中服务器域名对应的 IP 地址。在委托操作系统发送消息时，必须要提供的不是通信对象的域名，而是它的 IP 地址。因此，在生成 HTTP 消息之后，下一个步骤就是根据域名查询 IP 地址。在讲解这一操作之前，让我们先来简单了解一下 IP 地址。


28
 发送消息的功能对于所有的应用程序来说都是通用的，因此让操作系统来实现这一功能，其他应用程序委托操作系统来进行操作，这是一个比较合理的做法。

互联网和公司内部的局域网都是基于 TCP/IP 的思路来设计的，所以我们先来了解 TCP/IP 的基本思路。TCP/IP 的结构如图 1.8 所示，就是由一些小的子网，通过路由器 29
 连接起来组成一个大的网络。这里的子网可以理解为用集线器 30
 连接起来的几台计算机 31
 ，我们将它看作一个单位，称为子网。将子网通过路由器连接起来，就形成了一个网络 32
 。


29
 路由器：一种对包进行转发的设备，在第 3 章有详细介绍。


30
 集线器：一种对包进行转发的设备，分为中继式集线器和交换式集线器两种，在第 3 章有详细介绍。


31
 当计算机数量较少时，可以用一台集线器连接起来；当计算机数量较多时，一台集线器可能无法连接这么多计算机，可以增加集线器数量并将集线器相互连接起来，这时，凡是通过集线器连接起来的所有设备都属于同一个子网。


32
 一些家用路由器中已经内置了集线器功能，因此大家可以理解为这种路由器内部同时包含路由器和集线器两种设备，它们在里面已经连接起来了。

在网络中，所有的设备都会被分配一个地址。这个地址就相当于现实中某条路上的“×× 号 ×× 室”。其中“号”对应的号码是分配给整个子网的，而“室”对应的号码是分配给子网中的计算机的，这就是网络中的地址。“号”对应的号码称为网络号，“室”对应的号码称为主机号，这个地址的整体称为 IP 地址 33
 。通过 IP 地址我们可以判断出访问对象服务器的位置，从而将消息发送到服务器。消息传送的具体过程在后面的章节有详细讲解，不过现在我们先简单了解一下。发送者发出的消息首先经过子网中的集线器 34
 ，转发到距离发送者最近的路由器上（图 1.8 ①）。接下来，路由器会根据消息的目的地判断下一个路由器的位置，然后将消息发送到下一个路由器，即消息再次经过子网内的集线器被转发到下一个路由器（图 1.8 ②）。前面的过程不断重复，最终消息就被传送到了目的地。


33
 IP 地址和现实中的地址含义是相同的，因此就像“×× 号 ×× 室”不能有两户人家的号码相同一样，也不能有两台设备使用相同的 IP 地址。现实中其实存在因为疏漏两台设备被分配了相同的 IP 地址的情况，但这种情况下网络会发生故障，无法正常工作。


34
 数据是以包的形式传送的。
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图 1.8　IP 的基本思路


前面这些就是 TCP/IP 中 IP 地址的基本思路。了解了这些知识之后，让我们再来看一下实际的 IP 地址。如图 1.9 所示，实际的 IP 地址是一串 32 比特的数字，按照 8 比特（1 字节）为一组分成 4 组，分别用十进制表示然后再用圆点隔开。这就是我们平常经常见到的 IP 地址格式，但仅凭这一串数字我们无法区分哪部分是网络号，哪部分是主机号。在 IP 地址的规则中，网络号和主机号连起来总共是 32 比特，但这两部分的具体结构是不固定的。在组建网络时，用户可以自行决定它们之间的分配关系，因此，我们还需要另外的附加信息来表示 IP 地址的内部结构。
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图 1.9　IP 地址的表示方法


这一附加信息称为子网掩码。子网掩码的格式如图 1.10 ②所示，是一串与 IP 地址长度相同的 32 比特数字，其左边一半都是 1，右边一半都是 0。其中，子网掩码为 1 的部分表示网络号，子网掩码为 0 的部分表示主机号。将子网掩码按照和 IP 地址一样的方式以每 8 比特为单位用圆点分组后写在 IP 地址的右侧，这就是图 1.9（b）的方法。这种写法太长，我们也可以把 1 的部分的比特数用十进制表示并写在 IP 地址的右侧，如图 1.9（c） 所示。这两种方式只是写法上的区别，含义是完全一样的。
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图 1.10　IP 地址的结构



子网掩码表示网络号与主机号之间的边界。在本例中，这个边界与字节的边界是正好吻合的，也就是正好划分在句点的位置上，实际上也可以划分在字节的中间位置。


顺带一提，主机号部分的比特全部为 0 或者全部为 1 时代表两种特殊的含义。主机号部分全部为 0 代表整个子网而不是子网中的某台设备（图 1.9（d））。此外，主机号部分全部为 1 代表向子网上所有设备发送包，即广播（图 1.9（e））。



IP 地址的主机号



全 0：表示整个子网



全 1：表示向子网上所有设备发送包，即“广播”





1.2.2　域名和 IP 地址并用的理由


TCP/IP 网络是通过 IP 地址来确定通信对象的，因此不知道 IP 地址就无法将消息发送给对方，这和我们打电话的时候必须要知道对方的电话号码是一个道理。因此，在委托操作系统发送消息时，必须要先查询好对方的 IP 地址。

可能你会问“既然如此，那么在网址中不写服务器的名字，直接写 IP 地址不就好了吗？”实际上，如果用 IP 地址来代替服务器名称也是能够正常工作的 35
 。然而，就像你很难记住电话号码一样，要记住一串由数字组成的 IP 地址也非常困难。因此，相比 IP 地址来说，网址中还是使用服务器名称比较好 36
 。


35
 如果 Web 服务器使用了虚拟主机功能，有可能无法通过 IP 地址来访问。


36
 也有人说域名也很难记啊，不过在设计 TCP/IP 架构的当时，在技术上还无法实现我们今天的搜索引擎，因此用名称来代替地址本身是有价值的。

那么又有人问了：“既然如此，那干脆不要用 IP 地址，而是用名称来确定通信对象不就好了吗？互联网中使用的是最新的网络技术，和电话那种老古董可不一样，这样的功能应该还是做得到的吧？”这样的想法其实并不奇怪 37
 。


37
 实际上真的存在以名称来确定通信对象的网络，Windows 网络的原型 PC-Networks 就是其中的一个例子。

不过从运行效率上来看，这并不能算是一个好主意。互联网中存在无数的路由器，它们之间相互配合，根据 IP 地址来判断应该把数据传送到什么地方。那么如果我们不用 IP 地址而是改用名称会怎么样呢？ IP 地址的长度为 32 比特，也就是 4 字节，相对地，域名最短也要几十个字节，最长甚至可以达到 255 字节。换句话说，使用 IP 地址只需要处理 4 字节的数字，而域名则需要处理几十个到 255 个字节的字符，这增加了路由器的负担，传送数据也会花费更长的时间 38
 。可能有人会说：“那使用高性能路由器不就能解决这个问题了吗？”然而，路由器的速度是有极限的，而互联网内部流动的数据量已然让路由器疲于应付了，因此我们不应该再采用效率更低的设计。随着技术的发展，路由器的性能也会不断提升，但与此同时，数据量也在以更快的速度增长，在可预见的未来，这样的趋势应该不会发生变化。出于这样的原因，使用名称本身来确定通信对象并不是一个聪明的设计。


38
 域名并不仅是长，而且其长度是不固定的。处理长度不固定的数据比处理长度固定的数据要复杂，这也是造成效率低下的重要原因之一。

于是，现在我们使用的方案是让人来使用名称，让路由器来使用 IP 地址。为了填补两者之间的障碍，需要有一个机制能够通过名称来查询 IP 地址，或者通过 IP 地址来查询名称，这样就能够在人和机器双方都不做出牺牲的前提下完美地解决问题。这个机制就是 DNS39
 。


39
 DNS：Domain Name System，域名服务系统。将服务器名称和 IP 地址进行关联是 DNS 最常见的用法，但 DNS 的功能并不仅限于此，它还可以将邮件地址和邮件服务器进行关联，以及为各种信息关联相应的名称。


1.2.3　Socket 库提供查询 IP 地址的功能


查询 IP 地址的方法非常简单，只要询问最近的 DNS 服务器“www.lab.glasscom.com 的 IP 地址是什么”就可以了，DNS 服务器会回答说“该服务器的 IP 地址为 xxx.xxx.xxx.xxx”。这一步非常简单，很多读者也都很熟悉，那么浏览器是如何向 DNS 服务器发出查询的呢？让我们把向 Web 服务器发送请求消息的事情放一放，先来探索一下 DNS。

向 DNS 服务器发出查询，也就是向 DNS 服务器发送查询消息，并接收服务器返回的响应消息。换句话说，对于 DNS 服务器，我们的计算机上一定有相应的 DNS 客户端，而相当于 DNS 客户端的部分称为 DNS 解析器，或者简称解析器。通过 DNS 查询 IP 地址的操作称为域名解析，因此负责执行解析（resolution）这一操作的就叫解析器（resolver）了。

解析器实际上是一段程序，它包含在操作系统的 Socket 库中，在介绍解析器之前，我们先来简单了解一下 Socket 库。首先，库到底是什么东西呢？库就是一堆通用程序组件的集合，其他的应用程序都需要使用其中的组件。库有很多好处。首先，使用现成的组件搭建应用程序可以节省编程工作量；其次，多个程序使用相同的组件可以实现程序的标准化。除此之外还有很多其他的好处，因此使用库来进行软件开发的思路已经非常普及，库的种类和数量也非常之多。Socket 库也是一种库，其中包含的程序组件可以让其他的应用程序调用操作系统的网络功能 40
 ，而解析器就是这个库中的其中一种程序组件。


40
 Socket 库是在加州大学伯克利分校开发的 UNIX 系操作系统 BSD 中开发的 C 语言库，互联网中所使用的大多数功能都是基于 Socket 库来开发的。因此，BSD 之外的其他操作系统以及 C 语言之外的其他编程语言也参照 Socket 库开发了相应的网络库。可以说，Socket 库是网络开发中的一种标准库。

Socket 库中包含很多用于发送和接收数据的程序组件，这些功能我们暂且放一放，先来集中精力探索一下解析器。



Socket 库是用于调用网络功能的程序组件集合。





1.2.4　通过解析器向 DNS 服务器发出查询


解析器的用法非常简单。Socket 库中的程序都是标准组件，只要从应用程序中进行调用就可以了。具体来说，在编写浏览器等应用程序的时候，只要像图 1.11 这样写上解析器的程序名称“gethostbyname”以及 Web 服务器的域名“www.lab.glasscom.com”就可以了，这样就完成了对解析器的调用 41
 。


41
 实际上，除此之外还需要编写一些用于分配保存 IP 地址的内存空间的语句，并在程序开头使用 #include 命令将其包含进来。
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图 1.11　解析器的调用方法



在应用程序中编写上图中的一行代码后就能够调用解析器完成向 DNS 服务器查询 IP 地址的操作。


调用解析器后，解析器会向 DNS 服务器发送查询消息，然后 DNS 服务器会返回响应消息。响应消息中包含查询到的 IP 地址，解析器会取出 IP 地址，并将其写入浏览器指定的内存地址中。只要运行图 1.11 中的这一行程序，就可以完成前面所有这些工作，我们也就完成了 IP 地址的查询。接下来，浏览器在向 Web 服务器发送消息时，只要从该内存地址取出 IP 地址，并将它与 HTTP 请求消息一起交给操作系统就可以了。



根据域名查询 IP 地址时，浏览器会使用 Socket 库中的解析器。





1.2.5　解析器的内部原理


下面来看一看当应用程序调用解析器时，解析器内部是怎样工作的（图 1.12）。网络应用程序（在我们的场景中就是指浏览器）调用解析器时，程序的控制流程就会转移到解析器的内部。“控制流程转移”这个说法对于没有编程经验的人来说可能不容易理解，所以这里简单解释一下。
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图 1.12　调用解析器时计算机内部的工作流程



通过让多个程序按顺序执行操作，数据就被发送出去了。


一般来说，应用程序编写的操作内容是从上往下按顺序执行的，当到达需要调用解析器的部分时，对应的那一行程序就会被执行，应用程序本身的工作就会暂停（图 1.12 ①）。然后，Socket 库中的解析器开始运行（图 1.12 ②），完成应用程序委托的操作。像这样，由于调用了其他程序，原本运行的程序进入暂停状态，而被调用的程序开始运行，这就是“控制流程转移”42
 。


42
 在图 1.12 中，我们假设 gethostbyname 这个程序实现了解析器的全部功能，实际上，实现解析器的功能需要多个程序相互配合，可能还会从 gethostbyname 程序中调用其他的程序。但如果继续深挖下去的话会变得复杂难懂，因此在这里我们假设 gethostbyname 实现了解析器的全部功能。

当控制流程转移到解析器后，解析器会生成要发送给 DNS 服务器的查询消息。这个过程与浏览器生成要发送给 Web 服务器的 HTTP 请求消息的过程类似，解析器会根据 DNS 的规格，生成一条表示“请告诉我 www.lab.glasscom.com 的 IP 地址”43
 的数据，并将它发送给 DNS 服务器（图 1.12 ③）。发送消息这个操作并不是由解析器自身来执行，而是要委托给操作系统内部的协议栈 44
 来执行。这是因为和浏览器一样，解析器本身也不具备使用网络收发数据的功能。解析器调用协议栈后，控制流程会再次转移，协议栈会执行发送消息的操作，然后通过网卡将消息发送给 DNS 服务器（图 1.12 ④⑤）。


43
 HTTP 消息是用文本编写的，但 DNS 消息是使用二进制数据编写的。


44
 协议栈：操作系统内部的网络控制软件，也叫“协议驱动”“TCP/IP 驱动”等。

当 DNS 服务器收到查询消息后，它会根据消息中的查询内容进行查询。这个查询的过程有点复杂，我们稍后会进行讲解，这里先不关心具体的方法。

总之，如果要访问的 Web 服务器已经在 DNS 服务器上注册，那么这条记录就能够被找到，然后其 IP 地址会被写入响应消息并返回给客户端（图 1.12 ⑥）。接下来，消息经过网络到达客户端，再经过协议栈被传递给解析器（图 1.12 ⑦⑧），然后解析器读取出消息取出 IP 地址，并将 IP 地址传递给应用程序（图 1.12 ⑨）。实际上，解析器会将取出的 IP 地址写入应用程序指定的内存地址中，图 1.11 用“< 内存地址 >”来表示，在实际的程序代码中应该写的是代表这一内存地址的名称。

到这里，解析器的工作就完成了，控制流程重新回到应用程序（浏览器）。现在应用程序已经能够从内存中取出 IP 地址了，所以说 IP 地址是用这种方式传递给应用程序的。

计算机的内部结构就是这样一层一层的。也就是说，很多程序组成不同的层次，彼此之间分工协作。当接到上层委派的操作时，本层的程序并不会完成所有的工作，而是会完成一部分工作，再将剩下的部分委派到下层来完成。

顺带一提，向 DNS 服务器发送消息时，我们当然也需要知道 DNS 服务器的 IP 地址。只不过这个 IP 地址是作为 TCP/IP 的一个设置项目事先设置好的，不需要再去查询了。不同的操作系统中 TCP/IP 的设置方法也有差异，Windows 中的设置如图 1.13 所示，解析器会根据这里设置的 DNS 服务器 IP 地址来发送消息。
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图 1.13　DNS 服务器地址的设置



1.3　全世界 DNS 服务器的大接力



1.3.1　DNS 服务器的基本工作


前文介绍了解析器与 DNS 服务器之间的交互过程，下面来了解一下 DNS 服务器的工作。DNS 服务器的基本工作就是接收来自客户端的查询消息，然后根据消息的内容返回响应。

其中，来自客户端的查询消息包含以下 3 种信息。

（a）域名

　 　 服务器、邮件服务器（邮件地址中 @ 后面的部分）的名称

（b）Class

　 　 在最早设计 DNS 方案时，DNS 在互联网以外的其他网络中的应用也被考虑到了，而 Class 就是用来识别网络的信息。不过，如今除了互联网并没有其他的网络了，因此 Class 的值永远是代表互联网的 IN

（c）记录类型

　 　 表示域名对应何种类型的记录。例如，当类型为 A 时，表示域名对应的是 IP 地址；当类型为 MX 时，表示域名对应的是邮件服务器。对于不同的记录类型，服务器向客户端返回的信息也会不同

DNS 服务器上事先保存有前面这 3 种信息对应的记录数据，如图 1.14 所示。DNS 服务器就是根据这些记录查找符合查询请求的内容并对客户端作出响应的。
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图1.14　DNS 服务器的基本工作


例如，如果要查询 www.lab.glasscom.com 这个域名对应的 IP 地址，客户端会向 DNS 服务器发送包含以下信息的查询消息。

（a）域名 = www.lab.glasscom.com

（b）Class = IN

（c）记录类型 = A

然后，DNS 服务器会从已有的记录中查找域名、Class 和记录类型全部匹配的记录。假如 DNS 服务器中的记录如图 1.14 所示，那么第一行记录与查询消息中的 3 个项目完全一致。于是，DNS 服务器会将记录中的 192.0.2.226 这个值返回给客户端。然而，Web 服务器的域名有很多都是像 www.lab.glasscom.com 这样以 www 开头的，但这并不是一定之规，只是因为最早设计 Web 的时候，很多 Web 服务器都采用了 www 这样的命名，后来就形成了一个惯例而已。因此，无论是 WebServer1 也好，MySrv 也好，只要是作为 A45
 记录在 DNS 服务器上注册的，都可以作为 Web 服务器的域名 46
 。


45
 A 是 Address 的缩写。


46
 不仅是 Web 服务器，像邮件服务器、数据库服务器等，无论任何服务器，只要注册了 A 类型的记录，都可以作为服务器的域名来使用。准确来说， A 类型的记录表示与 IP 地址所对应的域名，因此与其说是某个服务器的域名，不如说是被分配了某个 IP 地址的某台具体设备的域名。

在查询 IP 地址时我们使用 A 这个记录类型，而查询邮件服务器时则要使用 MX47
 类型。这是因为在 DNS 服务器上，IP 地址是保存在 A 记录中的，而邮件服务器则是保存在 MX 记录中的。例如，对于一个邮件地址 tone@glasscom.com，当需要知道这个地址对应的邮件服务器时，我们需要提供 @ 后面的那一串名称。查询消息的内容如下。


47
 MX：Mail eXchange，邮件交换。

（a）域名 = glasscom.com

（b）Class = IN

（c）记录类型 = MX

DNS 服务器会返回 10 和 mail.glasscom.com 这两条信息。当记录类型为 MX 时，DNS 服务器会在记录中保存两种信息，分别是邮件服务器的优先级48
 和域名 。此外，MX 记录的返回消息还包括邮件服务器 mail.glasscom.com 的 IP 地址。上表的第三行就是 mail.glasscom.com 的 IP 地址，因此只要用 mail.glasscom.com 的域名就可以找到这条记录。在这个例子中，我们得到的 IP 地址是 192.0.2.227。


48
 当一个邮件地址对应多个邮件服务器时，需要根据优先级来判断哪个邮件服务器是优先的。优先级数值较小的邮件服务器代表更优先。

综上所述，DNS 服务器的基本工作就是根据需要查询的域名和记录类型查找相关的记录，并向客户端返回响应消息。



DNS 服务器会从域名与 IP 地址的对照表中查找相应的记录，并返回 IP 地址。




前面只介绍了 A 和 MX 这两个记录类型，实际上还有很多其他的类型。例如根据 IP 地址反查域名的 PTR 类型，查询域名相关别名的 CNAME 类型，查询 DNS 服务器 IP 地址的 NS 类型，以及查询域名属性信息的 SOA 类型等。尽管 DNS 服务器的工作原理很简单，不过是根据查询消息中的域名和记录类型来进行查找并返回响应的信息而已，但通过组合使用不同的记录类型，就可以处理各种各样的信息。

此外，虽然图 1.14 展示的是表格形式，但实际上这些信息是保存在配置文件中的，表格中的一行信息被称为一条资源记录。


1.3.2　域名的层次结构


在前面的讲解中，我们假设要查询的信息已经保存在 DNS 服务器内部的记录中了。如果是在像公司内部网络这样 Web 和邮件服务器数量有限的环境中，所有的信息都可以保存在一台 DNS 服务器中，其工作方式也就完全符合我们前面讲解的内容。然而，互联网中存在着不计其数的服务器，将这些服务器的信息全部保存在一台 DNS 服务器中是不可能的，因此一定会出现在 DNS 服务器中找不到要查询的信息的情况。下面来看一看此时 DNS 服务器是如何工作的。

直接说答案的话很简单，就是将信息分布保存在多台 DNS 服务器中，这些 DNS 服务器相互接力配合，从而查找出要查询的信息。不过，这个机制其实有点复杂，因此我们先来看一看信息是如何在 DNS 服务器上注册并保存的。

首先，DNS 服务器中的所有信息都是按照域名以分层次的结构来保存的。层次结构这个词听起来可能有点不容易懂，其实就类似于公司中的事业集团、部门、科室这样的结构。层次结构能够帮助我们更好地管理大量的信息。

DNS 中的域名都是用句点来分隔的，比如 www.lab.glasscom.com，这里的句点代表了不同层次之间的界限，就相当于公司里面的组织结构不用部、科之类的名称来划分，只是用句点来分隔而已 49
 。在域名中，越靠右的位置表示其层级越高，比如 www.lab.glasscom.com 这个域名如果按照公司里的组织结构来说，大概就是“com 事业集团 glasscom 部 lab 科的 www”这样。其中，相当于一个层级的部分称为域。因此，com 域的下一层是 glasscom 域，再下一层是 lab 域，再下面才是 www 这个名字。


49
 公司里面的部、科之类的名称会让层次变得固化，缺乏灵活性，而用句点来分隔则可以很容易地增加新的层次，从而提高了灵活性。

这种具有层次结构的域名信息会注册到 DNS 服务器中，而每个域都是作为一个整体来处理的。换句话说就是，一个域的信息是作为一个整体存放在 DNS 服务器中的，不能将一个域拆开来存放在多台 DNS 服务器中。不过，DNS 服务器和域之间的关系也并不总是一对一的，一台 DNS 服务器中也可以存放多个域的信息。为了避免把事情搞得太复杂，这里先假设一台 DNS 服务器中只存放一个域的信息，后面的讲解也是基于这个前提来进行的。于是，DNS 服务器也具有了像域名一样的层次结构，每个域的信息都存放在相应层级的 DNS 服务器中。例如，这里有一个公司的域，那么就相应地有一台 DNS 服务器，其中存放了公司中所有 Web 服务器和邮件服务器的信息 50
 。


50
 实际上，由于一台 DNS 服务器可以存放多个域的信息，因此并不是每个域名都有一台与之相对应的 DNS 服务器。比如网络运营商的 DNS 服务器中就存放了很多个域的信息。

这里再补充一点。对于公司域来说，例如现在需要为每一个事业集团配备一台 DNS 服务器，分别管理各事业集团自己的信息，但我们之前也说过一个域是不可分割的，这该怎么办呢？没关系，我们可以在域的下面创建下级域 51
 ，然后再将它们分别分配给各个事业集团。比如，假设公司的域为 example.co.jp，我们可以在这个域的下面创建两个子域，即 sub1.example.co.jp 和 sub2.example.co.jp，然后就可以将这两个下级域分配给不同的事业集团来使用。如果公司下级的组织不是事业部而是子公司，对于域来说也是没有区别的。因为域并不代表“事业集团”这一特定组织，无论是子公司还是什么别的组织名称，都可以分配相应的域。实际上，互联网中的域也是一样，通过创建下级的域来分配给不同的国家、公司和组织使用。通过实际的域名可能更容易理解，比如 www.nikkeibp.co.jp 这个域名，最上层的 jp 代表分配给日本这个国家的域；下一层的 co 是日本国内进行分类的域，代表公司；再下层的 nikkeibp 就是分配给某个公司的域；最下层的 www 就是服务器的名称。


51
 下级的域称为“子域”。


1.3.3　寻找相应的 DNS 服务器并获取 IP 地址


下面再来看一看如何找到 DNS 服务器中存放的信息。这里的关键在于如何找到我们要访问的 Web 服务器的信息归哪一台 DNS 服务器管。

互联网中有数万台 DNS 服务器，肯定不能一台一台挨个去找。我们可以采用下面的办法。首先，将负责管理下级域的 DNS 服务器的 IP 地址注册到它们的上级 DNS 服务器中，然后上级 DNS 服务器的 IP 地址再注册到更上一级的 DNS 服务器中，以此类推。也就是说，负责管理 lab.glasscom.com 这个域的 DNS 服务器的 IP 地址需要注册到 glasscom.com 域的 DNS 服务器中，而 glasscom.com 域的 DNS 服务器的 IP 地址又需要注册到 com 域的 DNS 服务器中。这样，我们就可以通过上级 DNS 服务器查询出下级 DNS 服务器的 IP 地址，也就可以向下级 DNS 服务器发送查询请求了。

在前面的讲解中，似乎 com、jp 这些域（称为顶级域）就是最顶层了，它们各自负责保存下级 DNS 服务器的信息，但实际上并非如此。在互联网中，com 和 jp 的上面还有一级域，称为根域。根域不像 com、jp 那样有自己的名字，因此在一般书写域名时经常被省略，如果要明确表示根域，应该像 www.lab.glasscom.com. 这样在域名的最后再加上一个句点，而这个最后的句点就代表根域。不过，一般都不写最后那个句点，因此根域的存在往往被忽略，但根域毕竟是真实存在的，根域的 DNS 服务器中保管着 com、jp 等的 DNS 服务器的信息。由于上级 DNS 服务器保管着所有下级 DNS 服务器的信息，所以我们可以从根域开始一路往下顺藤摸瓜找到任意一个域的 DNS 服务器。

除此之外还需要完成另一项工作，那就是将根域的 DNS 服务器信息保存在互联网中所有的 DNS 服务器中。这样一来，任何 DNS 服务器就都可以找到并访问根域 DNS 服务器了。因此，客户端只要能够找到任意一台 DNS 服务器，就可以通过它找到根域 DNS 服务器，然后再一路顺藤摸瓜找到位于下层的某台目标 DNS 服务器（图 1.15）。分配给根域 DNS 服务器的 IP 地址在全世界仅有 13 个 52
 ，而且这些地址几乎不发生变化，因此将这些地址保存在所有的 DNS 服务器中也并不是一件难事。实际上，根域 DNS 服务器的相关信息已经包含在 DNS 服务器程序的配置文件中了，因此只要安装了 DNS 服务器程序，这些信息也就被自动配置好了。


52
 根域 DNS 服务器在运营上使用多台服务器来对应一个 IP 地址，因此尽管 IP 地址只有 13 个，但其实服务器的数量是很多的。
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图 1.15　找到目标 DNS 服务器


到这里所有的准备工作就都完成了。当我们配置一台 DNS 服务器时，必须要配置好上面这些信息，这样 DNS 服务器就能够从上万台 DNS 服务器中找到目标服务器。下面就来看一看这个过程是如何进行的。

如图 1.16 所示，客户端首先会访问最近的一台 DNS 服务器（也就是客户端的 TCP/IP 设置中填写的 DNS 服务器地址），假设我们要查询 www.lab.glasscom.com 这台 Web 服务器的相关信息（图 1.16 ①）。由于最近的 DNS 服务器中没有存放 www.lab.glasscom.com 这一域名对应的信息，所以我们需要从顶层开始向下查找。最近的 DNS 服务器中保存了根域 DNS 服务器的信息，因此它会将来自客户端的查询消息转发给根域 DNS 服务器（图 1.16 ②）。根域服务器中也没有 www.lab.glasscom.com 这个域名，但根据域名结构可以判断这个域名属于 com 域，因此根域 DNS 服务器会返回它所管理的 com 域中的 DNS 服务器的 IP 地址，意思是“虽然我不知道你要查的那个域名的地址，但你可以去 com 域问问看”。接下来，最近的 DNS 服务器又会向 com 域的 DNS 服务器发送查询消息（图 1.16 ③）。com 域中也没有 www.lab.glasscom.com 这个域名的信息，和刚才一样，com 域服务器会返回它下面的 glasscom.com 域的 DNS 服务器的 IP 地址。以此类推，只要重复前面的步骤，就可以顺藤摸瓜找到目标 DNS 服务器（图 1.16 ⑤），只要向目标 DNS 服务器发送查询消息，就能够得到我们需要的答案，也就是 www.lab.glasscom.com 的 IP 地址了。
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图1.16　DNS 服务器之间的查询操作


收到客户端的查询消息之后，DNS 服务器会按照前面的方法来查询 IP 地址，并返回给客户端（图 1.16 ⑥）。这样，客户端就知道了 Web 服务器的 IP 地址，也就能够对其进行访问了（图 1.16 ⑦）。

搞清楚了 DNS 服务器的工作方式之后，我们将图 1.12 和图 1.16 连起来看看。图 1.16 中的①和⑥分别相当于图 1.12 中的⑤和⑥，将这部分重合起来，就可以将这两张图连起来了。不过，在图 1.12 和图 1.16 中，客户端和 DNS 服务器的上下位置关系是颠倒着的，因此需要将其中一张图倒过来看。这样，我们就可以看清楚浏览器调用 gethostbyname 查询 Web 服务器地址的全貌，这也就是向 DNS 服务器查询 IP 地址的实际过程。


1.3.4　通过缓存加快 DNS 服务器的响应


图 1.16 展示的是基本原理，与真实互联网中的工作方式还是有一些区别的。在真实的互联网中，一台 DNS 服务器可以管理多个域的信息，因此并不是像图 1.16 这样每个域都有一台自己的 DNS 服务器。图中，每一个域旁边都写着一台 DNS 服务器，但现实中上级域和下级域有可能共享同一台 DNS 服务器。在这种情况下，访问上级 DNS 服务器时就可以向下跳过一级 DNS 服务器，直接返回再下一级 DNS 服务器的相关信息。

此外，有时候并不需要从最上级的根域开始查找，因为 DNS 服务器有一个缓存 53
 功能，可以记住之前查询过的域名。如果要查询的域名和相关信息已经在缓存中，那么就可以直接返回响应，接下来的查询可以从缓存的位置开始向下进行。相比每次都从根域找起来说，缓存可以减少查询所需的时间。


53
 缓存：指的是将使用过的数据存放在离使用该数据的地方较近的高速存储装置中，以便提高后续访问速度的技术。这一技术有很多应用，如 CPU 和内存之间的缓存、磁盘和内存之间的缓存等，在网络中缓存也是一种用来提高访问速度的普遍性技术。

并且，当要查询的域名不存在时，“不存在”这一响应结果也会被缓存。这样，当下次查询这个不存在的域名时，也可以快速响应。

这个缓存机制中有一点需要注意，那就是信息被缓存后，原本的注册信息可能会发生改变，这时缓存中的信息就有可能是不正确的。因此，DNS 服务器中保存的信息都设置有一个有效期，当缓存中的信息超过有效期后，数据就会从缓存中删除。而且，在对查询进行响应时，DNS 服务器也会告知客户端这一响应的结果是来自缓存中还是来自负责管理该域名的 DNS 服务器。


1.4　委托协议栈发送消息



1.4.1　数据收发操作概览


知道了 IP 地址之后，就可以委托操作系统内部的协议栈向这个目标 IP 地址，也就是我们要访问的 Web 服务器发送消息了。要发送给 Web 服务器的 HTTP 消息是一种数字信息（digital data），因此也可以说是委托协议栈来发送数字信息。收发数字信息这一操作不仅限于浏览器，对于各种使用网络的应用程序来说都是共通的。因此，这一操作的过程也不仅适用于 Web，而是适用于任何网络应用程序 54
 。下面就来一起探索这一操作的过程。


54
 通过 DNS 服务器查询 IP 地址的操作也同样适用于所有网络应用程序。

和向 DNS 服务器查询 IP 地址的操作一样，这里也需要使用 Socket 库中的程序组件。不过，查询 IP 地址只需要调用一个程序组件就可以了，而这里需要按照指定的顺序调用多个程序组件，这个过程有点复杂。发送数据是一系列操作相结合来实现的，如果不能理解这个操作的全貌，就无法理解其中每个操作的意义。因此，我们先来介绍一下收发数据操作的整体思路。



向操作系统内部的协议栈发出委托时，需要按照指定的顺序来调用 Socket 库中的程序组件。




使用 Socket 库来收发数据的操作过程如图 1.17 所示 55
 。简单来说，收发数据的两台计算机之间连接了一条数据通道，数据沿着这条通道流动，最终到达目的地。我们可以把数据通道想象成一条管道，将数据从一端送入管道，数据就会到达管道的另一端然后被取出。数据可以从任何一端被送入管道，数据的流动是双向的。不过，这并不是说现实中真的有这么一条管道，只是为了帮助大家理解数据收发操作的全貌。


55
 图 1.17 中展示的是用 TCP 协议来收发数据的过程，还有另外一种名为 UDP（User Datagram Protocol，用户数据报协议）的协议，其收发数据的过程将在后面进行讲解。
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图 1.17　数据通过类似管道的结构来流动


收发数据的整体思路就是这样，但还有一点也非常重要。光从图上来看，这条管道好像一开始就有，实际上并不是这样，在进行收发数据操作之前，双方需要先建立起这条管道才行。建立管道的关键在于管道两端的数据出入口，这些出入口称为套接字。我们需要先创建套接字，然后再将套接字连接起来形成管道。实际的过程是下面这样的。首先，服务器一方先创建套接字，然后等待客户端向该套接字连接管道 56
 。当服务器进入等待状态时，客户端就可以连接管道了。具体来说，客户端也会先创建一个套接字，然后从该套接字延伸出管道，最后管道连接到服务器端的套接字上。当双方的套接字连接起来之后，通信准备就完成了。接下来，就像我们刚刚讲过的一样，只要将数据送入套接字就可以收发数据了。


56
 服务器程序一般会在启动后就创建好套接字并等待客户端连接管道。

我们再来看一看收发数据操作结束时的情形。当数据全部发送完毕之后，连接的管道将会被断开。管道在连接时是由客户端发起的，但在断开时可以由客户端或服务器任意一方发起 57
 。其中一方断开后，另一方也会随之断开，当管道断开后，套接字也会被删除。到此为止，通信操作就结束了。综上所述，收发数据的操作分为若干个阶段，可以大致总结为以下 4 个。


57
 实际上，管道切断的顺序是根据应用程序的规则来决定的。在 Web 中，断开顺序根据 HTTP 版本的不同而不同，在 HTTP1.0 中，当服务器向客户端发送完所有 Web 数据之后，服务器一方会断开管道。1.4.5 一节会有详细介绍。

（1）创建套接字（创建套接字阶段）

（2）将管道连接到服务器端的套接字上（连接阶段）

（3）收发数据（通信阶段）

（4）断开管道并删除套接字（断开阶段）

在每个阶段，Socket 库中的程序组件都会被调用来执行相关的数据收发操作。不过，在探索其具体过程之前，我们来补充一点内容。前面这 4 个操作都是由操作系统中的协议栈来执行的，浏览器等应用程序并不会自己去做连接管道、放入数据这些工作，而是委托协议栈来代劳。本章将要介绍的只是这个“委托”的操作。关于协议栈收到委托之后具体是如何连接管道和放入数据的，我们将在第 2 章介绍。此外，这些委托的操作都是通过调用 Socket 库中的程序组件来执行的，但这些数据通信用的程序组件其实仅仅充当了一个桥梁的角色，并不执行任何实质性的操作，应用程序的委托内容最终会被原原本本地传递给协议栈。因此，我们无法形象地展示这些程序组件到底完成了怎样的工作，与其勉强强调 Socket 库的存在，还不如将 Socket 库和协议栈看成一个整体并讲解它们的整体行为让人更容易理解。因此，后文将会采用这样的讲法。不过，请大家不要忘记 Socket 库这一桥梁的存在，正如图 1.12 中所示的一样。


1.4.2　创建套接字阶段


下面我们就来探索一下应用程序（浏览器）委托收发数据的过程。这个过程的关键点就是像对 DNS 服务器发送查询一样，调用 Socket 库中的特定程序组件。访问 DNS 服务器时我们调用的是一个叫作 gethostbyname 的程序组件（也就是解析器），而这一次则需要按照一定的顺序调用若干个程序组件，其过程如图 1.18 所示，请大家边看图边继续看下面的讲解。其中，调用 Socket 库中的程序组件的思路和图 1.11 旁边关于调用解析器的说明是一样的，请大家回忆一下。

[image: {%}]



图 1.18　客户端和服务器之间收发数据操作的情形



内部分为创建套接字、连接 Web 服务器、发送数据、接收数据、断开连接几个阶段。


首先是套接字创建阶段。客户端创建套接字的操作非常简单，只要调用 Socket 库中的 socket 程序组件 58
 就可以了（图 1.18 ①）。和调用解析器一样，调用 socket 之后，控制流程会转移到 socket 内部并执行创建套接字的操作，完成之后控制流程又会被移交回应用程序。只不过，socket 的内部操作并不像解析器那样简单，因此我们将在第 2 章为大家详细讲解这部分内容 59
 。现在大家只要知道调用 socket 后套接字就创建好了就可以了。


58
 书中出现了 Socket、socket、套接字（英文也是 socket）等看起来非常容易混淆的词，其中小写的 socket 表示程序组件的名称，大写字母开头的 Socket 表示库，而汉字的“套接字”则表示管道两端的接口。


59
 后面将提到的 connect、write、read、close 等程序组件的内部操作也将在第 2 章讲解。

套接字创建完成后，协议栈会返回一个描述符，应用程序会将收到的描述符存放在内存中。描述符是用来识别不同的套接字的，大家可以作如下理解。我们现在只关注了浏览器访问 Web 服务器的过程，但实际上计算机中会同时进行多个数据的通信操作，比如可以打开两个浏览器窗口，同时访问两台 Web 服务器。这时，有两个数据收发操作在同时进行，也就需要创建两个不同的套接字。这个例子说明，同一台计算机上可能同时存在多个套接字，在这样的情况下，我们就需要一种方法来识别出某个特定的套接字，这种方法就是描述符。我们可以将描述符理解成给某个套接字分配的编号。也许光说编号还不够形象，大家可以想象一下在酒店寄存行李时的场景，酒店服务人员会给你一个号码牌，向服务人员出示号码牌，就可以取回自己寄存的行李，描述符的原理和这个差不多。当创建套接字后，我们就可以使用这个套接字来执行收发数据的操作了。这时，只要我们出示描述符，协议栈就能够判断出我们希望用哪一个套接字来连接或者收发数据了。



应用程序是通过“描述符”这一类似号码牌的东西来识别套接字的。





1.4.3　连接阶段：把管道接上去


接下来，我们需要委托协议栈将客户端创建的套接字与服务器那边的套接字连接起来。应用程序通过调用 Socket 库中的名为 connect 的程序组件来完成这一操作。这里的要点是当调用 connect 时，需要指定描述符、服务器 IP 地址和端口号这 3 个参数（图 1.18 ②）。

第 1 个参数，即描述符，就是在创建套接字的时候由协议栈返回的那个描述符。connect 会将应用程序指定的描述符告知协议栈，然后协议栈根据这个描述符来判断到底使用哪一个套接字去和服务器端的套接字进行连接，并执行连接的操作 60
 。


60
 当调用 Socket 库中的程序组件时，应用程序所指定的参数会通过 Socket 库的程序组件传递给协议栈，并由协议栈来实际执行相应的操作。在后面的内容中，这一过程都是相同的，因此不再赘述。

第 2 个参数，即服务器 IP 地址，就是通过 DNS 服务器查询得到的我们要访问的服务器的 IP 地址。在 DNS 服务器的部分已经讲过，在进行数据收发操作时，双方必须知道对方的 IP 地址并告知协议栈。这个参数就是那个 IP 地址了。

第 3 个参数，即端口号，这个需要稍微解释一下。可能大家会觉得， IP 地址就像电话号码，只要知道了电话号码不就可以联系到对方了吗？其实，网络通信和电话还是有区别的，我们先来看一看 IP 地址到底能用来干什么。IP 地址是为了区分网络中的各个计算机而分配的数值 61
 。因此，只要知道了 IP 地址，我们就可以识别出网络上的某台计算机。但是，连接操作的对象是某个具体的套接字，因此必须要识别到具体的套接字才行，而仅凭 IP 地址是无法做到这一点的。我们打电话的时候，也需要通过“请帮我找一下某某某”这样的方式来找到具体的某个联系人，而端口号就是这样一种方式。当同时指定 IP 地址和端口号时，就可以明确识别出某台具体的计算机上的某个具体的套接字。


61
 准确地说，IP 地址不是分配给每一台设备的，而是分配给设备中安装的网络硬件的。因此，如果一台设备中安装了多个网络硬件，那么就会有多个 IP 地址。

也许有人会说：“能不能用前面创建套接字时提到的那个描述符来识别套接字呢？”这种方法其实是行不通的，因为描述符是和委托创建套接字的应用程序进行交互时使用的，并不是用来告诉网络连接的另一方的，因此另一方并不知道这个描述符。同样地，客户端也无法知道服务器上的描述符。因此，客户端也无法通过服务器端的描述符去确定位于服务器上的某一个套接字。所以，我们需要另外一个对客户端也同样适用的机制，而这个机制就是端口号。如果说描述符是用来在一台计算机内部识别套接字的机制，那么端口号就是用来让通信的另一方能够识别出套接字的机制 62
 。


62
 也许会有人说，既然可以用端口号来识别套接字，那为什么还需要描述符呢？要回答这个问题，我们需要对端口号进行更深入的了解，详细请参见 6.1.3 节的讲解。

既然需要通过端口号来确定连接对象的套接字，那么到底应该使用几号端口呢？网址中好像并没有端口号 63
 ，也不能像 IP 地址一样去问 DNS 服务器 64
 。找了半天也没有任何线索，这可怎么办？其实，这件事情也并没有那么神奇，服务器上所使用的端口号是根据应用的种类事先规定好的，仅此而已。比如 Web 是 80 号端口，电子邮件是 25 号端口 65
 。关于端口号，我们将在第 6 章探索服务器内部工作的时候进行介绍，这里大家只要这样记住就行了：只要指定了事先规定好的端口号，就可以连接到相应的服务器程序的套接字。也就是说，浏览器访问 Web 服务器时使用 80 号端口，这是已经规定好的。


63
 看图 1.1 的前两张图，实际上根据网址的规则，是有用来写端口号的地方的，但实际的网址中很少出现端口号，大部分情况下都省略了。


64
 实际上存在通过 DNS 服务器查询端口号的机制，只能说并没有广泛普及。


65
 端口号的规则是全球统一的，为了避免重复和冲突，端口号和 IP 地址一样都是由 IANA（Internet Assigned Number Authority，互联网编号管理局）这一组织来统一管理的。

可能大家还有一个疑问，既然确定连接对象的套接字需要使用端口号，那么服务器也得知道客户端套接字的端口号才行吧，这个问题是怎么解决的呢？事情是这样的，首先，客户端在创建套接字时，协议栈会为这个套接字随便分配一个端口号 66
 。接下来，当协议栈执行连接操作时，会将这个随便分配的端口号通知给服务器。这部分内容我们会在第 2 章探索协议栈内部工作时进行介绍。


66
 在创建套接字时，服务器也可以自行指定端口号，但一般并不常用。

说了这么多，总而言之，就是当调用 connect 时，协议栈就会执行连接操作。当连接成功后，协议栈会将对方的 IP 地址和端口号等信息保存在套接字中，这样我们就可以开始收发数据了。



描述符：应用程序用来识别套接字的机制



IP 地址和端口号：客户端和服务器之间用来识别对方套接字的机制





1.4.4　通信阶段：传递消息


当套接字连接起来之后，剩下的事情就简单了。只要将数据送入套接字，数据就会被发送到对方的套接字中。当然，应用程序无法直接控制套接字，因此还是要通过 Socket 库委托协议栈来完成这个操作。这个操作需要使用 write 这个程序组件，具体过程如下。

首先，应用程序需要在内存中准备好要发送的数据。根据用户输入的网址生成的 HTTP 请求消息就是我们要发送的数据。接下来，当调用 write 时，需要指定描述符和发送数据（图 1.18 ③），然后协议栈就会将数据发送到服务器。由于套接字中已经保存了已连接的通信对象的相关信息，所以只要通过描述符指定套接字，就可以识别出通信对象，并向其发送数据。接着，发送数据会通过网络到达我们要访问的服务器。

接下来，服务器执行接收操作，解析收到的数据内容并执行相应的操作，向客户端返回响应消息 67
 。


67
 详细内容在第 6 章讲解。

当消息返回后，需要执行的是接收消息的操作。接收消息的操作是通过 Socket 库中的 read 程序组件委托协议栈来完成的（图 1.18 ③’）。调用 read 时需要指定用于存放接收到的响应消息的内存地址，这一内存地址称为接收缓冲区。于是，当服务器返回响应消息时，read 就会负责将接收到的响应消息存放到接收缓冲区中。由于接收缓冲区是一块位于应用程序内部的内存空间，因此当消息被存放到接收缓冲区中时，就相当于已经转交给了应用程序。


1.4.5　断开阶段：收发数据结束


当浏览器收到数据之后，收发数据的过程就结束了。接下来，我们需要调用 Socket 库的 close 程序组件进入断开阶段（图 1.18 ④）。最终，连接在套接字之间的管道会被断开，套接字本身也会被删除。

断开的过程如下。Web 使用的 HTTP 协议规定，当 Web 服务器发送完响应消息之后，应该主动执行断开操作 68
 ，因此 Web 服务器会首先调用 close 来断开连接。断开操作传达到客户端之后，客户端的套接字也会进入断开阶段。接下来，当浏览器调用 read 执行接收数据操作时，read 会告知浏览器收发数据操作已结束，连接已经断开。浏览器得知后，也会调用 close 进入断开阶段。


68
 根据应用种类不同，客户端和服务器哪一方先执行 close 都有可能。有些应用中是客户端先执行 close，而另外一些应用中则是服务器先执行 close。

这就是 HTTP 的工作过程。HTTP 协议将 HTML 文档和图片都作为单独的对象来处理，每获取一次数据，就要执行一次连接、发送请求消息、接收响应消息、断开的过程。因此，如果一个网页中包含很多张图片，就必须重复进行很多次连接、收发数据、断开的操作。对于同一台服务器来说，重复连接和断开显然是效率很低的，因此后来人们又设计出了能够在一次连接中收发多个请求和响应的方法。在 HTTP 版本 1.1 中就可以使用这种方法，在这种情况下，当所有数据都请求完成后，浏览器会主动触发断开连接的操作。

本章我们探索了浏览器与 Web 服务器之间收发消息的过程，但实际负责收发消息的是协议栈、网卡驱动和网卡，只有这 3 者相互配合，数据才能够在网络中流动起来。下一章我们将对这一部分进行探索。


小测验

本章的旅程告一段落，我们为大家准备了一些小测验题目，请确认一下自己的成果吧。


问题

1. http://www.nikkeibp.co.jp/ 中的 http 代表什么意思？

2. 下面两个网址有什么不同？

　　a. http://www.nikkeibp.co.jp/sample

　　b. http://www.nikkeibp.co.jp/sample/

3. 用来识别连接在互联网上的计算机和服务器的地址叫什么？

4. 根据 Web 服务器的域名来查询 IP 地址时所使用的服务器叫什么？

5. 向 DNS 服务器发送请求消息的程序叫什么？


Column　网络术语其实很简单




怪杰 Resolver

 69



69
 “怪杰”一词出自“怪杰佐罗”，日语中“怪杰”与“解决”（resolve）的读音相同，这里是一个谐音的梗。——译者注
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词汇是人类创造的，如果能理解词汇创造者的思路，也就能理解这个词的真正含义。而理解网络中每个词汇的真正含义之后，对网络的理解也会更加深入，反过来也会更加理解设计和创造网络的那些人。各位有不懂的词吗？问问我们的探索队长吧！



探索队员
 ：DNS 客户端的名字叫解析器，这个名字有点怪呢，为什么要叫解析器呢？


探索队长
 ：你知道英语里面 resolve 这个词是什么意思吗？


队员
 ：哎？不知道……等等，我查查字典。嗯……好像是分析、求解、转换之类的意思呢。


队长
 ：那么字典上有没有给出这个词的名词形式？


队员
 ：哦，是 resolver。


队长
 ：那就对了，解析器的英文就是 resolver，明白了不？


队员
 ：可是我还是不明白啊，别卖关子了赶快告诉我好不好？


队长
 ：没卖关子啊，分析、求解、转换，这不就是解析器的工作吗？


队员
 ：是吗？我还是不明白它到底是分析了什么啊……


队长
 ：你回想一下解析器的工作方式，解析器到底是用来干什么的呢？


队员
 ：当需要根据域名查询 IP 地址的时候向 DNS 服务器发送查询消息之类的吧……


队长
 ：发送查询之后呢？


队员
 ：DNS 服务器会返回响应。


队长
 ：接收这个响应然后把答案告诉应用程序，这也是解析器的工作对吧？


队员
 ：是呢。


队长
 ：在调用解析器的应用程序看来，我只要给解析器一个域名，解析器就能分析它并给我求出 IP 地址，是不是？


队员
 ：原来如此。


队长
 ：或者我们也可以认为是将域名转换成了 IP 地址。


队员
 ：是啊，这两种情形都符合 resolver 这个词的意思呢。


队长
 ：所以才管它叫 resolver 嘛。


队员
 ：原来是这样啊。那个，我还有一个问题。


队长
 ：什么问题？


队员
 ：地址解析协议（Address Resolution Protocol，ARP）中的 resolution 也是一样的意思吧？


队长
 ：没错。ARP 是根据已知 IP 地址求出 MAC 地址这个答案，从这个角度来看是一个意思。


队员
 ：那么负责执行 ARP 的程序叫什么呢？叫 ARP 解析器吗？


队长
 ：嗯……从意思来看叫 ARP 解析器也没错，不过好像没听说过谁这么叫的。


队员
 ：那到底叫什么呢？


队长
 ：唔……到底叫什么来着？？


队员
 ：其实队长你也不知道吧！


队长
 ：呃……



小测验答案


1. HTTP 协议（参见【1.1.1】）

2. a 中的 sample 代表文件名，b 中的 sample 代表目录名（参见【1.1.3】）

3. IP 地址（参见【1.2.1】）

4. DNS 服务器（参见【1.2.3 和 1.3】）

5. 解析器（参见【1.2.3】）








第 2 章　用电信号传输 TCP/IP 数据——探索协议栈和网卡


　


热身问答

在开始探索之旅之前，我们准备了一些和本章内容有关的小题目，请大家先试试看。

这些题目是否答得出来并不影响接下来的探索之旅，因此请大家放轻松。


问题

下列说法是正确的（√）还是错误的（×）？

1. 我们现在使用的以太网中存在不符合国际标准（IEEE802.3/802.2）的部分。

2. TCP/IP 是由 TCP 和 IP 两个协议的名字组合而成的，最开始这两个协议是合在一起的。

3. 网络包通信技术是 20 世纪 60 年代为用计算机进行数据通信而设计出来的。


答案

1. √。一般情况下，以太网的头部（网络包开头的控制信息）格式并非遵循国际标准（IEEE802.3/802.2），而是遵循一个更古老的规格（以太网第 2 版，又称 DIX 规格），相对地，国际标准（IEEE802.3/802.2）的头部格式由于长度太长、效率降低而没有普及。

2. √。最早的 TCP/IP 协议原型设计相当于现在的 TCP 和 IP 合在一起的样子，后来才拆分成为 TCP 和 IP 两个协议。

3. √。在网络包出现之前，通信都是像电话一样把线路连接起来进行的。但是，连接线路的通信方式只能和固定的对象进行通信，无法发挥计算机可以处理多种工作的特点。为了解决这个问题，人们设计出了使用网络包来进行通信的方式。


前情提要

第 1 章，我们从解析浏览器中输入的网址开始，探索了生成 HTTP 请求消息、委托操作系统发送消息等步骤。本章，我们将讲解操作系统中的协议栈是如何处理数据发送请求的。第 1 章介绍了发送消息的场景，接下来我们将视角切换到协议栈的内部来继续探索吧。


探索之旅的看点
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（1）创建套接字


从应用程序收到委托后，协议栈通过 TCP 协议收发数据的操作可以分为 4 个阶段。首先是创建套接字，在这个阶段，我们将介绍协议栈的内部结构、套接字的实体，以及创建套接字的操作过程。到这里，大家应该可以对套接字到底是什么样的一个东西有一个比较具体的理解。


（2）连接服务器


接下来是客户端套接字向服务器套接字进行连接的阶段。我们将介绍“连接”具体是进行怎样的操作，在这个过程中协议栈到底是如何工作的，以及客户端和服务器是如何进行交互的。


（3）收发数据


两端的套接字完成连接之后，就进入收发消息的阶段了。在这个阶段，协议栈会将从应用程序收到的数据切成小块并发送给服务器，考虑到通信过程中可能会出错导致网络包丢失，协议栈还需要确认切分出的每个包是否已经送达服务器，对于没有送达的包要重新发送一次。这里我们将对收发数据的情形加以说明。


（4）从服务器断开连接并删除套接字


收发消息的操作全部结束之后，接下来要断开服务器的连接并删除套接字。断开操作的本质是当消息收发完成后客户端和服务器相互进行确认的过程，但这个过程并不只是相互确认并删除套接字那么简单，其中有些地方是很有意思的。


（5）IP 与以太网的包收发操作


在介绍 TCP 协议收发消息的操作之后，我们再来看看实际的网络包是如何进行收发的。协议栈会与网卡进行配合，将数据切分成小块并封装成网络包，再将网络包转换成电信号或者光信号发送出去。介绍完这个过程之后，大家应该就可以对计算机网络功能有一个完整的概念了。


（6）用 UDP 协议收发数据的操作


TCP 协议有很多方便的功能，比如网络包出错丢失时可以重发，因此很多应用程序都是使用 TCP 协议来收发数据的，但这些方便的功能也有帮倒忙的时候，在这种情况下我们还有另外一种叫 UDP 的协议。这里我们将介绍 UDP 的必要性以及它与 TCP 的差异。


2.1　创建套接字



2.1.1　协议栈的内部结构


本章我们将探索操作系统中的网络控制软件（协议栈）和网络硬件（网卡）是如何将浏览器的消息发送给服务器的。和浏览器不同的是，协议栈的工作我们从表面上是看不见的，可能比较难以想象。因此，在实际探索之前，我们先来对协议栈做个解剖，看看里面到底有些什么。

协议栈的内部如图 2.1 所示，分为几个部分，分别承担不同的功能。这张图中的上下关系是有一定规则的，上面的部分会向下面的部分委派工作，下面的部分接受委派的工作并实际执行，这一点大家在看图时可以参考一下。当然，这一上下关系只是一个总体的规则，其中也有一部分上下关系不明确，或者上下关系相反的情况，所以也不必过于纠结。此外，对于图中的每个部分以及它们的工作方式，本章将按顺序进行介绍，因此对于里面的细节现在看不明白也没关系，只要大体上看出有哪些组成要素就可以了。
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图 2.1　TCP/IP 软件采用分层结构



上层会向下层逐层委派工作。


下面我们从上到下来看一遍。图中最上面的部分是网络应用程序，也就是浏览器、电子邮件客户端、Web 服务器、电子邮件服务器等程序，它们会将收发数据等工作委派给下层的部分来完成。当然，除了浏览器之外，其他应用程序在网络上收发数据的操作也都是类似上面这样的，也就是说，尽管不同的应用程序收发的数据内容不同，但收发数据的操作是共通的。因此，下面介绍的内容不仅适用于浏览器，也适用于各种应用程序。

应用程序的下面是 Socket 库，其中包括解析器，解析器用来向 DNS 服务器发出查询，它的工作过程我们在第 1 章已经介绍过了。

再下面就是操作系统内部了，其中包括协议栈。协议栈的上半部分有两块，分别是负责用 TCP 协议收发数据的部分和负责用 UDP 协议收发数据的部分，它们会接受应用程序的委托执行收发数据的操作。关于 TCP 和 UDP 我们将在后面讲解，现在大家只要先记住下面这句话就可以了：像浏览器、邮件等一般的应用程序都是使用 TCP 收发数据的，而像 DNS 查询等收发较短的控制数据的时候则使用 UDP。



浏览器、邮件等一般应用程序收发数据时用 TCP；



DNS 查询等收发较短的控制数据时用UDP。




下面一半是用 IP 协议控制网络包收发操作的部分。在互联网上传送数据时，数据会被切分成一个一个的网络包 1
 ，而将网络包发送给通信对象的操作就是由 IP 来负责的。此外，IP 中还包括 ICMP2
 协议和 ARP3
 协议。 ICMP 用于告知网络包传送过程中产生的错误以及各种控制消息，ARP 用于根据 IP 地址查询相应的以太网 MAC 地址 4
 。


1
 网络包：网络中的数据会被切分成几十字节到几千字节的小块，每一个小数据块被称为一个包。我们会在 2.5.1 节进行讲解。


2
 ICMP：在 2.5.11 节讲解。


3
 ARP：在 2.5.5 节讲解。


4
 MAC 地址：符合 IEEE 规格的局域网设备都使用同一格式的地址，这种地址被称为 MAC 地址。我们会在 2.5.6 节进行讲解。

IP 下面的网卡驱动程序负责控制网卡硬件，而最下面的网卡则负责完成实际的收发操作，也就是对网线中的信号执行发送和接收的操作。


2.1.2　套接字的实体就是通信控制信息


我们已经了解了协议栈的内部结构，而对于在数据收发中扮演关键角色的套接字，让我们来看一看它具体是个怎样的东西。

在协议栈内部有一块用于存放控制信息的内存空间，这里记录了用于控制通信操作的控制信息，例如通信对象的 IP 地址、端口号、通信操作的进行状态等。本来套接字就只是一个概念而已，并不存在实体，如果一定要赋予它一个实体，我们可以说这些控制信息就是套接字的实体，或者说存放控制信息的内存空间就是套接字的实体。

协议栈在执行操作时需要参阅这些控制信息 5
 。例如，在发送数据时，需要看一看套接字中的通信对象 IP 地址和端口号，以便向指定的 IP 地址和端口发送数据。在发送数据之后，协议栈需要等待对方返回收到数据的响应信息，但数据也可能在中途丢失，永远也等不到对方的响应。在这样的情况下，我们不能一直等下去，需要在等待一定时间之后重新发送丢失的数据，这就需要协议栈能够知道执行发送数据操作后过了多长时间。为此，套接字中必须要记录是否已经收到响应，以及发送数据后经过了多长时间，才能根据这些信息按照需要执行重发操作。


5
 这里的控制信息类似于我们在笔记本上记录的日程表和备忘录。我们可以根据笔记本上的日程表和备忘录来决定下一步应该做些什么，同样地，协议栈也是根据这些控制信息来决定下一步操作内容的。

上面说的只是其中一个例子。套接字中记录了用于控制通信操作的各种控制信息，协议栈则需要根据这些信息判断下一步的行动，这就是套接字的作用。



协议栈是根据套接字中记录的控制信息来工作的。




讲了这么多抽象的概念，可能大家还不太容易理解，所以下面来看看真正的套接字。在 Windows 中可以用 netstat 命令显示套接字内容（图 2.2）6
 。图中每一行相当于一个套接字，当创建套接字时，就会在这里增加一行新的控制信息，赋予“即将开始通信”的状态，并进行通信的准备工作，如分配用于临时存放收发数据的缓冲区空间。


6
 图中只显示了部分内容，除了图上的内容之外，套接字中还记录了其他很多种控制信息。
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图 2.2　显示套接字内容


既然有图，我们就来讲讲图上这些到底都是什么意思。比如第 8 行，它表示 PID7
 为 4 的程序正在使用 IP 地址为 10.10.1.16 的网卡与 IP 地址为 10.10.1.80 的对象进行通信。此外我们还可以看出，本机使用 1031 端口，对方使用 139 端口，而 139 端口是 Windows 文件服务器使用的端口，因此我们就能够看出这个套接字是连接到一台文件服务器的。我们再来看第 1 行，这一行表示 PID 为 984 的程序正在 135 端口等待另一方的连接，其中本地 IP 地址和远程 IP 地址都是 0.0.0.0，这表示通信还没开始，IP 地址不确定 8
 。


7
 PID：Process ID（进程标识符）的缩写，是操作系统为了标识程序而分配的编号，使用任务管理器可以查询所对应的程序名称。


8
 对于处于等待连接状态的套接字，也可以绑定 IP 地址，如果绑定了 IP 地址，那么除绑定的 IP 地址之外，对其他地址进行连接操作都会出错。当服务器上安装有多块网卡时，可以用这种方式来限制只能连接到特定的网卡。


2.1.3　调用 socket 时的操作


看过套接字的具体样子之后，我们的探索之旅将继续前进，看一看当浏览器调用 socket9
 、connect 等 Socket 库中的程序组件时，协议栈内部是如何工作的。


9
 socket：大写字母开头的 Socket 表示 Socket 库，而小写字母开头的 socket 表示 Socket 库中名为 socket 的程序组件。

首先，我们再来看一下浏览器通过 Socket 库向协议栈发出委托的一系列操作（图 2.3）。这张图和介绍浏览器时用的那张图的内容大体相同，只作了少许修改。正如我们之前讲过的那样，浏览器委托协议栈使用 TCP 协议来收发数据 10
 ，因此下面的讲解都是关于 TCP 的。


10
 关于为什么要使用 TCP，以及 TCP 和 UDP 的区别，我们将在后面讲解。
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图 2.3　消息收发操作


首先是创建套接字的阶段 11
 。如图 2.3 ①所示，应用程序调用 socket 申请创建套接字，协议栈根据应用程序的申请执行创建套接字的操作。


11
 图 2.3 最开始的调用 gethostbyname（解析器）向 DNS 服务器发送查询消息的部分在第 1 章关于 DNS 的内容中已经讲过，此处省略。

在这个过程中，协议栈首先会分配用于存放一个套接字所需的内存空间。用于记录套接字控制信息的内存空间并不是一开始就存在的，因此我们先要开辟出这样一块空间来 12
 ，这相当于为控制信息准备一个容器。但光一个容器并没有什么用，还需要往里面存入控制信息。套接字刚刚创建时，数据收发操作还没有开始，因此需要在套接字的内存空间中写入表示这一初始状态的控制信息。到这里，创建套接字的操作就完成了。


12
 计算机内部会同时运行多个程序，如果每个程序都擅自使用内存空间的话，就有可能发生多个程序重复使用同一个内存区域导致数据损坏的问题。为了避免出现这样的问题，操作系统中有一个“内存管理”模块，它相当于内存的管理员，负责根据程序的申请分配相应的内存空间，并确保这些内存空间不会被其他程序使用。因此，分配内存的操作就是向内存管理模块提出申请，请它划分一块内存空间出来。



创建套接字时，首先分配一个套接字所需的内存空间，然后向其中写入初始状态。




接下来，需要将表示这个套接字的描述符告知应用程序。描述符相当于用来区分协议栈中的多个套接字的号码牌 13
 。


13
 1.4.2 节有相关介绍。

收到描述符之后，应用程序在向协议栈进行收发数据委托时就需要提供这个描述符。由于套接字中记录了通信双方的信息以及通信处于怎样的状态，所以只要通过描述符确定了相应的套接字，协议栈就能够获取所有的相关信息，这样一来，应用程序就不需要每次都告诉协议栈应该和谁进行通信了。


2.2　连接服务器



2.2.1　连接是什么意思


创建套接字之后，应用程序（浏览器）就会调用 connect，随后协议栈会将本地的套接字与服务器的套接字进行连接。话说，以太网的网线都是一直连接的状态，我们并不需要来回插拔网线，那么这里的“连接”到底是什么意思呢？连接实际上是通信双方交换控制信息，在套接字中记录这些必要信息并准备数据收发的一连串操作，在讲解具体的过程之前，我们先来说一说“连接”到底代表什么意思。

网线是一直连接着的，随时都有信号从中流过，如果通信过程只是将数据转换为电信号，那么这一操作随时都可以进行。不过，在这个时间点，也就是套接字刚刚创建完成时，当应用程序委托发送数据的时候，协议栈会如何操作呢？

套接字刚刚创建完成的时候，里面并没有存放任何数据，也不知道通信的对象是谁。在这个状态下，即便应用程序要求发送数据，协议栈也不知道数据应该发送给谁。浏览器可以根据网址来查询服务器的 IP 地址，而且根据规则也知道应该使用 80 号端口，但只有浏览器知道这些必要的信息是不够的，因为在调用 socket 创建套接字时，这些信息并没有传递给协议栈。因此，我们需要把服务器的 IP 地址和端口号等信息告知协议栈，这是连接操作的目的之一。

那么，服务器这边又是怎样的情况呢？服务器上也会创建套接字 14
 ，但服务器上的协议栈和客户端一样，只创建套接字是不知道应该和谁进行通信的。而且，和客户端不同的是，在服务器上，连应用程序也不知道通信对象是谁，这样下去永远也没法开始通信。于是，我们需要让客户端向服务器告知必要的信息，比如“我想和你开始通信，我的 IP 地址是 xxx.xxx.xxx.xxx，端口号是 yyyy。”可见，客户端向服务器传达开始通信的请求，也是连接操作的目的之一。


14
 服务器程序一般会在系统启动时就创建套接字并等待客户端连接，关于服务器的工作原理我们会在第 6 章进行介绍。

之前我们讲过，连接实际上是通信双方交换控制信息，在套接字中记录这些必要信息并准备数据收发的一连串操作，像上面提到的客户端将 IP 地址和端口号告知服务器这样的过程就属于交换控制信息的一个具体的例子。所谓控制信息，就是用来控制数据收发操作所需的一些信息，IP 地址和端口号就是典型的例子。除此之外还有其他一些控制信息，我们后面会逐一进行介绍。连接操作中所交换的控制信息是根据通信规则来确定的，只要根据规则执行连接操作，双方就可以得到必要的信息从而完成数据收发的准备。此外，当执行数据收发操作时，我们还需要一块用来临时存放要收发的数据的内存空间，这块内存空间称为缓冲区，它也是在连接操作的过程中分配的。上面这些就是“连接”15
 这个词代表的具体含义。


15
 使用“连接”这个词是有原因的。通信技术的历史已经有 100 多年，从通信技术诞生之初到几年之前的很长一段时间内，电话技术一直都是主流。而电话的操作过程分为三个阶段：（1）拨号与对方连接；（2）通话；（3）挂断。人们将电话的思路套用在现在的计算机网络中了，所以也就自然而然地将通信开始之前的准备操作称为“连接”了。如果没有这段历史的话，说不定现在我们就不叫“连接”而是叫“准备”了。因此，如果觉得“连接”这个词听起来有些怪，那么用“准备”这个词来替换也问题不大。


2.2.2　负责保存控制信息的头部


关于控制信息，这里再补充一些。之前我们说的控制信息其实可以大体上分为两类。

第一类是客户端和服务器相互联络时交换的控制信息。这些信息不仅连接时需要，包括数据收发和断开连接操作在内，整个通信过程中都需要，这些内容在 TCP 协议的规格中进行了定义。具体来说，表 2.1 中的这些字段就是 TCP 规格中定义的控制信息 16
 。这些字段是固定的，在连接、收发、断开等各个阶段中，每次客户端和服务器之间进行通信时，都需要提供这些控制信息。具体来说，如图 2.4（a）所示，这些信息会被添加在客户端与服务器之间传递的网络包的开头。在连接阶段，由于数据收发还没有开始，所以如图 2.4（b）所示，网络包中没有实际的数据，只有控制信息。这些控制信息位于网络包的开头，因此被称为头部。此外，以太网和 IP 协议也有自己的控制信息，这些信息也叫头部，为了避免各种不同的头部发生混淆，我们一般会记作 TCP 头部、以太网头部 17
 、IP 头部。


16
 这张表中只列出了必需字段，TCP 协议规格中还定义了另外一些可选字段。


17
 以太网头部又称“MAC 头部”。


表 2.1　TCP 头部格式




	字段名称
	长度（比特）
	含义



	TCP 头部（20 字节 ～）
	发送方端口号
	16
	发送网络包的程序的端口号



	接收方端口号
	16
	网络包的接收方程序的端口号



	序号（发送数据的顺序编号）
	32
	发送方告知接收方该网络包发送的数据相当于所有发送数据的第几个字节



	ACK 号（接收数据的顺序编号）
	32
	接收方告知发送方接收方已经收到了所有数据的第几个字节。其中，ACK 是 acknowledge 的缩写



	数据偏移量
	4
	表示数据部分的起始位置，也可以认为表示头部的长度



	保留
	6
	该字段为保留，现在未使用



	控制位
	6
	该字段中的每个比特分别表示以下通信控制含义。

URG：表示紧急指针字段有效

ACK：表示接收数据序号字段有效，一般表示数据已被接收方收到

PSH：表示通过 flush 操作发送的数据

RST：强制断开连接，用于异常中断的情况

SYN：发送方和接收方相互确认序号，表示连接操作

FIN：表示断开连接



	窗口
	16
	接收方告知发送方窗口大小（即无需等待确认可一起发送的数据量）



	校验和
	16
	用来检查是否出现错误



	紧急指针
	16
	表示应紧急处理的数据位置



	可选字段
	可变长度
	除了上面的固定头部字段之外，还可以添加可选字段，但除了连接操作之外，很少使用可选字段
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图 2.4　客户端与服务器之间交换的控制信息


客户端和服务器在通信中会将必要的信息记录在头部并相互确认，例如下面这样。

　发送方：“开始数据发送。”

　接收方：“请继续。”

　发送方：“现在发送的是 ×× 号数据。”

　接收方：“×× 号数据已收到。”

　……（以下省略）

正是有了这样的交互过程，双方才能够进行通信。头部的信息非常重要，理解了头部各字段的含义，就等于理解了整个通信的过程。在后面介绍协议栈的工作过程时，我们将根据需要讲解头部各字段的含义，现在大家只要先记住头部是用来记录和交换控制信息的就可以了。

控制信息还有另外一类，那就是保存在套接字中，用来控制协议栈操作的信息 18
 。应用程序传递来的信息以及从通信对象接收到的信息都会保存在这里，还有收发数据操作的执行状态等信息也会保存在这里，协议栈会根据这些信息来执行每一步的操作。我们可以说，套接字的控制信息和协议栈的程序本身其实是一体的，因此，“协议栈具体需要哪些信息”会根据协议栈本身的实现方式不同而不同 19
 ，但这并没有什么问题。因为协议栈中的控制信息通信对方是看不见的，只要在通信时按照规则将必要的信息写入头部，客户端和服务器之间的通信就能够得以成立。例如，Windows 和 Linux 操作系统的内部结构不同，协议栈的实现方式不同，必要的控制信息也就不同。但即便如此，两种系统之间依然能够互相通信，同样地，计算机和手机之间也能够互相通信。正如前面所说，协议栈的实现不同，因此我们无法具体说明协议栈里到底保存了哪些控制信息，但可以用命令来显示一些重要的套接字控制信息（图 2.2），这些信息无论何种操作系统的协议栈都是共通的，通过理解这些重要信息，就能够理解协议栈的工作方式了。


18
 前面已经讲过，这些信息保存在协议栈中的套接字内存空间中。


19
 无论协议栈的实现如何不同，IP 地址和端口号这些重要的信息都是共通的。



通信操作中使用的控制信息分为两类。



（1） 头部中记录的信息



（2） 套接字（协议栈中的内存空间）中记录的信息





2.2.3　连接操作的实际过程


我们已经了解了连接操作的含义，下面来看一下具体的操作过程。这个过程是从应用程序调用 Socket 库的 connect 开始的（图 2.3 ②）。

connect（< 描述符 >, < 服务器 IP 地址和端口号 >, …）

上面的调用提供了服务器的 IP 地址和端口号，这些信息会传递给协议栈中的 TCP 模块。然后，TCP 模块会与该 IP 地址对应的对象，也就是与服务器的 TCP 模块交换控制信息，这一交互过程包括下面几个步骤。首先，客户端先创建一个包含表示开始数据收发操作的控制信息的头部。如表 2.1 所示，头部包含很多字段，这里要关注的重点是发送方和接收方的端口号。到这里，客户端（发送方）的套接字就准确找到了服务器（接收方）的套接字，也就是搞清楚了我应该连接哪个套接字。然后，我们将头部中的控制位的 SYN 比特设置为 1，大家可以认为它表示连接 20
 。此外还需要设置适当的序号和窗口大小，这一点我们会稍后详细讲解。


20
 SYN 比特的含义我们将在后面介绍序号时讲解。



连接操作的第一步是在 TCP 模块处创建表示连接控制信息的头部。




　



通过 TCP 头部中的发送方和接收方端口号可以找到要连接的套接字。




当 TCP 头部创建好之后，接下来 TCP 模块会将信息传递给 IP 模块并委托它进行发送 21
 。IP 模块执行网络包发送操作后，网络包就会通过网络到达服务器，然后服务器上的 IP 模块会将接收到的数据传递给 TCP 模块，服务器的 TCP 模块根据 TCP 头部中的信息找到端口号对应的套接字，也就是说，从处于等待连接状态的套接字中找到与 TCP 头部中记录的端口号相同的套接字就可以了。当找到对应的套接字之后，套接字中会写入相应的信息，并将状态改为正在连接 22
 。上述操作完成后，服务器的 TCP 模块会返回响应，这个过程和客户端一样，需要在 TCP 头部中设置发送方和接收方端口号以及 SYN 比特 23
 。此外，在返回响应时还需要将 ACK 控制位设为 124
 ，这表示已经接收到相应的网络包。网络中经常会发生错误，网络包也会发生丢失，因此双方在通信时必须相互确认网络包是否已经送达 25
 ，而设置 ACK 比特就是用来进行这一确认的。接下来，服务器 TCP 模块会将 TCP 头部传递给 IP 模块，并委托 IP 模块向客户端返回响应。


21
 IP 模块接到委托并发送网络包的实际操作过程我们将稍后讲解。


22
 与此相关的操作我们将在第 6 章探索服务器内部时讲解。


23
 如果由于某些原因不接受连接，那么将不设置 SYN，而是将 RST 比特设置为 1。


24
 客户端向服务器发送第一个网络包时，由于服务器还没有接收过网络包，所以需要将 ACK 比特设为 0。


25
 相互确认的具体过程我们将稍后讲解。

然后，网络包就会返回到客户端，通过 IP 模块到达 TCP 模块，并通过 TCP 头部的信息确认连接服务器的操作是否成功。如果 SYN 为 1 则表示连接成功，这时会向套接字中写入服务器的 IP 地址、端口号等信息，同时还会将状态改为连接完毕。到这里，客户端的操作就已经完成，但其实还剩下最后一个步骤。刚才服务器返回响应时将 ACK 比特设置为 1，相应地，客户端也需要将 ACK 比特设置为 1 并发回服务器，告诉服务器刚才的响应包已经收到。当这个服务器收到这个返回包之后，连接操作才算全部完成。

现在，套接字就已经进入随时可以收发数据的状态了，大家可以认为这时有一根管子把两个套接字连接了起来。当然，实际上并不存在这么一根管子，不过这样想比较容易理解，网络业界也习惯这样来描述。这根管子，我们称之为连接 26
 。只要数据传输过程在持续，也就是在调用 close 断开之前，连接是一直存在的。


26
 这里的“连接”是一个名词，对应英文的 Connection。也有人把连接称为“会话”（session），它们的意思大体上相同。

建立连接之后，协议栈的连接操作就结束了，也就是说 connect 已经执行完毕，控制流程被交回到应用程序。


2.3　收发数据



2.3.1　将 HTTP 请求消息交给协议栈


当控制流程从 connect 回到应用程序之后，接下来就进入数据收发阶段了。数据收发操作是从应用程序调用 write 将要发送的数据交给协议栈开始的（图 2.3 ③），协议栈收到数据后执行发送操作，这一操作包含如下要点。

首先，协议栈并不关心应用程序传来的数据是什么内容。应用程序在调用 write 时会指定发送数据的长度，在协议栈看来，要发送的数据就是一定长度的二进制字节序列而已。

其次，协议栈并不是一收到数据就马上发送出去，而是会将数据存放在内部的发送缓冲区中，并等待应用程序的下一段数据。这样做是有道理的。应用程序交给协议栈发送的数据长度是由应用程序本身来决定的，不同的应用程序在实现上有所不同，有些程序会一次性传递所有的数据，有些程序则会逐字节或者逐行传递数据。总之，一次将多少数据交给协议栈是由应用程序自行决定的，协议栈并不能控制这一行为。在这样的情况下，如果一收到数据就马上发送出去，就可能会发送大量的小包，导致网络效率下降，因此需要在数据积累到一定量时再发送出去。至于要积累多少数据才能发送，不同种类和版本的操作系统会有所不同，不能一概而论，但都是根据下面几个要素来判断的。

第一个判断要素是每个网络包能容纳的数据长度，协议栈会根据一个叫作 MTU27
 的参数来进行判断。MTU 表示一个网络包的最大长度，在以太网中一般是 1500 字节（图 2.5）28
 。MTU 是包含头部的总长度，因此需要从 MTU 减去头部的长度，然后得到的长度就是一个网络包中所能容纳的最大数据长度，这一长度叫作 MSS29
 。当从应用程序收到的数据长度超过或者接近 MSS 时再发送出去，就可以避免发送大量小包的问题了。


27
 MTU：Maximum Transmission Unit，最大传输单元。——编者注


28
 在使用 PPPoE 的 ADSL 等网络中，需要额外增加一些头部数据，因此 MTU 会小于 1500 字节。关于 PPPoE，我们将在 4.3.2 节进行讲解。


29
 MSS：Maximum Segment Size，最大分段大小。 TCP 和 IP 的头部加起来一般是 40 字节，因此 MTU 减去这个长度就是 MSS。例如，在以太网中， MTU 为 1500，因此 MSS 就是 1460。TCP/IP 可以使用一些可选参数（protocol option），如加密等，这时头部的长度会增加，那么 MSS 就会随着头部长度增加而相应缩短。



MTU：一个网络包的最大长度，以太网中一般为 1500 字节。



MSS：除去头部之后，一个网络包所能容纳的 TCP 数据的最大长度。
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30

 起始帧分界符：Start Frame Delimiter，SFD。——编者注



31

 FCS：Frame Check Sequence，帧校验序列。——编者注




图 2.5　MTU 与 MSS


另一个判断要素是时间。当应用程序发送数据的频率不高的时候，如果每次都等到长度接近 MSS 时再发送，可能会因为等待时间太长而造成发送延迟，这种情况下，即便缓冲区中的数据长度没有达到 MSS，也应该果断发送出去。为此，协议栈的内部有一个计时器，当经过一定时间之后，就会把网络包发送出去 32
 。


32
 这个时间并没有多长，是以毫秒为单位来计算的。

判断要素就是这两个，但它们其实是互相矛盾的。如果长度优先，那么网络的效率会提高，但可能会因为等待填满缓冲区而产生延迟；相反地，如果时间优先，那么延迟时间会变少，但又会降低网络的效率。因此，在进行发送操作时需要综合考虑这两个要素以达到平衡。不过，TCP 协议规格中并没有告诉我们怎样才能平衡，因此实际如何判断是由协议栈的开发者来决定的，也正是由于这个原因，不同种类和版本的操作系统在相关操作上也就存在差异。

正如前面所说，如果仅靠协议栈来判断发送的时机可能会带来一些问题，因此协议栈也给应用程序保留了控制发送时机的余地。应用程序在发送数据时可以指定一些选项，比如如果指定“不等待填满缓冲区直接发送”，则协议栈就会按照要求直接发送数据。像浏览器这种会话型的应用程序在向服务器发送数据时，等待填满缓冲区导致延迟会产生很大影响，因此一般会使用直接发送的选项。


2.3.2　对较大的数据进行拆分


HTTP 请求消息一般不会很长，一个网络包就能装得下，但如果其中要提交表单数据，长度就可能超过一个网络包所能容纳的数据量，比如在博客或者论坛上发表一篇长文就属于这种情况。

这种情况下，发送缓冲区中的数据就会超过 MSS 的长度，这时我们当然不需要继续等待后面的数据了。发送缓冲区中的数据会被以 MSS 长度为单位进行拆分，拆分出来的每块数据会被放进单独的网络包中。

根据发送缓冲区中的数据拆分的情况，当判断需要发送这些数据时，就在每一块数据前面加上 TCP 头部，并根据套接字中记录的控制信息标记发送方和接收方的端口号，然后交给 IP 模块来执行发送数据的操作（图 2.6）33
 。


33
 IP 模块会在网络包前面添加 IP 头部和以太网的 MAC 头部后发送网络包，这些操作我们将稍后讲解。
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图 2.6　应用程序数据的拆分发送



应用程序的数据一般都比较大，因此 TCP 会按照网络包的大小对数据进行拆分。



2.3.3　使用 ACK 号确认网络包已收到


到这里，网络包已经装好数据并发往服务器了，但数据发送操作还没有结束。TCP 具备确认对方是否成功收到网络包，以及当对方没收到时进行重发的功能，因此在发送网络包之后，接下来还需要进行确认操作。

我们先来看一下确认的原理（图 2.7）。首先，TCP 模块在拆分数据时，会先算好每一块数据相当于从头开始的第几个字节，接下来在发送这一块数据时，将算好的字节数写在 TCP 头部中，“序号”字段就是派在这个用场上的。然后，发送数据的长度也需要告知接收方，不过这个并不是放在 TCP 头部里面的，因为用整个网络包的长度减去头部的长度就可以得到数据的长度，所以接收方可以用这种方法来进行计算。有了上面两个数值，我们就可以知道发送的数据是从第几个字节开始，长度是多少了。
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图 2.7　序号和 ACK 号的用法


通过这些信息，接收方还能够检查收到的网络包有没有遗漏。例如，假设上次接收到第 1460 字节，那么接下来如果收到序号为 1461 的包，说明中间没有遗漏；但如果收到的包序号为 2921，那就说明中间有包遗漏了。像这样，如果确认没有遗漏，接收方会将到目前为止接收到的数据长度加起来，计算出一共已经收到了多少个字节，然后将这个数值写入 TCP 头部的 ACK 号中发送给发送方 34
 。简单来说，发送方说的是“现在发送的是从第 ×× 字节开始的部分，一共有 ×× 字节哦！”而接收方则回复说，“到第 ×× 字节之前的数据我已经都收到了哦！”这个返回 ACK 号的操作被称为确认响应，通过这样的方式，发送方就能够确认对方到底收到了多少数据。


34
 返回 ACK 号时，除了要设置 ACK 号的值以外，还需要将控制位中的 ACK 比特设为 1，这代表 ACK 号字段有效，接收方也就可以知道这个网络包是用来告知 ACK 号的。

然而，图 2.7 的例子和实际情况还是有些出入的。在实际的通信中，序号并不是从 1 开始的，而是需要用随机数计算出一个初始值，这是因为如果序号都从 1 开始，通信过程就会非常容易预测，有人会利用这一点来发动攻击。但是如果初始值是随机的，那么对方就搞不清楚序号到底是从多少开始计算的，因此需要在开始收发数据之前将初始值告知通信对象。大家应该还记得在我们刚才讲过的连接过程中，有一个将 SYN 控制位设为 1 并发送给服务器的操作，就是在这一步将序号的初始值告知对方的。实际上，在将 SYN 设为 1 的同时，还需要同时设置序号字段的值，而这里的值就代表序号的初始值 35
 。


35
 我们在前面讲连接操作的时候说过 SYN 为 1 表示进行连接，这是因为将 SYN 设为 1 并告知初始序号这一操作仅在连接过程中出现，因此发送 SYN 为 1 的网络包就表示发起连接的意思。实际上，SYN 是 Synchronize（同步）的缩写，意思是通过告知初始序号使通信双方保持步调一致，以便完成后续的数据收发检查，这才是 SYN 原本的含义。

前面介绍了通过序号和 ACK 号来进行数据确认的思路，但仅凭这些还不够，因为我们刚刚只考虑了单向的数据传输，但 TCP 数据收发是双向的，在客户端向服务器发送数据的同时，服务器也会向客户端发送数据，因此必须要想办法应对这样的情况。不过，这其实也不难，图 2.7 中展示的客户端向服务器发送数据的情形，我们只要增加一种左右相反的情形就可以了，如图 2.8 所示。首先客户端先计算出一个序号，然后将序号和数据一起发送给服务器，服务器收到之后会计算 ACK 号并返回给客户端；相反地，服务器也需要先计算出另一个序号，然后将序号和数据一起发送给客户端，客户端收到之后计算 ACK 号并返回给服务器。此外，如图所示，客户端和服务器双方都需要各自计算序号，因此双方需要在连接过程中互相告知自己计算的序号初始值。
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图 2.8　数据双向传输时的情况


明白原理之后我们来看一下实际的工作过程（图 2.9）。首先，客户端在连接时需要计算出与从客户端到服务器方向通信相关的序号初始值，并将这个值发送给服务器（图 2.9 ①）。接下来，服务器会通过这个初始值计算出 ACK 号并返回给客户端（图 2.9 ②）。初始值有可能在通信过程中丢失，因此当服务器收到初始值后需要返回 ACK 号作为确认。同时，服务器也需要计算出与从服务器到客户端方向通信相关的序号初始值，并将这个值发送给客户端（图 2.9 ②）。接下来像刚才一样，客户端也需要根据服务器发来的初始值计算出 ACK 号并返回给服务器（图 2.9 ③）。到这里，序号和 ACK 号都已经准备完成了，接下来就可以进入数据收发阶段了。数据收发操作本身是可以双向同时进行的，但 Web 中是先由客户端向服务器发送请求，序号也会跟随数据一起发送（图 2.9 ④）。然后，服务器收到数据后再返回 ACK 号（图 2.9 ⑤）。从服务器向客户端发送数据的过程则正好相反（图 2.9 ⑥⑦）。
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图 2.9　序号和ACK 号的交互


TCP 采用这样的方式确认对方是否收到了数据，在得到对方确认之前，发送过的包都会保存在发送缓冲区中。如果对方没有返回某些包对应的 ACK 号，那么就重新发送这些包。

这一机制非常强大。通过这一机制，我们可以确认接收方有没有收到某个包，如果没有收到则重新发送，这样一来，无论网络中发生任何错误，我们都可以发现并采取补救措施（重传网络包）。反过来说，有了这一机制，我们就不需要在其他地方对错误进行补救了。

因此，网卡、集线器、路由器都没有错误补偿机制，一旦检测到错误就直接丢弃相应的包。应用程序也是一样，因为采用 TCP 传输，即便发生一些错误对方最终也能够收到正确的数据，所以应用程序只管自顾自地发送这些数据就好了。不过，如果发生网络中断、服务器宕机等问题，那么无论 TCP 怎样重传都不管用。这种情况下，无论如何尝试都是徒劳，因此 TCP 会在尝试几次重传无效之后强制结束通信，并向应用程序报错。



通过“序号”和“ACK 号”可以确认接收方是否收到了网络包。





2.3.4　根据网络包平均往返时间调整 ACK 号等待时间


前面说的只是一些基本原理，实际上网络的错误检测和补偿机制非常复杂。下面来说几个关键的点，首先是返回 ACK 号的等待时间（这个等待时间叫超时时间）。

当网络传输繁忙时就会发生拥塞，ACK 号的返回会变慢，这时我们就必须将等待时间设置得稍微长一点，否则可能会发生已经重传了包之后，前面的 ACK 号才姗姗来迟的情况。这样的重传是多余的，看上去只是多发一个包而已，但它造成的后果却没那么简单 36
 。因为 ACK 号的返回变慢大多是由于网络拥塞引起的，因此如果此时再出现很多多余的重传，对于本来就很拥塞的网络来说无疑是雪上加霜。那么等待时间是不是越长越好呢？也不是。如果等待时间过长，那么包的重传就会出现很大的延迟，也会导致网络速度变慢。


36
 如果某一个包被重复发送多次，接收方可以根据序号判断出这个包是重复的，因此并不会造成网络异常。

看来等待时间需要设为一个合适的值，不能太长也不能太短，但这谈何容易。根据服务器物理距离的远近，ACK 号的返回时间也会产生很大的波动，而且我们还必须考虑到拥塞带来的影响。例如，在公司里的局域网环境下，几毫秒就可以返回 ACK 号，但在互联网环境中，当遇到拥塞时需要几百毫秒才能返回 ACK 号也并不稀奇。

正因为波动如此之大，所以将等待时间设置为一个固定值并不是一个好办法。因此，TCP 采用了动态调整等待时间的方法，这个等待时间是根据 ACK 号返回所需的时间来判断的。具体来说，TCP 会在发送数据的过程中持续测量 ACK 号的返回时间，如果 ACK 号返回变慢，则相应延长等待时间；相对地，如果 ACK 号马上就能返回，则相应缩短等待时间 37
 。


37
 由于计算机的时间测量精度较低，ACK 返回时间过短时无法被正确测量，因此等待时间有一个最小值，这个值在每个操作系统上不一样，基本上是在 0.5 秒到 1 秒之间。


2.3.5　使用窗口有效管理 ACK 号


如图 2.10（a）所示，每发送一个包就等待一个 ACK 号的方式是最简单也最容易理解的，但在等待 ACK 号的这段时间中，如果什么都不做那实在太浪费了。为了减少这样的浪费，TCP 采用图 2.10（b）这样的滑动窗口方式来管理数据发送和 ACK 号的操作。所谓滑动窗口，就是在发送一个包之后，不等待 ACK 号返回，而是直接发送后续的一系列包。这样一来，等待 ACK 号的这段时间就被有效利用起来了。
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图 2.10　一来一回方式和滑动窗口方式


虽然这样做能够减少等待 ACK 号时的时间浪费，但有一些问题需要注意。在一来一回方式中，接收方完成接收操作后返回 ACK 号，然后发送方收到 ACK 号之后才继续发送下一个包，因此不会出现发送的包太多接收方处理不过来的情况。但如果不等返回 ACK 号就连续发送包，就有可能会出现发送包的频率超过接收方处理能力的情况。

下面来具体解释一下。当接收方的 TCP 收到包后，会先将数据存放到接收缓冲区中。然后，接收方需要计算 ACK 号，将数据块组装起来还原成原本的数据并传递给应用程序，如果这些操作还没完成下一个包就到了也不用担心，因为下一个包也会被暂存在接收缓冲区中。如果数据到达的速率比处理这些数据并传递给应用程序的速率还要快，那么接收缓冲区中的数据就会越堆越多，最后就会溢出。缓冲区溢出之后，后面的数据就进不来了，因此接收方就收不到后面的包了，这就和中途出错的结果是一样的，也就意味着超出了接收方处理能力。我们可以通过下面的方法来避免这种情况的发生。首先，接收方需要告诉发送方自己最多能接收多少数据，然后发送方根据这个值对数据发送操作进行控制，这就是滑动窗口方式的基本思路。

关于滑动窗口的具体工作方式，还是看图更容易理解（图 2.11）。在这张图中，接收方将数据暂存到接收缓冲区中并执行接收操作。当接收操作完成后，接收缓冲区中的空间会被释放出来，也就可以接收更多的数据了，这时接收方会通过 TCP 头部中的窗口字段将自己能接收的数据量告知发送方。这样一来，发送方就不会发送过多的数据，导致超出接收方的处理能力了。
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图 2.11　滑动窗口与接收缓冲区


此外，单从图上看，大家可能会以为接收方在等待接收缓冲区被填满之前似乎什么都没做，实际上并不是这样。这张图是为了讲解方便，故意体现一种接收方来不及处理收到的包，导致缓冲区被填满的情况。实际上，接收方在收到数据之后马上就会开始进行处理，如果接收方的性能高，处理速度比包的到达速率还快，缓冲区马上就会被清空，并通过窗口字段告知发送方。

还有，图 2.11 中只显示了从右往左发送数据的操作，实际上和序号、ACK 号一样，发送操作也是双向进行的。

前面提到的能够接收的最大数据量称为窗口大小 38
 ，它是 TCP 调优参数中非常有名的一个。


38
 一般和接收方的缓冲区大小一致。


2.3.6　ACK 与窗口的合并


要提高收发数据的效率，还需要考虑另一个问题，那就是返回 ACK 号和更新窗口的时机。如果假定这两个参数是相互独立的，分别用两个单独的包来发送，结果会如何呢？

首先，什么时候需要更新窗口大小呢？当收到的数据刚刚开始填入缓冲区时，其实没必要每次都向发送方更新窗口大小，因为只要发送方在每次发送数据时减掉已发送的数据长度就可以自行计算出当前窗口的剩余长度。因此，更新窗口大小的时机应该是接收方从缓冲区中取出数据传递给应用程序的时候。这个操作是接收方应用程序发出请求时才会进行的，而发送方不知道什么时候会进行这样的操作，因此当接收方将数据传递给应用程序，导致接收缓冲区剩余容量增加时，就需要告知发送方，这就是更新窗口大小的时机。

那么 ACK 号又是什么情况呢？当接收方收到数据时，如果确认内容没有问题，就应该向发送方返回 ACK 号，因此我们可以认为收到数据之后马上就应该进行这一操作。

如果将前面两个因素结合起来看，首先，发送方的数据到达接收方，在接收操作完成之后就需要向发送方返回 ACK 号，而再经过一段时间 39
 ，当数据传递给应用程序之后才需要更新窗口大小。但如果根据这样的设计来实现，每收到一个包，就需要向发送方分别发送 ACK 号和窗口更新这两个单独的包 40
 。这样一来，接收方发给发送方的包就太多了，导致网络效率下降。


39
 计算机的操作非常快，因此并不需要很长时间，这个时间一般是微秒尺度的。


40
 如果应用程序请求接收数据的频率比较低，有可能会在接收多个包之后才发送一个窗口通知包。

因此，接收方在发送 ACK 号和窗口更新时，并不会马上把包发送出去，而是会等待一段时间，在这个过程中很有可能会出现其他的通知操作，这样就可以把两种通知合并在一个包里面发送了。举个例子，在等待发送 ACK 号的时候正好需要更新窗口，这时就可以把 ACK 号和窗口更新放在一个包里发送，从而减少包的数量。当需要连续发送多个 ACK 号时，也可以减少包的数量，这是因为 ACK 号表示的是已收到的数据量，也就是说，它是告诉发送方目前已接收的数据的最后位置在哪里，因此当需要连续发送 ACK 号时，只要发送最后一个 ACK 号就可以了，中间的可以全部省略。当需要连续发送多个窗口更新时也可以减少包的数量，因为连续发生窗口更新说明应用程序连续请求了数据，接收缓冲区的剩余空间连续增加。这种情况和 ACK 号一样，可以省略中间过程，只要发送最终的结果就可以了。


2.3.7　接收 HTTP 响应消息


到这里，我们已经讲解完协议栈接到浏览器的委托后发送 HTTP 请求消息的一系列操作过程了。

不过，浏览器的工作并非到此为止。发送 HTTP 请求消息后，接下来还需要等待 Web 服务器返回响应消息。对于响应消息，浏览器需要进行接收操作，这一操作也需要协议栈的参与。按照探索之旅的思路，本来是应该按照访问 Web 服务器的顺序逐一讲解其中的每一步操作，也就是说接收 HTTP 响应消息应该放在最后再讲，但这样一来大家可能容易忘记前面的部分，所以我们就把这部分内容放在这里讲一讲。

首先，浏览器在委托协议栈发送请求消息之后，会调用 read 程序（之前的图 2.3 ④）来获取响应消息。然后，控制流程会通过 read 转移到协议栈 41
 ，然后协议栈会执行接下来的操作。和发送数据一样，接收数据也需要将数据暂存到接收缓冲区中，这里的操作过程如下。首先，协议栈尝试从接收缓冲区中取出数据并传递给应用程序，但这个时候请求消息刚刚发送出去，响应消息可能还没返回。响应消息的返回还需要等待一段时间，因此这时接收缓冲区中并没有数据，那么接收数据的操作也就无法继续。这时，协议栈会将应用程序的委托，也就是从接收缓冲区中取出数据并传递给应用程序的工作暂时挂起 42
 ，等服务器返回的响应消息到达之后再继续执行接收操作。


41
 随着控制流程转移，应用程序也会进入暂停状态。


42
 大家可以认为这时协议栈会进入暂停状态，但实际上并非如此。协议栈会负责处理来自很多应用程序的工作，因此挂起其中一项工作并不意味着协议栈就完全暂停了，协议栈会继续执行其他的工作。在执行其他工作的时候，挂起的工作并没有在执行，因此看上去和暂停是一样的。

协议栈接收数据的具体操作过程已经在发送数据的部分讲解过了，因此这里我们就简单总结一下 43
 。首先，协议栈会检查收到的数据块和 TCP 头部的内容，判断是否有数据丢失，如果没有问题则返回 ACK 号。然后，协议栈将数据块暂存到接收缓冲区中，并将数据块按顺序连接起来还原出原始的数据，最后将数据交给应用程序。具体来说，协议栈会将接收到的数据复制到应用程序指定的内存地址中，然后将控制流程交回应用程序。将数据交给应用程序之后，协议栈还需要找到合适的时机向发送方发送窗口更新 44
 。


43
 第 6 章我们将对从接收网络包到向应用程序传递数据的整个过程进行整理，大家可以参考该部分内容。


44
 如果窗口更新能够和 ACK 号等合并的话，在这里就会发送合并后的包。


2.4　从服务器断开并删除套接字



2.4.1　数据发送完毕后断开连接


既然我们已经讲解到了这里，那么索性把数据收发完成后协议栈要执行的操作也讲一讲吧。这样一来，从创建套接字到连接、收发数据、断开连接、删除套接字这一系列关于收发数据的操作就全部讲完了。

毫无疑问，收发数据结束的时间点应该是应用程序判断所有数据都已经发送完毕的时候。这时，数据发送完毕的一方会发起断开过程，但不同的应用程序会选择不同的断开时机。以 Web 为例，浏览器向 Web 服务器发送请求消息，Web 服务器再返回响应消息，这时收发数据的过程就全部结束了，服务器一方会发起断开过程 45
 。当然，可能也有一些程序是客户端发送完数据就结束了，不用等服务器响应，这时客户端会先发起断开过程。这一判断是应用程序作出的，协议栈在设计上允许任何一方先发起断开过程。


45
 这里讲的是 HTTP1.0 的情形，在 HTTP1.1 中，服务器返回响应消息之后，客户端还可以继续发起下一个请求消息，如果接下来没有请求要发送了，客户端一方会发起断开过程。

无论哪种情况，完成数据发送的一方会发起断开过程，这里我们以服务器一方发起断开过程为例来进行讲解。首先，服务器一方的应用程序会调用 Socket 库的 close 程序。然后，服务器的协议栈会生成包含断开信息的 TCP 头部，具体来说就是将控制位中的 FIN 比特设为 1。接下来，协议栈会委托 IP 模块向客户端发送数据（图 2.12 ①）。同时，服务器的套接字中也会记录下断开操作的相关信息。
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图 2.12　断开连接的交互过程


接下来轮到客户端了。当收到服务器发来的 FIN 为 1 的 TCP 头部时，客户端的协议栈会将自己的套接字标记为进入断开操作状态。然后，为了告知服务器已收到 FIN 为 1 的包，客户端会向服务器返回一个 ACK 号（图 2.12 ②）。这些操作完成后，协议栈就可以等待应用程序来取数据了。

过了一会儿，应用程序就会调用 read 来读取数据 46
 。这时，协议栈不会向应用程序传递数据 47
 ，而是会告知应用程序（浏览器）来自服务器的数据已经全部收到了。根据规则，服务器返回请求之后，Web 通信操作就全部结束了，因此只要收到服务器返回的所有数据，客户端的操作也就随之结束了。因此，客户端应用程序会调用 close 来结束数据收发操作，这时客户端的协议栈也会和服务器一样，生成一个 FIN 比特为 1 的 TCP 包，然后委托 IP 模块发送给服务器（图 2.12 ③）。一段时间之后，服务器就会返回 ACK 号（图 2.12 ④）。到这里，客户端和服务器的通信就全部结束了。


46
 应用程序有可能在收到 FIN 为 1 的包之前就来读取数据，这时读取数据的操作会被挂起，等到 FIN 包到达再继续执行。


47
 如果接收缓冲区中还有剩余的已接收数据，则这些数据会被传递给应用程序。


2.4.2　删除套接字


和服务器的通信结束之后，用来通信的套接字也就不会再使用了，这时我们就可以删除这个套接字了。不过，套接字并不会立即被删除，而是会等待一段时间之后再被删除。

等待这段时间是为了防止误操作，引发误操作的原因有很多，这里无法全部列举，下面来举一个最容易理解的例子。假设和图 2.12 的过程相反，客户端先发起断开，则断开的操作顺序如下。

（1）客户端发送 FIN

（2）服务器返回 ACK 号

（3）服务器发送 FIN

（4）客户端返回 ACK 号

如果最后客户端返回的 ACK 号丢失了，结果会如何呢？这时，服务器没有接收到 ACK 号，可能会重发一次 FIN。如果这时客户端的套接字已经删除了，会发生什么事呢？套接字被删除，那么套接字中保存的控制信息也就跟着消失了，套接字对应的端口号就会被释放出来。这时，如果别的应用程序要创建套接字，新套接字碰巧又被分配了同一个端口号 48
 ，而服务器重发的 FIN 正好到达，会怎么样呢？本来这个 FIN 是要发给刚刚删除的那个套接字的，但新套接字具有相同的端口号，于是这个 FIN 就会错误地跑到新套接字里面，新套接字就开始执行断开操作了。之所以不马上删除套接字，就是为了防止这样的误操作。


48
 客户端的端口号是从空闲的端口号中随意选择的。

至于具体等待多长时间，这和包重传的操作方式有关。网络包丢失之后会进行重传，这个操作通常要持续几分钟。如果重传了几分钟之后依然无效，则停止重传。在这段时间内，网络中可能存在重传的包，也就有可能发生前面讲到的这种误操作，因此需要等待到重传完全结束。协议中对于这个等待时间没有明确的规定，一般来说会等待几分钟之后再删除套接字。


2.4.3　数据收发操作小结


到这里，用 TCP 协议收发应用程序数据的操作就全部结束了。这部分内容的讲解比较长，所以最后我们再整理一下。

数据收发操作的第一步是创建套接字。一般来说，服务器一方的应用程序在启动时就会创建好套接字并进入等待连接的状态。客户端则一般是在用户触发特定动作，需要访问服务器的时候创建套接字。在这个阶段，还没有开始传输网络包。

创建套接字之后，客户端会向服务器发起连接操作。首先，客户端会生成一个 SYN 为 1 的 TCP 包并发送给服务器（图 2.13 ①）。这个 TCP 包的头部还包含了客户端向服务器发送数据时使用的初始序号，以及服务器向客户端发送数据时需要用到的窗口大小 49
 。当这个包到达服务器之后，服务器会返回一个 SYN 为 1 的 TCP 包（图 2.13 ②）。和图 2.13 ①一样，这个包的头部中也包含了序号和窗口大小，此外还包含表示确认已收到包①的 ACK 号 50
 。当这个包到达客户端时，客户端会向服务器返回一个包含表示确认的 ACK 号的 TCP 包（图 2.13 ③）。到这里，连接操作就完成了，双方进入数据收发阶段。


49
 如图 2.11 所示，窗口大小是由接收方告知发送方的，因此，在最初的这个包中，客户端告诉服务器的窗口大小是服务器向客户端发送数据时使用的。窗口大小的更新和序号以及 ACK 号一样，都是双向进行的。图 2.13 显示了窗口的双向交互。


50
 设置 ACK 号时需要将 ACK 控制位设为 1。
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图 2.13　TCP 的整体流程


数据收发阶段的操作根据应用程序的不同而有一些差异，以 Web 为例，首先客户端会向服务器发送请求消息。TCP 会将请求消息切分成一定大小的块，并在每一块前面加上 TCP 头部，然后发送给服务器（图 2.13 ④）。TCP 头部中包含序号，它表示当前发送的是第几个字节的数据。当服务器收到数据时，会向客户端返回 ACK 号（图 2.13 ⑤）。在最初的阶段，服务器只是不断接收数据，随着数据收发的进行，数据不断传递给应用程序，接收缓冲区就会被逐步释放。这时，服务器需要将新的窗口大小告知客户端。当服务器收到客户端的请求消息后，会向客户端返回响应消息，这个过程和刚才的过程正好相反（图 2.13 ⑥⑦）。

服务器的响应消息发送完毕之后，数据收发操作就结束了，这时就会开始执行断开操作。以 Web 为例，服务器会先发起断开过程 51
 。在这个过程中，服务器先发送一个 FIN 为 1 的 TCP 包（图 2.13 ⑧），然后客户端返回一个表示确认收到的 ACK 号（图 2.13 ⑨）。接下来，双方还会交换一组方向相反的 FIN 为 1 的 TCP 包（图 2.13 ⑩）和包含 ACK 号的 TCP 包（图 2.13k）。最后，在等待一段时间后，套接字会被删除。


51
 在 HTTP1.1 中，有可能是客户端发起断开过程。


2.5　IP 与以太网的包收发操作



2.5.1　包的基本知识


TCP 模块在执行连接、收发、断开等各阶段操作时，都需要委托 IP 模块将数据封装成包发送给通信对象。我们在 TCP 的讲解中也经常提到 IP，下面就来讨论一下 IP 模块是如何将包发送给对方的。

正式开始这个话题之前，我们先来介绍一下关于网络包的一些基本知识。首先，包是由头部和数据两部分构成的（图 2.14（a））。头部包含目的地址等控制信息，大家可以把它理解为快递包裹的面单；头部后面就是委托方要发送给对方的数据，也就相当于快递包裹里的货物。一个包发往目的地的过程如图 2.15 所示。
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图 2.14　网络包的结构
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图 2.15　发送方、接收方和转发设备


首先，发送方的网络设备会负责创建包，创建包的过程就是生成含有正确控制信息的头部，然后再附加上要发送的数据。接下来，包会被发往最近的网络转发设备。当到达最近的转发设备之后，转发设备会根据头部中的信息判断接下来应该发往哪里。这个过程需要用到一张表，这张表里面记录了每一个地址对应的发送方向，也就是按照头部里记录的目的地址在表里进行查询，并根据查到的信息判断接下来应该发往哪个方向。比如，如果查表的结果是“目标地址为 ×××× 的包应该发到 ×××× 号线路”，那么转发设备就会把这个包发到 ×××× 号线路去。接下来，包在向目的地移动的过程中，又会到达下一个转发设备，然后又会按照同样的方式被发往下一个转发设备。就这样，经过多个转发设备的接力之后，包最终就会到达接收方的网络设备。当然，发送方向接收方发送一个包，接收方可能也会向发送方返回一个包，此时的发送方到了接下来的某个时刻就会变成接收方。因此，我们不需要把发送方和接收方明确区分开来，在这里我们把发送方和接收方统称为终端节点 52
 。


52
 相应地，转发设备被称为转发节点或者中间节点。

前面介绍的这些基本知识，对于各种通信方式都是适用的，当然也适用于 TCP/IP 网络。不过，TCP/IP 包的结构是在这个基本结构的基础上扩展出来的，因此更加复杂。在第 1 章 1.2.1 节，我们讲过子网的概念，还讲过网络中有路由器和集线器两种不同的转发设备，它们在传输网络包时有着各自的分工。

（1）路由器根据目标地址判断下一个路由器的位置

（2）集线器在子网中将网络包传输到下一个路由

实际上，集线器是按照以太网规则传输包的设备，而路由器是按照 IP 规则传输包的设备，因此我们也可以作如下理解。

（1）IP 协议根据目标地址判断下一个 IP 转发设备的位置

（2）子网中的以太网协议将包传输到下一个转发设备

具体来说，如图 2.14（b）所示，TCP/IP 包包含如下两个头部。

（a）MAC 头部（用于以太网协议）

（b）IP 头部（用于 IP 协议）

这两个头部分别具有不同的作用。首先，发送方将包的目的地，也就是要访问的服务器的 IP 地址写入 IP 头部中。这样一来，我们就知道这个包应该发往哪里，IP 协议就可以根据这一地址查找包的传输方向，从而找到下一个路由器的位置，也就是图 2.16 中的路由器 R1。接下来，IP 协议会委托以太网协议将包传输过去。这时，IP 协议会查找下一个路由器的以太网地址（MAC 地址），并将这个地址写入 MAC 头部中。这样一来，以太网协议就知道要将这个包发到哪一个路由器上了。
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图 2.16　IP 网络包的传输方式


网络包在传输过程中（图 2.16 ①）会经过集线器，集线器是根据以太网协议工作的设备。为了判断包接下来应该向什么地方传输，集线器里有一张表（用于以太网协议的表），可根据以太网头部中记录的目的地信息查出相应的传输方向。这张图中只有一个集线器，当存在多个集线器时，网络包会按顺序逐一通过这些集线器进行传输。

接下来，包会到达下一个路由器（图 2.16 ②）。路由器中有一张 IP 协议的表，可根据这张表以及 IP 头部中记录的目的地信息查出接下来应该发往哪个路由器。为了将包发到下一个路由器，我们还需要查出下一个路由器的 MAC 地址，并记录到 MAC 头部中，大家可以理解为改写了 MAC 头部 53
 。这样，网络包就又被发往下一个节点了。


53
 更准确地说，收到包的时候 MAC 头部会被舍弃，而当再次发送的时候又会加上包含新 MAC 地址的新 MAC 头部。

再往后的过程图上就没有画出来了。网络包会通过路由器到达下一个路由器 R2。这个过程不断重复，最终网络包就会被送到目的地，当目的地设备成功接收之后，网络包的传输过程就结束了。

前面介绍的就是在 TCP/IP 网络中，一个网络包从出发到到达目的地的全过程。虽然看起来有点复杂，不过设计这样的分工是有原因的。前面讲了 IP 和以太网的分工，其中以太网的部分也可以替换成其他的东西，例如无线局域网、ADSL、FTTH 等，它们都可以替代以太网的角色帮助 IP 协议来传输网络包 54
 。因此，将 IP 和负责传输的网络分开，可以更好地根据需要使用各种通信技术。像互联网这样庞大复杂的网络，在架构上需要保证灵活性，这就是设计这种分工方式的原因。


54
 当使用除以太网之外的其他网络进行传输时，MAC 头部也会被替换为适合所选通信规格的其他头部。


2.5.2　包收发操作概览


了解了整体流程之后，下面来讲一讲在协议栈中 IP 模块是如何完成包收发操作的。尽管我们说 IP 模块负责将包发给对方，但实际上将包从发送方传输到接收方的工作是由集线器、路由器等网络设备来完成的 55
 ，因此 IP 模块仅仅是整个包传输过程的入口而已。即便如此，IP 模块还是有很多工作需要完成，首先我们先粗略地整理一下。


55
 这个过程我们将在第 3 章讲解。

包收发操作的起点是 TCP 模块委托 IP 模块发送包的操作（图 2.17 中的“①发送”）。这个委托的过程就是 TCP 模块在数据块的前面加上 TCP 头部，然后整个传递给 IP 模块，这部分就是网络包的内容。与此同时， TCP 模块还需要指定通信对象的 IP 地址，也就是需要写清楚“将什么内容发给谁”。
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图 2.17　包收发操作的整体过程


收到委托后，IP 模块会将包的内容当作一整块数据，在前面加上包含控制信息的头部。刚才我们讲过，IP 模块会添加 IP 头部和 MAC 头部这两种头部。IP 头部中包含 IP 协议规定的、根据 IP 地址将包发往目的地所需的控制信息；MAC 头部包含通过以太网的局域网将包传输至最近的路由器所需的控制信息 56
 。关于 IP 头部和 MAC 头部的区别以及其中包含的控制信息的含义，我们将稍后介绍。总之，加上这两个头部之后，一个包就封装好了，这些就是 IP 模块负责的工作。


56
 凡是局域网所使用的头部都叫 MAC 头部，但其内容根据局域网的类型有所不同。此外，对于除局域网之外的其他通信技术，还有不同名称的各种头部，但它们只是名字不叫 MAC 头部而已，承担的作用和 MAC 头部是相同的。



IP 模块负责添加如下两个头部。



（1）MAC 头部：以太网用的头部，包含 MAC 地址



（2）IP 头部：IP 用的头部，包含 IP 地址




接下来，封装好的包会被交给网络硬件（图 2.17 中的“②发送”），例如以太网、无线局域网等。网络硬件可能是插在计算机主板上的板卡，也可能是笔记本电脑上的 PCMCIA 卡，或者是计算机主板上集成的芯片，不同形态的硬件名字也不一样，本书将它们统称为网卡 57
 。传递给网卡的网络包是由一连串 0 和 1 组成的数字信息，网卡会将这些数字信息转换为电信号或光信号，并通过网线（或光纤）发送出去，然后这些信号就会到达集线器、路由器等转发设备，再由转发设备一步一步地送达接收方。


57
 把集成在主板上的网络硬件叫作“网卡”可能听上去有些奇怪，从这个意义上来看应该叫作“网络接口”比较准确。不过，也有接在 USB 接口上的网卡，在计算机的领域中，“接口”这个词有时候会带来更多的歧义。在计算机和网络行业中，有很多术语的用法其实都比较混乱。

包送达对方之后，对方会作出响应。返回的包也会通过转发设备发送回来，然后我们需要接收这个包。接收的过程和发送的过程是相反的，信息先以电信号的形式从网线传输进来，然后由网卡将其转换为数字信息并传递给 IP 模块（图 2.17 中的“③接收”）。接下来，IP 模块会将 MAC 头部和 IP 头部后面的内容，也就是 TCP 头部加上数据块，传递给 TCP 模块。接下来的操作就是我们之前讲过的 TCP 模块负责的部分了。

在这个过程中，有几个关键的点。TCP 模块在收发数据时会分为好几个阶段，并为各个阶段设计了实现相应功能的网络包，但 IP 的包收发操作都是相同的，并不会因包本身而有所区别。因为 IP 模块会将 TCP 头部和数据块看作一整块二进制数据，在执行收发操作时并不关心其中的内容，也不关心这个包是包含 TCP 头部和数据两者都有呢，还是只有 TCP 头部而没有数据。当然，IP 模块也不关心 TCP 的操作阶段，对于包的乱序和丢失也一概不知。总之，IP 的职责就是将委托的东西打包送到对方手里，或者是将对方送来的包接收下来，仅此而已。因此，接下来我们要讲的这些关于 IP 的工作方式，可适用于任何 TCP 委派的收发操作。



无论要收发的包是控制包还是数据包，IP 对各种类型的包的收发操作都是相同的。





2.5.3　生成包含接收方 IP 地址的 IP 头部


下面来看一看 IP 模块的具体工作过程。IP 模块接受 TCP 模块的委托负责包的收发工作，它会生成 IP 头部并附加在 TCP 头部前面。IP 头部包含的内容如表 2.2 所示，其中最重要的内容就是 IP 地址，它表示这个包应该发到哪里去。这个地址是由 TCP 模块告知的，而 TCP 又是在执行连接操作时从应用程序那里获得这个地址的，因此这个地址的最初来源就是应用程序。IP 不会自行判断包的目的地，而是将包发往应用程序指定的接收方，即便应用程序指定了错误的 IP 地址，IP 模块也只能照做。当然，这样做肯定会出错，但这个责任应该由应用程序来承担 58
 。


58
 在连接操作中发送第一个 SYN 包时就可能发生这样的情况，一旦 TCP 连接完毕，就已经确认能够正常和对方进行包的收发，这时就不会发生这样的情况了。


表 2.2　IP 头部格式




	字段名称
	长度（比特）
	含义



	IP头部（20 字节 ～）
	版本号
	4
	IP 协议版本号，目前使用的是版本 4



	头部长度（IHL）
	4
	IP 头部的长度。可选字段可导致头部长度变化，因此这里需要指定头部的长度



	服务类型（ToS）
	8
	表示包传输优先级。最初的协议规格里对这个参数的规定很模糊，最近 DiffServ 规格重新定义了这个字段的用法



	总长度
	16
	表示 IP 消息的总长度



	ID 号
	16
	用于识别包的编号，一般为包的序列号。如果一个包被 IP 分片，则所有分片都拥有相同的 ID



	标志（Flag）
	3
	该字段有 3 个比特，其中 2 个比特有效，分别代表是否允许分片，以及当前包是否为分片包



	分片偏移量
	13
	表示当前包的内容为整个 IP 消息的第几个字节开始的内容



	生存时间（TTL）
	8
	表示包的生存时间，这是为了避免网络出现回环时一个包永远在网络中打转。每经过一个路由器，这个值就会减 1，减到 0 时这个包就会被丢弃



	协议号
	8
	协议号表示协议的类型（以下均为十六进制）。

TCP: 06

UDP: 17

ICMP: 01



	头部校验和
	16
	用于检查错误，现在已不使用



	发送方 IP 地址
	32
	网络包发送方的 IP 地址



	接收方 IP 地址
	32
	网络包接收方的 IP 地址



	可选字段
	可变长度
	除了上面的头部字段之外，还可以添加可选字段用于记录其他控制信息，但可选字段很少使用




IP 头部中还需要填写发送方的 IP 地址，大家可以认为是发送方计算机的 IP 地址 59
 ，实际上“计算机的 IP 地址”这种说法并不准确。一般的客户端计算机上只有一块网卡，因此也就只有一个 IP 地址，这种情况下我们可以认为这个 IP 地址就是计算机的 IP 地址，但如果计算机上有多个网卡，情况就没那么简单了。IP 地址实际上并不是分配给计算机的，而是分配给网卡的，因此当计算机上存在多块网卡时，每一块网卡都会有自己的 IP 地址。很多服务器上都会安装多块网卡，这时一台计算机就有多个 IP 地址，在填写发送方 IP 地址时就需要判断到底应该填写哪个地址。这个判断相当于在多块网卡中判断应该使用哪一块网卡来发送这个包，也就相当于判断应该把包发往哪个路由器，因此只要确定了目标路由器，也就确定了应该使用哪块网卡，也就确定了发送方的 IP 地址。


59
 设置窗口或者配置文件中设置的 IP 地址，或者是由 DHCP 服务器自动分配的 IP 地址。无论哪种情况，分配的 IP 地址都会保存在计算机中，一般在计算机启动的操作系统初始化过程中，协议栈会根据这些信息进行配置。



IP 头部的“接收方 IP 地址”填写通信对象的 IP 地址。



发送方 IP 地址需要判断发送所使用的网卡，并填写该网卡的 IP 地址。




那么，我们应该如何判断应该把包交给哪块网卡呢？其实和图 2.16 中路由器使用 IP 表判断下一个路由器位置的操作是一样的。因为协议栈的 IP 模块与路由器中负责包收发的部分都是根据 IP 协议规则来进行包收发操作的，所以它们也都用相同的方法来判断把包发送给谁。

这个“IP 表”叫作路由表 60
 ，我们将在第 3 章探索路由器时详细介绍它的用法，这里先简单讲个大概。如图 2.18 所示，我们可以通过 route print 命令来显示路由表，下面来边看边讲。首先，我们对套接字中记录的目的地 IP 地址与路由表左侧的 Network Destination 栏进行比较，找到对应的一行。例如，TCP 模块告知的目标 IP 地址为 192.168.1.21，那么就对应图 2.18 中的第 6 行，因为它和 192.168.1 的部分相匹配。如果目标 IP 地址为 10.10.1.166，那么就和 10.10.1 的部分相匹配，所以对应第 3 行。以此类推，我们需要找到与 IP 地址左边部分相匹配的条目 61
 ，找到相应的条目之后，接下来看从右边数第 2 列和第 3 列的内容。右起第 2 列，也就是 Interface 列，表示网卡等网络接口，这些网络接口可以将包发送给通信对象。此外，右起第 3 列，即 Gateway 列表示下一个路由器的 IP 地址，将包发给这个 IP 地址，该地址对应的路由器 62
 就会将包转发到目标地址 63
 。路由表的第 1 行中，目标地址和子网掩码 64
 都是 0.0.0.0，这表示默认网关，如果其他所有条目都无法匹配，就会自动匹配这一行 65
 。


60
 路由表的英文为 Routing Table。


61
 实际上，到底匹配左边的哪一部分是有一定规则的，我们将在第 3 章详细介绍。


62
 Gateway（网关）在 TCP/IP 的世界里就是路由器的意思。


63
 如果 Gateway 和 Interface 列的 IP 地址相同，就表示不需要路由器进行转发，可以直接将包发给接收方的 IP 地址。我们将在第 3 章详细介绍。


64
 子网掩码：用来判断 IP 地址中网络号与主机号分界线的值，我们在 1.2.1 节介绍过。


65
 默认网关的含义我们将在第 3 章介绍路由器的部分进行介绍。
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图 2.18　路由表示例


这样一来，我们就可以判断出应该使用哪块网卡来发送包了，然后就可以在 IP 头部的发送方 IP 地址中填上这块网卡对应的 IP 地址。

接下来还需要填写协议号，它表示包的内容是来自哪个模块的。例如，如果是 TCP 模块委托的内容，则设置为 06（十六进制），如果是 UDP 模块委托的内容，则设置为 17（十六进制），这些值都是按照规则来设置的。在现在我们使用的浏览器中，HTTP 请求消息都是通过 TCP 来传输的，因此这里就会填写表示 TCP 的 06（十六进制）。

其他字段内也需要填写相应的值，但对大局没什么影响，我们会在第 3 章进行介绍，这里就先省略了。


2.5.4　生成以太网用的 MAC 头部


生成了 IP 头部之后，接下来 IP 模块还需要在 IP 头部的前面加上 MAC 头部（表 2.3）。IP 头部中的接收方 IP 地址表示网络包的目的地，通过这个地址我们就可以判断要将包发到哪里，但在以太网的世界中，TCP/ IP 的这个思路是行不通的。以太网在判断网络包目的地时和 TCP/IP 的方式不同，因此必须采用相匹配的方式才能在以太网中将包发往目的地，而 MAC 头部就是干这个用的。


表 2.3　MAC 头部的字段




	字段名称
	长度（比特）
	含义



	MAC 头部（14 字节）
	接收方 MAC 地址
	48
	网络包接收方的 MAC 地址，在局域网中使用这一地址来传输网络包



	发送方 MAC 地址
	48
	网络包发送方的 MAC 地址，接收方通过它来判断是谁发送了这个包



	以太类型
	16
	使用的协议类型。下面是一些常见的类型，一般在 TCP/IP 通信中只使用 0800 和 0806 这两种。

0000-05DC：IEEE 802.3

0800　　　：IP 协议

0806　　　：ARP 协议

86DD 　 　　IPv6




IP 模块在生成 IP 头部之后，会在它前面再加上 MAC 头部。MAC 头部是以太网使用的头部，它包含了接收方和发送方的 MAC 地址等信息。

关于以太网的结构我们稍后会进行介绍，但下面的内容需要一些 MAC 头部的相关知识才能理解，因此先介绍一些最基础的。MAC 头部的开头是接收方和发送方的 MAC 地址，大家可以认为它们和 IP 头部中的接收方和发送方 IP 地址的功能差不多，只不过 IP 地址的长度为 32 比特，而 MAC 地址为 48 比特。此外，IP 地址是类似多少弄多少号这种现实中地址的层次化的结构，而 MAC 地址中的 48 比特可以看作是一个整体。尽管有上述差异，但从表示接收方和发送方的意义上来说，MAC 地址和 IP 地址是没有区别的，因此大家可以暂且先把它们当成是一回事。第 3 个以太类型字段和 IP 头部中的协议号类似。在 IP 中，协议号表示 IP 头部后面的包内容的类型；而在以太网中，我们可以认为以太网类型后面就是以太网包的内容，而以太类型就表示后面内容的类型。以太网包的内容可以是 IP、ARP 等协议的包，它们都有对应的值，这也是根据规则来确定的 66
 。


66
 表 2.3 中有一些例子，当然，这里只列出了 IP 相关协议的以太网类型，除了 IP 相关协议，其他协议只要有相对应的以太网类型，都可以在以太网中使用。

在生成 MAC 头部时，只要设置表 2.3 中的 3 个字段就可以了。方便起见，我们按照从下往上的顺序来对表进行讲解。首先是“以太类型”，这里填写表示 IP 协议的值 0800（十六进制）。接下来是发送方 MAC 地址，这里填写网卡本身的 MAC 地址。MAC 地址是在网卡生产时写入 ROM 里的，只要将这个值读取出来写入 MAC 头部就可以了 67
 。对于多块网卡的情况，请大家回想一下设置发送方 IP 地址的方法 68
 。设置发送方 IP 地址时，我们已经判断出了从哪块网卡发送这个包，那么现在只要将这块网卡对应的 MAC 地址填进去就好了。


67
 实际上，只有在操作系统启动过程中对网卡进行初始化的时候才会读取 MAC 地址，读取出来之后会存放在内存中，每次执行收发操作时实际上使用的是内存中的值。此外，读取 MAC 地址的操作是由网卡驱动程序来完成的，因此网卡驱动程序也可以不从网卡 ROM 中读取地址，而是将配置文件中设定的 MAC 地址拿出来放到内存中并用于设定 MAC 头部，或者也可以通过命令输入 MAC 地址。


68
 参见 2.5.3 一节。

前面这些还比较简单，而接收方 MAC 地址就有点复杂了。只要告诉以太网对方的 MAC 的地址，以太网就会帮我们把包发送过去，那么很显然这里应该填写对方的 MAC 地址。然而，在这个时间点上，我们还没有把包发送出去，所以先得搞清楚应该把包发给谁，这个只要查一下路由表就知道了。在路由表中找到相匹配的条目，然后把包发给 Gateway 列中的 IP 地址就可以了。

既然已经知道了包应该发给谁，那么只要将对方的 MAC 地址填上去就好了，但到这里为止根本没有出现对方的 MAC 地址，也就是说我们现在根本不知道对方的 MAC 地址是什么。因此，我们还需要执行根据 IP 地址查询 MAC 地址的操作。



IP 模块根据路由表 Gateway 栏的内容判断应该把包发送给谁。





2.5.5　通过 ARP 查询目标路由器的 MAC 地址


这里我们需要使用 ARP69
 ，它其实非常简单。在以太网中，有一种叫作广播的方法，可以把包发给连接在同一以太网中的所有设备。ARP 就是利用广播对所有设备提问：“×× 这个 IP 地址是谁的？请把你的 MAC 地址告诉我。”然后就会有人回答：“这个 IP 地址是我的，我的 MAC 地址是 ××××。”70
 （图 2.19）


69
 ARP：Address Resolution Protocol，地址解析协议。


70
 不是这个 IP 地址的设备会忽略广播，什么都不回答。
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图 2.19　用 ARP 查询 MAC 地址


如果对方和自己处于同一个子网中，那么通过上面的操作就可以得到对方的 MAC 地址 71
 。然后，我们将这个 MAC 地址写入 MAC 头部，MAC 头部就完成了。


71
 如果路由表的设置正确，那么对方应该在同一子网，否则对方无法作出 ARP 响应，这时只能认为对方不存在，包的发送操作就会失败。

不过，如果每次发送包都要这样查询一次，网络中就会增加很多 ARP 包，因此我们会将查询结果放到一块叫作 ARP 缓存的内存空间中留着以后用。也就是说，在发送包时，先查询一下 ARP 缓存，如果其中已经保存了对方的 MAC 地址，就不需要发送 ARP 查询，直接使用 ARP 缓存中的地址，而当 ARP 缓存中不存在对方 MAC 地址时，则发送 ARP 查询。显示 ARP 缓存的方法和 MAC 地址的写法如图 2.20 和图 2.21 所示，供大家参考。

[image: {%}]



图 2.20　ARP 缓存的内容
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图 2.21　MAC 地址


有了 ARP 缓存，我们可以减少 ARP 包的数量，但如果总是使用 ARP 缓存中保存的地址也会产生问题。例如当 IP 地址发生变化时，ARP 缓存的内容就会和现实发生差异。为了防止这种问题的发生，ARP 缓存中的值在经过一段时间后会被删除，一般这个时间在几分钟左右。这个删除的操作非常简单粗暴，不管 ARP 缓存中的内容是否有效，只要经过几分钟就全部删掉，这样就不会出问题了。当地址从 ARP 缓存中删除后，只要重新执行一次 ARP 查询就可以再次获得地址了。

上面这个策略能够在几分钟后消除缓存和现实的差异，但 IP 地址刚刚发生改变的时候，ARP 缓存中依然会保留老的地址，这时就会发生通信的异常 72
 。


72
 遇到这种情况，可以查看 ARP 缓存的内容，并手动删除过时的条目。



查询 MAC 地址需要使用 ARP。




将 MAC 头部加在 IP 头部的前面，整个包就完成了。到这里为止，整个打包的工作是由 IP 模块负责的。有人认为，MAC 头部是以太网需要的内容，并不属于 IP 的职责范围，但从现实来看，让 IP 负责整个打包工作是有利的。如果在交给网卡之前，IP 模块能够完成整个打包工作，那么网卡只要将打好的包发送出去就可以了。对于除 IP 以外的其他类型的包也是一样，如果在交给网卡之前完成打包，那么对于网卡来说，发送的操作和发送 IP 包是完全相同的。这样一来，同一块网卡就可以支持各种类型的包。至于接收操作，我们到后面会讲，但如果接收的包可以原封不动直接交给 IP 模块来处理，网卡就只要负责接收就可以了。这样一来，一块网卡也就能支持各种类型的包了。与其机械地设计模块和设备之间的分工，导致网卡只能支持 IP 包，不如将分工设计得现实一些，让网卡能够灵活支持各种类型的包。


2.5.6　以太网的基本知识


完成 IP 模块的工作之后，下面就该轮到网卡了，不过在此之前，我们先来了解一些以太网的基本知识。

以太网是一种为多台计算机能够彼此自由和廉价地相互通信而设计的通信技术，它的原型如图 2.22（a）所示。从图上不难看出，这种网络的本质其实就是一根网线。图上还有一种叫作收发器的小设备，它的功能只是将不同网线之间的信号连接起来而已。因此，当一台计算机发送信号时，信号就会通过网线流过整个网络，最终到达所有的设备。这就好像所有人待在一个大房间里，任何一个人说话，所有人都能够听到，同样地，这种网络中任何一台设备发送的信号所有设备都能接收到。不过，我们无法判断一个信号到底是发给谁的，因此需要在信号的开头加上接收者的信息，也就是地址。这样一来就能够判断信号的接收者了，与接收者地址匹配的设备就接收这个包，其他的设备则丢弃这个包，这样我们的包就送到指定的目的地了。为了控制这一操作，我们就需要使用表 2.3 中列出的 MAC 头部。通过 MAC 头部中的接收方 MAC 地址，就能够知道包是发给谁的；而通过发送方 MAC 地址，就能够知道包是谁发出的；此外，通过以太类型就可以判断包里面装了什么类型的内容。以太网其实就这么简单 73
 。


73
 实际上，多台设备同时发送信号会造成碰撞，当然也有相应的解决方案，不过这部分比较复杂。随着交换式集线器的普及，信号已经不会发生碰撞了，因此在实际工作中也不需要在意这个复杂的部分。
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图 2.22　以太网的基本结构


这个原型后来变成了图 2.22（b）中的结构。这个结构是将主干网线替换成了一个中继式集线器 74
 ，将收发器网线替换成了双绞线 75
 。不过，虽然网络的结构有所变化，但信号会发送给所有设备这一基本性质并没有改变。


74
 中继式集线器：在以太网（10BASE-T/100BASE-TX）中简称集线器。如果需要区分仅对信号进行放大中继的传统集线器和交换式集线器，则将前者称为中继式集线器，也叫共享式集线器。我们将在 3.1.4 一节进行介绍。（以下将“中继式集线器”简称为“集线器”——译者注）


75
 （a）和（b）中流过的信号不同，因此单纯的替换似乎有点简单粗暴。

后来，图 2.22（c）这样的使用交换式集线器 76
 的结构普及开来，现在我们说的以太网指的都是这样的结构。这个结构看上去和（b）很像，但其实里面有一个重要的变化，即信号会发送给所有设备这一性质变了，现在信号只会流到根据 MAC 地址指定的设备，而不会到达其他设备了。当然，根据 MAC 地址来传输包这一点并没有变，因此 MAC 头部的设计也得以保留。


76
 以下将“交换式集线器”简称为“交换机”。——译者注

尽管以太网经历了数次变迁，但其基本的 3 个性质至今仍未改变，即将包发送到 MAC 头部的接收方 MAC 地址代表的目的地，用发送方 MAC 地址识别发送方，用以太类型识别包的内容。因此，大家可以认为具备这 3 个性质的网络就是以太网 77
 。


77
 这些性质也适用于无线局域网。也就是说，将包发送到 MAC 头部的接收方 MAC 地址所代表的目的地，用发送方 MAC 地址识别发送方，在这些方面无线局域网和以太网是一样的。无线局域网没有以太类型，但有另一个具备同样功能的参数，可以认为它就是以太类型。因此，我们可以用无线局域网来代替以太网。

以太网中的各种设备也是基于以太网规格来工作的，因此下面的内容不仅适用于客户端计算机，同样也适用于服务器、路由器等各种设备 78
 。


78
 路由器等网络设备的网卡是集成在设备内部的，其电路的设计也有所不同，尽管结构有差异，但功能和行为是没有区别的。

此外，以太网和 IP 一样，并不关心网络包的实际内容，因此以太网的收发操作也和 TCP 的工作阶段无关，都是共通的 79
 。


79
 也和应用程序的种类无关。


2.5.7　将 IP 包转换成电或光信号发送出去


下面来看看以太网的包收发操作。IP 生成的网络包只是存放在内存中的一串数字信息，没有办法直接发送给对方。因此，我们需要将数字信息转换为电或光信号，才能在网线上传输，也就是说，这才是真正的数据发送过程。

负责执行这一操作的是网卡，但网卡也无法单独工作，要控制网卡还需要网卡驱动程序。驱动程序不只有网卡才有，键盘、鼠标、显卡、声卡等各种硬件设备都有。当然，不同厂商和型号的网卡在结构上有所不同，因此网卡驱动程序也是厂商开发的专用程序 80
 。


80
 主要厂商的网卡驱动程序已经内置在操作系统中了。

网卡的内部结构如图 2.23 所示，这是一张网卡主要构成要素的概念图，并不代表硬件的实际结构 81
 ，但依然可以看清大体的思路。记住这一内部结构之后，我们再来介绍包收发的操作过程，现在，我们先来讲讲网卡的初始化过程。


81
 实际的内部结构随厂商和型号的不同而不同。
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图 2.23　网卡


网卡并不是通上电之后就可以马上开始工作的，而是和其他硬件一样，都需要进行初始化。也就是说，打开计算机启动操作系统的时候，网卡驱动程序会对硬件进行初始化操作，然后硬件才进入可以使用的状态。这些操作包括硬件错误检查、初始设置等步骤，这些步骤对于很多其他硬件也是共通的，但也有一些操作是以太网特有的，那就是在控制以太网收发操作的 MAC82
 模块中设置 MAC 地址。


82
 MAC：Media Access Control 的缩写。MAC 头部、MAC 地址中的 MAC 也是这个意思。也就是说，通过 MAC 模块控制包收发操作时所使用的头部和地址就叫作 MAC 头部和 MAC 地址。

网卡的 ROM 中保存着全世界唯一的 MAC 地址，这是在生产网卡时写入的，将这个值读出之后就可以对 MAC 模块进行设置，MAC 模块就知道自己对应的 MAC 地址了。也有一些特殊的方法，比如从命令或者配置文件中读取 MAC 地址并分配给 MAC 模块 83
 。这种情况下，网卡会忽略 ROM 中的 MAC 地址。有人认为在网卡通电之后，ROM 中的 MAC 地址就自动生效了，其实不然，真正生效的是网卡驱动进行初始化时在 MAC 模块中设置的那个 MAC 地址 84
 。在操作系统启动并完成这些初始化操作之后，网卡就可以等待来自 IP 的委托了。


83
 有些网卡驱动程序中不提供通过命令或配置文件设置 MAC 地址的功能。


84
 通过命令或配置文件设置 MAC 地址时，必须注意不能和网络中其他设备的 MAC 地址重复，否则网络将无法正常工作。



网卡的 ROM 中保存着全世界唯一的 MAC 地址，这是在生产网卡时写入的。




　



网卡中保存的 MAC 地址会由网卡驱动程序读取并分配给MAC模块。





2.5.8　给网络包再加 3 个控制数据


好了，下面来看一看网卡是如何将包转换成电信号并发送到网线中的。网卡驱动从 IP 模块获取包之后，会将其复制到网卡内的缓冲区中，然后向 MAC 模块发送发送包的命令。接下来就轮到 MAC 模块进行工作了。

首先，MAC 模块会将包从缓冲区中取出，并在开头加上报头和起始帧分界符，在末尾加上用于检测错误的FCS（帧校验序列）（图 2.24）85
 。


85
 制定以太网标准的组织 IEEE 出于历史原因使用了“帧”而不是“包”，因此在以太网术语中都是说“帧”，其实我们基本没必要讨论两者的区别，大家可以认为包和帧是一回事，只是说法不同罢了。
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图 2.24　网卡发送出去的包



图中显示了协议栈和网卡对包的处理过程。MAC 头部很容易被误解为是由网卡来处理的，实际上它是由 TCP/IP 软件来负责的。


报头是一串像 10101010…这样 1 和 0 交替出现的比特序列，长度为 56 比特，它的作用是确定包的读取时机。当这些 1010 的比特序列被转换成电信号后，会形成如图 2.25 这样的波形。接收方在收到信号时，遇到这样的波形就可以判断读取数据的时机。关于这一块内容，我们得先讲讲如何通过电信号来读取数据。
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图 2.25　报头和起始帧分界符



每个包的前面都有报头和起始帧分界符（SFD），报头用来测定时机，SFD 用来确定帧的起始位置。


用电信号来表达数字信息时，我们需要让 0 和 1 两种比特分别对应特定的电压和电流，例如图 2.26（a）这样的电信号就可以表达数字信息。通过电信号来读取数据的过程就是将这种对应关系颠倒过来。也就是说，通过测量信号中的电压和电流变化，还原出 0 和 1 两种比特的值。然而，实际的信号并不像图 2.26 所示的那样有分隔每个比特的辅助线，因此在测量电压和电流时必须先判断出每个比特的界限在哪里。但是，像图 2.26（a）右边这种 1 和 0 连续出现的信号，由于电压和电流没有变化，我们就没办法判断出其中每个比特到底应该从哪里去切分。
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图 2.26　通过时钟测量读取信号的时机



当信号连续为 1 或连续为 0 时，比特之间的界限就会消失，如果将时钟信号叠加进去，就可以判断出比特之间的界限了。


要解决这个问题，最简单的方法就是在数据信号之外再发送一组用来区分比特间隔的时钟信号。如图 2.26（b）所示，当时钟信号从下往上变化时 86
 读取电压和电流的值，然后和 0 或 1 进行对应就可以了。但是这种方法存在问题。当距离较远，网线较长时，两条线路的长度会发生差异，数据信号和时钟信号的传输会产生时间差，时钟就会发生偏移。


86
 另外一种方法是当时钟信号从上往下变化时进行读取。

要解决这个问题，可以采用将数据信号和时钟信号叠加在一起的方法。这样的信号如图 2.26（c）所示，发送方将这样的信号发给接收方。由于时钟信号是像图 2.26（b）这样按固定频率进行变化的，只要能够找到这个变化的周期，就可以从接收到的信号（c）中提取出时钟信号（b），进而通过接收信号（c）和时钟信号（b）计算出数据信号（a），这和发送方将数据信号和时钟信号进行叠加的过程正好相反。然后，只要根据时钟信号（b）的变化周期，我们就可以从数据信号（a）中读取相应的电压和电流值，并将其还原为 0 或 1 的比特了。

这里的重点在于如何判断时钟信号的变化周期。时钟信号是以 10 Mbit/s 或者 100 Mbit/s 这种固定频率进行变化的，就像我们乘坐自动扶梯一样，只要对信号进行一段时间的观察，就可以找到其变化的周期。因此，我们不能一开始就发送包的数据，而是要在前面加上一段用来测量时钟信号的特殊信号，这就是报头的作用 87
 。


87
 如果在包信号结束之后，继续传输时钟信号，就可以保持时钟同步的状态，下一个包就无需重新进行同步。有些通信方式采用了这样的设计，但以太网的包结束之后时钟信号也跟着结束了，没有通过这种方式来保持时钟同步，因此需要在每个包的前面加上报头，用来进行时钟同步。

以太网根据速率和网线类型的不同分为多种派生方式，每种方式的信号形态也有差异，并不都是像本例中讲的这样，单纯通过电压和电流来表达 0 和 1 的。因此，101010…这样的报头数字信息在转换成电信号后，其波形也不一定都是图 2.25 中的那个样子，而是根据方式的不同而不同。但是，报头的作用和基本思路是一致的。

报头后面的起始帧分界符在图 2.25 中也已经画出来了，它的末尾比特排列有少许变化。接收方以这一变化作为标记，从这里开始提取网络包数据。也就是说，起始帧分界符是一个用来表示包起始位置的标记。

末尾的 FCS（帧校验序列）用来检查包传输过程中因噪声导致的波形紊乱、数据错误，它是一串 32 比特的序列，是通过一个公式对包中从头到尾的所有内容进行计算而得出来的。具体的计算公式在此省略，它和磁盘等设备中使用的 CRC88
 错误校验码是同一种东西，当原始数据中某一个比特发生变化时，计算出来的结果就会发生变化。在包传输过程中，如果受到噪声的干扰而导致其中的数据发生了变化，那么接收方计算出的 FCS 和发送方计算出的 FCS 就会不同，这样我们就可以判断出数据有没有错误。


88
 CRC：Cyclic Redundancy Check，循环冗余校验。


2.5.9　向集线器发送网络包


加上报头、起始帧分界符和 FCS 之后，我们就可以将包通过网线发送出去了（图 2.24）。发送信号的操作分为两种，一种是使用集线器的半双工模式，另一种是使用交换机的全双工 89
 模式。


89
 发送和接收同时并行的方式叫作“全双工”，相对地，某一时刻只能进行发送或接收其中一种操作的叫作“半双工”。

在半双工模式中，为了避免信号碰撞，首先要判断网线中是否存在其他设备发送的信号。如果有，则需要等待该信号传输完毕，因为如果在有信号时再发送一组信号，两组信号就会发生碰撞。当之前的信号传输完毕，或者本来就没有信号在传输的情况下，我们就可以开始发送信号了。首先， MAC 模块从报头开始将数字信息按每个比特转换成电信号，然后由 PHY，或者叫 MAU 的信号收发模块发送出去 90
 。在这里，将数字信息转换为电信号的速率就是网络的传输速率，例如每秒将 10 Mbit 的数字信息转换为电信号发送出去，则速率就是 10 Mbit/s。


90
 根据以太网信号方式的不同，有些地方叫 MAU（Medium Attachment Unit，介质连接单元），有些地方叫 PHY（Physical Layer Device，物理层装置）。在速率为 100 Mbit/s 以上的以太网中都叫 PHY。

接下来，PHY（MAU）模块会将信号转换为可在网线上传输的格式，并通过网线发送出去。以太网规格中对不同的网线类型和速率以及其对应的信号格式进行了规定，但 MAC 模块并不关心这些区别，而是将可转换为任意格式的通用信号发送给 PHY（MAU）模块，然后 PHY（MAU）模块再将其转换为可在网线上传输的格式。大家可以认为 PHY（MAU）模块的功能就是对 MAC 模块产生的信号进行格式转换。当然，以太网还有很多不同的派生方式，网线传输的信号格式也有各种变化。此外，实际在网线中传输的信号很复杂，我们无法一一介绍，但是如果一点都不讲，大家可能对此难以形成一个概念，所以就举一个例子，大家感受一下就好 91
 。图 2.27 就是这样一个例子，我们这里就不详细解释了，总之，网线中实际传输的信号就是这个样子的。


91
 图 2.26（c）中的数据信号和时钟信号叠加而成的信号，就是 10BASE-T 方式所使用的信号，这也是一个网线中实际传输的信号的例子。
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图 2.27　100BASE-TX 的信号




网卡的 MAC 模块生成通用信号，然后由PHY（MAU）模块转换成可在网线中传输的格式，并通过网线发送出去。




PHY（MAU）的职责并不是仅仅是将 MAC 模块传递过来的信号通过网线发送出去，它还需要监控接收线路中有没有信号进来。在开始发送信号之前，需要先确认没有其他信号进来，这时才能开始发送。如果在信号开始发送到结束发送的这段时间内一直没有其他信号进来，发送操作就成功完成了。以太网不会确认发送的信号对方有没有收到。根据以太网的规格，两台设备之间的网线不能超过 100 米 92
 ，在这个距离内极少会发生错误，万一 93
 发生错误，协议栈的 TCP 也会负责搞定，因此在发送信号时没有必要检查错误。


92
 这是双绞线（twisted pair cable）的情况，如果采用光纤则可以更长，而且错误率不会上升。


93
 实际的错误率低于万分之一，所以比“万一”还要小。

在发送信号的过程中，接收线路不应该有信号进来，但情况并不总是尽如人意，有很小的可能性出现多台设备同时进行发送操作的情况。如果有其他设备同时发送信号，这些信号就会通过接收线路传进来。

在使用集线器的半双工模式中，一旦发生这种情况，两组信号就会相互叠加，无法彼此区分出来，这就是所谓的信号碰撞。这种情况下，继续发送信号是没有意义的，因此发送操作会终止。为了通知其他设备当前线路已发生碰撞，还会发送一段时间的阻塞信号 94
 ，然后所有的发送操作会全部停止。


94
 阻塞信号：以太网中发生碰撞时，为了告知所有设备而发送的一种特殊信号。

等待一段时间之后，网络中的设备会尝试重新发送信号。但如果所有设备的等待时间都相同，那肯定还会发生碰撞，因此必须让等待的时间相互错开。具体来说，等待时间是根据 MAC 地址生成一个随机数计算出来的。

当网络拥塞时，发生碰撞的可能性就会提高，重试发送的时候可能又会和另外一台设备的发送操作冲突，这时会将等待时间延长一倍，然后再次重试。以此类推，每次发生碰撞就将等待时间延长一倍，最多重试 10 次，如果还是不行就报告通信错误。

另一种全双工模式我们会在第 3 章探索交换机时进行介绍，在全双工模式中，发送和接收可以同时进行，不会发生碰撞。因此，全双工模式中不需要像半双工模式这样考虑这么多复杂的问题，即便接收线路中有信号进来，也可以直接发送信号。


2.5.10　接收返回包


网卡将包转换为电信号并发送出去的过程到这里就结束了，既然讲到了以太网的工作方式，那我们不妨继续看看接收网络包时的操作过程 95
 。


95
 以太网的包接收操作和发送一样，和设备类型、TCP 的工作阶段以及应用程序的种类无关，都是共通的。

在使用集线器的半双工模式以太网中，一台设备发送的信号会到达连接在集线器上的所有设备。这意味着无论是不是发给自己的信号都会通过接收线路传进来，因此接收操作的第一步就是不管三七二十一把这些信号全都收进来再说。

信号的开头是报头，通过报头的波形同步时钟，然后遇到起始帧分界符时开始将后面的信号转换成数字信息。这个操作和发送时是相反的，即 PHY（MAU）模块先开始工作，然后再轮到 MAC 模块。首先，PHY（MAU）模块会将信号转换成通用格式并发送给 MAC 模块，MAC 模块再从头开始将信号转换为数字信息，并存放到缓冲区中。当到达信号的末尾时，还需要检查 FCS。具体来说，就是将从包开头到结尾的所有比特套用到公式中计算出 FCS，然后和包末尾的 FCS 进行对比，正常情况下两者应该是一致的，如果中途受到噪声干扰而导致波形发生紊乱，则两者的值会产生差异，这时这个包就会被当作错误包而被丢弃。

如果 FCS 校验没有问题，接下来就要看一下 MAC 头部中接收方 MAC 地址与网卡在初始化时分配给自己的 MAC 地址是否一致，以判断这个包是不是发给自己的。我们没必要去接收发给别人的包，因此如果不是自己的包就直接丢弃，如果接收方 MAC 地址和自己 MAC 地址一致，则将包放入缓冲区中 96
 。到这里，MAC 模块的工作就完成了，接下来网卡会通知计算机收到了一个包。


96
 有一个特殊的例子，其实我们也可以让网卡不检查包的接收方地址，不管是不是自己的包都统统接收下来，这种模式叫作“混杂模式”（Promiscuous Mode）。

通知计算机的操作会使用一个叫作中断的机制。在网卡执行接收包的操作的过程中，计算机并不是一直监控着网卡的活动，而是去继续执行其他的任务。因此，如果网卡不通知计算机，计算机是不知道包已经收到了这件事的。网卡驱动也是在计算机中运行的一个程序，因此它也不知道包到达的状态。在这种情况下，我们需要一种机制能够打断计算机正在执行的任务，让计算机注意到网卡中发生的事情，这种机制就是中断。

具体来说，中断的工作过程是这样的。首先，网卡向扩展总线中的中断信号线发送信号，该信号线通过计算机中的中断控制器连接到 CPU。当产生中断信号时，CPU 会暂时挂起正在处理的任务，切换到操作系统中的中断处理程序 97
 。然后，中断处理程序会调用网卡驱动，控制网卡执行相应的接收操作。


97
 中断处理程序执行完毕之后，CPU 会继续处理原来的任务。

中断是有编号的，网卡在安装的时候就在硬件中设置了中断号，在中断处理程序中则将硬件的中断号和相应的驱动程序绑定。例如，假设网卡的中断号为 11，则在中断处理程序中将中断号 11 和相应的网卡驱动绑定起来，当网卡发起中断时，就会自动调用网卡驱动了。现在的硬件设备都遵循即插即用 98
 规范自动设置中断号，我们没必要去关心中断号了，在以前需要手动设置中断号的年代，经常发生因为设置了错误的中断号而导致网卡无法正常工作的问题。


98
 英文缩写为 PnP（Plug and Play），是一种自动对扩展卡和周边设备进行配置的功能。

网卡驱动被中断处理程序调用后，会从网卡的缓冲区中取出收到的包，并通过 MAC 头部中的以太类型字段判断协议的类型。现在我们在大多数情况下都是使用 TCP/IP 协议，但除了 TCP/IP 之外还有很多其他类型的协议，例如 NetWare 中使用的 IPX/SPX，以及 Mac 电脑中使用的 AppleTalk 等协议。这些协议都被分配了不同的以太类型，如 0800（十六进制）代表 IP 协议，网卡驱动就会把这样的包交给 TCP/IP 协议栈；如果是 809B 则表示 AppleTalk 协议，就把包交给 AppleTalk 协议栈，以此类推 99
 。


99
 前提是操作系统内部存在以太类型所对应的协议栈。如果不存在相应的协议栈，则会视作错误，直接丢弃这个包。

按照探索之旅的思路，大家可能会认为向 Web 服务器发送包之后，后面收到的一定是 Web 服务器返回的包，其实并非如此。计算机中同时运行了很多程序，也会同时进行很多通信操作，因此收到的包也有可能是其他应用程序的。不过，即便如此也没问题，网卡不会关心包里的内容，只要按照以太类型将包交给对应的协议栈就可以了。接下来，协议栈会判断这个包应该交给哪个应用程序，并进行相应的处理。


2.5.11　将服务器的响应包从 IP 传递给 TCP


下面我们假设 Web 服务器返回了一个网络包，那么协议栈会进行哪些处理呢 100
 ？服务器返回的包的以太类型应该是 0800，因此网卡驱动会将其交给 TCP/IP 协议栈来进行处理。接下来就轮到 IP 模块先开始工作了，第一步是检查 IP 头部，确认格式是否正确。如果格式没有问题，下一步就是查看接收方 IP 地址。如果接收网络包的设备是一台 Windows 客户端计算机，那么服务器返回的包的接收方 IP 地址应该与客户端网卡的地址一致，检查确认之后我们就可以接收这个包了。


100
 正如介绍发送操作时提到过的一样，IP 模块的工作方式对于 TCP 模块所委派的任何操作都是共通的。

如果接收方 IP 地址不是自己的地址，那一定是发生了什么错误。客户端计算机不负责对包进行转发，因此不应该收到不是发给自己的包 101
 。当发生这样的错误时，IP 模块会通过 ICMP 消息将错误告知发送方（图 2.1）。 ICMP 规定了各种类型的消息，如表 2.4 所示。当我们遇到这个错误时，IP 模块会通过表 2.4 中的 Destination unreachable 消息通知对方。从这张表的内容中我们可以看到在包的接收和转发过程中能够遇到的各种错误，因此希望大家看一看这张表。


101
 如果是服务器就不一定了。服务器的操作系统具备和路由器相同的包转发功能，当打开这一功能时，它就可以像路由器一样对包进行转发。在这种情况下，当收到不是发给自己的包的时候，就会像路由器一样执行包转发操作。由于这一过程和路由器是相同的，因此我们将在第 3 章探索路由器时进行介绍。


表 2.4　主要的 ICMP 消息





	
消息


	
类型


	
含义







	
Echo reply


	
0


	
响应 Echo 消息





	
Destination unreachable


	
3


	
出于某些原因包没有到达目的地而是被丢弃，则通过此消息通知发送方。可能的原因包括目标 IP 地址在路由表中不存在；目标端口号不存在对应的套接字；需要分片，但分片被禁用





	
Source quench


	
4


	
当发送的包数量超过路由器的转发能力时，超过的部分会被丢弃，这时会通过这一消息通知发送方。但是，并不是说遇到这种情况一定会发送这一消息。当路由器的性能不足时，可能连这条消息都不发送，就直接把多余的包丢弃了。当发送方收到这条消息时，必须降低发送速率





	
Redirect


	
5


	
当查询路由表后判断该包的入口和出口为同一个网络接口时，则表示这个包不需要该路由器转发，可以由发送方直接发送给下一个路由器。遇到这种情况时，路由器会发送这条消息，给出下一个路由器的 IP 地址，指示发送方直接发送过去





	
Echo


	
8


	
ping 命令发送的消息。收到这条消息的设备需返回一个 Echo reply 消息，以便确认通信对象是否存在





	
Time exceeded


	
11


	
由于超过了 IP 头部中的 TTL 字段表示的存活时间而被路由器丢弃，此时路由器会向发送方发送这条消息





	
Parameter problem


	
12


	
由于 IP 头部字段存在错误而被丢弃，此时会向发送方发送这条消息







如果接收方 IP 地址正确，则这个包会被接收下来，这时还需要完成另一项工作。IP 协议有一个叫作分片的功能，具体的内容我们将在第 3 章探索路由器时进行介绍。简单来说，网线和局域网中只能传输小包，因此需要将大的包切分成多个小包。如果接收到的包是经过分片的，那么 IP 模块会将它们还原成原始的包。分片的包会在 IP 头部的标志字段中进行标记，当收到分片的包时，IP 模块会将其暂存在内部的内存空间中，然后等待 IP 头部中具有相同 ID 的包全部到达，这是因为同一个包的所有分片都具有相同的 ID。此外，IP 头部还有一个分片偏移量（fragment offset）字段，它表示当前分片在整个包中所处的位置。根据这些信息，在所有分片全部收到之后，就可以将它们还原成原始的包，这个操作叫作分片重组。

到这里，IP 模块的工作就结束了，接下来包会被交给 TCP 模块。TCP 模块会根据 IP 头部中的接收方和发送方 IP 地址，以及 TCP 头部中的接收方和发送方端口号来查找对应的套接字 102
 。找到对应的套接字之后，就可以根据套接字中记录的通信状态，执行相应的操作了。例如，如果包的内容是应用程序数据，则返回确认接收的包，并将数据放入缓冲区，等待应用程序来读取；如果是建立或断开连接的控制包，则返回相应的响应控制包，并告知应用程序建立和断开连接的操作状态。


102
 严格来说，TCP 模块和 IP 模块有各自的责任范围，TCP 头部属于 TCP 模块的责任范围，而 IP 头部属于 IP 模块的责任范围。根据这样的逻辑，当包交给 TCP 模块之后，TCP 模块需要查询 IP 头部中的接收方和发送方 IP 地址来查找相应的套接字，这个过程就显得有点奇怪。因为 IP 头部是 IP 模块负责的，TCP 模块去查询它等于是越权了。如果要避免越权，应该对两者进行明确的划分，IP 模块只向 TCP 模块传递 TCP 头部以及它后面的数据，而对于 IP 头部中的重要信息，即接收方和发送方的 IP 地址，则由 IP 模块以附加参数的形式告知 TCP 模块。然而，如果根据这种严格的划分来开发程序的话，IP 模块和 TCP 模块之间的交互过程必然会产生成本，而且 IP 模块和 TCP 模块进行类似交互的场景其实非常多，总体的交互成本就会很高，程序的运行效率就会下降。因此，就像之前提过的一样，不妨将责任范围划分得宽松一些，将 TCP 和 IP 作为一个整体来看待，这样可以带来更大的灵活性。

此外，关于为什么查找套接字同时需要接收方和发送方的 IP 地址和端口号，我们会在第 6 章介绍端口号机制时一起讲解。


2.6　UDP 协议的收发操作



2.6.1　不需要重发的数据用 UDP 发送更高效


跟着第 1 章的脚步，本章我们探索了通过套接字收发数据的整个过程，这个过程到这里已经告一段落了。接下来，网络包会从计算机出来跑向集线器，这个过程我们将在下一章来介绍，现在先来说点题外话。

大多数的应用程序都像之前介绍的一样使用 TCP 协议来收发数据，但当然也有例外。有些应用程序不使用 TCP 协议，而是使用 UDP 协议来收发数据。向 DNS 服务器查询 IP 地址的时候我们用的也是 UDP 协议。下面就简单介绍一下 UDP 协议。

其实 TCP 中就包含了 UDP 的一些要点。TCP 的工作方式十分复杂，如果我们能够理解 TCP 为什么要设计得如此复杂，也就能够理解 UDP 了。那么，为什么要设计得如此复杂呢？因为我们需要将数据高效且可靠地发送给对方。为了实现可靠性，我们就需要确认对方是否收到了我们发送的数据，如果没有还需要再发一遍。

要实现上面的要求，最简单的方法是数据全部发送完毕之后让接收方返回一个接收确认。这样一来，如果没收到直接全部重新发送一遍就好了，根本不用像 TCP 一样要管理发送和确认的进度。但是，如果漏掉了一个包就要全部重发一遍，怎么看都很低效。为了实现高效的传输，我们要避免重发已经送达的包，而是只重发那些出错的或者未送达的包。TCP 之所以复杂，就是因为要实现这一点。

不过，在某种情况下，即便没有 TCP 这样复杂的机制，我们也能够高效地重发数据，这种情况就是数据很短，用一个包就能装得下。如果只有一个包，就不用考虑哪个包未送达了，因为全部重发也只不过是重发一个包而已，这种情况下我们就不需要 TCP 这样复杂的机制了。而且，如果不使用 TCP，也不需要发送那些用来建立和断开连接的控制包了。此外，我们发送了数据，对方一般都会给出回复，只要将回复的数据当作接收确认就行了，也不需要专门的接收确认包了。


2.6.2　控制用的短数据


这种情况就适合使用 UDP。像 DNS 查询等交换控制信息的操作基本上都可以在一个包的大小范围内解决，这种场景中就可以用 UDP 来代替 TCP103
 。UDP 没有 TCP 的接收确认、窗口等机制，因此在收发数据之前也不需要交换控制信息，也就是说不需要建立和断开连接的步骤，只要在从应用程序获取的数据前面加上 UDP 头部，然后交给 IP 进行发送就可以了（表 2.5）。接收也很简单，只要根据 IP 头部中的接收方和发送方 IP 地址，以及 UDP 头部中的接收方和发送方端口号，找到相应的套接字并将数据交给相应的应用程序就可以了。除此之外，UDP 协议没有其他功能了，遇到错误或者丢包也一概不管。因为 UDP 只负责单纯地发送包而已，并不像 TCP 一样会对包的送达状态进行监控，所以协议栈也不知道有没有发生错误。但这样并不会引发什么问题，因此出错时就收不到来自对方的回复，应用程序会注意到这个问题，并重新发送一遍数据。这样的操作本身并不复杂，也并不会增加应用程序的负担。


103
 UDP 可发送的数据最大长度为 IP 包的最大长度减去 IP 头部和 UDP 头部的长度。不过，这个长度与 MTU、MSS 不是一个层面上的概念。MTU 和 MSS 是基于以太网和通信线路上网络包的最大长度来计算的，而 IP 包的最大长度是由 IP 头部中的“全长”字段决定的。“全长”字段的长度为 16 比特，因此从 IP 协议规范来看，IP 包的最大长度为 65 535 字节，再减去 IP 头部和 UDP 头部的长度，就是 UDP 协议所能发送的数据最大长度。如果不考虑可选字段的话，一般来说 IP 头部为 20 字节，UDP 头部为 8 字节，因此 UDP 的最大数据长度为 65 507 字节。当然，这么长的数据已经超过了以太网和通信线路的最大传输长度，因此需要让 IP 模块使用分片功能拆分之后再传输。


表 2.5 UDP 头部中的控制信息




	字段名称
	长度（比特）
	含义



	UDP 头部（8 字节）
	发送方端口号
	16
	网络包发送方的端口号



	接收方端口号
	16
	网络包接收方的端口号



	数据长度
	16
	UDP 头部后面数据的长度



	校验和
	16
	用于校验错误





2.6.3　音频和视频数据


还有另一个场景会使用 UDP，就是发送音频和视频数据的时候。音频和视频数据必须在规定的时间内送达，一旦送达晚了，就会错过播放时机，导致声音和图像卡顿。如果像 TCP 一样通过接收确认响应来检查错误并重发，重发的过程需要消耗一定的时间，因此重发的数据很可能已经错过了播放的时机。一旦错过播放时机，重发数据也是没有用的，因为声音和图像已经卡顿了，这是无法挽回的。当然，我们可以用高速线路让重发的数据能够在规定的时间内送达，但这样一来可能要增加几倍的带宽才行 104
 。


104
 UDP 经常会被防火墙阻止，因此当需要穿越防火墙传输音频和视频数据时，尽管需要消耗额外的带宽，但有时候也只能使用 TCP。

此外，音频和视频数据中缺少了某些包并不会产生严重的问题，只是会产生一些失真或者卡顿而已，一般都是可以接受的 105
 。


105
 如果错误率太高，超过了可接受的限度，那么另当别论。此外，也有一些情况下连一丁点卡顿都不允许，当然这种情况相当特殊。

在这些无需重发数据，或者是重发了也没什么意义的情况下，使用 UDP 发送数据的效率会更高。

本章我们探索了在收发数据时，操作系统中的协议栈是如何工作的，以及网卡是如何将包转换成电信号通过网线发送出去的。到这里，我们的网络包已经沿着网线流出了客户端计算机，下一章，我们将探索网络包如何经过集线器、交换机、路由器等设备，最终到达互联网。


小测验

本章的旅程告一段落，我们为大家准备了一些小测验题目，确认一下自己的成果吧。


问题

1. 表示网络包收件人的接收方 IP 地址是位于 IP 头部还是 TCP 头部中呢？

2. 端口号用来指定服务器程序的种类，那么它位于 TCP 头部还是 IP 头部中呢？

3. 会对包是否正确送达进行确认的是 TCP 还是 IP 呢？

4. 根据 IP 地址查询 MAC 地址的机制叫什么？

5. 在收到 ACK 号之前继续发送下一个包的方式叫什么？


Column　网络术语其实很简单



插进 Socket 里的是灯泡还是程序
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探索队员
 ：Socket 库也好，套接字（socket）也好，这个名字到底是怎么来的呢？


探索队长
 ：你知道灯泡的插座吗？就是灯具里面把灯泡拧进去的那个孔。


队员
 ：知道呀。


队长
 ：其实那个就是 socket。


队员
 ：啥？你说 Socket 库就是灯泡的插座？


队长
 ：没错，看起来我们还是查查字典比较好。


队员
 ：稍等一下。字典上说，socket 就是凹进去的可以往里面插东西的圆孔。


队长
 ：所以凡是能插东西的孔都可以叫作 socket。


队员
 ：这样啊。


队长
 ：把灯泡插进去，灯就亮了，对吧？


队员
 ：这不是废话嘛……


队长
 ：其实网络通信也是差不多的意思。


队员
 ：怎么讲？


队长
 ：你想象一下，假设我们有一段程序，把它“咔”一下插到一个套接字里，于是我们就可以开始通信了，就跟灯泡插进去就亮一样。


队员
 ：似乎有点牵强吧？


队长
 ：哪有？套接字的背后就是传输数据的通道，这个通道和我们的通信对象是相连接的，就像流过电线的电流一样，数据就在这个通道中流动，所以我们插进去一个程序，就可以和对方通信了，能理解不？


队员
 ：这个通道是什么呢？


队长
 ：探索之旅的时候你是不是睡着了？我们不是说过 TCP 建立连接之后会形成一个像管子一样的东西吗？


队员
 ：哦，好像隐隐约约听到过这个说法……


队长
 ：真的睡着了啊！算了，反正通道就是那根管子一样的东西啦。


队员
 ：明白了，那我就这么理解吧。


队长
 ：也就你一个人不明白吧。


队员
 ：你这种牵强附会的比喻谁能明白啊？


队长
 ：你就扯吧，用 socket 的这个词的又不只有 TCP/IP。


队员
 ：是吗？


队长
 ：是啊，当初施乐（Xerox）公司在开发以太网技术的时候就设计过一个叫 XNS 的协议，那里面就用 socket 这个词了。


队员
 ：施乐不光设计了以太网，还搞出了这个词？


队长
 ：不仅如此，我们现在用的计算机的原型也是施乐设计的。


队员
 ：哦？


队长
 ：当时他们是在研究未来的计算机架构，计算机和以太网只是其中一个环节的产物，话说好像有点跑题了？


队员
 ：是啊，我们说的是 socket 的事吧。话 说，这个 XNS 协议的 socket 跟 TCP/IP 的 socket 是一码事吗？


队长
 ：跟 TCP/IP 有点区别，XNS 中的 socket 差不多相当于 TCP/IP 中的端口号。


队员
 ：那还是不一样的呢。


队长
 ：也不能说不一样，TCP/IP 在创建套接字的时候也是要分配一个端口号的，所以说，套接字和端口号背后的思路其实是有关联的。


队员
 ：哦。


队长
 ：看来你还不懂网络的“心”呀。


队员
 ：“心”又是什么鬼啦？



小测验答案


1. IP 头部（参见【2.5.3】）

2. TCP 头部（参见【2.2.3】）

3. TCP（参见【2.3.3】）

4. ARP（参见【2.5.5】）

5. 滑动窗口方式（参见【2.3.5】）








第 3 章　从网线到网络设备——探索集线器、交换机和路由器



热身问答

在开始探索之旅之前，我们准备了一些和本章内容有关的小题目，请大家先试试看。

这些题目是否答得出来并不影响接下来的探索之旅，因此请大家放轻松。


问题

下列说法是正确的（√）还是错误的（×）？

1. 我们现在使用的以太网线（双绞线）是由美国的室内电话线发展而来的。

2. 路由器比交换机问世时间更早。

3. 对于路由器和交换机，如果包在传输过程中发生错误，会直接丢弃错误的包而不会尝试修复。


答案

1. √。最早的以太网使用专用同轴网线，后来变成由美国室内电话线改良的版本，原因是它可以兼容电话线的布线工具和材料，比较方便。

2. √。交换机比路由器更加简单，因此可能有人以为交换机应该比路由器出现得更早，其实是路由器先问世的。

3. √。不过操作系统中的网络控制软件（协议栈）会对丢弃的包进行重发，数据不会因此丢失。


前情提要

上一章，我们探索了客户端中的协议栈和网卡，介绍了发送网络包，也就是将网络包转换成电信号通过网线传输出去的过程。本章我们将继续跟着上一章的脚步，看一看通过网线传输出去的包是如何经过集线器、交换机和路由器等网络设备，最终进入互联网的。


探索之旅的看点
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（1）信号在网线和集线器中传输


信号从计算机中流出之后，会在网线中经过集线器等设备前进。此时，信号是如何在网线和集线器传输的，就是我们的第一个看点。信号在传输过程中会衰减，还会受到噪声干扰而失真，如何抑制这些影响是我们的另一个看点。


（2）交换机的包转发操作


交换机的工作方式也是本章看点之一。交换机并不只是简单地让信号流过，而是先接收信号并将其还原为数字信息，然后再重新转换成信号并发送出去的过程。这里我们将详细探索这一过程。


（3）路由器的包转发操作


路由器和交换机一样也负责对包进行转发，但它们的工作方式有一些差异。交换机是基于以太网规格工作的设备，而路由器是基于 IP 工作的，它们之间的差异也是本章看点之一。


（4）路由器的附加功能


位于互联网接入端的路由器通常还会提供一些附加功能，例如将私有地址转换为公有地址的地址转换功能，以及阻止危险网络包的包过滤功能等。本章最后将介绍一下这些功能，这样我们就会对路由器有较全面的认识。


3.1　信号在网线和集线器中传输



3.1.1　每个包都是独立传输的


从计算机发送出来的网络包会通过集线器、路由器等设备被转发，最终到达目的地。我们在第 2 章的 2.5.1 节和 2.5.2 节讲过，转发设备会根据包头部中的控制信息，在转发设备内部一个写有转发规则的表中进行查询，以此来判断包的目的地，然后将包朝目的地的方向进行转发。邮递员在送信的时候只看信封，不看里面的内容，同样地，转发设备在进行转发时也不看数据的内容。因此，无论包里面装的是应用程序的数据或者是 TCP 协议的控制信息 1
 ，都不会对包的传输操作本身产生影响。换句话说，HTTP 请求的方法，TCP 的确认响应和序号，客户端和服务器之间的关系，这一切都与包的传输无关。因此，所有的包在传输到目的地的过程中都是独立的，相互之间没有任何关联。


1
 TCP 控制信息也叫 TCP 头部，但从以太网和 IP 传输网络包的角度来看，TCP 头部并不算是“头部”，只能算是“数据”。

记住这个概念之后，本章我们来探索一下网络包在进入互联网之前经历的传输过程。这里我们假设客户端计算机连接的局域网结构是像图 3.1 这样的。也就是说，网络包从客户端计算机发出之后，要经过集线器、交换机和路由器最终进入互联网。实际上，我们家里用的路由器已经集成了集线器和交换机的功能，像图上这样使用独立设备的情况很少见。不过，把每个功能独立出来更容易理解，而且理解了这种模式之后，也就能理解集成了多种功能的设备了，因此我们这里将所有功能独立出来，逐个来进行探索。
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图 3.1　局域网的结构



3.1.2　防止网线中的信号衰减很重要


本章的探索从信号流出网卡进入网线开始。网卡中的 PHY（MAU）2
 模块负责将包转换成电信号，信号通过 RJ-45 接口进入双绞线，这部分的放大图如图 3.2 的右侧部分所示。以太网信号的本质是正负变化的电压，大家可以认为网卡的 PHY（MAU）模块就是一个从正负两个信号端子输出信号的电路。


2
 PHY（MAU）：以太网有多重派生方式，每种方式中信号收发模块的名称都不一样。现在 100 Mbit/s 以上的以太网中叫作 PHY（物理层装置），以前低速方式中则叫作 MAU（介质连接单元）。

[image: {%}]



图 3.2　网卡与集线器用双绞线连接的形态


网卡的 PHY（MAU）模块直接连接图 3.2 右侧中的 RJ-45 接口，信号从这个接口中的 1 号和 2 号针脚流入网线。然后，信号会通过网线到达集线器的接口，这个过程就是单纯地传输电信号而已。

但是，信号到达集线器的时候并不是跟刚发送出去的时候一模一样。集线器收到的信号有时会出现衰减（图 3.3）。信号在网线的传输过程中，能量会逐渐损失。网线越长，信号衰减就越严重。
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图 3.3　接收方信号变得难以识别



在发送方一端还十分清晰的矩形信号波形，在传输过程不断衰减，波形也会失真，导致接收方难以读取。


而且，信号损失能量并非只是变弱而已。在第 2 章的图 2.25、图 2.26、图 2.27 中我们已经看到，以太网中的信号波形是方形的，但损失能量会让信号的拐角变圆，这是因为电信号的频率越高，能量的损失率越大 3
 。信号的拐角意味着电压发生剧烈的变化，而剧烈的变化意味着这个部分的信号频率很高。高频信号更容易损失能量，因此本来剧烈变化的部分就会变成缓慢的变化，拐角也就变圆了。


3
 高频信号会释放出更多的电磁波，这些电磁波带走了一部分能量，就造成了能量的损失。

即便线路条件很好，没有噪声，信号在传输过程中依然会发生失真，如果再加上噪声的影响，失真就会更厉害。噪声根据强度和类型会产生不同的影响，无法一概而论，但如果本来就已经衰减的信号再进一步失真，就会出现对 0 和 1 的误判，这就是产生通信错误的原因。


3.1.3　“双绞”是为了抑制噪声


局域网网线使用的是双绞线，其中“双绞”的意思就是以两根信号线为一组缠绕在一起，这种拧麻花一样的设计是为了抑制噪声的影响。

那么双绞线为什么能够抑制噪声呢？首先，我们来看看噪声是如何产生的。产生噪声的原因是网线周围的电磁波，当电磁波接触到金属等导体时，在其中就会产生电流。因此，如果网线周围存在电磁波，就会在网线中产生和原本的信号不同的电流。由于信号本身也是一种带有电压变化的电流，其本质和噪声产生的电流是一样的，所以信号和噪声的电流就会混杂在一起，导致信号的波形发生失真，这就是噪声的影响。

影响网线的电磁波分为两种。一种是由电机、荧光灯、CRT 显示器等设备泄漏出来的电磁波，这种电磁波来自网线之外的其他设备，我们来看看双绞线如何抑制这种电磁波的影响。首先，信号线是用金属做成的，当电磁波接触到信号线时，会沿电磁波传播的右旋方向产生电流，这种电流会导致波形发生失真。如果我们将信号线缠绕在一起，信号线就变成了螺旋形，在因绞合形成的同一根信号线的相邻两段信号线中产生的噪声电流方向就会相反，从而使得噪声电流相互抵消，噪声就得到了抑制（图 3.4（a））。当然，即便信号线变成螺旋形，里面的信号依然可以原样传输，也就是说，信号没有变，只是噪声被削弱了。
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图 3.4　双绞线对噪声的抑制



（a）通过两根信号线的缠绕抵消外源性噪声；（b）通过改变节距抑制内源性噪声。


另一种电磁波是从网线中相邻的信号线泄漏出来的。由于传输的信号本身就是一种电流，当电流流过时就会向周围发出电磁波，这些电磁波对于其他信号线来说就成了噪声。这种内部产生的噪声称为串扰（crosstalk）。

这种噪声的强度其实并不高，但问题是噪声源的距离太近了。距离发生源越远，电磁波就会因扩散而变得越弱，但在同一根网线中的信号线之间距离很近，这些电磁波还没怎么衰减就已经接触到了相邻的信号线。因此，尽管信号线产生的电磁波十分微弱，也能够在相邻的信号线中产生感应电流。

要抑制这种噪声，关键在于双绞线的缠绕方式。在一根网线中，每一对信号线的扭绞间隔（节距）都有一定的差异，这使得在某些地方正信号线距离近，另一些地方则是负信号线距离近。由于正负信号线产生的噪声影响是相反的，所以两者就会相互抵消（图 3.4（b））。从网线整体来看，正负的分布保持平衡，自然就会削弱噪声的影响。

通过将信号线缠绕在一起的方式，噪声得到了抑制，从结果来看提升了网线的性能，除此之外还有其他一些工艺也能够帮助提升性能。例如在信号线之间加入隔板保持距离，以及在外面包裹可阻挡电磁波的金属屏蔽网等。有了这些工艺的帮助，我们现在可以买到性能指标不同的各种网线。网线的性能是以“类”来区分的，现在市售双绞线的主要种类如表 3.1 所示。


表 3.1 双绞线的种类





	
类


	
含义







	
五类（CAT-5）


	
用于 10 Mbit/s（10BASE-T）和 100 Mbit/s（100BASE-TX）以太网，可以最高 125 MHz 的频率在最长 100 米的距离内传输信号





	
超五类（CAT-5e）


	
用于千兆（1000BASE-T）以太网，对五类网线进行了改良，改善了串扰，也向下兼容 10BASE-T 和 100BASE-TX





	
六类（CAT-6）


	
支持最高 250 MHz 的信号传输，用于 1000BASE-TX 规格的千兆以太网和 10GBASE-T 规格的万兆以太网，同时向下兼容 10BASE-T、100BASE-TX 和 1000BASE-T





	
超六类（CAT-6A）


	
对六类网线进行了改良，改善了外部串扰，兼容 10GBASE-T、1000BASE-TX、1000BASE-T、100BASE-TX 和 10BASE-T





	
七类（CAT-7）


	
支持最高 600 MHz 的高速信号传输，兼容 10GBASE-T、1000BASE-TX、1000BASE-T、100BASE-TX 和 10BASE-T








3.1.4　集线器将信号发往所有线路


当信号到达集线器后，会被广播到整个网络中。以太网的基本架构 4
 就是将包发到所有的设备，然后由设备根据接收方 MAC 地址来判断应该接收哪些包，而集线器就是这一架构的忠实体现，它就是负责按照以太网的基本架构将信号广播出去。下面来看看它的工作方式。


4
 2.5.6 节介绍过。

集线器的内部结构如图 3.2 左侧部分所示。首先，在每个接口的后面装有和网卡中的 PHY（MAU）功能相同的模块，但如果它们像网卡端一样采用直连式接线，是无法正常接收信号的。要正常接收信号，必须将“发送线路”和“接收线路”连接起来才行。在图 3.2 中，集线器中的 PHY（MAU）模块与接口之间采用交叉接线的原因正是在于此。

集线器的接口中有一个 MDI/MDI-X5
 切换开关，现在你应该知道它是干什么用的了吧 6
 ？ MDI 就是对 RJ-45 接口和信号收发模块进行直连接线，而 MDI-X 则是交叉接线。由于集线器的接口一般都是 MDI-X 模式，要将两台集线器相连时，就需要将其中一台改成 MDI 模式（图 3.5（a））。如果集线器上没有 MDI 切换开关，而且所有的接口又都是 MDI-X 时，可以用交叉网线连接两台集线器。所谓交叉网线，就是一种将发送和接收信号线反过来接的网线（图 3.6）。


5
 MDI 是 Media Dependent Interface（媒体相关接口）的缩写，MDI-X 是 MDI-Crossover 的缩写。


6
 也有一些产品上没有切换开关，而是安装了 MDI 和 MDI-X 两种接口。此外，还有一些产品能够自动判断 MDI 和 MDI-X 并在两种模式间自动切换。
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图 3.5　交叉网线的使用
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图 3.6　交叉网线


此外，交叉网线也可以像图 3.5（b）这样用于将两台计算机直接连接起来。网卡不仅可以连接集线器，因为网卡的 PHY（MAU）模块和集线器都是一样的，所以两台计算机的网卡也可以相互连接，只要将一侧的发送信号线和另一侧的接收信号线连起来就可以收发数据了。

信号到达集线器的 PHY（MAU）模块后，会进入中继电路。中继电路的基本功能就是将输入的信号广播到集线器的所有端口上。当然，也有一些产品具有信号整形、错误抑制等功能，但基本上就是将输入的信号原封不动地输出到网线接口。

接下来，信号从所有接口流出，到达连接在集线器上的所有设备。然后，这些设备在收到信号之后会通过 MAC 头部中的接收方 MAC 地址判断是不是发给自己的，如果是发给自己的就接受，否则就忽略 7
 。这样，网络包就能够到达指定 MAC 地址的接收方了。


7
 这一过程适用于客户端、服务器、路由器等所有具有收发以太网网络包功能的设备。我们后面会讲到，交换机是无视接收方 MAC 地址的，会将所有的包都接收下来。



集线器将信号发送给所有连接在它上面的线路。




由于集线器只是原封不动地将信号广播出去，所以即便信号受到噪声的干扰发生了失真，也会原样发送到目的地。这时，接收信号的设备，也就是交换机、路由器、服务器等，会在将信号转换成数字信息后通过 FCS8
 校验发现错误，并将出错的包丢弃。当然，丢弃包并不会影响数据的传输，因为丢弃的包不会触发确认响应。因此协议栈的 TCP 模块会检测到丢包，并对该包进行重传。


8
 FCS（帧校验序列）在第 2 章介绍过。


3.2　交换机的包转发操作



3.2.1　交换机根据地址表进行转发


下面来看一下包是如何通过交换机的。交换机的设计是将网络包原样转发到目的地，图 3.7 就是它的内部结构，我们边看图边讲。
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图 3.7　交换机的结构


首先，信号到达网线接口，并由 PHY（MAU）模块进行接收，这一部分和集线器是相同的。也就是说，它的接口和 PHY（MAU）模块也是以 MDI-X 模式进行连接的 9
 ，当信号从双绞线传入时，就会进入 PHY（MAU）模块的接收部分。


9
 早期的交换机基本上都和图 3.7 最上面的那种情况一样，是通过集线器和计算机进行连接的，由于集线器的接口是 MDI-X 模式，如果要用直连网线连接，那么交换机应该采用 MDI 模式的接口。不过现在我们基本上不使用集线器了，而是将计算机直接连接到交换机上，因此交换机也和集线器一样采用了 MDI-X 接线。

接下来，PHY（MAU）模块会将网线中的信号转换为通用格式，然后传递给 MAC 模块。MAC 模块将信号转换为数字信息，然后通过包末尾的 FCS 校验错误，如果没有问题则存放到缓冲区中 10
 。这部分操作和网卡基本相同，大家可以认为交换机的每个网线接口后面都是一块网卡。网线接口和后面的电路部分加在一起称为一个端口，也就是说交换机的一个端口就相当于计算机上的一块网卡 11
 。但交换机的工作方式和网卡有一点不同。网卡本身具有 MAC 地址，并通过核对收到的包的接收方 MAC 地址判断是不是发给自己的，如果不是发给自己的则丢弃；相对地，交换机的端口不核对接收方 MAC 地址，而是直接接收所有的包并存放到缓冲区中。因此，和网卡不同，交换机的端口不具有 MAC 地址 12
 。


10
 如果检测到错误就丢弃这个包。


11
 换句话说，如果在计算机上安装多块网卡，并开启“混杂模式”让网卡接收所有的网络包，然后再安装一个和交换机具备同样功能的网络包转发软件，那么这台计算机就变成了一台交换机。


12
 内置用于实现管理等功能的处理器的交换机除外。这种交换机相当于在一个盒子里同时集成了计算机和交换机两种设备，因此其中相当于计算机的部分是具有 MAC 地址的。



交换机端口的 MAC 模块不具有 MAC 地址。




将包存入缓冲区后，接下来需要查询一下这个包的接收方 MAC 地址是否已经在 MAC 地址表中有记录了。MAC 地址表主要包含两个信息，一个是设备的 MAC 地址，另一个是该设备连接在交换机的哪个端口上。以图 3.7 中的地址表为例，MAC 地址和端口是一一对应的，通过这张表就能够判断出收到的包应该转发到哪个端口。举个例子，如果收到的包的接收方 MAC 地址为 00-02-B3-1C-9C-F9，则与图 3.7 的表中的第 3 行匹配，根据端口列的信息，可知这个地址位于 8 号端口上，然后就可以通过交换电路将包发送到相应的端口了 13
 。


13
 有些产品不是用交换电路来传输网络包的，但交换电路是交换机的原型，“交换机”这个词也是从交换电路来的。

现在来看看交换电路到底是如何工作的。交换电路的结构如图 3.8 所示，它可以将输入端和输出端连接起来。其中，信号线排列成网格状，每一个交叉点都有一个交换开关，交换开关是电子控制的，通过切换开关的状态就可以改变信号的流向。交换电路的输入端和输出端分别连接各个接收端口和发送端口，网络包通过这个网格状的电路在端口之间流动。举个例子，假设现在要将包从 2 号端口发送到 7 号端口，那么信号会从输入端的 2 号线进入交换电路，这时，如果让左起的 6 个开关水平导通，然后将第 7 个开关切换为垂直导通，信号就会像图上一样流到输出端 7 号线路，于是网络包就被发送到了 7 号端口。每个交叉点上的交换开关都可以独立工作，因此只要路径不重复，就可以同时传输多路信号。
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图 3.8　交换电路的设计


当网络包通过交换电路到达发送端口时，端口中的 MAC 模块和 PHY（MAU）模块会执行发送操作，将信号发送到网线中，这部分和网卡发送信号的过程是一样的。根据以太网的规则，首先应该确认没有其他设备在发送信号，也就是确认信号收发模块中的接收线路没有信号进来。如果检测到其他设备在发送信号，则需要等待信号发送完毕；如果没有其他信号，或者其他信号已经发送完毕，这时就可以将包的数字信息转换为电信号发送出去。在发送信号的过程中，还需要对接收信号进行监控，这一点和网卡也是一样的。如果在发送过程中检测到其他设备发送信号，就意味着出现了信号碰撞，这时需要发送阻塞信号以停止网络中所有的发送操作，等待一段时间后再尝试重新发送，这一步和网卡也是一样的 14
 。


14
 这个操作过程的前提是终端通过集线器连接到交换机，也就是半双工模式的工作方式。这是以太网的原型，但现在基本上都不使用集线器了，而是直接用交换机将终端和路由器相连接，在这种情况下，交换机的端口会自动切换为全双工模式。关于全双工模式的工作过程我们将稍后介绍。



交换机根据 MAC 地址表查找 MAC 地址，然后将信号发送到相应的端口。





3.3.2　MAC 地址表的维护


交换机在转发包的过程中，还需要对 MAC 地址表的内容进行维护，维护操作分为两种。

第一种是收到包时，将发送方 MAC 地址以及其输入端口的号码写入 MAC 地址表中。由于收到包的那个端口就连接着发送这个包的设备，所以只要将这个包的发送方 MAC 地址写入地址表，以后当收到发往这个地址的包时，交换机就可以将它转发到正确的端口了。交换机每次收到包时都会执行这个操作，因此只要某个设备发送过网络包，它的 MAC 地址就会被记录到地址表中。

另一种是删除地址表中某条记录的操作，这是为了防止设备移动时产生问题。比如，我们在开会时会把笔记本电脑从办公桌拿到会议室，这时设备就发生了移动。从交换机的角度来看，就是本来连接在某个端口上的笔记本电脑消失了。这时如果交换机收到了发往这台已经消失的笔记本电脑的包，那么它依然会将包转发到原来的端口，通信就会出错，因此必须想办法删除那些过时的记录。然而，交换机没办法知道这台笔记本电脑已经从原来的端口移走了。因此地址表中的记录不能永久有效，而是要在一段时间不使用后就自动删除。

那么当笔记本电脑被拿到会议室之后，会议室里的交换机又会如何工作呢？只要笔记本电脑连接到会议室的交换机，交换机就会根据笔记本电脑发出的包来更新它的地址表。因此，对于目的地的交换机来说，不需要什么特别的措施就可以正常工作了。

综合来看，为了防止终端设备移动产生问题，只需要将一段时间不使用的过时记录从地址表中删除就可以了。

过时记录从地址表中删除的时间一般为几分钟，因此在过时记录被删除之前，依然可能有发给该设备的包到达交换机。这时，交换机会将包转发到老的端口，通信就会发生错误，这种情况尽管罕见，但的确也有可能发生。不过大家不必紧张，遇到这样的情况，只要重启一下交换机，地址表就会被清空并更新正确的信息，然后网络就又可以正常工作了。

总之，交换机会自行更新或删除地址表中的记录，不需要手动维护 15
 。当地址表的内容出现异常时，只要重启一下交换机就可以重置地址表，也不需要手动进行维护。


15
 具备管理功能的高端交换机是提供手动维护地址表的功能的，但一般的低端机型中没有这个功能，想手动维护也不行。


3.2.3　特殊操作


上面介绍了交换机的基本工作方式，下面来看一些特殊情况下的操作。比如，交换机查询地址表之后发现记录中的目标端口和这个包的源端口是同一个端口。当像图 3.9 这样用集线器和交换机连接在一起时就会遇到这样的情况，那么这种情况要怎么处理呢？首先，计算机 A 发送的包到达集线器后会被集线器转发到所有端口上，也就是会到达交换机和计算机 B（图 3.9 ①）。这时，交换机转发这个包之后，这个包会原路返回集线器（图 3.9 ②），然后，集线器又把包转发到所有端口，于是这个包又到达了计算机 A 和计算机 B。所以计算机 B 就会收到两个相同的包，这会导致无法正常通信。因此，当交换机发现一个包要发回到原端口时，就会直接丢弃这个包。
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图 3.9　不向源端口转发网络包


还有另外一种特殊情况，就是地址表中找不到指定的 MAC 地址。这可能是因为具有该地址的设备还没有向交换机发送过包，或者这个设备一段时间没有工作导致地址被从地址表中删除了。这种情况下，交换机无法判断应该把包转发到哪个端口，只能将包转发到除了源端口之外的所有端口上，无论该设备连接在哪个端口上都能收到这个包。这样做不会产生什么问题，因为以太网的设计本来就是将包发送到整个网络的，然后只有相应的接收者才接收包，而其他设备则会忽略这个包。

有人会说：“这样做会发送多余的包，会不会造成网络拥塞呢？”其实完全不用过于担心，因为发送了包之后目标设备会作出响应，只要返回了响应包，交换机就可以将它的地址写入地址表，下次也就不需要把包发到所有端口了。局域网中每秒可以传输上千个包，多出一两个包并无大碍。

此外，如果接收方 MAC 地址是一个广播地址 16
 ，那么交换机会将包发送到除源端口之外的所有端口。


16
 广播地址（broadcast address）是一种特殊的地址，将广播地址设为接收方地址时，包会发送到网络中所有的设备。MAC 地址中的 FF:FF:FF:FF:FF:FF 和 IP 地址中的 255.255.255.255 都是广播地址。


3.2.4　全双工模式可以同时进行发送和接收


全双工模式是交换机特有的工作模式，它可以同时进行发送和接收操作，集线器不具备这样的特性。

使用集线器时，如果多台计算机同时发送信号，信号就会在集线器内部混杂在一起，进而无法使用，这种现象称为碰撞，是以太网的一个重要特征。不过，只要不用集线器，就不会发生碰撞。

而使用双绞线时，发送和接收的信号线是各自独立的 17
 ，因此在双绞线中信号不会发生碰撞。网线连接的另一端，即交换机端口和网卡的 PHY（MAU）模块以及 MAC 模块，其内部发送和接收电路也是各自独立的，信号也不会发生碰撞。因此，只要不用集线器，就可以避免信号碰撞了。


17
 1000BASE-T 规格的千兆以太网中，发送和接收信号线不是独立的，而是在同一条线上同时传输两个方向的信号，但 PHY（MAU）模块可以将发送和接收的信号进行分离，因此两者也不会发生碰撞。

如果不存在碰撞，也就不需要半双工模式中的碰撞处理机制了。也就是说，发送和接收可以同时进行。然而，以太网规范中规定了在网络中有信号时要等该信号结束后再发送信号，因此发送和接收还是无法同时进行。于是，人们对以太网规范进行了修订，增加了一个无论网络中有没有信号都可以发送信号的工作模式，同时规定在这一工作模式下停用碰撞检测（图 3.10）。这种工作模式就是全双工模式。在全双工模式下，无需等待其他信号结束就可以发送信号，因此它比半双工模式速度要快 18
 。由于双方可以同时发送数据，所以可同时传输的数据量也更大，性能也就更高。


18
 如果网络中包的数量很少，不会出现等待其他传输结束的情况，那么全双工模式和半双工模式的速度是一样的。
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图 3.10　全双工模式的工作方式



在 MAU 的发送和接收电路之间有一个检测信号碰撞的模块，当网络在全双工模式下工作时，发送和接收可同时进行，这一模块就失效了。




交换机的全双工模式可以同时发送和接收信号。





3.2.5　自动协商：确定最优的传输速率


随着全双工模式的出现，如何在全双工和半双工模式之间进行切换的问题 19
 也产生了。在全双工模式刚刚出现的时候，还需要手动进行切换，但这样实在太麻烦，于是后来出现了自动切换工作模式的功能。这一功能可以由相互连接的双方探测对方是否支持全双工模式，并自动切换成相应的工作模式。此外，除了能自动切换工作模式之外，还能探测对方的传输速率并进行自动切换。这种自动切换的功能称为自动协商。


19
 原本以太网并没有工作模式的概念，也没有表示工作模式的专门术语。后来在全双工模式出现时，人们将通信技术中一直使用的全双工、半双工两个词搬到了网络技术中，于是就出现了这样的叫法。

在以太网中，当没有数据在传输时，网络中会填充一种被称为连接脉冲的脉冲信号。在没有数据信号时就填充连接脉冲，这使得网络中一直都有一定的信号流过，从而能够检测对方是否在正常工作，或者说网线有没有正常连接。以太网设备的网线接口周围有一个绿色的 LED 指示灯，它表示是否检测到正常的脉冲信号。如果绿灯亮，说明 PHY（MAU）模块以及网线连接正常 20
 。


20
 MAC 模块、缓冲区、内存和总线部分的异常无法通过这个指示灯来判断。

在双绞线以太网规范最初制定的时候，只规定了按一定间隔发送脉冲信号，这种信号只能用来确认网络是否正常。后来，人们又设计出了如图 3.11 这样的具有特定排列的脉冲信号，通过这种信号可以将自身的状态告知对方。自动协商功能就利用了这样的脉冲信号，即通过这种信号将自己能够支持的工作模式 21
 和传输速率相互告知对方，并从中选择一个最优的组合 22
 。


21
 即是否支持全双工模式，以及是否支持半双工模式。


22
 自动协商功能是后来才写入以太网规范中的，因此会出现支持这一功能的设备和不支持这一功能的设备混用的情况。在这样的情况下，不支持自动协商的设备由于其所发送的脉冲信号不具备规定的排列，无法正确告知工作模式，所以会引发故障。自动协商规格本身也存在一定的缺陷，这些缺陷有时也会引发故障。因此，尽管有人不喜欢这个功能，但只要正确理解和使用它，就可以防止上述故障。当然，现在基本上已经没有不支持自动协商的旧设备了，因此一般也不会出问题。
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图 3.11　没有传输数据时网络中的信号


下面来看一个具体的例子。假设现在连接双方的情况如表 3.2 所示，网卡一方支持所有的速率和工作模式，而交换机只支持到 100 Mbit/s 全双工模式。当两台设备通电并完成硬件初始化之后，就会开始用脉冲信号发送自己支持的速率和工作模式。当对方收到信号之后，会通过读取脉冲信号的排列来判断对方支持的模式，然后看看双方都支持的模式有哪些。表 3.2 是按照优先级排序的，因此双方都支持的模式就是第 3 行及以下的部分。越往上优先级越高，因此在本例中 100 Mbit/s 全双工模式就是最优组合，于是双方就会以这个模式开始工作。


表 3.2 自动协商的示例



如果双方设备为以下组合，则最优模式为 100 Mbit/s 全双工。





	
传输速率 / 工作模式


	
网卡


	
交换机







	
1 Gbit/s 全双工


	
○


	
×





	
1 Gbit/s 半双工


	
○


	
×





	
100 Mbit/s 全双工


	
○


	
○





	
100 Mbit/s 半双工


	
○


	
○





	
10 Mbit/s 全双工


	
○


	
○





	
10 Mbit/s 半双工


	
○


	
○








3.2.6　交换机可同时执行多个转发操作


交换机只将包转发到具有特定 MAC 地址的设备连接的端口，其他端口都是空闲的。如图 3.7 中的例子所示，当包从最上面的端口发送到最下面的端口时，其他端口都处于空闲状态，这些端口可以传输其他的包，因此交换机可以同时转发多个包。

相对地，集线器会将输入的信号广播到所有的端口，如果同时输入多个信号就会发生碰撞，无法同时传输多路信号，因此从设备整体的转发能力来看，交换机要高于集线器。


3.3　路由器的包转发操作



3.3.1　路由器的基本知识


网络包经过集线器和交换机之后，现在到达了路由器，并在此被转发到下一个路由器。这一步转发的工作原理和交换机类似，也是通过查表判断包转发的目标。不过在具体的操作过程上，路由器和交换机是有区别的。因为路由器是基于 IP 设计的，而交换机是基于以太网设计的 23
 。IP 和以太网的区别在很多地方都会碰到，我们稍后再具体讲，现在先来看看路由器的概况。


23
 1.2.1 节和 2.5.1 节对 IP 进行过简单介绍。

首先，路由器的内部结构如图 3.12 所示。这张图已经画得非常简略了，大家只要看明白路由器包括转发模块和端口模块两部分就可以了。其中转发模块负责判断包的转发目的地，端口模块负责包的收发操作。这一分工模式在第 2 章介绍计算机内部结构的时候也出现过，换句话说，路由器转发模块和端口模块的关系，就相当于协议栈的 IP 模块和网卡之间的关系。因此，大家可以将路由器的转发模块想象成 IP 模块，将端口模块想象成网卡。
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图 3.12　路由器的结构


通过更换网卡，计算机不仅可以支持以太网，也可以支持无线局域网，路由器也是一样。如果路由器的端口模块安装了支持无线局域网的硬件，就可以支持无线局域网了。此外，计算机的网卡除了以太网和无线局域网之外很少见到支持其他通信技术的品种，而路由器的端口模块则支持除局域网之外的多种通信技术，如 ADSL、FTTH，以及各种宽带专线等，只要端口模块安装了支持这些技术的硬件即可 24
 。


24
 从原理上说，计算机只要安装相应的适配器，也可以支持各种通信技术，但现实中除了局域网之外几乎没有其他需求，因此一般市场上也没有这样的产品。

看懂了内部结构之后，大家应该能大致理解路由器的工作原理了吧。路由器在转发包时，首先会通过端口将发过来的包接收进来，这一步的工作过程取决于端口对应的通信技术。对于以太网端口来说，就是按照以太网规范进行工作，而无线局域网端口则按照无线局域网的规范工作，总之就是委托端口的硬件将包接收进来。接下来，转发模块会根据接收到的包的 IP 头部中记录的接收方 IP 地址，在路由表中进行查询，以此判断转发目标。然后，转发模块将包转移到转发目标对应的端口，端口再按照硬件的规则将包发送出去，也就是转发模块委托端口模块将包发送出去的意思。

这就是路由器的基本原理，下面再做一些补充。刚才我们讲到端口模块会根据相应通信技术的规范来执行包收发的操作，这意味着端口模块是以实际的发送方或者接收方的身份来收发网络包的。以以太网端口为例，路由器的端口具有 MAC 地址 25
 ，因此它就能够成为以太网的发送方和接收方 26
 。端口还具有 IP 地址，从这个意义上来说，它和计算机的网卡是一样的。当转发包时，首先路由器端口会接收发给自己的以太网包 27
 ，然后查询转发目标，再由相应的端口作为发送方将以太网包发送出去。这一点和交换机是不同的，交换机只是将进来的包转发出去而已，它自己并不会成为发送方或者接收方。


25
 和网卡一样，MAC 地址也是在生产时写入端口的 ROM 中的。


26
 但端口并不会成为 IP 的发送方和接收方。


27
 端口是按照以太网规范接收包的，即当端口的 MAC 地址和包的接收方 MAC 地址一致时，端口才接受这个包，否则就丢弃包。



路由器的各个端口都具有 MAC 地址和 IP 地址。





3.3.2　路由表中的信息


在“查表判断转发目标”这一点上，路由器和交换机的大体思路是类似的，不过具体的工作过程有所不同。交换机是通过 MAC 头部中的接收方 MAC 地址来判断转发目标的，而路由器则是根据 IP 头部中的 IP 地址来判断的。由于使用的地址不同，记录转发目标的表的内容也会不同。

关于细节我们留到后面再讲，现在先来大致介绍一下。路由器中的表叫作路由表，其中包含的信息如图 3.13 所示 28
 。


28
 无论是路由器的路由表，还是我们在第 2 章的图 2.18 中展示的计算机中的路由表，它们的结构和功能都是相同的，只不过每一列的名称可能会有所不同，这是由于厂商和型号的不同导致的。不过，为了便于大家理解，我们在这张图上所使用的列名已经和图 2.18 中的列名进行了统一，因此和实际的路由器中的路由表会有所差异。
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图 3.13　路由器根据路由表对包进行转发




路由器根据“IP 地址”判断转发目标。




最左侧的目标地址列记录的是接收方的信息。这里可能不是很容易理解，实际上这里的 IP 地址只包含表示子网的网络号部分的比特值，而表示主机号部分的比特值全部为 029
 。路由器会将接收到的网络包的接收方 IP 地址与路由表中的目标地址进行比较，并找到相应的记录。交换机在地址表中只匹配完全一致的记录，而路由器则会忽略主机号部分，只匹配网络号部分。打个比方，路由器在转发包的时候只看接收方地址属于哪个区，××区发往这一边，××区发往那一边。


29
 图 3.13 中也有一些 IP 地址的主机号不是全部为 0，关于这些地址我们稍后会解释，现在请大家先忽略。

在匹配地址的过程中，路由器需要知道网络号的比特数，因此路由表中还有一列子网掩码。子网掩码的含义和第 1 章的图 1.9（b）中介绍的子网掩码基本相同，通过这个值就可以判断出网络号的比特数。



路由器会忽略主机号，只匹配网络号。




上面这些介绍可以帮助大家大致理解路由器的工作方式，如果要进一步深入，还需要再思考一些问题。刚才我们说过，目标地址列中的 IP 地址表示的是子网，但也有一些例外，有时地址本身的子网掩码和路由表中的子网掩码是不一致的，这是路由聚合的结果。路由聚合会将几个子网合并成一个子网，并在路由表中只产生一条记录。要搞清楚这个问题，我们还是看一个例子。如图 3.14 所示，我们现在有 3 个子网，分别为 10.10.1.0/24、10.10.2.0/24、10.10.3.0/24，路由器 B 需要将包发往这 3 个子网。在这种情况下，路由器 B 的路由表中原本应该有对应这 3 个子网的 3 条记录，但在这个例子中，无论发往任何一个子网，都是通过路由器 A 来进行转发，因此我们可以在路由表中将这 3 个子网合并成 10.10.0.0/16，这样也可以正确地进行转发，但我们减少了路由表中的记录数量，这就是路由聚合。经过路由聚合，多个子网会被合并成一个子网，子网掩码会发生变化，同时，目标地址列也会改成聚合后的地址。
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图 3.14　路由聚合


相对地，还有另外一些情况，如将一个子网进行细分并注册在路由表中，然后拆分成多条记录。

从结果上看，路由表的子网掩码列只是用来在匹配目标地址时告诉路由器应该匹配多少个比特。而且，目标地址中的地址和实际子网的网络号可能并不完全相同，但即便如此，路由器依然可以正常工作。

此外，通过上述方法，我们也可以将某台具体计算机的地址写入路由表中，这时的子网掩码为 255.255.255.255，也就是说 32 个比特全部都为 1。这样一来，主机号部分比特全部为 0 可以表示一个子网，主机号部分比特不全部为 0 可以表示某一台计算机，两种情况可以用相同的规则来处理 30
 。


30
 图 3.13 的第 2 行和第 4 行就是这样的例子。



路由表的子网掩码列只表示在匹配网络包目标地址时需要对比的比特数量。




关于目标地址和子网掩码我们先讲到这里。接下来在子网掩码的右边还有网关和接口两列，它们表示网络包的转发目标。根据目标地址和子网掩码匹配到某条记录后，路由器就会将网络包交给接口列中指定的网络接口（即端口）31
 ，并转发到网关列中指定的 IP 地址。


31
 在路由器的范畴中，接口和端口表示同一个意思，但从历史上的惯用法来看，接口和端口两种叫法都有。

最后一列是跃点计数，它表示距离目标 IP 地址的距离是远还是近。这个数字越小，表示距离目的地越近；数字越大，表示距离目的地越远。

路由表记录维护的方式和交换机也有所不同。交换机中对 MAC 地址表的维护是包转发操作中的一个步骤 32
 ，而路由器中对路由表的维护是与包转发操作相互独立的，也就是说，在转发包的过程中不需要对路由表的内容进行维护。


32
 3.2.2 节对交换机如何在地址表中更新转发目标信息进行了介绍。

对路由表进行维护的方法有几种，大体上可分为以下两类。

（a）由人手动维护路由记录

（b）根据路由协议机制，通过路由器之间的信息交换由路由器自行维护路由表的记录

其中（b）中提到的路由协议有很多种，例如 RIP、OSPF、BGP 等都属于路由协议。


3.3.3　路由器的包接收操作


下面我们来看一看路由器的整个工作过程。首先，路由器会接收网络包。路由器的端口有各种不同的类型，这里我们只介绍以太网端口是如何接收包的。以太网端口的结构和计算机的网卡基本相同，接收包并存放到缓冲区中的过程也和网卡几乎没有区别。

首先，信号到达网线接口部分，其中的 PHY（MAU）模块和 MAC 模块将信号转换为数字信息，然后通过包末尾的 FCS 进行错误校验，如果没问题则检查 MAC 头部中的接收方 MAC 地址，看看是不是发给自己的包，如果是就放到接收缓冲区中，否则就丢弃这个包。如果包的接收方 MAC 地址不是自己，说明这个包是发给其他设备的，如果接收这个包就违反了以太网的规则。



路由器的端口都具有 MAC 地址，只接收与自身地址匹配的包，遇到不匹配的包则直接丢弃。





3.3.4　查询路由表确定输出端口


完成包接收操作之后，路由器就会丢弃包开头的 MAC 头部。MAC 头部的作用就是将包送达路由器，其中的接收方 MAC 地址就是路由器端口的 MAC 地址。因此，当包到达路由器之后，MAC 头部的任务就完成了，于是 MAC 头部就会被丢弃。



通过路由器转发的网络包，其接收方 MAC 地址为路由器端口的 MAC 地址。




接下来，路由器会根据 MAC 头部后方的 IP 头部中的内容进行包的转发操作。转发操作分为几个阶段，首先是查询路由表判断转发目标。关于具体的工作过程，我们还是来看一个实际的例子，如图 3.13 的情况，假设地址为 10.10.1.101 的计算机要向地址为 192.168.1.10 的服务器发送一个包，这个包先到达图中的路由器。判断转发目标的第一步，就是根据包的接收方 IP 地址查询路由表中的目标地址栏，以找到相匹配的记录。就像前面讲过的一样，这个匹配并不是匹配全部 32 个比特，而是根据子网掩码列中的值判断网络号的比特数，并匹配相应数量的比特 33
 。例如，图 3.13 的第 3 行，子网掩码列为 255.255.255.0，就表示需要匹配从左起 24 个比特。网络包的接收方 IP 地址和路由表中的目标地址左起 24 个比特的内容都是 192.168.1，因此两者是匹配的，该行记录就是候选转发目标之一。


33
 前面讲过，路由表中的子网和实际的子网并非完全一致，因此说“匹配的是网络号”可能并不准确，但这样说可能更容易理解。

按照这样的规则，我们可能会匹配到多条候选记录。在这个例子中，第 3、4、5 行都可以匹配 34
 。其中，路由器首先寻找网络号比特数最长的一条记录 35
 。网络号比特数越长，说明主机号比特数越短，也就意味着该子网内可分配的主机数量越少，即子网中可能存在的主机数量越少，这一规则的目的是尽量缩小范围，所以根据这条记录判断的转发目标就会更加准确。我们来看图 3.13 中的例子。


34
 第 5 行为什么会匹配的原因我们稍后再解释，大家先知道可以匹配就好了。


35
 这一规则称为“最长匹配”原则。

第 3 行 192.168.1.0/255.255.255.0 表示一个子网，第 4 行 192.168.1.10/255.255.255.255 表示一台服务器。相比服务器所属的子网来说，直接指定服务器本身的地址时范围更小，因此这里应该选择第 4 行作为转发目标。按照最长匹配原则筛选后，如果只剩一条候选记录，则按照这条记录的内容进行转发。

然而，有时候路由表中会存在网络号长度相同的多条记录，例如考虑到路由器或网线的故障而设置的备用路由就属于这种情况。这时，需要根据跃点计数的值来进行判断。跃点计数越小说明该路由越近，因此应选择跃点计数较小的记录。

如果在路由表中无法找到匹配的记录，路由器会丢弃这个包，并通过 ICMP36
 消息告知发送方 37
 。这里的处理方式和交换机不同，原因在于网络规模的大小。交换机连接的网络最多也就是几千台设备的规模，这个规模并不大 38
 。如果只有几千台设备，遇到不知道应该转发到哪里的包，交换机可以将包发送到所有的端口上，虽然这个方法很简单粗暴，但不会引发什么问题。然而，路由器工作的网络环境就是互联网，它的规模是远远大于以太网的，全世界所有的设备都连接在互联网上，而且规模还在持续扩大，未来的互联网里到底会有多少设备，我们谁都说不准。在如此庞大的网络中，如果将不知道应该转发到哪里的包发送到整个网络上，那就会产生大量的网络包，造成网络拥塞。因此，路由器遇到不知道该转发到哪里的包，就会直接丢弃。


36
 ICMP：Internet Control Message Protocol，Internet 控制报文协议。当包传输过程中发生错误时，用来发送控制消息。


37
 2.5.11 节介绍过 ICMP。


38
 这里几千台设备的规模指的是以太网的规模。交换机本身的设计并不需要按照这个规模，但由于它是基于以太网进行工作的，因此其规模和以太网的规模是一致的。


3.3.5　找不到匹配路由时选择默认路由


既然如此，那么是不是所有的转发目标都需要配置在路由表中才行呢？如果是公司或者家庭网络，这样的做法也没什么问题，但互联网中的转发目标可能超过 20 万个，如果全部要配置在路由表中实在是不太现实。

其实，大家不必担心，因为之前的图 3.13 路由表中的最后一行的作用就相当于把所有目标都配置好了。这一行的子网掩码为 0.0.0.0，关键就在这里，子网掩码 0.0.0.0 的意思是网络包接收方 IP 地址和路由表目标地址的匹配中需要匹配的比特数为 0，换句话说，就是根本不需要匹配。只要将子网掩码设置为 0.0.0.0，那么无论任何地址都能匹配到这一条记录，这样就不会发生不知道要转发到哪里的问题了。

只要在这一条记录的网关列中填写接入互联网的路由器地址，当匹配不到其他路由时 39
 ，网络包就会被转发到互联网接入路由器。因此这条记录被称为默认路由，这一行配置的网关地址被称为默认网关。在计算机的 TCP/IP 设置窗口中也有一个填写默认网关的框，意思是一样的。计算机上也有一张和路由器一样的路由表，其中默认网关的地址就是我们在设置窗口中填写的地址。


39
 由于匹配的比特数越长优先级越高（最长匹配原则），因此子网掩码为 0.0.0.0 的记录优先级是最低的，只有当找不到其他匹配的记录时，才会选择这条记录。



路由表中子网掩码为 0.0.0.0 的记录表示“默认路由”。




这样一来，无论目标地址是表示一个子网还是表示某台设备，都可以用相同的方法查找出转发目标，而且也避免了不知道转发到哪里的问题。


3.3.6　包的有效期


从路由表中查找到转发目标之后，网络包就会被转交给输出端口，并最终发送出去，但在此之前，路由器还有一些工作要完成。

第一个工作是更新 IP 头部中的 TTL（Timeto Live，生存时间）字段（参见第 2 章的表 2.2）。TTL 字段表示包的有效期，包每经过一个路由器的转发，这个值就会减 1，当这个值变成 0 时，就表示超过了有效期，这个包就会被丢弃。

这个机制是为了防止包在一个地方陷入死循环。如果路由表中的转发目标都配置正确，应该不会出现这样的情况，但如果其中的信息有问题，或者由于设备故障等原因切换到备用路由时导致暂时性的路由混乱，就会出现这样的情况。

发送方在发送包时会将 TTL 设为 64 或 128，也就是说包经过这么多路由器后就会“寿终正寝”。现在的互联网即便访问一台位于地球另一侧的服务器，最多也只需要经过几十个路由器，因此只要包被正确转发，就可以在过期之前到达目的地。


3.3.7　通过分片功能拆分大网络包


路由器的端口并不只有以太网一种，也可以支持其他局域网或专线通信技术。不同的线路和局域网类型各自能传输的最大包长度也不同，因此输出端口的最大包长度可能会小于输入端口 40
 。即便两个端口的最大包长度相同，也可能会因为添加了一些头部数据而导致包的实际长度发生变化，ADSL、FTTH 等宽带接入技术中使用的 PPPoE41
 协议就属于这种情况。无论哪种情况，一旦转发的包长度超过了输出端口能传输的最大长度，就无法直接发送这个包了。


40
 最大包长度是由各个通信规格定义的，如果包超过了这个最大长度就不符合相应的规格，也就不能传输了，因此输入端口收到的包不会超过最大长度。


41
 PPPoE：PPP over Ethernet。它是一种控制 ADSL、FTTH 等宽带网络的方式，4.3.2 一节将会对它进行介绍。

遇到这种情况，可以使用 IP 协议中定义的分片功能对包进行拆分，缩短每个包的长度。需要注意的是，这里说的分片和第 2 章介绍的 TCP 对数据进行拆分的机制是不同的。TCP 拆分数据的操作是在将数据装到包里之前进行的，换句话说，拆分好的一个数据块正好装进一个包里。从 IP 分片的角度来看，这样一个包其实是一个未拆分的整体，也就是说，分片是对一个完整的包再进行拆分的过程。

分片操作的过程如图 3.15 所示。首先，我们需要知道输出端口的 MTU42
 ，看看这个包能不能不分片直接发送。最大包长度是由端口类型决定的，用这个最大长度减掉头部的长度就是 MTU，将 MTU 与要转发的包长度进行比较。如果输出端口的 MTU 足够大，那么就可以不分片直接发送；如果输出端口的 MTU 太小，那么就需要将包按照这个 MTU 进行分片，但在此之前还需要看一下 IP 头部中的标志字段，确认是否可以分片 43
 。


42
 一个包能传输的最大数据长度，2.3.1 节介绍过。


43
 一般来说都是可以分片的，但下面两种情况不能分片：1）发送方应用程序等设置了不允许分片；2）这个包已经是经过分片后的包。
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图 3.15　对包进行拆分的分片功能



尽管 TCP 头部不是用户数据，但从 IP 协议的角度来看它也是数据的一部分。


如果查询标志字段发现不能分片，那么就只能丢弃这个包，并通过 ICMP 消息通知发送方。否则，就可以按照输出端口 MTU 对数据进行依次拆分了。在分片中，TCP 头部及其后面的部分都是可分片的数据，尽管 TCP 头部不属于用户数据，但从 IP 来看也是 TCP 请求传输的数据的一部分。数据被拆分后，每一份数据前面会加上 IP 头部，其大部分内容都和原本的 IP 头部一模一样，但其中有部分字段需要更新，这些字段用于记录分片相关的信息。


3.3.8　路由器的发送操作和计算机相同


到这里，发送前的准备工作就完成了 44
 ，接下来就会进入包的发送操作。


44
 实际上还有一项工作。IP 头部中有一个用于错误检验的字段“校验和”，在路由器更新 TTL 和分片的过程中，IP 头部的内容发生了改变，因此必须重新计算校验和。这里之所以没有详细讲解这个过程，是因为和以太网以及通信线路本身的错误校验机制相比，IP 校验和的可靠性很低，因此大多数路由器都不去校验这个值，就当它不存在一样。

这一步操作取决于输出端口的类型。如果是以太网端口，则按照以太网的规则将包转换为电信号发送出去；如果是 ADSL 则按照 ADSL 的规则来转换，以此类推。在家庭网络中，路由器后面一般连接 ADSL 等线路接入互联网，因此路由器会根据接入网的规则来发送包。不过，要理解具体的操作过程，需要先理解相应的通信线路 45
 ，比较复杂，因此我们留到下一章探索互联网内部时再讲解。这里，我们假设路由器位于公司等局域网的内部，即输出端口也是以太网，看看这种情况是如何操作的。


45
 ADSL 等通信线路会在下一章介绍。

以太网的包发送操作是根据以太网规则来进行的，即便设备种类不同，规则也是相同的。也就是说，其基本过程和协议栈中的 IP 模块发送包的过程是相同的，即在包前面加上 MAC 头部，设置其中的一些字段，然后将完成的包转换成电信号并发送出去。下面来简单复习一下这个过程。

首先，为了判断 MAC 头部中的 MAC 地址应该填写什么值，我们需要根据路由表的网关列判断对方的地址。如果网关是一个 IP 地址，则这个 IP 地址就是我们要转发到的目标地址；如果网关为空 46
 ，则 IP 头部中的接收方 IP 地址就是要转发到的目标地址。知道对方的 IP 地址之后，接下来需要通过 ARP47
 根据 IP 地址查询 MAC 地址，并将查询的结果作为接收方 MAC 地址。路由器也有 ARP 缓存，因此首先会在 ARP 缓存中查询，如果找不到则发送 ARP 查询请求。


46
 第 2 章我们讲过网关的 IP 地址和接口的 IP 地址相同时，表示 IP 头部中的接收方 IP 地址就是我们要转发的直接目标，但这段内容是针对 Windows 计算机的。路由器和 Windows 不一样，当包可以直接发送到最终接收方时，一般网关列是留空的。


47
 ARP 是根据 IP 地址查询 MAC 地址的协议，2.5.5 节介绍过。



路由器判断下一个转发目标的方法如下。



	

如果路由表的网关列内容为 IP 地址，则该地址就是下一个转发目标。




	

如果路由表的网关列内容为空，则 IP 头部中的接收方 IP 地址就是下一个转发目标。








　



路由器也会使用 ARP 来查询下一个转发目标的 MAC 地址。




接下来是发送方 MAC 地址字段，这里填写输出端口的 MAC 地址 48
 。还有一个以太类型字段，填写 0800（十六进制）。


48
 端口的 MAC 地址一般也是在硬件生产过程中写入 ROM 中的。

网络包完成后，接下来会将其转换成电信号并通过端口发送出去。这一步的工作过程和计算机也是相同的。例如，当以太网工作在半双工模式时，需要先确认线路中没有其他信号后才能发送，如果检测到碰撞，则需要等待一段时间后重发。如果以太网工作在全双工模式，则不需要确认线路中的信号，可以直接发送。

如果输出端口为以太网，则发送出去的网络包会通过交换机到达下一个路由器。由于接收方 MAC 地址就是下一个路由器的地址，所以交换机会根据这一地址将包传输到下一个路由器。接下来，下一个路由器会将包转发给再下一个路由器，经过层层转发之后，网络包就到达了最终的目的地。


3.3.9　路由器与交换机的关系


关于路由器的基本工作，也就是包转发，到这里就全部讲完了，下面来整理一下路由器与交换机的关系。

要理解两者之间的关系，关键点在于计算机在发送网络包时，或者是路由器在转发网络包时，都需要在前面加上 MAC 头部。之前的讲解都是说在开头加上 MAC 头部，如果看图 3.16 大家可以发现，准确的说法应该是将 IP 包装进以太网包的数据部分中。也就是说，给包加上 MAC 头部并发送，从本质上说是将 IP 包装进以太网包的数据部分中，委托以太网去传输这些数据。IP 协议本身没有传输包的功能，因此包的实际传输要委托以太网来进行。路由器是基于 IP 设计的，而交换机是基于以太网设计的，因此 IP 与以太网的关系也就是路由器与交换机的关系。换句话说，路由器将包的传输工作委托给交换机来进行 49
 。当然，这里讲的内容只适用于原原本本实现 IP 和以太网机制的纯粹的路由器和交换机，实际的路由器有内置交换机功能的，比如用于连接互联网的家用路由器就属于这一种，对于这种路由器，上面内容可能就不适用了。但是，如果把这种“不纯粹”的路由器拆分成“纯粹”的路由器和“纯粹”的交换机，则它们各自都适用上面的内容。


49
 除了使用交换机，还可以使用集线器，或者用交叉双绞线直接连接到路由器端口都可以。关键是，在委托传输时，只要能按照以太网规则传输包，不管是什么样的设备都可以。
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图 3.16　将IP 包装进以太网包的数据部分


从包的转发目标也可以看出路由器和交换机之间的委托关系。IP 并不是委托以太网将包传输到最终目的地，而是传输到下一个路由器。在创建 MAC 头部时，也是从 IP 的路由表中查找出下一个路由器的 IP 地址，并通过 ARP 查询出 MAC 地址，然后将 MAC 地址写入 MAC 头部中的，这表示 IP 对以太网的委托只是将包传输到下一个路由器就行了。当包到达下一个路由器后，下一个路由器又会重新委托以太网将包传输到再下一个路由器。随着这一过程反复执行，包就会最终到达 IP 的目的地，也就是通信的对象。

到这里我们已经梳理了路由器与交换机之间的关系。简单来说，IP（路由器）负责将包发送给通信对象这一整体过程，而其中将包传输到下一个路由器的过程则是由以太网（交换机）来负责的。

当然，网络并非只有以太网一种，还有无线局域网，以及接入互联网的通信线路，它们和 IP 之间的关系又是什么样的呢？其实只要将以太网替换成无线局域网、互联网线路等通信规格就可以了。也就是说，如果和下一个路由器之间是通过无线局域网连接的，那么就委托无线局域网将包传输过去；如果是通过互联网线路连接的，那么就委托它将包传输过去。除了这里列举的例子之外，世界上还有很多其他类型的通信技术，它们之间的关系也是一样的，都是委托所使用的通信技术将包传输过去。

IP 本身不负责包的传输，而是委托各种通信技术将包传输到下一个路由器，这样的设计是有重要意义的，即可以根据需要灵活运用各种通信技术，这也是 IP 的最大特点。正是有了这一特点，我们才能够构建出互联网这一规模巨大的网络。



IP（路由器）负责将包送达通信对象这一整体过程，而其中将包传输到下一个路由器的过程则是由以太网（交换机）来负责的。





3.4　路由器的附加功能



3.4.1　通过地址转换有效利用 IP 地址


刚才我们介绍了路由器的基本工作过程，现在的路由器除了这些基本功能之外，还有一些附加功能。下面来介绍两种最重要的功能——地址转换和包过滤。

首先，我们先了解一下地址转换功能出现的背景。所谓地址，就是用来识别每一台设备的标志，因此每台设备都应该有一个唯一不重复的地址，就好像如果很多人的地址都一样，那么快递员就不知道该把包裹送给谁了。网络也是一样，本来互联网中所有的设备都应该有自己的固定地址，而且最早也确实是这样做的。比如，公司内网需要接入互联网的时候，应该向地址管理机构申请 IP 地址，并将它们分配给公司里的每台设备。换句话说，那个时候没有内网和外网的区别，所有客户端都是直接连接到互联网的。

尽管互联网原本是这样设计的，但进入 20 世纪 90 年代之后，互联网逐步向公众普及，接入互联网的设备数量也快速增长，如此一来，情况就发生了变化。如果还用原来的方法接入，过不了多久，可分配的地址就用光了。如果不能保证每台设备有唯一不重复的地址，就会从根本上影响网络包的传输，这是一个非常严重的问题。如果任由这样发展下去，不久的将来，一旦固定地址用光，新的设备就无法接入了，互联网也就无法继续发展了。

解决这个问题的关键在于固定地址的分配方式。举个例子，假如有 A、 B 两家公司，它们的内网是完全独立的。这种情况下，两家公司的内网之间不会有网络包流动，即使 A 公司的某台服务器和 B 公司的某台客户端具有相同的 IP 地址也没关系，因为它们之间不会进行通信。只要在每家公司自己的范围内，能够明确判断网络包的目的地就可以了，是否和其他公司的内网地址重复无关紧要，只要每个公司的网络是相互独立的，就不会出现问题。

解决地址不足的问题，利用的就是这样的性质，即公司内部设备的地址不一定要和其他公司不重复。这样一来，公司内部设备就不需要分配固定地址了，从而大幅节省了 IP 地址。当然，就算是公司内网，也不是可以随便分配地址的，因此需要设置一定的规则，规定某些地址是用于内网的，这些地址叫作私有地址，而原来的固定地址则叫作公有地址 50
 。


50
 在互联网规格中写作 Globally Unique Address 或者 Public Address。

私有地址的规则其实并不复杂，在内网中可用作私有地址的范围仅限以下这些。

10.0.0.0 ～ 10.255.255.255

172.16.0.0 ～ 172.31.255.255

192.168.0.0 ～ 192.168.255.255

在制定私有地址规则时，这些地址属于公有地址中还没有分配的范围。换句话说，私有地址本身并没有什么特别的结构，只不过是将公有地址中没分配的一部分拿出来规定只能在内网使用它们而已。这个范围中的地址和其他公司重复也没关系，所以对于这些地址不作统一管理，不需要申请，任何人都可以自由使用。当然，如果在公司内部地址有重复就无法传输网络包了，因此必须避免在内网中出现重复的地址。

尽管这样的确能节省一部分地址，但仅凭这一点还无法完全解决问题。公司内网并不是完全独立的，而是需要通过互联网和其他很多公司相连接，所以当内网和互联网之间需要传输包的时候，问题就出现了，因为如果很多地方都出现相同的地址，包就无法正确传输了。

于是，当公司内网和互联网连接的时候，需要采用图 3.17 这样的结构，即将公司内网分成两个部分，一部分是对互联网开放的服务器，另一部分是公司内部设备。其中对互联网开放的部分分配公有地址，可以和互联网直接进行通信，这一部分和之前介绍的内容是一样的。相对地，内部设备则分配私有地址，不能和互联网直接收发网络包，而是通过一种特别的机制进行连接，这个机制就叫地址转换。
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图 3.17　私有地址和公有地址分别管理



3.4.2　地址转换的基本原理


地址转换的基本原理是在转发网络包时对 IP 头部中的 IP 地址和端口号 51
 进行改写。具体的过程我们来看一个实际的例子，假设现在要访问 Web 服务器，看看包是如何传输的。


51
 这里的端口号指的是 TCP 和 UDP 的端口号，不是路由器和集线器连接网线的那个端口。

首先，TCP 连接操作的第一个包被转发到互联网时，会像图 3.18 这样，将发送方 IP 地址从私有地址改写成公有地址。这里使用的公有地址是地址转换设备 52
 的互联网接入端口的地址。与此同时，端口号也需要进行改写，地址转换设备会随机选择一个空闲的端口。然后，改写前的私有地址和端口号，以及改写后的公有地址和端口号，会作为一组相对应的记录保存在地址转换设备内部的一张表中。


52
 具备地址转换功能的设备不仅有路由器，有些防火墙也有地址转换功能，它的工作方式和路由器是相同的，因此这里我们虽然用了地址转换设备这个词，但在这里的上下文中指的就是路由器。
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图 3.18　利用端口号改写 IP 地址



在对外只能使用一个公有地址的情况下，可以用不同的端口号来区别内网中的不同终端。


改写发送方 IP 地址和端口号之后，包就被发往互联网，最终到达服务器，然后服务器会返回一个包。服务器返回的包的接收方是原始包的发送方，因此返回的包的接收方就是改写后的公有地址和端口号。这个公有地址其实是地址转换设备的地址，因此这个返回包就会到达地址转换设备。

接下来，地址转换设备会从地址对应表中通过公有地址和端口号找到相对应的私有地址和端口号，并改写接收方信息，然后将包发给公司内网，这样包就能够到达原始的发送方了。

在后面的包收发过程中，地址转换设备需要根据对应表查找私有地址和公有地址的对应关系，再改写地址和端口号之后进行转发。当数据收发结束，进入断开阶段，访问互联网的操作全部完成后，对应表中的记录就会被删除。

通过这样的机制，具有私有地址的设备就也可以访问互联网了。从互联网一端来看，实际的通信对象是地址转换设备（这里指的是路由器）。

上面是以公司内网为例来进行介绍的，家庭网络中的工作过程也是完全相同的，只是规模不同而已。


3.4.3　改写端口号的原因


现在我们使用的地址转换机制是同时改写地址和端口号的，但早期的地址转换机制是只改写地址，不改写端口号的。用这种方法也可以让公司内网和互联网进行通信，而且这种方法更简单。

但是，使用这种方法的前提是私有地址和公有地址必须一一对应，也就是说，有多少台设备要上互联网，就需要多少个公有地址。当然，访问动作结束后可以删除对应表中的记录，这时同一个公有地址可以分配给其他设备使用，因此只要让公有地址的数量等于同时访问互联网的设备数量就可以了。然而公司人数一多，同时访问互联网的人数也会增加。一个几千人的公司里，有几百人同时访问互联网是很正常的，这样就需要几百个公有地址。

改写端口号正是为了解决这个问题。客户端一方的端口号本来就是从空闲端口中随机选择的，因此改写了也不会有问题。端口号是一个 16 比特的数值，总共可以分配出几万个端口 53
 ，因此如果用公有地址加上端口的组合对应一个私有地址，一个公有地址就可以对应几万个私有地址，这种方法提高了公有地址的利用率。


53
 16 比特可以表示 65 536 个端口号，但并不是所有这些端口都可以用于地址转换。


3.4.4　从互联网访问公司内网


对于从公司内网访问互联网的包，即便其发送方私有地址和端口号没有保存在对应表中也是可以正常转发的，因为用来改写的公有地址就是地址转换设备自身的地址，而端口号只要随便选一个空闲的端口就可以了，这些都可以由地址转换设备自行判断。然而，对于从互联网访问公司内网的包，如果在对应表中没有记录就无法正常转发。因为如果对应表中没有记录，就意味着地址转换设备无法判断公有地址与私有地址之间的对应关系。

换个角度来看，这意味着对于没有在访问互联网的内网设备，是无法从互联网向其发送网络包的。而且即便是正在访问的设备，也只能向和互联网通信中使用的那个端口发送网络包，无法向其他端口发送包。也就是说，除非公司主动允许，否则是无法从互联网向公司内网发送网络包的。这种机制具有防止非法入侵的效果。

不过，有时候我们希望能够从互联网访问公司内网，这需要进行一些设置才能实现。之所以无法从互联网访问内网，是因为对应表里没有相应的记录，那么我们只要事先手动添加这样的记录就可以了（图 3.19）。一般来说，用于外网访问的服务器可以放在地址转换设备的外面并为它分配一个公有地址，也可以将服务器的私有地址手动添加到地址转换设备中，这样就可以从互联网访问到这台具有私有地址的服务器了 54
 。


54
 这种配置中，需要将地址转换设备的公有地址添加到 DNS 服务器中。
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图 3.19　从互联网访问公司内网



只要事先将地址和端口的关联信息添加到地址转换设备的对应表中，就可以从互联网访问内网中的设备了。



3.4.5　路由器的包过滤功能


下面来介绍一下包过滤功能。包过滤也是路由器的一个重要附加功能，刚才的地址转换看起来有点复杂，不过包过滤的机制并不复杂。包过滤就是在对包进行转发时，根据 MAC 头部、IP 头部、TCP 头部的内容 55
 ，按照事先设置好的规则决定是转发这个包，还是丢弃这个包。我们通常说的防火墙设备或软件，大多数都是利用这一机制来防止非法入侵的 56
 。


55
 也有些设备可以根据 TCP 头部后面的数据内容设置过滤规则，不过一般不太常见。


56
 也有一些防火墙是用其他机制来防止非法入侵的。

包过滤的原理非常简单，但要想设置一套恰当的规则来区分非法访问和正常访问，只阻止非法入侵而不影响正常访问，是非常不容易的。举个例子，为了防止从互联网非法入侵内网，我们可以将来自互联网的所有包都屏蔽掉，但是这会造成什么结果呢？正如我们第 2 章介绍过的 TCP 的工作过程一样，网络包是双向传输的，如果简单地阻止来自互联网的全部包，那么从内网访问互联网的操作也会无法正常进行。

这个话题其实非常有趣，由于包过滤的使用方法和服务器的工作相关，所以我们在探索服务器时再详细介绍吧。

当网络包通过互联网接入路由器之后，它终于要进入互联网内部了，下一章将对这一部分进行探索。


小测验

本章的旅程告一段落，我们为大家准备了一些小测验题目，确认一下自己的成果吧。


问题

1. 局域网中使用的双绞线中为什么要将信号线缠绕在一起？

2. 将输入的信号广播到所有端口上的设备是交换机还是集线器？

3. 用来指定网络号和主机号比特数的值叫什么？

4. 将大网络包进行拆分的功能叫什么？

5. 路由器的路由表中有时可以看到子网掩码为 0.0.0.0 的记录，这代表什么意思？


Column　网络术语其实很简单



集线器和路由器，换个名字身价翻倍？
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探索队员
 ：集线器（repeater hub）和交换机（switching hub）虽然都叫 hub，但内部结构完全不同呢。


探索队长
 ：是啊。


队员
 ：那为什么它们都叫 hub 呢？


队长
 ：查过字典了吗？


队员
 ：没呢。


队长
 ：你先查查 hub 这个词是什么意思吧。


队员
 ：好吧，等一下。嗯，字典上说是车轮的中心部分，啥叫车轮的中心啊？


队长
 ：自行车的车轮你总该见过吧？


队员
 ：太小看我了吧，当然见过了。


队长
 ：自行车的车轮外面一圈是橡胶胎，辐条从车轮边缘一直汇聚到位于中心的轴，这个轴就是 hub。


队员
 ：这又跟集线器、交换机有什么关系啊？


队长
 ：网络中的 hub 就是连着很多网线的设备对不对？


队员
 ：对。


队长
 ：那么 hub 就是一个网线汇聚起来的地方，想想看，网线像不像车轮的辐条一样？


队员
 ：原来如此，把网线汇聚到一起的中心部分，就是 hub 咯？


队长
 ：不错，理解得挺快。总之，hub 指的是网线连接起来的这个形状，所以无论是集线器还是交换机都是一样的。


队员
 ：确实如此。不过，路由器也是汇聚网线的设备，为什么它不叫 hub 呢？


队长
 ：唔，hub 给人感觉是那种简单廉价的设备是吧，怎么看都不是什么功能很强大的东西。


队员
 ：是啊。


队长
 ：如果管路由器叫 hub 的话，感觉一下子就掉价了，所以之所以路由器不叫 hub 是怕掉价。


队员
 ：那为什么交换机还会叫 hub 呢？


队长
 ：这是个例外，要说很多才能解释清楚，算了吧。


队员
 ：呵，真小气！


队长
 ：哦，总之呢，是为了告诉用户这是一种接上网线就能工作的简单设备。


队员
 ：这样啊。


队长
 ：交换机当初的宣传卖点就是比路由器性能高，但却非常简单好用。


队员
 ：原来交换机比路由器的性能高啊？


队长
 ：早期的路由器都是靠软件来控制的，当然是通过硬件控制的交换机速度更快了。


队员
 ：咦，原来是这样啊。我能再问个问题吗？


队长
 ：什么问题？


队员
 ：为什么有些交换机要叫“二层交换机”呢？


队长
 ：唔，这个问题挺复杂的，大概是因为二层交换机和一般交换机工作原理都是一样的。


队员
 ：其实我想问的是，为什么有的叫交换机，有的叫二层交换机呢？


队长
 ：小型廉价的普及型产品一般叫交换机，大型的高性能产品一般叫二层交换机。


队员
 ：为什么还要分得那么麻烦啊？


队长
 ：怎么说呢，还是一个产品形象的问题吧，得让大家觉得那些卖几千几万块的产品跟 hub 是不一样的。


队员
 ：唔，网络真的是好难哦。



小测验答案


1. 为了抑制噪声的影响（参见【3.1.3】）

2. 集线器（参见【3.1.4】）

3. 子网掩码（参见【3.3.2】）

4. 分片（参见【3.3.7】）

5. 默认路由（参见【3.3.5】）








第 4 章　通过接入网进入互联网内部——探索接入网和网络运营商



热身问答

在开始探索之旅之前，我们准备了一些和本章内容有关的小题目，请大家先试试看。

这些题目是否答得出来并不影响接下来的探索之旅，因此请大家放轻松。


问题

下列说法是正确的（√）还是错误的（×）？

1. 第一个采用包机制的网络就是互联网的前身 ARPANET。

2. ADSL 方式中，从家里到电话局的线路费用包含在电话费中，因此可以降低上网费。

3. 光纤的通信速率之所以更快，是因为光信号的传播速度比电信号要快。


答案

1. √。互联网通过技术更新一直在不断进化，大家可能会认为它是一种很新的网络，其实并非如此。互联网实际上是一种具有将近 40 年历史的“最古老的”包网络。

2. √。ADSL 的线路费用包含在电话费中，光纤的线路费用包含在上网费中，因此光纤的上网费高，电话费便宜。

3. ×。电信号和光信号传播的速度大体上相同，之所以电缆不如光纤通信速率高，是因为电信号在提升通信速率的同时，其衰减率也会提高（信号在传播过程中减弱），导致信号无法传到目的地。相对地，光信号本来的衰减率就很低，提高通信速率也并不会提高衰减率。此外，光纤还不受电磁噪声的影响，因此光纤能够进行高速通信。


前情提要

上一章，我们探索了从客户端计算机发送的网络包通过家庭和公司局域网中的集线器和路由器前往目的地的过程。本章，我们来看一看网络包是如何通过用于接入互联网的路由器最终进入互联网内部的。


探索之旅的看点
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（1）ADSL 接入网的结构和工作方式


家庭和公司的内网是通过接入网连接到网络运营商的。接入网有很多类型，这里我们将介绍 ADSL 接入网的知识，重点包括 ADSL 接入网的结构、电话线中传输的信号以及与电话共用的方式。


（2）光纤接入网（FTTH）


我们还会介绍另一种常用的接入网技术——与 ADSL 技术的利用率不相上下的光纤技术，重点包括光纤结构、单模和多模的区别之类的光纤性质，以及光纤用作接入网时的工作方式。


（3）接入网中使用的 PPP 和隧道


接入网需要通过用户名和密码验证用户的身份，然后由网络运营商向用户分配公有地址。此外，从接入网向网络运营商传输网络包时还使用了隧道技术，这些都是本章的看点。


（4）网络运营商的内部


接入网后面连接着网络运营商的网络，运营商网络也是以路由器为核心组成的，这一点和家庭、公司网络是一样的，包转发的工作原理也没有区别。不过，运营商网络也使用了一些和家庭、公司网络不同的技术，比如运营商之间可以自动交换路由信息和更新路由表，这些都是本章的看点。


（5）跨越运营商的网络包


互联网是由多个运营商网络相互连接形成的巨大网络，而多个运营商之间相互连接的部分可以说就是互联网的核心部分，这里也是本章的看点。


4.1　ADSL 接入网的结构和工作方式



4.1.1　互联网的基本结构和家庭、公司网络是相同的


互联网是一个遍布世界的巨大而复杂的系统，但其基本工作方式却出奇地简单。和家庭、公司网络一样，互联网也是通过路由器来转发包的，而且路由器的基本结构和工作方式也并没有什么不同（图 4.1）。因此，我们可以将互联网理解为家庭、公司网络的一个放大版。

[image: {%}]



图 4.1　互联网的整体架构


当然，互联网也有一些和家庭、公司网络不同的地方，其中之一就是与转发设备间的距离。在家庭、公司网络中，与转发设备之间的距离不过几十米到几百米，在这种情况下，只要延长以太网线就可以到达相邻的转发设备了 1
 。然而，互联网可不能这么搞，因为你家到最近的电话局至少也有几公里的距离，而从日本连接到美国甚至要跨越太平洋，用以太网线是无法实现这种连接的。


1
 双绞线的极限距离是 100 米，但光纤的连接距离可以长达几公里。

除了距离之外，路由器在如何控制包的转发目标上也不一样。尽管从基本原理来看，互联网也是根据路由表中的记录来判断转发目标的，但路由表记录的维护方式不同 2
 。互联网中的路由器上有超过 10 万条路由记录，而且这些记录还在不断变化，当出现线路故障时，或者新的公司加入互联网时，都会引发路由的变化。人工维护这些路由信息是不现实的，必须实现自动化。公司的路由器也有自动维护路由表的机制，但出于各种原因，互联网中采用的机制和公司有所区别。


2
 关于路由表，第 3 章有详细的介绍。

距离的不同和路由的维护方式，就是互联网与家庭、公司网络之间最主要的两个不同点。


4.1.2　连接用户与互联网的接入网


上一章已经讲过，网络包通过交换机和路由器的转发一步一步地接近它的目的地，在通过互联网接入路由器之后，就进入了互联网 3
 。本章的探索之旅就从这里开始。


3
 如果网络包的目标服务器位于家庭、公司网络中的话，那么就不需要通过互联网接入路由器，而是直接转发给目标服务器，也不会进入互联网。

刚才讲过，路由器的转发操作都是相同的，因此互联网接入路由器的包转发操作也和第 3 章讲过的以太网路由器几乎是一样的。简单来说，就是根据包 IP 头部中的接收方 IP 地址在路由表的目标地址中进行匹配，找到相应的路由记录后将包转发到这条路由的目标网关。不过，互联网接入路由器发送网络包的操作和以太网路由器有一点不同，互联网接入路由器是按照接入网规则来发送包的。

所谓接入网，就是指连接互联网与家庭、公司网络的通信线路 4
 。一般家用的接入网方式包括 ADSL5
 、FTTH6
 、CATV、电话线、ISDN 等，公司则还可能使用专线。接入网的线路有很多种类，我们无法探索所有这些线路，因此下面先介绍一个比较有代表性的例子——ADSL。


4
 接入网这个词表示的是通信线路的用法，而并不表示通信线路的结构。例如公司里使用的专线，当它用来连接互联网时就叫作接入网，而用来连接总公司和分公司时就不叫接入网。此外，接入网这个词也不仅限于互联网，当使用运营商提供的通信服务时，一般都会将用户与运营商之间的线路叫作接入网。


5
 ADSL：Asymmetric Digital Subscriber Line，不对称数字用户线。它是一种利用架设在电线杆上的金属电话线来进行高速通信的技术，它的上行方向（用户到互联网）和下行方向（互联网到用户）的通信速率是不对称的。


6
 FTTH：Fiber To The Home，光纤到户。指的是将光纤接入家庭的意思。


4.1.3　ADSL Modem 将包拆分成信元


ADSL 技术使用的接入线路，其内部结构如图 4.2 所示，在这张图中网络包是从右往左传输的。用户端路由器 7
 发出的网络包通过 ADSL Modem8
 和电话线到达电话局，然后到达 ADSL 的网络运营商（即 ISP，互联网服务提供商）。在网络包从用户传输到运营商的过程中，会变换几种不同的形态，整个过程如图 4.3 所示，让我们一边看图一边继续我们的探索之旅吧。


7
 有些情况下会使用集成了互联网接入路由器和 ADSL Modem 的多功能 ADSL Modem（也叫路由型 ADSL Modem），其实就是把路由器和 ADSL Modem 装到一个外壳里而已。


8
 中文全称为“调制解调器”，因为这个名字比较长，所以正文中统一使用 Modem。——译者注

[image: {%}]



图 4.2　ADSL 接入网的结构（PPPoE 方式）
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图 4.3　不断改变形态的网络包


首先，客户端生成的网络包（图 4.3 的①和②）先经过集线器和交换机到达互联网接入路由器（图 4.3 ③），并在此从以太网包中取出 IP 包并判断转发目标（图 4.3 ④），上面这一部分刚才已经讲过，和第 3 章介绍的以太网路由器的工作方式是一样的。接下来，包发送的操作也很类似。如果互联网接入路由器和 ADSL Modem 之间是通过以太网连接的，那么就会按照以太网的规则执行包发送的操作，发送信号本身的过程跟之前是一样的，但以太网的头部会有一些差异。这部分的具体情况各运营商会有所不同，而且还需要一些关于 BAS9
 （位于接入网另一端的包转发设备）的知识，因此相关的细节我们在探索 BAS 的时候再具体讲解。这里大家先记住，网络包会加上 MAC 头部、PPPoE 头部、PPP10
 头部总共 3 种头部（图 4.3 ⑤），然后按照以太网规则转换成电信号后被发送出去 11
 。


9
 BAS：Broadband Access Server，宽带接入服务器。它也是一种路由器。


10
 PPP：Point-to-Point Protocol，点到点协议。它是电话线、ISDN 等通信线路所使用的一种协议，集成了用户认证、配置下发、数据压缩、加密等各种功能。


11
 这是后面将会讲到的 PPPoE 方式所规定的。



互联网接入路由器会在网络包前面加上 MAC 头部、PPPoE 头部、PPP 头部总共 3 种头部，然后发送给ADSL Modem（PPPoE 方式下）




互联网接入路由器将包发送出去之后，包就到达了 ADSL Modem（图 4.3 ⑥），然后，ADSL Modem 会把包拆分成很多小格子（图 4.3 ⑦），每一个小格子称为一个信元。信元是一个非常小的数据块，开头是有 5 个字节的头部，后面是 48 个字节的数据，用于一种叫作 ATM12
 的通信技术。大家可以将信元理解为一种更小一号的包，原理上跟 TCP/IP 将应用程序的数据拆分成块装进一个个包的过程是一样的 13
 。


12
 ATM：Asynchronous Transfer Mode，异步传输。它是在以电话线为载体的传统电话技术基础上扩展出来的一种通信方式。它的数据传输是以“信元”为单位来进行的，这和以包为单位传输数据的 TCP/IP 很像，但这种方式并不适用于计算机通信。


13
 TCP 协议拆分数据的过程请参见第 2 章关于协议栈的介绍。

说点题外话，其实之所以要将包拆分成信元，原因是这样的。当初开发 ADSL 技术时，通信业比较看好 ATM 技术，各运营商也在 ATM 相关的设备上投入了很多资金。在这样的情况下，如果使用信元来传输数据，就比较容易和其他设备进行整合，可以降低开发投入和设备投入。如果不是出于这样的原因，其实并不需要将包拆分成信元，实际上也有一些 ADSL 运营商使用的 ADSL Modem 是不进行数据拆分的。



ADSL Modem 将包拆分成信元，并转换成电信号发送给分离器。





4.1.4　ADSL 将信元“调制”成信号


将网络包拆分成信元之后，接下来就要将这些信元转换成信号了（图 4.3 ⑧）。我们在第 2 章的图 2.27 中介绍过，以太网采用的是用方波信号表示 0 和 1 的方式，这种方式很简单，但同样是将数字信息转换成模拟信号，ADSL 采用的方法要复杂一些。其中有两个原因，一个原因是方波信号的波形容易失真，随着距离的延长错误率也会提高；另一个原因是方波信号覆盖了从低频到高频的宽广频段，信号频率越高，辐射出来的电磁噪声就越强，因此信号频谱太宽就难以控制噪声。

因此，ADSL Modem 采用了一种用圆滑波形（正弦波）对信号进行合成来表示 0 和 1 的技术，这种技术称为调制。调制有很多方式，ADSL 采用的调制方式是振幅调制（ASK）和相位调制（PSK）相结合的正交振幅调制（QAM）14
 方式。下面先来看一下它的两个组成要素。


14
 也被称为正交调幅。

振幅调制是用信号的强弱，也就是信号振幅的大小来对应 0 和 1 的方式。如图 4.4（b），振幅小的信号为 0，振幅大的信号为 1，这是一种最简单的对应关系。在这个例子中，振幅大小只有两个级别，如果增加振幅变化的级别，就可以对应更多的比特。例如，如果将振幅增加到 4 个级别，则振幅从小到大可分别对应 00、01、10 和 11，这样就可以表示两个比特了。这样做可以将单位时间内传输的数据量加倍，也就能够提高速率。以此类推，如果振幅有 8 个级别，就可以表示 3 个比特，16 个级别就可以表示 4 个比特，速率也就越来越高。不过，信号会在传输过程中发生衰减，也会受到噪声影响而失真，如果振幅级别太多，接收方对信号的识别就容易出错，因此振幅级别也不能太多。
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图 4.4　信号的调制


另一个组成要素是相位调制，这是一种根据信号的相位来对应 0 和 1 的方式。Modem 产生的信号是以一定周期振动的波，如图 4.5 所示，振动的起始位置不同，波的形状也就不同。如果将波的一个振动周期理解为一个圆，则起始位置就可以用 0 度到 360 度的角度来表示，这个角度就是相位，用角度来对应 0 和 1 的方式就叫作相位调制。例如，从 0 度开始的波为 0，从 180 度开始的波为 1，这是一种最简单的对应关系，如图 4.4（c）所示。和振幅调制一样，相位调制也可以通过将角度划分为更细的级别来增加对应的比特数量，从而提高速率。但是，角度太接近的时候也容易产生误判，因此这样提升速率还是有限度的。
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图 4.5　波的相位


ADSL 使用的正交振幅调制就是将前面这两种方式组合起来实现的。图 4.4（d）就是将图 4.4（b）和图 4.4（c）组合起来的一个例子，大家应该一看就明白了。如果信号的振幅可以表示 1 个比特，相位可以表示 1 个比特，那么加起来就可以表示 2 个比特。因此，将两种方式组合起来，正交振幅调制就可以用一个波表示更多的比特，从而提高传输速率。

正交振幅调制中，通过增加振幅和相位的级别，就可以增加能表示的比特数。例如，如果振幅和相位各自都有 4 个级别，那么组合起来就有 16 个级别，也就可以表示 4 个比特的值。当然，和单独使用振幅调制或相位调制的情况一样，级别过多就容易发生误判，因此这种方法提升的速率是有限度的。


4.1.5　ADSL 通过使用多个波来提高速率


图 4.4 的例子中的信号是一个频率的波，实际上信号不一定要限制在一个频率。不同频率的波可以合成，也可以用滤波器从合成的波中分离出某个特定频率的波。因此，我们可以使用多个频率合成的波来传输信号，这样一来，能够表示的比特数就可以成倍提高了。

ADSL 就是利用了这一性质，通过多个波增加能表示的比特数来提高速率的。具体来说，如图 4.6 所示，ADSL 使用间隔为 4.3125 kHz 的上百个不同频率的波进行合成，每个波都采用正交振幅调制，而且，根据噪声等条件的不同，每个波表示的比特数是可变的。也就是说，噪声小的频段可以给波分配更多的比特，噪声大的频段则给波分配较少的比特 15
 ，每个频段表示的比特数加起来，就决定了整体的传输速率。


15
 一般情况下，一个波可表示几个比特到几十个比特。
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图 4.6　ADSL 使用的波的频率


ADSL 技术中，上行方向（用户到互联网）和下行方向（互联网到用户）的传输速率是不同的，原因也在这里。如果上行使用 26 个频段，下行则可以使用 95 个或者 223 个频段，波的数量不同，导致了上下行速率不同。

当然，下行使用的频段较高，这些信号容易衰减而且更容易受到噪声的影响，因此这些频段可能只能表示较少的比特数，或者干脆无法传输信号。距离越远，频率越高，这种情况也就越显著，因此如果你家距离电话局太远，速率就会下降。

噪声和衰减等影响线路质量的因素在每条线路上都不同，而且会随着时间发生变化。因此，ADSL 会持续检查线路质量，动态判断使用的频段数量，以及每个频段分配到的比特数。具体来说，当 Modem 通电后，会发送测试信号，并根据信号的接收情况判断使用的频段数量和每个频段的比特数，这个过程称为训练（握手），需要几秒到几十秒的时间。


4.1.6　分离器的作用


ADSL Modem 将信元转换为电信号之后，信号会进入一个叫作分离器的设备，然后 ADSL 信号会和电话的语音信号混合起来一起从电话线传输出去。在信号从用户端发送出去时，电话和 ADSL 信号只是同时流到一条线路上而已，分离器实际上并没有做什么事。

分离器的作用其实在相反的方向，也就是信号从电话线传入的时候。这时，分离器需要负责将电话和 ADSL 的信号进行分离（图 4.7）。电话线传入的信号是电话的语音信号和 ADSL 信号混合在一起的，如果这个混合信号直接进入电话机，ADSL 信号就会变成噪音，导致电话难以听清。为了避免这样的问题，就需要通过分离器将传入的信号分离，以确保 ADSL 信号不会传入电话机。具体来说，分离器的功能是将一定频率以上的信号过滤掉，也就是过滤掉了 ADSL 使用的高频信号，这样一来，只有电话信号才会传入电话机，但对于另一头的 ADSL Modem，则是传输原本的混合信号给它。ADSL Modem 内部已经具备将 ADSL 频率外的信号过滤掉的功能，因此不需要在分离器进行过滤 16
 。


16
 电话局端也有分离器，功能是一样的。
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图 4.7　分离器的作用


大家可能会认为分离器的功能只是过滤掉高频信号，防止 ADSL 对电话产生干扰，而实际上它还可以防止电话对 ADSL 产生干扰。如果没有分离器，拿起电话听筒接通电话的状态，和放下听筒挂断电话的状态下，信号的传输方式是不同的。当放下听筒时，电话机的电路和电话线是断开的，当拿起听筒时电话机就和电话线相连，电话机的信号就会传到电话线上。这两种状态的差异会导致噪声等线路状态的改变，如果 ADSL 通信过程中拿起话筒导致线路状态改变，就需要重新训练（握手），这就会导致几十秒的通信中断，分离器可以防止发生这样的问题。当然，也有一种技术能够快速重新握手，即便没有分离器也不会影响 ADSL 通信，G.992.2 的 ADSL 规格就包含这种技术，但 ADSL 信号还是会影响电话，因此 G.992.2 的 ADSL 规格中一般还是需要使用分离器。


4.1.7　从用户到电话局


从分离器出来，就是插电话线的接口，信号从这里出来之后，会通过室内电话线，然后到达大楼的 IDF17
 和 MDF18
 ，外面的电话线在这里和大楼内部的室内电话线相连接。如果是独栋住宅，就可以将室外线和室内线直接连起来。通过配线盘之后，信号会到达保安器。保安器是为了防止雷电等情况下电话线中产生过大电流的一种保护装置，内部有保险丝。


17
 IDF：Intermediate Distribution Frame，中间配线盘。


18
 MDF：Main Distribution Frame，主配线盘（总配线架）。

接下来，信号会进入电线杆上架设的电话电缆。电话线是一种直径 0.32～0.9 mm19
 的金属信号线，这些信号线如图 4.8 所示被捆绑在一起。


19
 信号线的直径不同，信号衰减率等特性也不同，线越细衰减率越高，因此距离电话局近的地方使用细线，当需要延伸较远的距离时使用粗线。
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图 4.8　多条信号线捆绑在一起形成电话电缆


电话电缆在用户住宅附近一般是架设在电线杆上，但中途会沿电线杆侧面的金属管进入地下。由于电话线必须进入很多住宅和大楼，所以电话局附近就会集结数量庞大的电缆，这么多电缆要通过电线杆引入电话局是非常不现实的，电话局周围得密密麻麻地立满了电线杆，而且电线杆上架设过多的电缆，还会产生防灾方面的问题。因此，在电话局附近，电话线都是埋在地下的。由于电话局附近的地下电缆很多，集中埋设电缆的地方就形成了一条地道，这部分称为电缆隧道（如照片 4.1）。通过电缆隧道进入电话局后，电缆会逐根连接到电话局的 MDF 上。
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照片 4.1　电缆隧道



4.1.8　噪声的干扰


电话电缆中的信号也会受到噪声的干扰。虽然电话线和以太网双绞线的结构有所不同，但它们都是用金属信号线传输电信号，本质上是共通的。也就是说，电话线也会受到来自外部的噪声和来自内部的噪声（串扰 20
 ）的干扰，导致信号失真。此外，电话线原本的设计并没有考虑到传输 ADSL 这样的高频信号，从这个角度上可以说它比以太网双绞线更容易受到噪声的干扰。


20
 串扰：信号线本身泄漏电磁波而产生的噪声对电缆内部相邻信号线产生干扰。3.1.3 节有相关介绍。

不过，电话线受到干扰的方式和双绞线有些不同。双绞线中只有一路方波信号，信号失真后就无法读取还原成数字信号，于是就会产生错误，但 ADSL 信号受到干扰后并不会立即造成错误。ADSL 信号分布在多个频段上，只有和噪声频率相同的信号会受到影响而无法读取，即可用的信号数量减少，结果导致速率下降。

因此，电话线架设在噪声比较多的地方时，可能就会导致速率下降，比如电车线路旁边。电车的受电弓（pantograph）从架空接触网获取电力时会产生电火花释放噪声，ADSL 会因此受到干扰，导致速率下降。此外， ADSL 还会受到 AM 电台广播的干扰。

电缆内部产生的噪声也会形成干扰。图 4.8 中的四芯线内部，或者相邻子单元的附近如果同时存在 ADSL 和 ISDN 信号线，ISDN 发出的噪声就会干扰 ADSL。ADSL 刚刚开始普及的时候，大家还都比较关注防止 ISDN 干扰的技术，不过现在防止 ISDN 干扰的技术已经形成了，因此在使用 ADSL 时已经基本上没必要在意 ISDN 线路的问题了。


4.1.9　通过 DSLAM 到达 BAS


信号通过电话线到达电话局之后，会经过配线盘、分离器到达 DSLAM21
 （图 4.3 ⑨）。在这里，电信号会被还原成数字信息——信元（图 4.3 ⑩）。 DSLAM 通过读取信号波形，根据振幅和相位判断对应的比特值，将信号还原成数字信息，这一过程和用户端的 ADSL Modem 在接收数据时的过程是一样的。因此，如果在电话局里安装一大堆和用户端一样的 ADSL Modem，也可以完成这些工作，只不过安装这么多 Modem 需要占用大量的空间，而且监控起来也非常困难。因此，电话局使用了 DSLAM 设备，它是一种将相当于很多个 ADSL Modem 的功能集中在一个外壳里的设备。


21
 DSLAM：DSL Access Multiplexer，数字用户线接入复用设备。它是一种电话局用的多路 ADSL Modem，可以理解为将多个 ADSL Modem 整合在一个外壳里的设备。

不过，DSLAM 和用户端 ADSL Modem 相比还是有一个不同的地方。用户端 ADSL Modem 具备以太网接口，可以与用户端的路由器和计算机交互，收发以太网包，而 DSLAM 一般不用以太网接口，而是用 ATM 接口，和后方路由器收发数据时使用的是原始网络包拆分后的 ATM 信元形式 22
 。


22
 也有一些 DSLAM 是不将网络包拆分成 ATM 信元的，而是直接以网络包的状态转换成 ADSL 信号，这样的 DSLAM 在和后方路由器收发数据时也是使用包的形式。



DSLAM 具有 ATM 接口，和后方路由器收发数据时使用的是原始网络包拆分后的 ATM 信元形式。




信元从 DSLAM 出来之后，会到达一个叫作 BAS 的包转发设备（图 4.3 ⑪）。BAS 和 DSLAM 一样，都具有 ATM 接口，可以接收 ATM 信元，还可以将接收到的 ATM 信元还原成原始的包（图 4.3 ⑫）。到这里， BAS 的接收工作就完成了，接下来，它会将收到的包前面的 MAC 头部和 PPPoE 头部丢弃，取出 PPP 头部以及后面的数据（图 4.3 ⑬）。MAC 头部和 PPPoE 头部的作用是将包送达 BAS 的接口，当接口完成接收工作后，它们就完成了使命，可以被丢弃了。具有以太网接口的路由器在接收到包之后也会丢弃其中的 MAC 头部，道理是一样的。接下来，BAS 会在包的前面加上隧道专用头部 23
 ，并发送到隧道的出口（图 4.3 ⑭）24
 。


23
 一般情况下使用的隧道技术为 L2TP，在这种情况下就会加上 L2TP 头部。


24
 这部分的具体工作过程，我们会在后面 4.3 节探索 BAS 的时候介绍。

然后，网络包会到达隧道出口的隧道专用路由器（图 4.3 ⑮），在这里隧道头部会被去掉，IP 包会被取出（图 4.3 ⑯），并被转发到互联网内部（图 4.3 ⑰）。



BAS 负责将 ATM 信元还原成网络包并转发到互联网内部。





4.2　光纤接入网（FTTH）



4.2.1　光纤的基本知识


通过 ADSL 接入网和 BAS 之后，网络包就到达了互联网内部，在继续探索之前，我们再来介绍另一种接入网技术，它的名字叫 FTTH，是一种基于光纤的接入网技术。FTTH 的关键点在于对光纤的使用，所以我们先来介绍一些光纤的基本知识。

光纤的结构如图 4.9 所示，它是由一种双层结构的纤维状透明材质（玻璃和塑料）构成的，通过在里面的纤芯中传导光信号来传输数字信息（图 4.10）。ADSL 信号是由多个频段的信号组成的，比较复杂，但光信号却非常简单，亮表示 1，暗表示 0。
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图 4.9　光纤的结构
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图 4.10　光通信的原理


不过，数字信息并不能一下子变成光信号，而是需要像图 4.10 所示的这样，先将数字信息转换成电信号，然后再将电信号转换成光信号。这里的电信号非常简单，1 用高电压表示，0 用低电压表示。将这样的电信号输入 LED、激光二极管等光源后，这些光源就会根据信号电压的变化发光，高电压发光亮，低电压发光暗。这样的光信号在光纤中传导之后，就可以通过光纤到达接收端。接收端有可以感应光线的光敏元件，光敏元件可以根据光的亮度产生不同的电压。当光信号照射到上面时，光亮的时候就产生高电压，光暗的时候就产生低电压，这样就将光信号转换成了电信号。最后再将电信号转换成数字信息，我们就接收到数据了。

这就是光纤的通信原理。


4.2.2　单模与多模


光纤通信的关键技术就是能够传导光信号的光纤。光在透明材质中传导似乎听起来很简单，但实际上光的传导方式是非常复杂的，不同材质的光纤其透光率和折射率也不同，纤芯的直径等因素也会影响光的传导。其中，纤芯的直径对光的传导影响很大，要理解这一点，我们得先来看看光在光纤中是如何传导的。

首先，我们来看看光源发出的光是如何进入纤芯的。光源在所有方向上都会发光，因此会有各种角度的光线进入纤芯，但入射角度太大的光线会在纤芯和包层（纤芯外沿部分）的边界上折射出去，只有入射角度较小的光线会被包层全反射，从而在纤芯中前进（图 4.11）。
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图 4.11　光信号的传导


不过，也不是所有入射角度小的光线都会在纤芯中传导。光也是一种波，因此光也有如图 4.5 中那样的相位，当光线在纤芯和包层的边界上反射时，会由于反射角产生相位变化。当朝反射面前进的光线和被反射回来的光线交会时，如果两条光线的相位不一致，就会彼此发生干涉抵消，只有那些相位一致的光线才会继续在光纤中传导。

这个现象和往水面上投一颗石子产生的波纹是一样的。水波也有相位，在石子进入水面的瞬间，波纹中心会产生各种相位的波。不过，相位不同的波会相互干涉，图 4.12 中相位相反的情况是最容易理解的。相位不同的波在干涉后会变弱、消失，最后就只剩下相位相同的波向周围扩散开来。石子投入水面后扩散出来的波纹会形成同心圆状，一般大家对这样的现象已经习以为常，实际上只有相位相同的波才会扩散出来被我们看到。
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图 4.12　相位不同的波会干涉抵消


如果周围没有障碍物，水面上的波纹会一直呈同心圆状扩散出去，但如果遇到两侧的墙壁，波纹就会被反射回来。这时，向墙壁前进的波和从墙壁反射回来的波就会相互叠加，其中相位相同的波相互加强，相位不同的波相互抵消。

光纤中的情况也是一样的，只不过和水波不同的是，光在被纤芯和包层的边界反射时，相位会发生变化。这个变化的量随光在反射面的反射角度不同而不同，大多数角度下，都会因为相位不同而被干涉抵消。不过，有几个特定的角度下，向反射面前进的光和反射回来的光的相位是一致的，只有以这些角度反射的光才能继续向前传导（图 4.13）。进入光纤的光线有各种角度，但其中，只有少数按照特定角度入射以保持相位一致的光线才会继续传导。
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图 4.13　波的反射与相位变化


这个角度非常关键，纤芯的直径也是根据这个角度来确定的，而且纤芯的直径大小会极大地改变光纤的性质。根据纤芯直径，光纤可以划分成几种类型，大体上包括较细的单模光纤（8～10 μm）和较粗的多模光纤（50 μm 或 62.5 μm）。单模光纤的纤芯很细，只有入射角度很小的光线才能进入，因此在能够保持相位一致的角度中，只有角度最小的光线能进入光纤。反过来可以说，单模光纤的纤芯直径就是按照只允许相位一致的最小角度的光进入而设计的。多模光纤的纤芯比较粗，入射角度比较大的光也可以进入，这样一来，在相位一致的角度中，不仅角度最小的可以在光纤中传导，其他角度更大一些的也可以，也就是说，可以有多条光线在纤芯中同时传导。换句话说，单模和多模实际上表示相位一致的角度有一个还是多个（图 4.14）。
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图 4.14　单模光纤与多模光纤


单模光纤和多模光纤在光的传导方式上有所不同，这决定了它们的特性也有所不同。多模光纤中可以传导多条光线，这意味着能通过的光线较多，对光源和光敏元件的性能要求也就较低，从而可以降低光源和光敏元件的价格。相对地，单模光纤的纤芯中只能传导一条光线，能通过的光线较少，相应地对于光源和光敏元件的性能要求就较高，但信号的失真会比较小。

信号失真与光在纤芯传导时反射的次数相关。多模光纤中，多条反射角不同的光线同时传导，其中反射角越小的光线反射次数越多，走过的距离也就越长；相对地，反射角越大的光线走过的距离越短。光通过的距离会影响其到达接收端的时间，也就是说，通过的距离越长，到达接收端的时间越长。结果，多条光线到达的时间不同，信号的宽度就会被拉伸，这就造成了失真。因此，光纤越长，失真越大，当超过允许范围时，通信就会出错（图 4.15）。
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图 4.15　波形失真


相对地，单模光纤则不会出现这样的问题。因为在纤芯传导的光线只有一条，不会因为行进距离的差异产生时间差，所以即便光纤很长，也不会产生严重的失真。

光纤的最大长度也是由上述性质决定的。单模光纤的失真小，可以比多模光纤更长，因此多模光纤主要用于一座建筑物里面的连接，单模光纤则用于距离较远的建筑物之间的连接。FTTH 属于后者，因此主要使用单模光纤。


4.2.3　通过光纤分路来降低成本


用光纤来代替 ADSL 将用户端接入路由器和运营商的 BAS 连接起来的接入方式就是 FTTH25
 ，从形态上可大致分为两种。


25
 FTTH 和 ADSL 一样也有不同的衍生规格，主流规格是和 ADSL 一样采用 PPPoE 方式进行接入，后面我们的介绍也是基于 PPPoE 方式。

一种是用一根光纤直接从用户端连接到最近的电话局（图 4.16（a））。这种类型的 FTTH 中，用户和电话局之间通过光纤直接连接，网络包的传输方式如下。首先，用户端的光纤收发器 26
 将以太网的电信号转换成光信号。这一步只进行电信号到光信号的转换，而不会像 ADSL 一样还需要将包拆分成信元，大家可以认为是将以太网包原原本本地转换成了光信号。接下来，光信号通过连接到光纤收发器的光纤直接到达 BAS 前面的多路光纤收发器。FTTH 一般使用单模光纤，因此其纤芯中只有特定角度的光信号能够反射并前进。然后，多路光纤收发器将光信号转换成电信号，BAS 的端口接收之后，将包转发到互联网内部。


26
 将以太网的电信号转换成光信号的设备，也叫“终端盒”。

把网络包发送到互联网之后，服务器会返回响应，响应包的光信号也是沿着同一条光纤传输到用户端的。这里，前往互联网的上行光信号和前往用户的下行光信号在光纤中混合在一起，信号会变得无法识别，因此我们需要对它们进行区分，办法是上行和下行信号采用不同波长的光。波长不同的光混合后可通过棱镜原理进行分离，因此光纤中的上行和下行信号即便混合起来也可以识别。像这样在一条光纤中使用不同的波长传输多个光信号的方式叫作波分复用。
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图 4.16　FTTH 接入网的结构


另一种光纤的接入方式是在用户附近的电线杆上安装一个名为分光器的设备，通过这个设备让光纤分路，同时连接多个用户 27
 （图 4.16（b））。在这种方式下，用户端不使用光纤收发器，而是使用一个叫作 ONU28
 的设备，它将以太网的电信号转换成光信号之后，会到达 BAS 前面的一个叫作 OLT29
 的设备。光信号的传导方式和刚才介绍的直连方式是一样的，但有一点不同，因为多个用户同时收发网络包时信号会在分光器产生碰撞。因此， OLT 和 ONU 中具备通过调整信号收发时机来避免碰撞的功能。具体来说， OLT 会调整信号发送时机并向 ONU 下发指令，ONU 则根据 OLT 的指令来发送数据。反过来，当 BAS 端向用户发送数据时，分光器只需要将信号发给所有用户就可以了，这里并不会发生碰撞，但这样做会导致一个用户收到其他所有用户的信号，造成信息泄露的问题，因此需要在每个包前面加上用于识别 ONU 的信息，当 ONU 收到信号后，会接收发给自己的信号并将其转换成以太网信号。


27
 通过光纤分路连接多个用户的光纤接入模式统称为 PON（Passive Optical Network，无源光网络），可分为 GE-PON、WDM-PON、B-PON、G-PON 等多种方式，现在大多使用最高速率为 1 Gbit/s 的 GE-PON 方式。


28
 ONU：Optical Network Unit，光网络单元。它和光纤收发器一样，可以将电信号转换成光信号，除此之外还具有和电话局的 OLT 相互配合避免信号碰撞的功能。这个设备有时也被叫作终端盒，因此终端盒这个词本身是对光纤收发器和 ONU 等光纤终端设备的统称。


29
 OLT：Optical Line Terminal，光线路终端。

像这样，FTTH 可以分为直连和分路两种方式，这两种方式只是光信号的传输方式有一些区别，实际传输的网络包是相同的。当使用 PPPoE 来传输包时，其工作过程和刚才讲过的 ADSL 类似。具体来说，就是像图 4.3 中的⑤一样，由互联网接入路由器在 IP 头部前面加上 MAC 头部、 PPPoE 头部和 PPP 头部，然后由光纤收发器或者 ONU 转换成光信号 30
 ，并通过光纤到达 BAS 前面的多路光纤收发器和 OLT，最后被还原成电信号并到达 BAS。


30
 不使用信元，而是将以太网包原原本本地转换成光信号。


4.3　接入网中使用的 PPP 和隧道



4.3.1　用户认证和配置下发


刚才已经简单讲过，用户发送的网络包会通过 ADSL 和 FTTH 等接入网到达运营商 31
 的 BAS32
 。


31
 日本有代表性的运营商包括 NTT 东日本、NTT 西日本、eAccess、ACCA Networks 等。上面 4 家公司是专门从事网络接入服务的，还有一些综合运营商也提供网络接入服务，例如 SoftBank BB。


32
 电话局中有专门用来安装 BAS 的地方，运营商会将 BAS 安装在这个地方，DSLAM 等设备也是一样的。

互联网本来就是由很多台路由器相互连接组成的，因此原则上应该是将接入网连接到路由器上。随着接入网发展到 ADSL 和 FTTH，接入网连接的路由器也跟着演进，而这种进化型的路由器就叫作 BAS。下面我们来具体讲一讲。

首先是用户认证和配置下发功能。ADSL 和 FTTH 接入网中，都需要先输入用户名和密码 33
 ，登录之后才能访问互联网，而 BAS 就是登录操作的窗口。BAS 使用 PPPoE34
 方式来实现这个功能 35
 。PPPoE 是由传统电话拨号上网上使用的 PPP 协议发展而来的，所以我们先来看一看 PPP 拨号上网的工作方式。


33
 这里指的就是和运营商签约时由运营商分配给用户的上网用户名和密码。


34
 PPPoE：Point-to-Point Protocol over Ethernet，以太网的点对点协议。


35
 也有一些运营商使用后面会提到的 PPPoA 方式。

在使用电话线或者 ISDN 拨号上网时，PPP 是如图 4.17 这样工作的。首先，用户向运营商的接入点拨打电话（图 4.17 ① -1），电话接通后（图 4.17 ① -2）输入用户名和密码进行登录操作（图 4.17 ② -2）。用户名和密码通过 RADIUS36
 协议从 RAS37
 发送到认证服务器，认证服务器校验这些信息是否正确。当确认无误后，认证服务器会返回 IP 地址等配置信息，并将这些信息下发给用户（图 4.17 ② -3）。用户的计算机根据这些信息配置 IP 地址等参数，完成 TCP/ IP 收发网络包的准备工作，接下来就可以发送 TCP/IP 包了（图 4.17 ③）。


36
 RADIUS：Remote Authentication Dial-in User Service，远程认证拨号用户服务。


37
 RAS：Remote Access Server，远程访问服务器。

这个过程的重点在于图 4.17 ② -3 下发 TCP/IP 配置信息的步骤。在接入互联网时，必须为计算机分配一个公有地址，但这个地址并不是事先确定的。因为在拨号连接时，可以根据电话号码来改变接入点，而不同的接入点具有不同的 IP 地址，因此无法事先在计算机上设置这个地址。所以，在连接时运营商会向计算机下发 TCP/IP 配置信息，其中就包括为计算机分配的公有地址。
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图 4.17　PPP 拨号连接操作



4.3.2　在以太网上传输 PPP 消息


ADSL 和 FTTH 接入方式也需要为计算机分配公有地址才能上网，这一点和拨号上网是相同的。不过，ADSL 和 FTTH 中，用户和 BAS 之间是通过电缆或光纤固定连接在一起的，因此没有必要验证用户身份，所以实际上并不需要 PPP 的所有这些功能。然而，通过用户名和密码登录的步骤可以根据用户名来切换不同的运营商，这很方便 38
 。因此，接入运营商在 ADSL 和 FTTH 中一般也会使用 PPP39
 。


38
 通过输入用户名和密码，可以掌握是谁在访问互联网，从网络管理的角度来看，这对于运营商来说也是很方便的。


39
 也有一些运营商不使用 PPP，而是使用 DHCP 方式来向客户端下发 IP 地址等配置信息。

不过，拨号上网的 PPP 是无法直接用于 ADSL 和 FTTH 的，要理解这里的原因，我们先来看看 PPP 协议是如何传输消息的。

传输 PPP 消息的思路和将 IP 包装入以太网包中传输是一样的。PPP 协议中没有定义以太网中的报头和 FCS 等元素，也没有定义信号的格式，因此无法直接将 PPP 消息转换成信号来发送。要传输 PPP 消息，必须有另一个包含报头、FCS、信号格式等元素的“容器”，然后将 PPP 消息装在这个容器里才行。于是，在拨号接入中 PPP 借用了 HDLC40
 协议作为容器，而 HDLC 协议原本是为在专线中传输网络包而设计的，拨号接入方式对这一规格进行了一些修正。最终，PPP 消息就是像图 4.18（a）这样来进行传输的。


40
 HDLC：High-level Data Link Control，高级数据联接控制。

对于 ADSL 和 FTTH，如果可以和前面一样借用 HDLC 来作为容器，PPP 协议就可以直接使用了。但是，ADSL 和 FTTH 并不能使用 HDLC，因此需要寻找另一个机制作为替代。于是，如图 4.18（b）③和图 4.18（c）③所示，我们用以太网包代替 HDLC 来装载 PPP 协议。此外，以太网和 PPP 在设计上有所不同，为了弥补这些问题就重新设计了一个新的规格，这就是 PPPoE。
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图 4.18　PPP 认证流程


于是，ADSL 和 FTTH 也可以像拨号上网一样传输 PPP 消息了。图 4.18 只展示了图 4.17 ② -2 部分，其他部分也是一样的。总之，只要将 PPP 消息装入以太网包中进行传输，ADSL 和 FTTH 就也可以像拨号上网一样通信了。



PPPoE 是将 PPP 消息装入以太网包进行传输的方式。





4.3.3　通过隧道将网络包发送给运营商


BAS 除了作为用户认证的窗口之外，还可以使用隧道方式来传输网络包。所谓隧道，就类似于套接字之间建立的 TCP 连接。在 TCP 连接中，我们从一侧的出口（套接字）放入数据，数据就会原封不动地从另一个出口出来，隧道也是如此。也就是说，我们将包含头部在内的整个包从隧道的一头扔进去，这个包就会原封不动地从隧道的另一头出来，就好像在网络中挖了一条地道，网络包从这个地道里穿过去一样。

像这样，如果在 BAS 和运营商路由器之间的 ADSL/FTTH 接入服务商的网络中建立一条隧道，将用户到 BAS 的接入网连接起来，就形成了一条从用户一直到运营商路由器的通道，网络包通过这条通道，就可以进入互联网内部了，这样的机制就类似于将接入网一直延伸到运营商路由器。

隧道有几种实现方式，刚才提到的 TCP 连接就是其中一种实现方式（图 4.19（a））。这种方式中，首先需要在网络上的两台隧道路由器 41
 之间建立 TCP 连接，然后将连接两端的套接字当作是路由器的端口，并从这个端口来收发数据。换句话说，在路由器收发包时，是基于隧道的规则向隧道中放入或取出网络包，这时，TCP 连接就好像变成了一根网线，包从这里穿过到达另一端。


41
 只要具备隧道功能，是不是路由器无所谓，有时也会使用服务器来建立隧道。

图 4.19（b）中还介绍了另一种基于封装（encapsulation）的隧道实现方式，这种方式是将包含头部在内的整个包装入另一个包中传输到隧道的另一端。在这种方式中，包本身可以原封不动地到达另一端的出口，从结果上看和基于 TCP 连接的方式是一样的，都实现了一个可供包进行穿梭的通道。
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图 4.19　隧道的结构


通过前面的介绍大家可以发现，无论任何机制，只要能够将包原封不动搬运到另一端，从原理上看就都可以用来建立隧道。


4.3.4　接入网的整体工作过程


理解了 PPPoE 和隧道的原理之后，下面来看看接入网的整体工作过程。接入网的工作从用户端的互联网接入路由器进行连接操作开始。首先，接入路由器中需要配置运营商分配的用户名和密码 42
 。然后，接入路由器会根据 PPPoE 的发现机制来寻找 BAS。这一机制和 ARP 一样是基于广播来实现的，过程如下，很简单。


42
 如果不使用路由器而是从计算机直接上网的情况下，需要在计算机中配置用户名和密码，这时计算机会代替路由器完成 PPPoE 操作，实际上这才是最初的原始方式。

用户询问：“BAS 在不在？在的话请报告 MAC 地址。”

BAS 回答：“我在这里，我的 MAC 地址是 xx:xx:xx:xx:xx:xx。”

这样用户端就知道了 BAS 的 MAC 地址，也就可以和 BAS 进行通信了。大家可以认为前面这个过程相当于拨号上网中拨通电话的动作（图 4.17 ① -1 和① -2）。



互联网接入路由器通过 PPPoE 的发现机制查询 BAS 的 MAC 地址。




接下来，如图 4.17 ② -1 到② -4 中所示，进入用户认证和下发配置的阶段。这里的工作过程有点复杂，我们只说重点。第一个重点是用户名和密码如何发送给 BAS。这里有两种方式，一种是将密码进行加密的 CHAP43
 方式，另一种是不加密的 PAP44
 方式，在互联网接入路由器的设置画面中可以选择。进行加密的 CHAP 方式显然安全性更高，一般也推荐使用这种方式，但也并不是说使用不加密的 PAP 方式密码就立刻会被窃取。由于明文密码只在 BAS 和用户端路由器之间传输 45
 ，所以如果要窃取密码，要么在路由器和 ADSL Modem 中间进行窃听，要么爬到电线杆上安装窃听装置拾取电缆中泄漏的电磁波。不过，光纤是不会泄漏电磁波的，因此无法通过第二种方式进行窃听。


43
 CHAP：Challenge Handshake Authentication Protocol，挑战握手认证协议。


44
 PAP：Password Authentication Protocol，密码验证协议。


45
 从 BAS 向认证服务器发送密码时使用 RADIUS 协议，无论用户拨入使用 CHAP 还是 PAP，RADIUS 都是加密的。

第二个重点是，在校验密码之后 BAS 如何向用户下发 TCP/IP 配置信息。这里下发的配置信息包括分配给上网设备的 IP 地址 46
 、DNS 服务器的 IP 地址以及默认网关的 IP 地址。当使用路由器连接互联网时，路由器会根据这些信息配置自身的参数。这样一来，路由器的 BAS 端的端口就有了公有地址 47
 ，路由表中也配置好了默认网关 48
 ，接下来就可以将包转发到互联网中了。


46
 互联网中使用的公有地址。


47
 局域网端口一般是由用户分配一个私有地址。


48
 即默认路由所关联的网关地址，3.3.5 节介绍过。



BAS 下发的 TCP/IP 参数会被配置到互联网接入路由器的 BAS 端的端口上，这样路由器就完成接入互联网的准备了。




接下来，客户端就会开始发送用来访问互联网的网络包，比如有人在浏览器里输入了一个网址，这时网络包就开始发送了。这些包的目的地是互联网中的某个地方，这个地方或许在互联网接入路由器的路由表里是找不到的。这时，路由器会选择默认路由，并将这个包转发给默认路由的网关地址，也就是 BAS 下发的默认路由。这里的操作过程和第 3 章介绍的路由器转发包的过程相同 49
 ，只不过在通过路由表判断转发目标之后，包不是按照以太网规则转发，而是按照 PPPoE 规则转发，具体的过程如下。首先，如图 4.20，要发送的包会被加上头部信息，并设置相应的字段。第一个 MAC 头部中，接收方 MAC 地址填写通过 PPPoE 发现机制查询到的 BAS 的 MAC 地址，发送方 MAC 地址填写互联网接入路由器的 BAS 端的端口的 MAC 地址，然后以太类型填写代表 PPPoE 的 8864（十六进制）。接下来是 PPPoE 头部和 PPP 头部，它们包含的字段如图 4.20 所示，其中除了载荷长度之外，其他的值都是可以事先确定的，载荷长度就是需要传输的包的长度。再往后的部分就是包含 IP 头部在内的原始网络包。可以说，这里的转发操作中基本上不需要根据头部中的信息进行判断，只要将事先准备好的头部加上去就可以了。然后，网络包会被转换成信号，从相应的端口发送出去。


49
 3.3 节介绍过。
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图 4.20　PPPoE 包


接下来，网络包会到达 BAS，而 BAS 会将 MAC 头部和 PPPoE 头部去掉，取出 PPP 头部以及后面的部分，然后通过隧道机制将包发送出去。最后，PPP 包会沿隧道到达另一端的出口，也就是网络运营商的路由器。



BAS 在收到用户路由器发送的网络包之后，会去掉 MAC 头部和 PPPoE 头部，然后用隧道机制将包发送给网络运营商的路由器。





4.3.5　不分配 IP 地址的无编号端口


前面介绍了 PPPoE 的工作过程，这里面有一个有趣的问题，就是互联网接入路由器在发送包的时候为什么要加上那些头部呢？头部里面的值基本上都是事先定好的，跟路由表里面的默认网关地址根本没什么关系。当采用一对一连接，也就是两台路由器的端口用一根线直接连起来的情况下，一端发送的包肯定会到达另一端，那么这种情况下就没有必要按照路由表查询默认网关来判断转发目标地址了。如果没有必要判断转发地址，那么网关的地址也就没什么用了；如果网关地址没用，那么目标路由器的端口也用不着分配 IP 地址了。上面的性质对于所有一对一连接都是适用的 50
 。


50
 PPPoE 是工作在以太网上的协议，可以通过集线器与路由器和 BAS 连接，因此从物理层面的连接形态来看并不是一对一的。不过，通过发现机制开始和 BAS 通信后，逻辑层面上就是一对一通信，因此这一性质也是适用的。

以前，即便是在这样的场景中，还是会为每个端口分配 IP 地址，这是因为有一条规则规定所有的端口都必须具有 IP 地址。然而，当公有地址越来越少时，就提出了一个特例，即一对一连接的端口可以不分配 IP 地址。现在，在这种场景中按惯例都是不为端口分配 IP 地址的 51
 ，这种方式称为无编号（unnumbered）。这种情况下，BAS 下发配置信息时就不会下发默认网关的 IP 地址。


51
 如果不应用特例而是照常分配 IP 地址也是没有问题的。



一对一连接的端口可以不分配 IP 地址，这种方式称为无编号。





4.3.6　互联网接入路由器将私有地址转换成公有地址


前面的介绍里面其实遗漏了一个地方，那就是互联网接入路由器在转发包时需要进行地址转换 52
 。刚才我们讲过，BAS 会向用户端下发 TCP/IP 的配置信息，如果将这些信息配置在计算机上，就相当于计算机拥有了公有地址，这种情况下不需要进行地址转换也可以访问互联网。其实 TCP/IP 原本的设计就是这样的。然而，如果使用路由器来上网，BAS 下发的参数就会被配置在路由器上，而且公有地址也是分配给路由器的。这样一来，计算机就没有公有地址了。


52
 3.4 节介绍过地址转换。

这时，计算机会被分配一个私有地址，计算机发送的包需要通过路由器进行地址转换然后再转发到互联网中。Web 和电子邮件等应用程序不会受到地址转换的影响，但有些应用程序会因为地址转换无法正常工作，这一点需要大家注意。这是因为有些应用程序需要将自己的 IP 地址告知通信对象或者告知控制服务器，但在有地址转换的情况下这些操作无法完成 53
 。


53
 网络电话、聊天、对战游戏等需要客户端之间直接收发网络包的应用程序都需要将自己的 IP 地址告知对方。这些应用程序会受到地址转换的影响，但现在已经有很多解决方案，因此不能说这些应用程序全都不能正常工作。对于某个应用程序来说，如果不知道它是否采用了相应的解决方案，就无法判断它是否会受到地址转换的影响。

遇到应用程序因地址转换无法正常工作的情况时，我们可以不使用路由器，而是直接让计算机接收来自 BAS 的 PPPoE 消息 54
 ，也就是采用最原始的上网方法。这样一来，计算机就具有了公有地址，不需要地址转换也可以上网了 55
 。


54
 只要将计算机直接连接到 ADSL Modem、光纤收发器、ONU 等设备，或者是通过集线器连接到这些设备，计算机就可以直接接收 PPPoE 消息了。


55
 有一些面向公司提供的服务，如 IP8、IP16 等，可以分配多个公有地址，但这种服务非常昂贵。

不过，不用路由器上网也有一点需要注意，因为上网的计算机拥有公有地址，这意味着来自互联网的包可以直接到达计算机，这可能导致计算机被攻击。因此，对于直接上网的客户端计算机，我们应该采取安装防火墙软件等防御手段。


4.3.7　除 PPPoE 之外的其他方式


刚才我们讲的内容都是基于 PPPoE 方式的，实际的接入网还有其他一些方式。下面我们先跑个题，简单介绍一下这些其他的方式。

首先，我们先看看使用 PPPoA56
 方式的 ADSL 接入网 57
 。ADSL 使用 PPPoE 方式时，是先将 PPP 消息装入以太网包中，然后再将以太网包拆分并装入信元，而 PPPoA 方式是直接将 PPP 消息装入信元（图 4.21）。由于只是开头加不加 MAC 头部和 PPPoE 头部的区别，PPP 消息本身是没有区别的，因此密码校验、下发 TCP/IP 配置参数、收发数据包等过程都是和 PPPoE 基本相同的。不过，虽然开头加不加 MAC 头部和 PPPoE 头部看上去只是很小的区别，但却会对用户体验产生一定的影响。


56
 PPPoA：Point-to-Point Protocol over ATM。


57
 PPPoA 不能用于 FTTH，因为 FTTH 不使用 ATM 信元。
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图 4.21　用ATM 信元装载PPP 消息的PPPoA




PPPoA 方式不添加 MAC 头部和 PPPoE 头部，而是直接将包装入信元中。




由于 PPPoA 没有 MAC 头部，所以 PPP 消息是无法通过以太网来传输的，这就意味着需要和 BAS 收发 PPP 消息的设备，也就是计算机和路由器，必须和 ADSL Modem 是一体的，否则 PPP 机制就无法工作了。这个一体化的方式主要有以下两种。

第一种是将计算机和 ADSL Modem 用 USB 接口连接起来，这样 ADSL Modem 就和计算机成为一体了。不过，这种方式最终并没有普及。另一种方式是像图 4.21 所示的这样，将 ADSL Modem 和路由器整合成一台设备。这种方式和 PPPoE 中使用路由器上网的方式基本没什么区别，因此得到了广泛的普及。不过，正如我们刚才提到的，当由于地址转换产生问题时，这种方式就不容易处理了，因为我们无法抛开路由器用计算机直接上网。

当然，PPPoA 和 PPPoE 相比也有一些优势。PPPoE 方式中，如图 4.18 所示，需要添加 PPPoE 头部和 PPP 头部，这意味着 MTU 就相应变小了 58
 ，这可能会降低网络的效率。而 PPPoA 不使用以太网包来传输 PPP 消息，因此不会发生 MTU 变小的问题。


58
 PPPoE 一般还会和隧道技术一起使用，这时还需要加上隧道头部，MTU 就更短了。

PPPoE 会降低网络效率，PPPoA 也有 ADSL Modem 和路由器无法分离的限制，这两个问题其实都是由 PPP 引起的。因此，有一些运营商不使用 PPP，他们使用 DHCP59
 协议从 BAS 向用户端下发 TCP/IP 配置信息。


59
 DHCP：Dynamic Host Configuration Protocol，动态主机配置协议。

DHCP 经常用于通过公司网络向客户端计算机下发 TCP/IP 配置信息，其原理如图 4.22 所示，首先客户端请求配置信息（图 4.22 ①），然后 DHCP 服务器下发配置信息（图 4.22 ②），非常简单，不需要像 PPP（图 4.17）那样需要多个步骤，也不需要验证用户名和密码。没有用户名和密码，就意味着无法通过用户名来切换运营商网络，但这种方式也有优势，它可以单纯地直接传输以太网包，不需要添加额外的 PPP 头部，因此不会占用 MTU。
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图 4.22　DHCP 的原理


此外，采用 DHCP 的运营商使用的 ADSL Modem 也和 PPPoE、PPPoA 方式不同，这种 ADSL Modem 不使用信元，而是直接将以太网包调制成 ADSL 信号，因此没有 ADSL Modem 和路由器无法分离的问题 60
 。


60
 使用信元的 PPPoE 和 PPPoA 方式中，BAS 需要配备比较昂贵的 ATM 接口，因此不使用信元还可以控制成本。



还有一种 DHCP 方式，它不使用PPP，而是将以太网包直接转换成 ADSL 信号发送给DSLAM。





4.4　网络运营商的内部



4.4.1　POP 和 NOC


下面回到正题，现在网络包已经通过接入网，到达了网络运营商的路由器。这里是互联网的入口，网络包会从这里进入互联网内部 61
 。


61
 简单来说，此后网络包的传输轨迹就是通过路由器的不断转发向目的地前进，基本过程和我们之前介绍的内容大同小异。

互联网的实体并不是由一个组织运营管理的单一网络，而是由多个运营商网络相互连接组成的（图 4.23）。ADSL、FTTH 等接入网是与用户签约的运营商设备相连的，这些设备称为 POP62
 ，互联网的入口就位于这里。


62
 POP：Point of Presence，中文一般叫作“接入点”。
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图 4.23　互联网内部概览




网络包通过接入网之后，到达运营商 POP 的路由器。




那么，POP 里面是什么样的呢？ POP 的结构根据接入网类型以及运营商的业务类型不同而不同，大体上是图 4.24 中的这个样子。POP 中包括各种类型的路由器，路由器的基本工作方式是相同的，但根据其角色分成了不同的类型。图 4.24 中，中间部分列出了连接各种接入网的路由器，这里的意思就是根据接入网的类型需要分别使用不同类型的路由器。
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图 4.24　POP 概览


我们从上面开始看，首先是专线，这里用的路由器就是具有通信线路端口的一般路由器。专线不需要用户认证、配置下发等功能 63
 ，因此用一般的路由器就可以了。接下来是电话、ISDN 等拨号方式的接入网，这里使用的路由器称为 RAS。拨号接入需要对用户拨电话的动作进行应答，而 RAS 就具备这样的功能。此外，之前我们讲过通过 PPP 协议进行身份认证和配置下发的过程，RAS 也具备这些功能。再往下是 PPPoE 方式的 ADSL 和 FTTH。PPPoE 方式中，ADSL、FTTH 接入服务商会使用 BAS，运营商的路由器则与 BAS 相连。PPPoE 中的身份认证和配置下发操作由接入服务商的 BAS 来负责，运营商的路由器只负责对包进行转发，因此这里也是使用一般的路由器就可以了。如果 ADSL 采用 PPPoA 方式接入，那么工作过程会有所不同，DSLAM 通过 ATM 交换机 64
 与 ADSL 的运营商的 BAS 相连，然后再连接到运营商的路由器。用户端传输的信号先经过 ADSL Modem 拆分成 ATM 信元并进行调制，然后 DSLAM 将信号还原成信元，通过 ATM 交换机转发到 BAS，最后 BAS 将信元还原成网络包，再通过运营商的路由器转发到互联网内部。


63
 专线是固定连接线路，不需要进行身份认证，参数是根据传真、书面等方式下发后进行手动配置的，因此也不需要 PPP、DHCP 等机制。其实，这就是最古老的互联网接入方式。


64
 ATM 交换机是转发 ATM 信元的设备，负责将 DSLAM 输出的信元转发给 BAS。

对于连接接入网的部分来说，由于要连接的线路数量很多，所以路由器需要配备大量的端口，但能传输的网络包数量相对比较少，这是因为接入网的速率比互联网核心网络要低。因此，端口多且价格便宜的路由器适用于这些场景。相对地，图中左侧的路由器用于连接运营商和核心 NOC 以及其他 POP，所有连接接入网的路由器发出的包都会集中到这里，使用的线路速率也比较高，因此这里需要配备转发性能和数据吞吐量高的路由器。

NOC65
 是运营商的核心设备，从 POP 传来的网络包都会集中到这里，并从这里被转发到离目的地更近的 POP，或者是转发到其他的运营商。这里也需要配备高性能的路由器。


65
 NOC：Network Operation Center，网络运行中心。

话说回来，到底需要多高的性能才行呢？我们来看实际产品的参数。面向运营商的高性能路由器中有些产品的数据吞吐量超过 1 Tbit/s66
 ，而一般面向个人的路由器的数据吞吐量也就 100 Mbit/s 左右，两者相差 1 万多倍。当然，路由器的性能不完全是由吞吐量决定的，但从这里可以看出规模和性能的差异。


66
 T 表示 1012
 。

其实，NOC 和 POP 并没有非常严格的界定。NOC 里面也可以配备连接接入网的路由器，很多情况下是和 POP 共用的。从 IP 协议的传输过程来看，也没有对两者进行区分的必然性，因为无论是哪个路由器，其转发网络包的基本工作原理都是相同的。因此，大家可以简单地认为，NOC 就是规模扩大后的 POP67
 。


67
 从探索之旅的角度来看，运营商内部似乎只要有路由器就行了，但实际上 POP 和 NOC 中的设备不只有路由器。因为运营商还会提供如网站、邮件等各种服务，所以机房里面还会配备各种服务器。


4.4.2　室外通信线路的连接


POP 和 NOC 遍布全国各地，它们各自的规模有大有小，但看起来跟公司里的机房没什么太大区别，都是位于一幢建筑物中的，其中的路由器或者通过线路直接连接，或者通过交换机进行连接，这些和公司以及家庭网络都是相同的。只不过，公司的机房一般使用双绞线来连接设备，但运营商的网络中需要传输大量的包，已经超过了双绞线能容纳的极限，因此一般还是更多地使用光纤 68
 。


68
 光纤基本上和 FTTH 没有区别，只不过在大楼内部短距离连接时，一般采用多模光纤。

大楼室内可以用线路直接连接，对于距离较远的 NOC 和 POP 来说，它们之间的连接方式可以分为几种。

对于自己拥有光纤 69
 的运营商来说，可以选择最简单的方式，也就是用光纤将 NOC 和 POP 直接连接起来。


69
 比如，电话公司由于自身业务需要，通过电线杆等方式铺设了很多光纤，那么这些公司属于拥有光纤的。电力公司通过继承电线杆上架设的光纤来开展通信业务，也算是自己拥有光纤的。此外，高速公路沿途铺设的光纤也会归一些公司所有，因此拥有光纤的方式是多种多样的。

这种方式虽然想法简单，但实现起来却并不简单。光纤需要在地下铺设，需要很大的工程费用，而且当线路发生中断时还必须进行维修，这些维护工作也需要费用。因此，只有有限的几家大型运营商才拥有光纤。

那么，其他运营商怎么办呢？其实也不难，只要从其他公司租借光纤就可以了，但所谓租借并不是光纤本身。

拥有光纤的公司一般都会提供光纤租用服务。以电话公司为例，电话公司会在其拥有的光纤中传输语音数据，但一条光纤并不是只能传输一条语音数据，光纤是可以复用的，一条语音数据只占其通信能力的一部分。换句话说，电话公司可以将自己的光纤的一部分通信能力租借给客户。对于客户来说，只要支付一定的费用就可以使用其中的通信能力了。对于电话公司来说，其拥有的光纤不会全部自己使用，通过租借的方式也可以带来一定的收益，无论其业务本质是电话还是互联网，这一点都是共通的 70
 。这种服务就叫作通信线路服务。


70
 互联网之外的其他通信线路服务在本质上都是一样的。

不拥有光纤的运营商则可以使用租借通信线路的方式将相距较远的 NOC 和 POP 连接起来。电话使用的通信线路（电话线）只能传输语音这种单一形式的数据，但运营商使用的通信线路则种类繁多。首先，在速率上就分为很多种，其中比较快的种类，其速率为电话线的 100 万倍左右。除了速率之外，数据的传输方式也分为很多种。以前，将多条电话线捆绑在一起的方式比较主流，现在我们有了各种类型的通信线路，其中也有一些公司不对光纤进行细分，而是直接将整条光纤租借出去 71
 。不同的通信方式和速率对应着不同的价格，对于不拥有光纤的运营商来说，需要根据需要从中进行选择。


71
 这种服务称为 Dark Fibre，中文一般叫作“直驳光纤”。


4.5　跨越运营商的网络包



4.5.1　运营商之间的连接


让我们重新回到运营商内部，看一看到达 POP 路由器之后，网络包是如何前往下一站的。首先，如果最终目的地 Web 服务器和客户端是连接在同一个运营商中的，那么 POP 路由器的路由表中应该有相应的转发目标。运营商的路由器可以和其他路由器交换路由信息，从而自动更新自己的路由表，通过这一功能，路由信息就实现了自动化管理 72
 。于是，路由器根据路由表中的信息判断转发目标，这个转发目标可能是 NOC，也可能是相邻的 POP，无论如何，路由器都会把包转发出去，然后下一个路由器也同样根据自己路由表中的信息继续转发。经过几次转发之后，网络包就到达了 Web 服务器所在的 POP 的路由器，然后从这里被继续转发到 Web 服务器。


72
 关于路由信息请参见 3.3.2 节。

那么，如果服务器的运营商和客户端的运营商不同又会怎样呢？这种情况下，网络包需要先发到服务器所在的运营商，这些信息也可以在路由表中找到，这是因为运营商的路由器和其他运营商的路由器也在交换路由信息。这个信息交换的过程稍后再讲，我们暂且认为路由表中能找到对方运营商的路由信息，这时网络包会被转发到对方运营商的路由器。

总之，对于互联网内部的路由器来说，无论最终目的地是否属于同一家运营商，都可以从路由表中查到，因此只要一次接一次按照路由表中的目标地址来转发包，最终一定可以到达 Web 服务器所在的 POP。这样一来，我们就可以把包发到任何地方，包括地球的另一面。


4.5.2　运营商之间的路由信息交换


只要路由表中能够查到，我们当然可以把包发到任何地方，包括地球的另一面，但这些路由信息是如何写入路由表的呢？如果路由表中没有相应的路由信息，路由器就无法判断某个网络的位置，也就无法对包进行转发，也就是说，仅仅用线路将路由器连起来，是无法完成包转发的。下面我们来看看运营商之间是如何交换路由信息，并对路由器进行自动更新的。

其实方法并不难。如图 4.25 所示，只要让相连的路由器告知路由信息就可以了。只要获得了对方的路由信息，就可以知道对方路由器连接的所有网络，将这些信息写入自己的路由表中，也就可以向那些网络发送包了。
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图 4.25　运营商之间的路由信息交换


获得对方的路由信息之后，我们也需要将自身的路由信息告知对方。这样一来，对方也可以将发往我们所在子网的包转发过来。这个路由信息交换的过程是由路由器自动完成的，这里使用的机制称为 BGP73
 。


73
 BGP：Border Gateway Protocol，边界网关协议。

根据所告知的路由信息的内容，这种路由交换可分为两类。一类是将互联网中的路由全部告知对方。例如图 4.26 中，如果运营商 D 将互联网上所有路由都告知运营商 E，则运营商 E 不但可以访问运营商 D，还可以访问运营商 D 后面的运营商 B、A 和 C。然后，通过运营商 D 就可以向所有的运营商发送包。像这样，通过运营商 D 来发送网络包的方式称为转接。
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图 4.26　路由信息交换的类型


另一种类型是两个运营商之间仅将与各自网络相关的路由信息告知对方。这样，只有双方之间的网络可以互相收发网络包，这种方式称为非转接，也叫对等 74
 。


74
 对等的英文是 peer，BGP 规格中将互相交换路由信息的节点都称为 peer，但 BGP 的 peer 实际上包含了转接和非转接两种节点，但“对等”的 peer 仅包括非转接的节点，它们的意思不同，请不要混淆。



互联网内部使用 BGP 机制在运营商之间交换路由信息。





4.5.3　与公司网络中自动更新路由表机制的区别


路由器之间相互交换信息自动更新路由表的方式在公司网络中也会用到，不过公司内部和运营商之间在路由交换方式上是有区别的。

公司中使用的方式是寻找与目的地之间的最短路由，并按照最短路由来转发包，因此，周围的所有路由器都是平等对待的。

公司内部采用这样的方式没问题，但运营商之间就不行了。假设某个运营商拥有一条连接日本和美国的高速线路，那么要访问美国的地址时，可能这条线路是最短路由。如果单纯采用最短路由的方式，那么其他运营商的包就都会走这条线路，这时，该运营商需要向其他运营商收取相应的费用，否则就成义务劳动了。在这种情况下，如果使用最短路由的方式，就无法区分哪个运营商交了费，哪个运营商没交费，也就是说无法阻止那些没交费的运营商使用这条线路，这样就很难和对方进行交涉了。

正是出于这样的原因，互联网中不能单纯采用最短路由，而是需要一种能够阻止某些来源的网络包的机制，互联网的路由交换机制就具有这样的功能。

首先，互联网中可以指定路由交换的对象。公司中，路由信息是在所有路由器间平等交换的，但运营商之间的路由交换是在特定路由器间一对一进行的。这样一来，运营商就可以只将路由信息提供给那些交了费的运营商，那些没交费的运营商也就无法将网络包发送过来了。

其次，在判断路由时，该机制不仅可以判断是否是最短路由，还可以设置其他一些判断因素。例如当某个目的地有多条路由时，可以对每条路由设置优先级。

运营商之间需要对交换路由信息的对象进行判断和筛选，但这样一来，对于没有交换路由信息的运营商网络，我们就无法将网络包发送过去了，如果要访问的 Web 服务器就在那个运营商网络中，我们不就访问不了了吗？其实不用担心，运营商在进行路由交换时会避免出现这样的情况。互联网中有很多运营商，每个运营商都和其他多个运营商相互连接。因此，如果一个运营商走不过去，可以走另一个运营商，无论网络包要发送到什么地方，都会确保能够获取相应的路由信息。如果某个运营商做不到这一点，那它也就该倒闭了。


4.5.4　IX 的必要性


图 4.26 中有一个叫作 IX75
 的东西，我们来说说它是干什么用的。对于两个运营商来说，像图 4.26 中运营商 D 和运营商 C 这样一对一的连接是最基本的一种连接方式，现在也会使用这种方式。但这种方式有个不方便的地方，如果运营商之间只能一对一连接，那么就需要像图 4.27（a）这样将所有的运营商都用通信线路连接起来。现在光日本国内就有数千家运营商，这样连接非常困难。对于这种情况，我们可以采用图 4.27（b）的方式，设置一个中心设备，通过连接到中心设备的方式来减少线路数量，这个中心设备就称为 IX。


75
 IX：Internet eXchange，中文一般叫作“互联网交换中心”。
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图 4.27　IX 的必要性


现在日本国内有几个这样的设备，其中具有代表性的包括 JPIX76
 、 NSPIXP-277
 、JPNAP78
 。经过这 3 个 IX 的数据总量约为 200 Gbit/s79
 ，而且还在持续增加。


76
 JPIX：JaPan Internet eXchange，日本 Internet Exchange 公司运营的 IX。


77
 NSPIXP-2：Network Service Provider Internet eXchange Point-2，是由政府、学校、民间三方共同运营的 WIDE 项目的 IX。


78
 JPNAP：Japan Network Access Point，日本 Internet Multifeed 公司运营的 IX。


79
 2007 年 2 月时的估算值。


4.5.5　运营商如何通过 IX 互相连接


下面我们来探索一下 IX。首先是 IX 的部署场所。为了保证在遇到停电、火灾等事故，以及地震等自然灾害时，路由器等网络设备还能继续工作，IX 所在的大楼都装有自主发电设备，并具有一定的抗震能力。其实这样的要求也不仅限于 IX，运营商的 NOC 也是一样。现在在日本，拥有如此高安全性的大楼其实并不多，因此符合这样要求的大楼里面都可能会有 NOC 和 IX。运营商和 IX 运营机构会租下大楼中的一块地方用于放置 NOC 和 IX 的设备，换句话说，IX 就在这些大楼中某一层的某个角落中。

IX 的核心是具有大量高速以太网 80
 端口的二层交换机（图 4.28）81
 。二层交换机的基本原理和一般交换机相同，大家可以认为 IX 的核心就是大型的、高速的交换机。


80
 现在使用的是 10 Gbit/s 端口，如果将来出现更高速的以太网标准，在数据量大的地方应该就会升级到更高速的设备。


81
 这种方式称为“二层方式”，在日本是主流方式，当然，也有采用其他方式的 IX。
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图 4.28　IX 的实体是高性能交换机


接下来就是将各个运营商的路由器连接到 IX 核心交换机上，连接方法有几种。首先，当运营商 NOC 和 IX 位于同一幢大楼里时，只要从 NOC 中将光纤延长出来接到 IX 交换机就可以了（图 4.28 ①）。这种情况和公司、家庭网络中的路由器与交换机的连接方法是相同的。这种方法很简单，但如果 NOC 和 IX 不在同一幢大楼里又该怎么办呢？我们可以用通信线路将路由器和交换机连起来。这种情况下有两种连法，一种是从路由器延伸出一根通信线路并连接到 IX 交换机上（图 4.28 ②），另一种是将路由器搬到 IX 机房里，用通信线路将路由器和 NOC 连起来，再将路由器连到 IX 交换机上（图 4.28 ③）。

以前 IX 交换机都是放在一个地方的，也就是呈点状分布的。现在这些点状设施已经逐步扩张，在数据中心等网络流量集中的地方一般都会设置 IX 终端交换机，各运营商的路由器在这里连接到终端交换机上（图 4.28 ④）。IX 已经从点扩张到线，甚至到面了。

下面我们来看一看网络包具体是如何传输的。其实这里并没有什么特别需要解释的，因为 IX 的交换机和一般的交换机在工作方式上没有区别。当收到来自某个路由器的网络包时，IX 交换机先通过 ARP 查询下一个路由器的 MAC 地址，然后将其写入 MAC 头部发送出去即可。只要填写了正确的 MAC 地址，就可以向任何运营商的路由器发送包。不过实际上，要成功发送包还需要正确的路由信息，对于没有进行路由交换的运营商，我们是无法向其发送包的。这需要运营商之间通过谈判签订合约，然后按照合约来交换路由信息，实现网络包的收发。

运营商之间可以直接连接，也可以通过 IX 连接，无论是哪种方式，最终网络包都会到达服务器所在的运营商，然后通过 POP 进入服务器端的网络。后面的内容我们下一章继续讲。


小测验

本章的旅程告一段落，我们为大家准备了一些小测验题目，确认一下自己的成果吧。


问题

1. 什么是接入网？

2. 要使用 ADSL 服务，需要安装一个将电话信号和 ADSL 信号分开的设备，这个设备叫什么名字？

3. 和电话局距离越远，ADSL 的通信速率越低，为什么？

4. BAS（宽带接入服务器）与一般的路由器有什么不同？

5. 将多个运营商汇聚在一起相互连接的设备叫什么？


Column　网络术语其实很简单



名字叫服务器，其实是路由器
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探索队员
 ：BAS 其实是路由器对吧？


探索队长
 ：是呢，它也是路由器的一种。不过它有一些一般路由器没有的功能，算是加强版的路由器吧。


队员
 ：可是，为什么它要叫服务器呢？


队长
 ：你的关注点怎么总是这么奇怪？


队员
 ：是吗？难道只有我觉得这个名字很怪吗？


队长
 ：好吧好吧，其实 BAS 是从 RAS 发展而来的，一开始叫 B-RAS，意思是用于宽带网络的 RAS，后来缩略成了 BAS。


队员
 ：RAS 也是路由器的一种吗？


队长
 ：是啊。


队员
 ：那 RAS 又为什么叫服务器呢？太奇怪了吧？


队长
 ：其实也没什么可奇怪的。


队员
 ：这话怎么说？


队长
 ：以前和现在不一样，大部分情况下，RAS 是用一台服务器里面装上 RAS 软件来实现的，所以叫服务器是很正常的。


队员
 ：咦？服务器也可以当路由器来用吗？


队长
 ：这有什么大惊小怪的，只要有相应的软件，计算机什么都能干。


队员
 ：这么说好像挺有道理的。


队长
 ：所以说，只要安装了路由器软件，计算机也可以当路由器来用。


队员
 ：原来是这样啊。


队长
 ：其实以前的路由器也不是专门的设备，都是在计算机上安装相应的软件当成路由器来用的。


队员
 ：真的吗？


队长
 ：当然。现在的计算机也可以当路由器用哦。Linux 等 UNIX 系操作系统都内置了路由功能，Windows Server 版本也具有路由功能。


队员
 ：这样啊，学到了。


队长
 ：不过，以前和现在不一样，以前的计算机可是很贵的，最少也要几百万日元，高性能的型号要几亿日元呢。


队员
 ：好像听说过这事。


队长
 ：这么贵的东西，只是拿来转发网络包，未免太浪费了对吧。


队员
 ：我还以为转发网络包是个很复杂的工作呢。


队长
 ：不不，跟数据库、业务系统相比，转发包算是简单的工作了。


队员
 ：这样啊。


队长
 ：是啊，让昂贵的计算机做这么简单的事太浪费了，有人就想，如果设计一种专用设备，是不是能节省成本呢？于是就有了路由器。


队员
 ：原来是这样啊。


队长
 ：不过，这是以前的事了，现在情况又不一样了。现在使用专用硬件不是为了降低成本，而是为了提高性能。


队员
 ：这话怎么说？


队长
 ：计算机需要用软件来处理网络包的转发对吧？


队员
 ：是啊。


队长
 ：专用硬件可以通过芯片实现非常快速的处理，因此性能更好。


队员
 ：原来如此。



小测验答案


1. 用于连接网络运营商的线路（参见【4.1.2】）

2. 分离器（参见【4.1.6】）

3. 因为离电话局越远，信号越弱（参见【4.2.3】）

4. BAS 具有身份认证、向客户端下发 IP 地址等配置信息的功能（参见【4.3.1】）

5. IX（Internet eXchange，互联网交换中心）（参见【4.5.4】）








第 5 章　服务器端的局域网中有什么玄机



热身问答

在开始探索之旅之前，我们准备了一些和本章内容有关的小题目，请大家先试试看。

这些题目是否答得出来并不影响接下来的探索之旅，因此请大家放轻松。


问题

下列说法是正确的（√）还是错误的（×）？

1. 当使用浏览器访问 Web 服务器时，浏览器的通信对象不仅限于 Web 服务器。

2. 没有防火墙就不能连接到互联网。

3. 也有防火墙无法抵御的攻击。


答案

1. √。浏览器有时候是和 Web 服务器通信，有时候是和缓存服务器以及负载均衡器等进行通信。

2. ×。防火墙并不是必需的，但是没有防火墙会增加风险。

3. √。防火墙不会检查通信数据的具体内容，因此无法抵御隐藏在通信数据内容中的攻击。


前情提要

上一章，我们探索了网络包在进入互联网之后，通过通信线路和运营商网络到达服务器 POP 端的过程。接下来，网络包将继续朝服务器前进，并通过服务器前面的防火墙、缓存服务器、负载均衡器等。本章我们将对这一部分进行探索。


探索之旅的看点
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（1）Web 服务器的部署地点


客户端计算机一般都放在家庭、公司网络上，但服务器的部署不仅限于家庭和公司中。那么服务器到底放在哪里呢？这是我们的第一个看点。


（2）防火墙的结构和原理


一般在 Web 服务器前面都会部署防火墙，那么防火墙是通过怎样的机制保护服务器的呢？这是我们的第二个看点。


（3）通过将请求平均分配给多台服务器来平衡负载


随着访问量的增加，Web 服务器的处理能力会不够用，对于访问量很大的大型网站来说，必须要考虑到这一点。如何应对这个问题，也是我们的看点之一。有很多方案可以应对这个问题，我们先介绍其中一种方法，即通过多台 Web 服务器来分担负载。


（4）利用缓存服务器分担负载


另一种减轻 Web 服务器负担的方法是将访问过的数据保存在缓存服务器中，当再次访问时直接使用缓存的数据。除了在服务器端部署缓存服务器之外，在客户端也可以部署缓存服务器，缓存服务器有各种用法，这也是我们的看点之一。


（5）内容分发服务


内容分发服务是从缓存服务器发展而来的，它在互联网中部署很多缓存服务器，并将用户的访问引导到最近的缓存服务器上。那么如何才能找到离用户最近的缓存服务器呢？如何将用户的访问引导到这台服务器上呢？内容分发服务的结构还是非常耐人寻味的。


5.1　Web 服务器的部署地点



5.1.1　在公司里部署 Web 服务器


网络包从互联网到达服务器的过程，根据服务器部署地点的不同而不同。最简单的是图 5.1（a）中的这种情况，服务器直接部署在公司网络上，并且可以从互联网直接访问。这种情况下，网络包通过最近的 POP 中的路由器、接入网以及服务器端路由器之后，就直接到达了服务器。其中，路由器的包转发操作，以及接入网和局域网中包的传输过程都和我们之前讲过的内容没有区别 1
 。


1
 路由器的包转发参见第 3 章，接入网参见第 4 章，局域网参见第 3 章。
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图 5.1　服务器的所在地


以前这样的服务器部署方式很常见，但现在已经不是主流方式了。这里有几个原因。第一个原因是 IP 地址不足。这样的方式需要为公司网络中的所有设备，包括服务器和客户端计算机，都分配各自的公有地址。然而现在公有地址已经不够用了，因此采用这种方式已经不现实了。

另一个原因是安全问题。这种方式中，从互联网传来的网络包会无节制地进入服务器，这意味着服务器在攻击者看来处于“裸奔”状态。当然，我们可以强化服务器本身的防御来抵挡攻击，这样可以一定程度上降低风险。但是，任何设置失误都会产生安全漏洞，而裸奔状态的服务器，其安全漏洞也都会暴露出来。人工方式总会出错，安全漏洞很难完全消除，因此让服务器裸奔并不是一个稳妥的办法。

因此，现在我们一般采用图 5.1（b）中的方式，即部署防火墙 2
 。防火墙的作用类似于海关，它只允许发往指定服务器的指定应用程序的网络包通过，从而屏蔽其他不允许通过的包。这样一来，即便应用程序存在安全漏洞，也可以降低相应的风险。因为防火墙屏蔽了不允许从外部访问的应用程序，所以即便这些程序存在安全漏洞，用于攻击的网络包也进不来 3
 。当然，即便如此风险也不会降到零，因为如果允许外部访问的应用程序中有安全漏洞，还是有可能遭到攻击的 4
 ，但怎么说也远比完全暴露安全漏洞的风险要低得多。这就是防火墙的作用。


2
 防火墙：一种抵御外部网络攻击的机制，也是最早出现的一种防御机制。现在已经出现了很多可以绕过防火墙的攻击方法，因此防火墙一般需要和反病毒、非法入侵检测、访问隔离等机制并用。我们将在 5.2 节详细介绍。


3
 在设计防火墙机制的那个年代，还没有特别恶劣的攻击方式，因此只要服务器管理员正确配置应用程序，就可以防止出现漏洞。当时的设计思路就是对于允许外部访问的应用程序进行正确配置，防止出现漏洞，而对于其他应用程序则用防火墙来进行屏蔽保护。


4
 因此管理员必须注意两点：1. 更新应用程序修补安全漏洞；2. 正确配置应用程序避免出现漏洞。


5.1.2　将 Web 服务器部署在数据中心


图 5.1（a）和图 5.1（b）都是将 Web 服务器部署在公司里，但 Web 服务器不仅可以部署在公司里，也可以像图 5.1（c）这样把服务器放在网络运营商等管理的数据中心里，或者直接租用运营商提供的服务器。

数据中心是与运营商核心部分 NOC 直接连接的，或者是与运营商之间的枢纽 IX 直接连接的。换句话说，数据中心通过高速线路直接连接到互联网的核心部分，因此将服务器部署在这里可以获得很高的访问速度 5
 ，当服务器访问量很大时这是非常有效的。此外，数据中心一般位于具有抗震结构的大楼内，还具有自主发电设备，并实行 24 小时门禁管理，可以说比放在公司里具有更高的安全性。此外，数据中心不但提供安放服务器的场地，还提供各种附加服务，如服务器工作状态监控、防火墙的配置和运营、非法入侵监控等，从这一点来看，其安全性也更高。


5
 将服务器部署在公司里时，只要提高接入网的带宽，就可以让访问速度变得更快。

如果 Web 服务器部署在数据中心里，那么网络包会从互联网核心部分直接进入数据中心，然后到达服务器。如果数据中心有防火墙，则网络包会先接受防火墙的检查，放行之后再到达服务器。无论如何，网络包通过路由器的层层转发，最终到达服务器的这个过程都是相同的。


5.2　防火墙的结构和原理



5.2.1　主流的包过滤方式


无论服务器部署在哪里，现在一般都会在前面部署一个防火墙，如果包无法通过防火墙，就无法到达服务器。因此，让我们先来探索一下包是如何通过防火墙的。

防火墙的基本思路刚才已经介绍过了，即只允许发往特定服务器中的特定应用程序的包通过，然后屏蔽其他的包。不过，特定服务器上的特定应用程序这个规则看起来不复杂，但网络中流动着很多各种各样的包，如何才能从这些包中分辨出哪些可以通过，哪些不能通过呢？为此，人们设计了多种方式 6
 ，其中任何一种方式都可以实现防火墙的目的，但出于性能、价格、易用性等因素，现在最为普及的是包过滤方式。因此，我们的探险之旅就集中介绍一下包过滤方式的防火墙是怎样工作的。


6
 防火墙可分为包过滤、应用层网关、电路层网关等几种方式。


5.2.2　如何设置包过滤的规则


网络包的头部包含了用于控制通信操作的控制信息，只要检查这些信息，就可以获得很多有用的内容。这些头部信息中，经常用于设置包过滤规则的字段如表 5.1 所示。不过，光看这张表还是难以理解过滤规则是如何设置的，所以我们来看一个具体的例子 7
 。


7
 要理解包过滤的设置需要深入理解包是如何在网络中传输的，这些内容在第 2 章有详细的讲解，请大家复习一下。


表 5.1　地址转换和包过滤中用于设置规则的字段




	头部类型
	规则判断条件
	含义



	MAC 头部
	发送方 MAC 地址
	路由器在对包进行转发时会改写 MAC 地址，将转发目标路由器的 MAC 地址设为接收方 MAC 地址，将自己的 MAC 地址设为发送方 MAC 地址。通过发送方 MAC 地址，可以知道上一个转发路由器的 MAC 地址



	IP 头部
	发送方 IP 地址
	发送该包的原始设备的 IP 地址。如果要以发送设备来设置规则，需要使用这个字段



	接收方 IP 地址
	包的目的地 IP 地址，如果要以包的目的地来设置规则，需要使用这个字段



	协议号
	TCP/IP 协议为每个协议分配了一个编号，如果要以协议类型来设置规则，需要使用这个编号。主要的协议号包括 IP∶0；ICMP∶1；TCP∶6；UDP∶17；OSPF∶89



	TCP 头部或 UDP 头部
	发送方端口号
	发送该包的程序对应的端口号。服务器程序对应的端口号是固定的，因此根据服务器返回的包的端口号可以分辨是哪个程序发送的。不过，客户端程序的端口号大多是随机分配的，难以判断其来源，因此很少使用客户端发送的包的端口号来设置过滤规则



	接收方端口号
	包的目的地程序对应的端口号。和发送方端口号一样，一般使用服务器的端口号来设置规则，很少使用客户端的端口号



	TCP 控制位
	TCP 协议的控制信息，主要用来控制连接操作



	ACK
	表示接收数据序号字段有效，一般用于通知发送方数据已经正确接收



	PSH
	表示发送方应用程序希望不等待发送缓冲区填充完毕，立即发送这个包



	RST
	强制断开连接，用于异常中断



	SYN
	开始通信时连接操作中发送的第一个包中，SYN 为 1，ACK 为 0。如果能够过滤这样的包，则后面的操作都无法继续，可以屏蔽整个访问



	FIN
	表示断开连接



	分片
	通过 IP 协议的分片功能拆分后的包，从第二个分片开始会设置该字段



	ICMP 消息（非头部）的内容
	ICMP 消息类型
	ICMP 消息用于通知包传输过程中产生的错误，或者用来确认通信对象的工作状态。ICMP 消息主要包括以下类型，这些类型可以用来设置过滤规则



	0
	针对 ping 命令发送的 ICMP echo 消息的响应。将这种类型的消息和下面的类型 8 消息屏蔽后，ping 命令就没有响应了。一般在发动攻击之前会通过 ping 命令查询网络中有哪些设备，如果屏蔽 0 和 8，就不会响应 ping 命令，攻击者也就无法获取网络中的信息了。不过，ping 命令也可以用来查询设备是否在正常工作，如果屏蔽了 0 和 8 的消息，可能别人会误以为设备没有在工作



	8
	这个类型的消息叫作 ICMP echo，当执行 ping 命令时，就会发送 ICMP echo 消息



	其他
	ICMP 消息除了 0 和 8 以外还有其他一些类型，但其中有些消息被屏蔽后会导致网络故障，因此如果要屏蔽 0 和 8 以外的消息必须十分谨慎




假设我们的网络如图 5.2 所示，将开放给外网的服务器和公司内网分开部署，Web 服务器所在的网络可以从外网直接访问。现在我们希望允许从互联网访问 Web 服务器（图 5.2 ①），但禁止 Web 服务器访问互联网（图 5.2 ②）。以前很少禁止 Web 服务器访问互联网，但现在出现了一些寄生在服务器中感染其他服务器的恶意软件，如果阻止 Web 服务器访问互联网，就可以防止其他服务器被感染。要实现这样的要求，应该如何设置包过滤的规则呢？我们就用这个例子来看一看包过滤的具体思路。

在设置包过滤规则时，首先要观察包是如何流动的。通过接收方 IP 地址和发送方 IP 地址，我们可以判断出包的起点和终点。在图 5.2 ①的例子中，包从互联网流向 Web 服务器，从互联网发送过来的包其起点是不确定的，但终点是确定的，即 Web 服务器。因此，我们可以按此来设定规则，允许符合规则的包通过。也就是说，允许起点（发送方 IP 地址）为任意，终点（接收方 IP 地址）为 Web 服务器 IP 地址的包通过（图 5.2 中表的第 1 行）。如果可以确定发送方 IP 地址，也可以将其加入规则，但这个例子中起点是不确定的，因此可以不将发送方 IP 地址设为判断条件。
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图 5.2　包过滤的典型示例


这样一来，从互联网发往 Web 服务器的包就可以通过防火墙了，但光这样还无法完成访问。因为收到包之后，Web 服务器需要通过确认应答机制 8
 通知发送方数据已经正常收到，这需要 Web 服务器向互联网发送包。在 Web 服务器发往互联网的包中，我们可以将起点（发送方 IP 地址）为 Web 服务器地址的包设置为允许通过（图 5.2 中表的第 3 行）。像这样，我们可以先根据接收方和发送方地址判断包的流向，并设置是允许还是阻止。


8
 详见第 2 章的内容。


5.2.3　通过端口号限定应用程序


不过，按照前面的设置，相当于允许了互联网和 Web 服务器之间所有的包通过，这个状态很危险。假如服务器上还有一个文件服务器程序在工作，那么这些文件就可能会被非法访问从而造成信息泄露。有风险的还不仅是文件服务器，现在每天都会发布若干安全漏洞，可以说随处都隐藏着风险。因此，我们最好是阻止除了必需服务（也就是本例中的 Web 服务）以外的所有应用程序的包。

当我们要限定某个应用程序时，可以在判断条件中加上 TCP 头部或者 UDP 头部中的端口号。Web 服务器的端口号为 809
 ，因此我们在刚才的接收方 IP 地址和发送方 IP 地址的基础上再加上 80 端口作为条件就可以了。也就是说，当包的接收方 IP 地址为 Web 服务器地址，且接收方端口号为 80 时，允许这些包通过（图 5.2 中表的第 1 行）；或者当包的发送方 IP 地址为 Web 服务器地址，且发送方端口号为 80 时，允许这些包通过（图 5.2 中的表的第 3 行）。如果要允许访问除 Web 之外的其他应用程序，则只要将该应用程序的端口号设置到防火墙中并允许通过就可以了。


9
 也可以不使用 80 端口而使用其他端口，但这种情况一定是在 Web 服务器程序中特别设置过的，因此只要按照服务器的设置来调整防火墙设置就可以了。


5.2.4　通过控制位判断连接方向


现在我们已经可以指定某个具体的应用程序了，但是条件还没达到，因为还没有办法阻止 Web 服务器访问互联网。Web 使用的 TCP 协议是双向收发网络包的，因此如果单纯地阻止从 Web 服务器发往互联网的包，则从互联网访问 Web 服务器的操作也会受到影响而无法进行。光判断包的流向还不够，我们必须要根据访问的方向来进行判断。这里就需要用到 TCP 头部中的控制位。TCP 在执行连接操作时需要收发 3 个包 10
 ，其中第一个包的 TCP 控制位中 SYN 为 1，而 ACK 为 0。其他的包中这些值都不同，因此只要按照这个规则就能够过滤到 TCP 连接的第一个包。


10
 第 2 章有具体介绍。

如果这第一个包是从 Web 服务器发往互联网的，那么我们就阻止它（图 5.2 表中的第 2 行）。这样设置之后，当然也不会收到对方返回的第二个响应包，TCP 连接操作就失败了。也就是说，只要以 Web 服务器为起点访问互联网，其连接操作必然会失败，这样一来，我们就阻止了 Web 服务器对互联网的访问。

那么，从互联网访问 Web 服务器会不会受影响呢？从互联网访问 Web 服务器时，第一个包是接收方为 Web 服务器，符合图 5.2 表中的第 1 行，因此允许通过。第二个包的发送方是 Web 服务器，但 TCP 控制位的规则与第二行不匹配 11
 ，因此符合第三行的规则，允许通过。随后的所有包要么符合第一行，要么符合第三行，因此从互联网访问 Web 服务器的所有包都会被允许通过。


11
 第二个包中，SYN 为 1，ACK 也为 1，因此不符合刚刚设定的规则。

通过接收方 IP 地址、发送方 IP 地址、接收方端口号、发送方端口号、TCP 控制位这些条件，我们可以判断出通信的起点和终点、应用程序种类，以及访问的方向。当然，如表 5.1 列出的那样，还有很多其他的字段可以用作判断条件。通过对这些条件进行组合，我们就可以对包进行筛选。这里也可以添加多个规则，直到能够将允许的访问和不允许的访问完全区分开为止。这样，我们就可以通过设置规则，让允许访问的包通过防火墙，其他的包则不能通过防火墙 12
 。


12
 还有一种思路是只阻止有风险的访问，允许其他所有的访问，这种方法有可能漏掉未知的有风险的网络包。因此，为了避免未知的风险，一般来说都是只允许必要的包通过，其他的包全部阻止。

不过，实际上也存在无法将希望允许和阻止的访问完全区分开的情况，其中一个代表性的例子就是对 DNS 服务器的访问。DNS 查询使用的是 UDP 协议，而 UDP 与 TCP 不同，它没有连接操作，因此无法像 TCP 一样根据控制位来判断访问方向。所以，我们无法设置一个规则，只允许公司内部访问互联网上的 DNS 服务器，而阻止从互联网访问公司内部的 DNS 服务器。这一性质不仅适用于 DNS，对于所有使用 UDP 协议的应用程序都是共通的。在这种情况下，只能二者择其一——要么冒一定的风险允许该应用程序的所有包通过，要么牺牲一定的便利性阻止该应用程序的所有包通过 13
 。


13
 如果是使用包过滤之外的其他方式的防火墙，有时候是可以判断 UDP 应用程序的访问方向的。


5.2.5　从公司内网访问公开区域的规则


图 5.2 这样的网络结构中，我们不仅要设置互联网和公开区域之间的包过滤规则，还需要设置公司内网和互联网之间，或者公司内网与公开区域之间的包过滤规则。这时，需要注意的是不要让这些规则互相干扰。例如，为了让公司内网与公开区域之间的网络包自由流动，我们可以将接收方 IP 地址为公开区域的包设置成全部允许通过。但是，如果在这条规则里没有限定发送方 IP 地址，那么连来自互联网的包也都会被无条件允许进入公开区域了，这会导致公开区域中的服务器全部暴露在危险状态中。因此，我们必须谨慎地设置规则，防止出现这样的情况。


5.2.6　从外部无法访问公司内网


包过滤方式的防火墙不仅可以允许或者阻止网络包的通过，还具备地址转换功能 14
 ，因此还需要进行相关的设置。也就是说，互联网和公司内网之间的包需要进行地址转换才能传输，因此必须要进行相关的设置 15
 。具体来说，就是和包过滤一样，以起点和终点作为条件，根据需要设置是否需要进行地址转换。私有地址和公有地址之间的对应关系，以及端口号的对应关系都是自动管理的，因此只需要设置是否允许地址转换就可以了。


14
 关于地址转换请参见第 3 章。


15
 互联网路由器的路由表中没有私有地址的路由信息，因此凡是接收方为私有地址的包，在经过互联网中的路由器时都会被丢弃，这就是为什么必须使用地址转换的原因。相对地，防火墙内置的路由功能可以由用户自行设置，因此可以在路由表中配置私有地址相关的路由，使得公司内网到公开区域的访问可以以私有地址的形式来进行，这意味着公司内网和公开区域之间传输的包不需要地址转换。

请大家回忆一下地址转换的工作原理，当使用地址转换时，默认状态下是无法从互联网访问公司内网的，因此我们不需要再设置一条包过滤规则来阻止从互联网访问公司内网。


5.2.7　通过防火墙


像这样，我们可以在防火墙中设置各种规则，当包到达防火墙时，会根据这些规则判断是允许通过还是阻止通过。

如果判断结果为阻止，那么这个包会被丢弃并被记录下来 16
 。这是因为这些被丢弃的包中通常含有非法入侵的痕迹，通过分析这些包能够搞清楚入侵者使用的手法，从而帮助我们更好地防范非法入侵。


16
 如果将内置包过滤功能的路由器用作防火墙，则在丢弃包时基本上不会留下记录，这是因为路由器的内存容量小，没有足够的空间用来记录日志。

如果包被判断为允许通过，则该包会被转发出去，这个转发的过程和路由器是相同的。如果我们只关注判断是否允许包通过这一点，可能会觉得防火墙是一种特殊机制，而且市面上销售的防火墙大多是专用的硬件设备或者软件，这也加深了大家的这种印象。

实际上，在防火墙允许包通过之后，就没有什么特别的机制了，因此包过滤并不是防火墙专用的一种特殊机制，而是应该看作在路由器的包转发功能基础上附加的一种功能。只不过当判断规则比较复杂时，通过路由器的命令难以维护这些规则，而且对阻止的包进行记录对于路由器来说负担也比较大，因此才出现了专用的硬件和软件。如果规则不复杂，也不需要记录日志，那么用内置包过滤功能的普通路由器来充当防火墙也是可以的。



包过滤方式的防火墙可根据接收方 IP 地址、发送方 IP 地址、接收方端口号、发送方端口号、控制位等信息来判断是否允许某个包通过。





5.2.8　防火墙无法抵御的攻击


防火墙可以根据包的起点和终点来判断是否允许其通过，但仅凭起点和终点并不能筛选出所有有风险的包。比如，假设 Web 服务器在收到含有特定数据的包时会引起宕机。但是防火墙只关心包的起点和终点，因此即便包中含有特定数据，防火墙也无法发现，于是包就被放行了。然后，当包到达 Web 服务器时，就会引发服务器宕机。通过这个例子大家可以看出，只有检查包的内容才能识别这种风险，因此防火墙对这种情况无能为力。

要应对这种情况有两种方法。这个问题的根源在于 Web 服务器程序的 Bug，因此修复 Bug 防止宕机就是其中一种方法。这类 Bug 中，危险性较高的会作为安全漏洞公布出来，开发者会很快发布修复了 Bug 的新版本，因此持续关注安全漏洞信息并更新软件的版本是非常重要的。

另一种方法就是在防火墙之外部署用来检查包的内容并阻止有害包的设备或软件 17
 。当然，即便是采用这种方法也并不是完美无缺的，因为包的内容是否有风险，是由 Web 服务器有没有 Bug 决定的，因此当服务器程序中有潜在的 Bug 并且尚未被发现时，我们也无法判断包中的风险，也无法阻止这样的包。也就是说，我们无法抵御未知的风险。从这一点来看，这种方法和直接修复 Bug 的方法是基本等效的，但如果服务器数量较多，更新软件版本需要花费一定的时间，或者容易忘记更新软件，这时对包的内容进行检查就会比较有效。


17
 有时会作为防火墙的附件提供。


5.3　通过将请求平均分配给多台服务器来平衡负载



5.3.1　性能不足时需要负载均衡


当服务器的访问量上升时，增加服务器线路的带宽是有效的，但并不是网络变快了就可以解决所有的问题。高速线路会传输大量的网络包，这会导致服务器的性能跟不上 18
 。尤其是通过 CGI 等应用程序动态生成数据的情况下，对服务器 CPU 的负担更重，服务器性能的问题也会表现得越明显。


18
 无论服务器部署在公司里还是数据中心里，这个问题都是共通的。

要解决这个问题，大家可能首先想到的是换一台性能更好的服务器，但当很多用户同时访问时，无论服务器的性能再好，仅靠一台服务器还是难以胜任的。在这种情况下，使用多台服务器来分担负载的方法更有效。这种架构统称为分布式架构，其中对于负载的分担有几种方法，最简单的一种方法就是采用多台 Web 服务器，减少每台服务器的访问量。假设现在我们有 3 台服务器，那么每台服务器的访问量会减少到三分之一，负载也就减轻了。要采用这样的方法，必须有一个机制将客户端发送的请求分配到每台服务器上。具体的做法有很多种，最简单的一种是通过 DNS 服务器来分配。当访问服务器时，客户端需要先向 DNS 服务器查询服务器的 IP 地址，如果在 DNS 服务器中填写多个名称相同的记录，则每次查询时 DNS 服务器都会按顺序返回不同的 IP 地址。例如，对于域名 www.lab.glasscom.com，如果我们给它分配如下 3 个 IP 地址。


192.0.2.60

192.0.2.70

192.0.2.80





当第 1 次查询这个域名时，服务器会返回如下内容。


192.0.2.60 192.0.2.70 192.0.2.80





当第 2 次查询时，服务器会返回如下内容。


192.0.2.70 192.0.2.80 192.0.2.60





当第 3 次查询时，服务器会返回如下内容。


192.0.2.80 192.0.2.60 192.0.2.70





当第 4 次查询时就又回到第 1 次查询的结果（图 5.3）。这种方式称为轮询（round-robin），通过这种方式可以将访问平均分配给所有的服务器。
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图 5.3　DNS 轮询


但这种方式是有缺点的。假如多台 Web 服务器中有一台出现了故障，这时我们希望在返回 IP 地址时能够跳过故障的 Web 服务器，然而普通的 DNS 服务器并不能确认 Web 服务器是否正常工作，因此即便 Web 服务器宕机了，它依然可能会返回这台服务器的 IP 地址 19
 。


19
 如果浏览器在访问 DNS 服务器返回的第一个 IP 地址失败时，能够继续尝试第二个 IP 地址，就可以回避这个问题了，最近的浏览器有很多都已经具备了这样的功能。

此外，轮询分配还可能会引发一些问题。在通过 CGI 等方式动态生成网页的情况下，有些操作是要跨多个页面的，如果这期间访问的服务器发生了变化，这个操作就可能无法继续。例如在购物网站中，可能会在第一个页面中输入地址和姓名，在第二个页面中输入信用卡号，这就属于刚才说的那种情况。


5.3.2　使用负载均衡器分配访问


为了避免出现前面的问题，可以使用一种叫作负载均衡器的设备。使用负载均衡器时，首先要用负载均衡器的 IP 地址代替 Web 服务器的实际地址注册到 DNS 服务器上。假设有一个域名 www.lab.glasscom.com，我们将这个域名对应的 IP 地址设置为负载均衡器的 IP 地址并注册到 DNS 服务器上。于是，客户端会认为负载均衡器就是一台 Web 服务器，并向其发送请求，然后由负载均衡器来判断将请求转发给哪台 Web 服务器（图 5.4）20
 。这里的关键点不言而喻，那就是如何判断将请求转发给哪台 Web 服务器。


20
 转发请求消息使用的是后面要讲到的“代理”机制，缓存服务器也使用这种机制。此外，有些负载均衡器中也内置缓存功能。负载均衡器和缓存服务器很相似，或者可以说它是由缓存服务器进一步发展而来的。
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图 5.4　用于对多台 Web 服务器分配访问的负载均衡器


判断条件有很多种，根据操作是否跨多个页面，判断条件也会有所不同。如果操作没有跨多个页面，则可以根据 Web 服务器的负载状况来进行判断。负载均衡器可以定期采集 Web 服务器的 CPU、内存使用率，并根据这些数据判断服务器的负载状况，也可以向 Web 服务器发送测试包，根据响应所需的时间来判断负载状况。当然，Web 服务器的负载可能会在短时间内上下波动，因此无法非常准确地把握负载状况，反过来说，如果过于密集地去查询服务器的负载，这个查询操作本身就会增加 Web 服务器的负载。因此也有一种方案是不去查询服务器的负载，而是根据事先设置的服务器性能指数，按比例来分配请求。无论如何，这些方法都能够避免负载集中在某一台服务器上。

当操作跨多个页面时，则不考虑 Web 服务器的负载，而是必须将请求发送到同一台 Web 服务器上。要实现这一点，关键在于我们必须要判断一个操作是否跨了多个页面。HTTP 的基本工作方式是在发送请求消息之前先建立 TCP 连接，当服务器发送响应消息后断开连接，下次访问 Web 服务器的时候，再重新建立 TCP 连接 21
 。因此，在 Web 服务器看来，每一次 HTTP 访问都是相互独立的，无法判断是否和之前的请求相关。


21
 现在越来越多的服务器在发送响应消息之后会等待一段时间再断开连接，这个等待时间大约只有几秒钟，像购物网站这种跨多页面填写信息的场景已经超过了这个等待时间，因此还是会断开连接。

之所以会这样，是因为 Web 中使用的 HTTP 协议原本就是这样设计的。如果要判断请求之间的相关性，就必须在 Web 服务器一端保存相应的信息，这会增加服务器的负担。此外，Web 服务器最早并不是用来运行 CGI 程序的，而是主要用来提供静态文件的，而静态文件不需要判断请求之间的相关性，因此最早设计 HTTP 规格的时候，就有意省略了请求之间相关性的判断。

那么在不知道请求之间的相关性时，能不能根据一系列请求的发送方 IP 地址相同这一点来判断呢？也不行。如果使用了我们后面要讲的代理机制 22
 ，所有请求的发送方 IP 地址都会变成代理服务器的 IP 地址，无法判断实际发送请求的客户端是哪个。此外，如果使用了地址转换，发送方 IP 地址则会变成地址转换设备的 IP 地址，也无法判断具体是哪个客户端。


22
 代理：一种介于客户端与 Web 服务器之间，对访问操作进行中转的机制。这部分内容稍后会在 5.4 节进行介绍。

于是，人们想出了一些方案来判断请求之间的相关性。例如，可以在发送表单数据时在里面加上用来表示关联的信息，或者是对 HTTP 规格进行扩展，在 HTTP 头部字段中加上用来判断相关性的信息 23
 。这样，负载均衡器就可以通过这些信息来作出判断，将一系列相关的请求发送到同一台 Web 服务器，对于不相关的请求则发送到负载较低的服务器了。


23
 这种信息俗称 Cookie。


5.4　使用缓存服务器分担负载



5.4.1　如何使用缓存服务器


除了使用多台功能相同的 Web 服务器分担负载之外，还有另外一种方法，就是将整个系统按功能分成不同的服务器 24
 ，如 Web 服务器、数据库服务器。缓存服务器就是一种按功能来分担负载的方法。


24
 也可以将“使用多台功能相同的服务器”和“使用多台功能不同的服务器”这两种方法结合起来使用。

缓存服务器是一台通过代理机制对数据进行缓存的服务器。代理介于 Web 服务器和客户端之间，具有对 Web 服务器访问进行中转的功能。当进行中转时，它可以将 Web 服务器返回的数据保存在磁盘中，并可以代替 Web 服务器将磁盘中的数据返回给客户端。这种保存的数据称为缓存，缓存服务器指的也就是这样的功能。

Web 服务器需要执行检查网址和访问权限，以及在页面上填充数据等内部操作过程，因此将页面数据返回客户端所需的时间较长。相对地，缓存服务器只要将保存在磁盘上的数据读取出来发送给客户端就可以了，因此可以比 Web 服务器更快地返回数据。

不过，如果在缓存了数据之后，Web 服务器更新了数据，那么缓存的数据就不能用了，因此缓存并不是永久可用的。此外，CGI 程序等产生的页面数据每次都不同，这些数据也无法缓存。无论如何，在来自客户端的访问中，总有一部分访问可以无需经过 Web 服务器，而由缓存服务器直接处理。即便只有这一部分操作通过缓存服务器提高了速度，整体性能也可以得到改善。此外，通过让缓存服务器处理一部分请求，也可以减轻 Web 服务器的负担，从而缩短 Web 服务器的处理时间。


5.4.2　缓存服务器通过更新时间管理内容


下面来看一看缓存服务器的工作过程 25
 。缓存服务器和负载均衡器一样，需要代替 Web 服务器被注册到 DNS 服务器中。然后客户端会向缓存服务器发送 HTTP 请求消息（图 5.5（a）①、图 5.6（a））。这时，缓存服务器会接收请求消息，这个接收操作和 Web 服务器相同。Web 服务器的接收操作我们会在第 6 章的 6.2 节进行介绍 26
 ，简单来说就是创建用来等待连接的套接字，当客户端进行连接时执行连接操作，然后接收客户端发送的请求消息。从客户端来看，缓存服务器就相当于 Web 服务器。接下来，缓存服务器会检查请求消息的内容，看看请求的数据是否已经保存在缓存中。根据是否存在缓存数据，后面的操作会有所不同，现在我们假设不存在缓存数据。这时，缓存服务器会像图 5.6（b）②这样，在 HTTP 头部字段中添加一个 Via 字段，表示这个消息经过缓存服务器转发，然后将消息转发给 Web 服务器（图 5.5（a）②）。


25
 要理解缓存服务器的工作过程，需要先理解 Web 服务器和 HTTP 协议，这些内容在第 1 章进行了介绍。


26
 数据收发操作的基本知识在第 2 章也有相关介绍。
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图 5.5　临时保存内容并代替 Web 服务器返回内容的缓存服务器


[image: {%}]



图 5.6　缓存中没有数据的情况


在这个过程中，我们需要判断应该将请求消息转发给哪台 Web 服务器。如果只有一台 Web 服务器，那么情况比较简单，只要将 Web 服务器的域名和 IP 地址配置在缓存服务器上，让它无条件转发给这台服务器就可以了。不过，如果一台缓存服务器对应多台 Web 服务器就没那么简单了，需要根据请求消息的内容来判断应该转发给哪台 Web 服务器。要实现这个目的有几种方法，其中比较有代表性的是根据请求消息的 URI（图 5.6（b）①）中的目录名来进行判断。使用这种方法时，我们首先需要在缓存服务器上进行如下设置。


	
当 URI 为 /dir1/ 这个目录时，转发给 www1.lab.glasscom.com



	
当 URI 为 /dir2/ 这个目录时，转发给 www2.lab.glasscom.com





缓存服务器会根据上述规则来转发请求消息，在这个过程中，缓存服务器会以客户端的身份向目标 Web 服务器发送请求消息。也就是说，它会先创建套接字，然后连接到 Web 服务器的套接字，并发送请求消息。从 Web 服务器来看，缓存服务器就相当于客户端。于是，缓存服务器会收到来自 Web 服务器的响应消息（图 5.5（a）③、图 5.6（c）），接收消息的过程也是以客户端的身份来完成的。

接下来，缓存服务器会在响应消息中加上图 5.6（d）①这样的 Via 头部字段，它表示这个消息是经过缓存服务器中转的，然后缓存服务器会以 Web 服务器的身份向客户端发送响应消息（图 5.5（a）④）。同时，缓存服务器会将响应消息保存到缓存中，并记录保存的时间（图 5.5（a）④’）。

这种在客户端和 Web 服务器之间充当中间人的方式就是代理的基本原理。在中转消息的过程中，缓存服务器还会顺便将页面数据保存下来，随着缓存数据的积累，用户访问的数据命中缓存的几率也会提高。接下来我们来看一看命中缓存的情况（图 5.5（b））。

首先，接收客户端的请求消息并检查缓存的过程和刚才是一样的（图 5.5（b）①、图 5.6（a））。然后，如图 5.7（a），缓存服务器会添加一个 If-Modified-Since 头部字段并将请求转发给 Web 服务器，询问 Web 服务器用户请求的数据是否已经发生变化（图 5.5（b）②、图 5.7（a））。

然后，Web 服务器会根据 If-Modified-Since 的值与服务器上的页面数据的最后更新时间进行比较，如果在指定时间内数据没有变化，就会返回一个像图 5.7（b）一样的表示没有变化的响应消息（图 5.5（b）③）。这时， Web 服务器只要查询一下数据的最后更新时间就好了，比返回页面数据的负担要小一些。而且返回的响应消息也比较短，能相应地减少负担。接下来，返回消息到达缓存服务器，然后缓存服务器就会知道 Web 服务器上的数据和本地缓存中的数据是一样的，于是就会将缓存的数据返回给客户端（图 5.5（b）④）。缓存服务器返回的响应消息的内容和没有命中缓存的情况是一样的（图 5.6（d））。

此外，当 Web 服务器上的数据有变化时，后面的过程和没有命中缓存的情况是一样的。Web 服务器会返回最新版本的数据（图 5.5（a）③、图 5.6（c）），然后缓存服务器加上 Via 字段发送给客户端，同时将数据保存在缓存中。
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图 5.7　缓存中有数据的情况



5.4.3　最原始的代理——正向代理


刚才讲的是在 Web 服务器一端部署一个代理，然后利用其缓存功能来改善服务器的性能，还有一种方法是在客户端一侧部署缓存服务器。下面先稍微脱离一下主线，介绍一下客户端一侧的缓存服务器。

实际上，缓存服务器使用的代理机制最早就是放在客户端一侧的，这才是代理的原型，称为正向代理 27
 （forward proxy）。


27
 其实正向代理并不是一开始就叫这个名字，最早说的“代理”指的就是我们现在说的正向代理，或者也叫“代理服务器”。这是因为最早只有这么一种代理，后来出现了各种其他方式的代理，为了相互区别才起了“××代理”这样的名字。此外，由于代理种类变多了，叫“××代理服务器”实在太长，一般都会省略“服务器”3 个字。

正向代理刚刚出现的时候，其目的之一就是缓存，这个目的和服务器端的缓存服务器相同。不过，当时的正向代理还有另外一个目的，那就是用来实现防火墙。

防火墙的目的是防止来自互联网的非法入侵，而要达到这个目的，最可靠的方法就是阻止互联网和公司内网之间的所有包。不过，这样一来，公司员工就无法上外网了，因此还必须想一个办法让必要的包能够通过，这个办法就是利用代理。简单来说，代理的原理如图 5.8 所示，它会先接收来自客户端的请求消息，然后再转发到互联网中 28
 ，这样就可以实现只允许通过必要的网络包了。这时，如果能够利用代理的缓存，那么效果就会更好，因为对于以前访问过的数据，可以直接从位于公司内网的代理服务器获得，这比通过低速线路访问互联网要快很多 29
 。


28
 代理（Proxy）本来的意思并不是“转发”消息，而是先把消息收下来，然后“伪装”成原始客户端向 Web 服务器发出访问请求。


29
 代理出现于 ADSL、FTTH 等技术实用化之前，那个时候还没有廉价高速的接入网，因此必须想办法榨干低速接入网中的所有能力。代理的缓存功能正是有效利用低速接入网的一种方法。
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图 5.8　利用代理实现防火墙


此外，由于代理在转发过程中可以查看请求的内容，所以可以根据内容判断是否允许访问。也就是说，通过代理可以禁止员工访问危险的网站，或者是与工作内容无关的网站。包过滤方式的防火墙只能根据 IP 地址和端口号进行判断，因此无法实现这一目的。

在使用正向代理时，一般需要在浏览器的设置窗口中的“代理服务器”一栏中填写正向代理的 IP 地址，浏览器发送请求消息的过程也会发生相应的变化。在没有设置正向代理的情况下，浏览器会根据网址栏中输入的 http://... 字符串判断 Web 服务器的域名，并向其发送请求消息；当设置了正向代理时，浏览器会忽略网址栏的内容，直接将所有请求发送给正向代理。请求消息的内容也会有一些不同。没有正向代理时，浏览器会从网址中提取出 Web 服务器域名后面的文件名或目录名，然后将其作为请求的 URI 进行发送；而有正向代理时，浏览器会像图 5.9 这样，在请求的 URI 字段中填写完整的 http://... 网址。
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图 5.9　正向代理的HTTP 消息


正向代理转发消息的过程也和服务器端的缓存服务器有一些不同，不同点在于对转发目标 Web 服务器的判断上。使用正向代理时，URI 部分为 http://... 这样的完整网址，因此可以根据这个网址来转发，不需要像服务器端的缓存服务器一样事先设置好转发目标 Web 服务器，而且可以发给任意 Web 服务器。而服务器端的缓存服务器只能向事先设置好的目标进行转发，这就是两者不同的地方。


5.4.4　正向代理的改良版——反向代理


正如前面讲过的，使用正向代理需要在浏览器中进行设置，这可以说是识别正向代理的一个特征。但是，设置浏览器非常麻烦，如果设置错误还可能导致浏览器无法正常工作。

需要设置浏览器这一点除了麻烦、容易发生故障之外，还有其他一些限制。如果我们想把代理放在服务器端，那么服务器不知道谁会来访问，也没办法去设置客户端的浏览器，因此无法采用这种方法来实现。

于是，我们可以对这种方法进行改良，使得不需要在浏览器中设置代理也可以使用。也就是说，我们可以通过将请求消息中的 URI 中的目录名与 Web 服务器进行关联，使得代理能够转发一般的不包含完整网址的请求消息。我们前面介绍的服务器端的缓存服务器采用的正是这种方式，这种方式称为反向代理（reverse proxy）。


5.4.5　透明代理


缓存服务器判断转发目标的方法还有一种，那就是查看请求消息的包头部。因为包的 IP 头部中包含接收方 IP 地址，只要知道了这个地址，就知道用户要访问哪台服务器了 30
 。这种方法称为透明代理（transparent proxy）。


30
 HTTP 1.1 版本增加了一个用于表示访问目标 Web 服务器的 Host 字段，因此也可以通过 Host 字段来判断转发目标。

这种方法也可以转发一般的请求消息，因此不需要像正向代理一样设置浏览器参数，也不需要在缓存服务器上设置转发目标，可以将请求转发给任意 Web 服务器。

透明代理集合了正向代理和反向代理的优点，是一个非常方便的方式，但也需要注意一点，那就是如何才能让请求消息到达透明代理。由于透明代理不需要设置在浏览器中，那么浏览器还是照常向 Web 服务器发送请求消息。反向代理采用的是通过 DNS 服务器解析引导的方法，但透明代理是不能采用这种方法的，否则透明代理本身就变成了访问目标，也就无法通过接收方 IP 地址判断转发目标了，这就失去了透明代理的意义。总之，正常情况下，请求消息是从浏览器直接发送到 Web 服务器，并不会到达透明代理。

于是，我们必须将透明代理放在请求消息从浏览器传输到 Web 服务器的路径中，当消息经过时进行拦截。可能大家觉得这种方法太粗暴，但只有这样才能让消息到达透明代理，然后再转发给 Web 服务器。如果请求消息有多条路径可以到达 Web 服务器，那么就必须在这些路径上都放置透明代理，因此一般是将网络设计成只有一条路可以走的结构，然后在这一条路径上放置透明代理。连接互联网的接入网就是这样一个关口，因此可以在接入网的入口处放置透明代理 31
 。使用透明代理时，用户不会察觉到代理的存在，也不会注意到 HTTP 消息是如何被转发的，因此大家更倾向于将透明代理说成是缓存 32
 。


31
 也可以采用在网络中的某些地方将 Web 访问包筛选出来并转发给透明代理的方法。


32
 最近有很多场合中已经将透明代理直接叫作“缓存”而不是“代理”了，不过无论叫什么名字，其内部结构是相同的。


5.5　内容分发服务



5.5.1　利用内容分发服务分担负载


缓存服务器部署在服务器端还是客户端，其效果是有差别的。如图 5.10（a）所示，当缓存服务器放在服务器端时，可以减轻 Web 服务器的负载，但无法减少互联网中的流量。这一点上，将缓存服务器放在客户端更有效（图 5.10（b））。互联网中会存在一些拥塞点，通过这些地方会比较花时间。如果在客户端部署缓存服务器，就可以不受或者少受这些拥塞点的影响，让网络流量更稳定，特别是当访问内容中含有大图片或视频时效果更明显。
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图 5.10　缓存服务器的 3 种部署方式


不过，客户端的缓存服务器是归客户端网络运营管理者所有的，Web 服务器的运营者无法控制它。比如，某网站的运营者觉得最近网站上增加了很多大容量的内容，因此想要增加缓存服务器的容量。如果缓存放在服务器端，那么网站运营者可以自己通过增加磁盘空间等方式来进行扩容，但对于放在客户端的缓存就无能为力了。进一步说，客户端有没有缓存服务器还不一定呢。

因此，这两种部署缓存服务器的方式各有利弊，但也有一种方式能够集合两者的优点。那就是像图 5.10（c）这样，Web 服务器运营者和网络运营商签约，将可以自己控制的缓存服务器放在客户端的运营商处。

这样一来，我们可以把缓存服务器部署在距离用户很近的地方，同时 Web 服务器运营者还可以控制这些服务器，但这种方式也有问题。对于在互联网上公开的服务器来说，任何地方的人都可以来访问它，因此如果真的要实现这个方式，必须在所有的运营商 POP 中都部署缓存服务器才行，这个数量太大了，非常不现实。

要解决这个问题也有一些办法。首先，我们可以筛选出一些主要的运营商，这样可以减少缓存服务器的数量。尽管这样做可能会导致有些用户访问到缓存服务器还是要经过很长的距离，但总比直接访问 Web 服务器的路径要短多了，因此还是可以产生一定的效果。

接下来这个问题更现实，那就是即便减少了数量，作为一个 Web 服务器运营者，如果自己和这些运营商签约并部署缓存服务器，无论是费用还是精力都是吃不消的。为了解决这个问题，一些专门从事相关服务的厂商出现了，他们来部署缓存服务器，并租借给 Web 服务器运营者。这种服务称为内容分发服务 33
 。下面我们来具体了解一下这种服务。


33
 内容分发服务也叫 CDS（Content Delivery Service）。（现在更常用的名称叫 CDN（Content Delivery Network 或 Content Distribution Network）。——译者注）

提供这种服务的厂商称为 CDSP34
 ，他们会与主要的供应商签约，并部署很多台缓存服务器 35
 。另一方面，CDSP 会与 Web 服务器运营者签约，使得 CDSP 的缓存服务器配合 Web 服务器工作。具体的方法我们后面会介绍，只要 Web 服务器与缓存服务器建立关联，那么当客户端访问 Web 服务器时，实际上就是在访问 CDSP 的缓存服务器了。


34
 CDSP：Content Delivery Service Provider，内容分发服务运营商。


35
 有些 CDSP 会在互联网中部署几百台缓存服务器。

缓存服务器可以缓存多个网站的数据，因此 CDSP 的缓存服务器就可以提供给多个 Web 服务器的运营者共享。这样一来，每个网站运营者的平均成本就降低了，从而减少了网站运营者的负担。而且，和运营商之间的签约工作也由 CDSP 统一负责，网站运营者也节省了精力。


5.5.2　如何找到最近的缓存服务器


在使用内容分发服务时，如图 5.11 所示，互联网中有很多缓存服务器，如何才能从这些服务器中找到离客户端最近的一个，并让客户端去访问那台服务器呢？
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图 5.11　访问目标服务器的所在地


我们可以像正向代理一样在浏览器中进行设置，但用户那么多，也没办法帮所有人去设置浏览器。因此，我们需要一种机制，即便用户不进行任何设置，也能够将请求消息发送到最近的缓存服务器。

这样的方法有几种，下面我们按顺序来介绍。第一个方法是像负载均衡一样用 DNS 服务器来分配访问。也就是说，我们可以在 DNS 服务器返回 Web 服务器 IP 地址时，对返回的内容进行一些加工，使其能够返回距离客户端最近的缓存服务器的 IP 地址。在解释这种方法的具体原理之前，我们先来复习一下 DNS 的基本工作方式。

互联网中有很多台 DNS 服务器，它们通过相互接力来处理 DNS 查询，这个过程从客户端发送查询消息开始，也就是说客户端会用要访问的 Web 服务器域名生成查询消息，并发送给自己局域网中的 DNS 服务器 36
 （图 5.12 ①）。然后，客户端 DNS 服务器会通过域名的层次结构找到负责管理该域名的 DNS 服务器，也就是 Web 服务器端的那个 DNS 服务器，并将查询消息发送给它（图 5.12 ②）。Web 服务器端的 DNS 服务器收到查询消息后，会查询并返回域名相对应的 IP 地址。在这台 DNS 中，有一张管理员维护的域名和 IP 地址的对应表，只要按照域名查表，就可以找到相应的 IP 地址（图 5.12 ③）。接下来，响应消息回到客户端的 DNS 服务器，然后再返回给客户端（图 5.12 ④）。


36
 如果自己的本地局域网中没有 DNS 服务器，则将请求发送给运营商的 DNS 服务器。
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图 5.12　DNS 服务器的一般工作方式


上面讲的是 Web 服务器的域名只对应一个 IP 地址的情况，如果一个域名对应多个 IP 地址，则按照前面图 5.3 的轮询方式按顺序返回所有的 IP 地址。

如果按照 DNS 服务器的一般工作方式来看，它只能以轮询方式按顺序返回 IP 地址，完全不考虑客户端与缓存服务器的远近，因此可能会返回离客户端较远的缓存服务器 IP 地址。

如果要让用户访问最近的缓存服务器，则不应采用轮询方式，而是应该判断客户端与缓存服务器的距离，并返回距离客户端最近的缓存服务器 IP 地址。这里的关键点不言自明，那就是到底该怎样判断客户端与缓存服务器之间的距离呢？

方法是这样的。首先，作为准备，需要事先从缓存服务器部署地点的路由器收集路由信息（图 5.13）。例如，在图 5.13 的例子中，一共有 4 台缓存服务器，在这 4 台服务器的部署地点又分别有 4 台路由器，则我们需要分别获取这 4 台路由器的路由表，并将 4 张路由表集中到 DNS 服务器上。
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图 5.13　DNS 服务器参照路由信息时的工作方式


接下来，DNS 服务器根据路由表查询从本机到 DNS 查询消息的发送方，也就是客户端 DNS 服务器的路由信息。例如，根据图 5.13 路由器 A 的路由表，可以查出路由器 A 到客户端 DNS 服务器的路由。通过互联网内部的路由表中的路由信息可以知道先通过运营商 X，然后通过运营商 Y，最后到达运营商 Z 这样的信息，通过这样的信息可以大致估算出距离。依次查询所有路由器的路由表之后，我们就可以通过比较找出哪一台路由器距离客户端 DNS 服务器最近。提供路由表的路由器位于缓存服务器的位置，而客户端 DNS 服务器也应该和客户端在同一位置，这样就等于估算出了缓存服务器与客户端之间的距离，从而能够判断出哪台缓存服务器距离客户端最近了。实际上，客户端 DNS 服务器不一定和客户端在同一位置，因此可能无法得出准确的距离，但依然可以达到相当的精度。


5.5.3　通过重定向服务器分配访问目标


还有另一个让客户端访问最近的缓存服务器的方法。HTTP 规格中定义了很多头部字段，其中有一个叫作 Location 的字段。当 Web 服务器数据转移到其他服务器时可以使用这个字段，它的意思是“您要访问的数据在另一台服务器上，请访问那台服务器吧。”这种将客户端访问引导到另一台 Web 服务器的操作称为重定向，通过这种方法也可以将访问目标分配到最近的缓存服务器。

当使用重定向告知客户端最近的缓存服务器时，首先需要将重定向服务器注册到 Web 服务器端的 DNS 服务器上。这样一来，客户端会将 HTTP 请求消息发送到重定向服务器上。重定向服务器和刚才一种方法中的 DNS 服务器一样，收集了来自各个路由器的路由信息，并根据这些信息找到最近的缓存服务器，然后将缓存服务器的地址放到 Location 字段中返回响应。这样，客户端就会重新去访问指定的缓存服务器了（图 5.14、图 5.15）。
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图 5.14　通过重定向让客户端访问最近的缓存服务器的机制
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图 5.15　使用重定向时 HTTP 消息的内容


这种方法的缺点在于增加了 HTTP 消息的交互次数，相应的开销也比较大，但它也有优点。对 DNS 服务器进行扩展的方法是估算客户端 DNS 服务器到缓存服务器之间的距离，因此精度较差；相对而言，重定向的方法是根据客户端发送来的 HTTP 消息的发送方 IP 地址来估算距离的，因此精度较高。

此外，也可以使用除路由信息之外的其他一些信息来估算距离，进一步提高精度。重定向服务器不仅可以返回带有 Location 字段的 HTTP 消息，也可以返回一个通过网络包往返时间估算到缓存服务器的距离的脚本，通过在客户端运行脚本来找到最优的缓存服务器。这个脚本可以向不同的缓存服务器发送测试包并计算往返时间，然后将请求发送到往返时间最短的一台缓存服务器，这样就可以判断出对于客户端最优的缓存服务器，并让客户端去访问该服务器。


5.5.4　缓存的更新方法会影响性能


还有一个因素会影响缓存服务器的效率，那就是缓存内容的更新方法。缓存本来的思路是像图 5.5 那样，将曾经访问过的数据保存下来，然后当再次访问时拿出来用，以提高访问操作的效率。不过，这种方法对于第一次访问是无效的，而且后面的每次访问都需要向原始服务器查询数据有没有发生变化，如果遇到网络拥塞，就会使响应时间恶化。

要改善这一点，有一种方法是让 Web 服务器在原始数据发生更新时，立即通知缓存服务器，使得缓存服务器上的数据一直保持最新状态，这样就不需要每次确认原始数据是否有变化了，而且从第一次访问就可以发挥缓存的效果。内容分发服务采用的缓存服务器就具备这样的功能。

此外，除了事先编写好内容的静态页面之外，还有一些在收到请求后由 CGI 程序生成的动态页面，这种动态页面是不能保存在缓存服务器上的。这种情况下，我们可以不保存整个页面，而是将应用程序生成的部分，也就是每次内容都会发生变化的动态部分，与内容不会发生变化的静态部分分开，只将静态部分保存在缓存中。

Web 服务器前面存在着各种各样的服务器，如防火墙、代理服务器、缓存服务器等。请求消息最终会通过这些服务器，到达 Web 服务器。Web 服务器接收请求之后，会查询其中的内容，并根据请求生成并返回响应消息。关于这一部分，我们将在下一章进行介绍。


小测验

本章的旅程告一段落，我们为大家准备了一些小测验题目，确认一下自己的成果吧。


问题

1. 现在主流的防火墙方式叫什么？

2. 当防火墙需要确定应用程序种类时要检查什么信息？

3. 用于分担 Web 服务器负载，将访问分配到多台服务器上的设备叫什么？

4. 部署在服务器端的代理是正向代理还是反向代理？

5. 在互联网中部署多台缓存服务器，并将其租借给 Web 服务器运营者的服务叫什么？


Column　网络术语其实很简单



当通信线路变成局域网
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探索队员
 ：局域网和通信线路有什么不同啊？探索


探索队长
 ：其实局域网这个词本来的意思呢……


队员
 ：我知道我知道，我已经查过字典了。不过我的字典里面没有这个词啊，是不是我上学时买的字典太老了？


队长
 ：语言日新月异，你该去买本新的啦。


队员
 ：说得轻巧，还有一个礼拜才发工资呢……


队长
 ：没办法，好吧，我借你一本。


队员
 ：哦，查到了，局域网英文全称叫 Local Area Network，这个 local 是中央和地方的那个地方的意思吗？


队长
 ：这里的 local 指的是一个小的区域，是“本地”的意思，比如本地线、本地局。局域网是在一幢楼里面使用的，一幢楼就是一小块地方，所以才叫 local。


队员
 ：这个我知道的，我问的是它和通信线路有什么不同？


队长
 ：通信线路是通信运营商，也就是电话公司部署的遍布全球的线路，所以在世界各地都可以使用，这跟局域网完全是两码事吧？


队员
 ：这个我也知道啊，我想问的不是这个，我想问的是，局域网是不是比通信线路更快更便宜？


队长
 ：算是吧。


队员
 ：那么通信线路为什么不能像局域网一样又快又便宜呢？


队长
 ：原来如此，我很理解你的想法，也很赞同，不过事情可没那么简单。


队员
 ：为什么呢？


队长
 ：回想一下，我们探索 ADSL 的时候曾经说过，离电话局越远，速度就越慢，对不对？


队员
 ：对。


队长
 ：在一幢楼里，距离近的时候，局域网可以做到又快又便宜，但局域网可不能直接扩展到全世界。


队员
 ：噢……


队长
 ：看来还是没懂啊？


队员
 ：ADSL 确实是越远越慢，但 FTTH 什么的不是跟局域网一样快吗？


队长
 ：唔，你还真是不撞南墙不回头。


队员
 ：不，我只是想知道真相而已，


队长
 阁下！


队长
 ：FTTH 之所以又快又便宜，是因为它能够使用局域网的技术。


队员
 ：可是为什么局域网不能用在距离远的地方呢？


队长
 ：我就知道你会这么问，所以我才不想回答这种问题啊。刚才我说局域网只能用在近的地方，那是光纤普及之前的事了。


队员
 ：什么嘛，原来是老黄历了。（马上又开始倚老卖老了……）


队长
 ：你说什么？


队员
 ：没……没什么。


队长
 ：使用现在的光纤技术，的确可以将线路延伸到几十公里，因此用局域网技术也可以将距离很远的地方连接起来。


队员
 ：原来如此。


队长
 ：而且，随着网络的普及，现在光纤可以大批量生产了，还很廉价。


队员
 ：那我们把通信线路全都换成局域网不就好了吗？


队长
 ：也许将来会有这一天吧……


队长
 ：哎，真的吗？


队长
 ：谁知道呢……



小测验答案


1. 包过滤方式（参见【5.2.1】）

2. 端口号（参见【5.2.3】）

3. 负载均衡器（参见【5.3.2】）

4. 反向代理（参见【5.4.4】）

5. 内容分发服务（CDS 或 CDN）（参见【5.5.1】）








第 6 章　请求到达 Web 服务器，响应返回浏览器——短短几秒的“漫长旅程”迎来终点



热身问答

在开始探索之旅之前，我们准备了一些和本章内容有关的小题目，请大家先试试看。

这些题目是否答得出来并不影响接下来的探索之旅，因此请大家放轻松。


问题

下列说法是正确的（√）还是错误的（×）？

1. 服务器向客户端返回的响应消息不一定和客户端向服务器发送的请求消息通过相同的路由传输。

2. 客户端计算机也可以当作服务器来使用。

3. 一台服务器可以同时用作 Web 服务器和邮件服务器。


答案

1. √。路由器和交换机是不考虑请求包和响应包之间的关联的，而是将它们作为独立的包来对待，因此请求和响应是有可能通过不同的路由来传输的，具体走哪条路由，是由路由器的路由表和交换机的地址表中的配置来决定的。

2. √。无论任何计算机，协议栈的功能和工作方式都是相同的，因此客户端计算机也可以当作服务器来用。不过，客户端计算机和服务器相比其性能和可靠性都比较差，这一点必须要注意。

3. √。由于可以通过端口号来区分服务器上的应用程序，所以一台服务器上可以同时运行多个服务器程序，不仅限于 Web 和邮件。当然，这样做会增加服务器的负载，因此必须注意服务器的性能。


前情提要

上一章，我们探索了 Web 服务器前面的防火墙、缓存服务器、负载均衡器等设备，现在网络包已经通过这些设备，到达了 Web 服务器中。本章的探索之旅就从这里开始。


探索之旅的看点
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（1）服务器概览


服务器的职责是响应客户端的请求，但仅从如何响应请求这一点是无法看清服务器的全貌的，这样是无法理解服务器的。因此，我们会先介绍一下服务器程序的整体结构，以及启动后要做的一些准备工作，这样大家就能够了解服务器到底是怎么一回事了。


（2）服务器的接收操作


搞清楚服务器的全貌之后，我们来探索一下服务器的协议栈是如何接收数据的。首先我们看一看服务器如何接收信号并将信号还原成数字形式的网络包，然后从中提取出 HTTP 消息。在第 1 章、第 2 章介绍发送操作的时候我们也提了一些关于接收操作的内容，但那些介绍都比较零散，本章我们将对接收操作做一个整体性的探索。然后，我们将探索协议栈是如何将接收的消息通过 Socket 库传递给 Web 服务器程序的。


（3）Web 服务器程序解释请求消息并作出响应


Web 服务器程序收到消息后，会查询其中的内容，并按照请求进行处理，将结果返回给客户端。例如，如果请求内容是获取某个网页的数据，那么就读取该文件并取出数据；如果请求某个 CGI 程序，就将相关参数传递给该程序并执行，然后获取程序输出的数据。接下来，这些数据会以响应消息的形式返回给客户端。我们将对上面这一系列操作进行探索。


（4）浏览器接收响应消息并显示内容


Web 服务器返回的响应消息会通过互联网到达客户端计算机的浏览器。接下来，浏览器会将消息的内容显示在屏幕上。当客户端计算机上显示出网页的内容时，访问 Web 服务器的操作就全部完成了，这也是我们本次探索之旅的终点。


6.1　服务器概览



6.1.1　客户端与服务器的区别


当网络包到达 Web 服务器之后，服务器就会接收这个包并进行处理，但服务器的操作并不是一下子从这里开始的。在服务器启动之后，需要进行各种准备工作，才能接受客户端的访问。因此，处理客户端发来的请求之前，必须先完成相应的准备工作。要理解服务器的工作方式，搞清楚包括这些准备工作在内的服务器整体结构是很重要的，下面我们就来从整体上介绍一下服务器。

首先，服务器和客户端有什么区别呢？根据用途，服务器可以分为很多种类，其硬件和操作系统与客户端是有所不同的 1
 。但是，网络相关的部分，如网卡、协议栈、Socket 库等功能和客户端却并无二致。无论硬件和 OS 如何变化，TCP 和 IP 的功能都是一样的，或者说这些功能规格都是统一的 2
 。


1
 客户端计算机也可以用作服务器。


2
 如果每台设备的工作方式不同，那么网络就会因为混乱而无法工作了。

不过，它们的功能相同，不代表用法也相同。在连接过程中，客户端发起连接操作，而服务器则是等待连接操作，因此在 Socket 库的用法上还是有一些区别的，即应用程序调用的 Socket 库的程序组件不同 3
 。


3
 Socket 库和协议栈原本所具有的功能是没有区别的，因此客户端计算机也可以调用用来等待连接的程序零件，服务器程序在客户端计算机上也可以运行。

此外，服务器的程序可以同时和多台客户端计算机进行通信，这也是一点区别。因此，服务器程序和客户端程序在结构上是不同的。


6.1.2　服务器程序的结构


服务器需要同时和多个客户端通信，但一个程序来处理多个客户端的请求是很难的，因为服务器必须把握每一个客户端的操作状态 4
 。因此一般的做法是，每有一个客户端连接进来，就启动一个新的服务器程序，确保服务器程序和客户端是一对一的状态。


4
 尽管如此，仅用一个程序来处理多个客户端请求的服务器程序也是存在的，只不过这种程序编写起来难度较高。

具体来说，服务器程序的结构如图 6.1 所示。首先，我们将程序分成两个模块，即等待连接模块（图 6.1（a））和负责与客户端通信的模块（图 6.1（b））5
 。当服务器程序启动并读取配置文件完成初始化操作后，就会运行等待连接模块（a）。这个模块会创建套接字，然后进入等待连接的暂停状态。接下来，当客户端连发起连接时，这个模块会恢复运行并接受连接，然后启动客户端通信模块（b），并移交完成连接的套接字。接下来，客户端通信模块（b）就会使用已连接的套接字与客户端进行通信，通信结束后，这个模块就退出了。


5
 可以分成两个可执行文件，但一般是在一个程序内部分成两个模块。
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图 6.1　用不同的模块与每个客户端进行通信


每次有新的客户端发起连接，都会启动一个新的客户端通信模块（b），因此（b）与客户端是一对一的关系。这样，（b）在工作时就不必考虑其他客户端的连接情况，只要关心自己对应的客户端就可以了。通过这样的方式，可以降低程序编写的难度。服务器操作系统具有多任务 6
 、多线程 7
 功能，可以同时运行多个程序 8
 ，服务器程序的设计正是利用了这一功能。


6
 多任务：操作系统提供的一种功能，可以让多个任务（程序）同时运行。实际上，一个处理器在某一个瞬间只能运行一个任务，但通过短时间内在不同的任务间切换，看起来就好像是同时运行多个任务一样。有些操作系统称之为“多进程”。


7
 多任务和多线程的区别在于任务和线程的区别。在操作系统内部，任务是作为单独的程序来对待的，而线程则是一个程序中的一部分。


8
 客户端操作系统也具有多任务和多线程功能。

当然，这种方法在每次客户端发起连接时都需要启动新的程序，这个过程比较耗时，响应时间也会相应增加。因此，还有一种方法是事先启动几个客户端通信模块，当客户端发起连接时，从空闲的模块中挑选一个出来将套接字移交给它来处理。


6.1.3　服务器端的套接字和端口号


刚才我们介绍了服务器程序的大体结构，但如果不深入挖掘调用 Socket 库的具体过程，我们还是无法理解服务器是如何使用套接字来完成通信的。因此，下面就来看一看服务器程序是如何调用 Socket 库的。

首先，我们再来回忆一下客户端与服务器的区别。从数据收发的角度来看，区分“客户端”和“服务器”这两个固定的角色似乎不是一个好办法。现在大多数应用都是由客户端去访问服务器，但其实应用的形态不止这一种。为了能够支持各种形态的应用，最好是在数据收发层面不需要区分客户端和服务器，而是能够以左右对称的方式自由发送数据。TCP 也正是在这样的背景下设计出来的。

不过，这其中还是存在一个无法做到左右对称的部分，那就是连接操作。连接这个操作是在有一方等待连接的情况下，另一方才能发起连接，如果双方同时发起连接是不行的，因为在对方没有等待连接的状态下，无法单方面进行连接。因此，只有这个部分必须区分发起连接和等待连接这两个不同的角色。从数据收发的角度来看，这就是客户端与服务器的区别，也就是说，发起连接的一方是客户端，等待连接的一方是服务器。

这个区别体现在如何调用 Socket 库上。首先，客户端的数据收发需要经过下面 4 个阶段。

（1）创建套接字（创建套接字阶段）

（2）用管道连接服务器端的套接字（连接阶段）

（3）收发数据（收发阶段）

（4）断开管道并删除套接字（断开阶段）

相对地，服务器是将阶段（2）改成了等待连接，具体如下。

（1）创建套接字（创建套接字阶段）

（2-1）将套接字设置为等待连接状态（等待连接阶段）

（2-2）接受连接（接受连接阶段）

（3）收发数据（收发阶段）

（4）断开管道并删除套接字（断开阶段）

下面我们像前面介绍客户端时一样 9
 ，用伪代码来表示这个过程，如图 6.2 所示。我们一边看图，一边介绍一下服务器端的具体工作过程。


9
 参见 2.1.3 节。
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图 6.2　服务器程序的通信操作


首先，协议栈调用 socket 创建套接字（图 6.2（1）），这一步和客户端是相同的 10
 。


10
 创建套接字操作的本质是分配用于套接字的内存空间，这一点上客户端和服务器是一样的。1.4.2 节有相关介绍。

接下来调用 bind 将端口号写入套接字中（图 6.2（2-1））。在客户端发起连接的操作中，需要指定服务器端的端口号，这个端口号也就是在这一步设置的。具体的编号是根据服务器程序的种类，按照规则来确定的，例如 Web 服务器使用 80 号端口 11
 。


11
 Socket 库和协议栈其实并不受到这个规则的制约，它们只负责向套接字写入 bind 所指定的端口号，并等待来自该端口的连接。因此，我们也可以让 Web 服务器工作在 80 号之外的其他端口上。只不过，在这种情况下，客户端必须在 TCP 头部中指定这个端口号才能够完成连接。

设置好端口号之后，协议栈会调用 listen 向套接字写入等待连接状态这一控制信息（图 6.2（2-1））。这样一来，套接字就会开始等待来自客户端的连接网络包。

然后，协议栈会调用 accept 来接受连接（图 6.2（2-2））。由于等待连接的模块在服务器程序启动时就已经在运行了，所以在刚启动时，应该还没有客户端的连接包到达。可是，包都没来就调用 accept 接受连接，可能大家会感到有点奇怪，不过没关系，因为如果包没有到达，就会转为等待包到达的状态，并在包到达的时候继续执行接受连接操作。因此，在执行 accept 的时候，一般来说服务器端都是处于等待包到达的状态，这时应用程序会暂停运行。在这个状态下，一旦客户端的包到达，就会返回响应包并开始接受连接操作。接下来，协议栈会给等待连接的套接字复制一个副本，然后将连接对象等控制信息写入新的套接字中（图 6.3）。刚才我们介绍了调用 accept 时的工作过程，到这里，我们就创建了一个新的套接字，并和客户端套接字连接在一起了。
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图 6.3　服务器端的套接字


当 accept 结束之后，等待连接的过程也就结束了，这时等待连接模块会启动客户端通信模块，然后将连接好的新套接字转交给客户端通信模块，由这个模块来负责执行与客户端之间的通信操作。之后的数据收发操作和刚才说的一样，与客户端的工作过程是相同的。

其实在这一系列操作中，还有一部分没有讲到，那就是在复制出一个新的套接字之后，原来那个处于等待连接状态的套接字会怎么样呢？其实它还会以等待连接的状态继续存在，当再次调用 accept，客户端连接包到达时，它又可以再次执行接受连接操作。接受新的连接之后，和刚才一样，协议栈会为这个等待连接的套接字复制一个新的副本，然后让客户端连接到这个新的副本套接字上。像这样每次为新的连接创建新的套接字就是这一步操作的一个关键点。如果不创建新副本，而是直接让客户端连接到等待连接的套接字上，那么就没有套接字在等待连接了，这时如果有其他客户端发起连接就会遇到问题。为了避免出现这样的情况，协议栈采用了这种创建套接字的新副本，并让客户端连接到这个新副本上的方法。

此外，创建新套接字时端口号也是一个关键点。端口号是用来识别套接字的，因此我们以前说不同的套接字应该对应不同的端口号，但如果这样做，这里就会出现问题。因为在接受连接的时候，新创建的套接字副本就必须和原来的等待连接的套接字具有不同的端口号才行。这样一来，比如客户端本来想要连接 80 端口上的套接字，结果从另一个端口号返回了包，这样一来客户端就无法判断这个包到底是要连接的那个对象返回的，还是其他程序返回的。因此，新创建的套接字副本必须和原来的等待连接的套接字具有相同的端口号。

但是这样一来又会引发另一个问题。端口号是用来识别套接字的，如果一个端口号对应多个套接字，就无法通过端口号来定位到某一个套接字了。当客户端的包到达时，如果协议栈只看 TCP 头部中的接收方端口号，是无法判断这个包到底应该交给哪个套接字的。

这个问题可以用下面的方法来解决，即要确定某个套接字时，不仅使用服务器端套接字对应的端口号，还同时使用客户端的端口号再加上 IP 地址，总共使用下面 4 种信息来进行判断（图 6.4）。


	
客户端 IP 地址



	
客户端端口号



	
服务器 IP 地址



	
服务器端口号
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图 6.4　分配接收到的包


服务器上可能存在多个端口号相同的套接字，但客户端的套接字都是对应不同端口号的，因此我们可以通过客户端的端口号来确定服务器上的某个套接字。不过，使用不同端口号的规则仅限一台客户端的内部，当有多个客户端进行连接时，它们之间的端口号是可以重复的。因此，我们还必须加上客户端的 IP 地址才能进行判断。例如，IP 地址为 198.18.203.154 的客户端的 1025 端口，就和 IP 地址为 198.18.142.86 的客户端的 1025 端口对应不同的套接字。如果能够理解上面这些内容，那么关于套接字和端口号的知识就已经掌握得差不多了。

说句题外话，既然通过客户端 IP 地址、客户端端口号、服务器 IP 地址、服务器端口号这 4 种信息可以确定某个套接字，那么要指代某个套接字时用这 4 种信息就好了，为什么还要使用描述符呢？这个问题很好，不过我们无法用上面 4 种信息来代替描述符。原因是，在套接字刚刚创建好，还没有建立连接的状态下，这 4 种信息是不全的。此外，为了指代一个套接字，使用一种信息（描述符）比使用 4 种信息要简单。出于上面两个原因，应用程序和协议栈之间是使用描述符来指代套接字的。



使用描述符来指代套接字的原因如下。



（1）等待连接的套接字中没有客户端 IP 地址和端口号



（2）使用描述符这一种信息比较简单





6.2　服务器的接收操作



6.2.1　网卡将接收到的信号转换成数字信息


了解了服务器的整体结构之后，下面我们重新回到探索之旅。现在，客户端发送的网络包已经到达了服务器。

到达服务器的网络包其本质是电信号或者光信号，接收信号的过程和客户端是一样的。关于这个过程我们在第 2 章介绍客户端包收发操作时已经讲过了 12
 ，不过这里还是简单复习一下，顺便从整体上看一看接收操作的全过程。


12
 2.5.8 节有相关介绍。

接收操作的第一步是网卡接收到信号，然后将其还原成数字信息 13
 。局域网中传输的网络包信号是由 1 和 0 组成的数字信息与用来同步的时钟信号叠加而成的，因此只要从中分离出时钟信号，然后根据时钟信号进行同步，就可以读取并还原出 1 和 0 的数字信息了。


13
 关于网卡的结构，请参见 2.5.7 节。

信号的格式随传输速率的不同而不同，因此某些操作过程可能存在细微差异，例如 10BASE-T 的工作方式如图 6.5 所示。首先从报头部分提取出时钟信号（图 6.5 ①），报头的信号是按一定频率变化的，只要测定这个变化的频率就可以和时钟信号同步了。接下来，按照相同的周期延长时钟信号（图 6.5 ②），并在每个时钟周期位置检测信号的变化方向（图 6.5 ③）。图中用向上和向下的箭头表示变化方向，实际的信号则是正或负的电压，这里需要检测电压是从正变为负，还是从负变为正，这两种变化方向分别对应 0 和 1（图 6.5 ④）。在图中，向上的箭头为 1，向下的箭头为 0，实际上是从负到正变化为 1，从正到负变化为 0。这样，信号就被还原成数字信息了（图 6.6）。
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图 6.5　服务器将接收到的电信号还原为数字信息



服务器接收电信号的过程和客户端发送的过程相反，是从模拟信息转换为数字信息。
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图 6.6　根据信号还原的数字信息


接下来需要根据包末尾的帧校验序列（FCS）来校验错误，即根据校验公式 14
 计算刚刚接收到的数字信息，然后与包末尾的 FCS 值进行比较。 FCS 值是在发送时根据转换成电信号之前的数字信息进行计算得到的，因此如果根据信号还原出的数字信息与发送前的信息一致，则计算出的 FCS 也应该与包末尾的 FCS 一致。如果两者不一致，则可能是因为噪声等影响导致信号失真，数据产生了错误，这时接收的包是无效的，因此需要丢弃 15
 。


14
 以太网中使用 CRC-32 方式来计算。


15
 包的丢失会由 TCP 检测出来并重传，因此错误的包可以直接丢弃。

当 FCS 一致，即确认数据没有错误时，接下来需要检查 MAC 头部中的接收方 MAC 地址，看看这个包是不是发给自己的。以太网的基本工作方式是将数据广播到整个网络上，只有指定的接收者才接收数据，因此网络中还有很多发给其他设备的数据在传输，如果包的接收者不是自己，那么就需要丢弃这个包。

到这里，接收信号并还原成数字信息的操作就完成了，还原后的数字信息被保存在网卡内部的缓冲区中。上面这些操作都是由网卡的 MAC 模块 16
 来完成的。


16
 关于 MAC 模块请参见 2.5.7 节。



网卡的 MAC 模块将网络包从信号还原为数字信息，校验 FCS 并存入缓冲区。




在这个过程中，服务器的 CPU 并不是一直在监控网络包的到达，而是在执行其他的任务，因此 CPU 并不知道此时网络包已经到达了。但接下来的接收操作需要 CPU 来参与，因此网卡需要通过中断将网络包到达的事件通知给 CPU。

接下来，CPU 就会暂停当前的工作，并切换到网卡的任务。然后，网卡驱动会开始运行，从网卡缓冲区中将接收到的包读取出来，根据 MAC 头部的以太类型字段判断协议的种类，并调用负责处理该协议的软件。这里，以太类型的值应该是表示 IP 协议，因此会调用 TCP/IP 协议栈，并将包转交给它 17
 。


17
 实际的工作过程因操作系统的不同而不同，大多数情况下，网卡驱动并不会直接调用协议栈，而是先切换回操作系统，然后再由操作系统去调用协议栈，由协议栈继续执行接收操作。



网卡驱动会根据 MAC 头部判断协议类型，并将包交给相应的协议栈。





6.2.2　IP 模块的接收操作


当网络包转交到协议栈时，IP 模块会首先开始工作，检查 IP 头部。IP 模块首先会检查 IP 头部的格式是否符合规范，然后检查接收方 IP 地址，看包是不是发给自己的。当服务器启用类似路由器的包转发功能时 18
 ，对于不是发给自己的包，会像路由器一样根据路由表对包进行转发 19
 。


18
 服务器操作系统中内置了可实现路由器功能的软件，只要启用这一功能，服务器就可以像路由器一样工作。


19
 服务器也可以启用类似防火墙的包过滤功能，这时，在包转发的过程中还会对包进行检查，并丢弃不符合规则的包。

确认包是发给自己的之后，接下来需要检查包有没有被分片 20
 。检查 IP 头部的内容就可以知道是否分片 21
 ，如果是分片的包，则将包暂时存放在内存中，等所有分片全部到达之后将分片组装起来还原成原始包；如果没有分片，则直接保留接收时的样子，不需要进行重组。到这里，我们就完成了包的接收。


20
 关于分片请参见 3.3.7 节。


21
 参见 2.5.3 节的表 2.2 的 IP 头部标志。

接下来需要检查 IP 头部的协议号字段，并将包转交给相应的模块。例如，如果协议号为 06（十六进制），则将包转交给 TCP 模块；如果是 11（十六进制），则转交给 UDP 模块。这里我们假设这个包被交给 TCP 模块处理，然后继续往下看。



协议栈的 IP 模块会检查 IP 头部，（1） 判断是不是发给自己的；（2） 判断网络包是否经过分片；（3） 将包转交给TCP 模块或UDP模块。





6.2.3　TCP 模块如何处理连接包


前面的步骤对于任何包都是一样的，但后面的 TCP 模块的操作则根据包的内容有所区别。首先，我们来看一下发起连接的包是如何处理的。

当 TCP 头部中的控制位 SYN 为 1 时，表示这是一个发起连接的包（图 6.7 ①）。这时，TCP 模块会执行接受连接的操作，不过在此之前，需要先检查包的接收方端口号，并确认在该端口上有没有与接收方端口号相同且正在处于等待连接状态的套接字。如果指定端口号没有等待连接的套接字，则向客户端返回错误通知的包 22
 。


22
 向客户端返回一个表示接收方端口不存在等待连接的套接字的 ICMP 消息。
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图 6.7　服务器的工作过程


如果存在等待连接的套接字，则为这个套接字复制一个新的副本，并将发送方 IP 地址、端口号、序号初始值、窗口大小等必要的参数写入这个套接字中，同时分配用于发送缓冲区和接收缓冲区的内存空间。然后生成代表接收确认的 ACK 号，用于从服务器向客户端发送数据的序号初始值，表示接收缓冲区剩余容量的窗口大小，并用这些信息生成 TCP 头部，委托 IP 模块发送给客户端 23
 。


23
 这个包只有 TCP 头部，没有数据。

这个包到达客户端之后，客户端会返回表示接收确认的 ACK 号，当这个 ACK 号返回服务器后，连接操作就完成了。

这时，服务器端的程序应该进入调用 accept 的暂停状态，当将新套接字的描述符转交给服务器程序之后，服务器程序就会恢复运行。



如果收到的是发起连接的包，则 TCP 模块会（1） 确认 TCP 头部的控制位SYN；（2） 检查接收方端口号；（3） 为相应的等待连接套接字复制一个新的副本；（4） 记录发送方 IP 地址和端口号等信息。





6.2.4　TCP 模块如何处理数据包


接下来我们来看看进入数据收发阶段之后，当数据包 24
 到达时 TCP 模块是如何处理的（图 6.7 ②）。


24
 假设包中的数据为 HTTP 请求消息。

首先，TCP 模块会检查收到的包对应哪一个套接字。在服务器端，可能有多个已连接的套接字对应同一个端口号，因此仅根据接收方端口号无法找到特定的套接字。这时我们需要根据 IP 头部中的发送方 IP 地址和接收方 IP 地址，以及 TCP 头部中的接收方端口号和发送方端口号共 4 种信息，找到上述 4 种信息全部匹配的套接字 25
 。


25
 6.1.3 节有关于服务器端端口号的介绍，请大家回忆一下。

找到 4 种信息全部匹配的套接字之后，TCP 模块会对比该套接字中保存的数据收发状态和收到的包的 TCP 头部中的信息是否匹配，以确定数据收发操作是否正常。具体来说，就是根据套接字中保存的上一个序号和数据长度计算下一个序号，并检查与收到的包的 TCP 头部中的序号是否一致 26
 。如果两者一致，就说明包正常到达了服务器，没有丢失。这时，TCP 模块会从包中提出数据，并存放到接收缓冲区中，与上次收到的数据块连接起来。这样一来，数据就被还原成分包之前的状态了 27
 。


26
 关于序号请参见 2.3.3 节。


27
 拼合数据块的操作在每次收到数据包时都会进行，而不是等所有数据全部接受完毕之后再统一拼合的。

当收到的数据进入接收缓冲区后，TCP 模块就会生成确认应答的 TCP 头部，并根据接收包的序号和数据长度计算出 ACK 号，然后委托 IP 模块发送给客户端 28
 。


28
 在返回 ACK 号之前，会先等待一段时间，看看能不能和后续的应答包合并。

收到的数据块进入接收缓冲区，意味着数据包接收的操作告一段落了。接下来，应用程序会调用 Socket 库的 read（图 6.7 ③）来获取收到的数据，这时数据会被转交给应用程序。如果应用程序不来获取数据，则数据会被一直保存在缓冲区中，但一般来说，应用程序会在数据到达之前调用 read 等待数据到达，在这种情况下，TCP 模块在完成接收操作的同时，就会执行将数据转交给应用程序的操作。

然后，控制流程会转移到服务器程序，对收到的数据进行处理，也就是检查 HTTP 请求消息的内容，并根据请求的内容向浏览器返回相应的数据。这一部分已经超出了 TCP 模块的范围，我们将在稍后探索服务器程序内部时进行介绍。



收到数据包时，TCP 模块会（1） 根据收到的包的发送方 IP 地址、发送方端口号、接收方 IP 地址、接收方端口号找到相对应的套接字；（2） 将数据块拼合起来并保存在接收缓冲区中；（3） 向客户端返回ACK。





6.2.5　TCP 模块的断开操作


当数据收发完成后，便开始执行断开操作。这个过程和客户端是一样的，让我们简单复习一下。

在 TCP 协议的规则中，断开操作可以由客户端或服务器任何一方发起，具体的顺序是由应用层协议决定的。Web 中，这一顺序随 HTTP 协议版本不同而不同，在 HTTP1.0 中，是服务器先发起断开操作。

这时，服务器程序会调用 Socket 库的 close，TCP 模块会生成一个控制位 FIN 为 1 的 TCP 头部，并委托 IP 模块发送给客户端。当客户端收到这个包之后，会返回一个 ACK 号。接下来客户端调用 close，生成一个 FIN 为 1 的 TCP 头部发给服务器，服务器再返回 ACK 号，这时断开操作就完成了。HTTP1.1 中，是客户端先发起断开操作，这种情况下只要将客户端和服务器的操作颠倒一下就可以了。

无论哪种情况，当断开操作完成后，套接字会在经过一段时间后被删除。


6.3　Web 服务器程序解释请求消息并作出响应



6.3.1　将请求的 URI 转换为实际的文件名


图 6.7 展示了服务器程序的工作过程，这个过程不仅限于 Web 服务器，对于各种服务器程序都是共通的，收发数据的过程也是大同小异的。各种服务器程序的不同点在于图中（b）客户端通信部分的第一行调用 read 后面的如下部分。

<根据请求消息的内容进行处理>

图 6.7 中只写了一行，但实际上这里应该是一组处理各种工作的程序 29
 ，或者说这里才是服务器程序的核心部分。接下来让我们来对这一部分进行探索。


29
 这部分可能会有几万行代码。

Web 服务器中，图 6.7 的 read 获取的数据内容就是 HTTP 请求消息。服务器程序会根据收到的请求消息中的内容进行相应的处理，并生成响应消息，再通过 write 返回给客户端。请求消息包括一个称为“方法”的命令，以及表示数据源的 URI（文件路径名），服务器程序会根据这些内容向客户端返回数据，但对于不同的方法和 URI，服务器内部的工作过程会有所不同。下面我们从简单的开始依次进行介绍。

最简单的一种情况如图 6.8 中的例子所示，请求方法为 GET，URI 为一个 HTML 文件名。这种情况只要从文件中读出 HTML 文档，然后将其作为响应消息返回就可以了。不过，按照 URI 从磁盘上读取文件并没有这么简单。如果完全按照 URI 中的路径和文件名读取 30
 ，那就意味着磁盘上所有的文件都可以访问，Web 服务器的磁盘内容就全部暴露了，这很危险。因此，这里需要一些特殊的机制。


30
 对于 UNIX 系操作系统的服务器来说，URI 的路径名和磁盘文件的路径名格式是相同的，对于 Windows 也只要将“/”替换成“\”就可以了，因此我们可以将 URI 当作是磁盘文件的路径名。
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图 6.8　Web 的基本工作方式


Web 服务器公开的目录其实并不是磁盘上的实际目录，而是如图 6.9 这样的虚拟目录，而 URI 中写的就是在这个虚拟目录结构下的路径名。因此，当读取文件时，需要先查询虚拟目录与实际目录的对应关系，并将 URI 转换成实际的文件名后，才能读取文件并返回数据。举个例子，假设我们的虚拟目录结构如图 6.9 所示，如果请求消息中的 URI 如下页（1）所示，那么因为 /~user2/…对应的实际目录为 /home/user2/…，所以将 URI 转换成实际文件名后应该是如下页（2）。
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图 6.9　客户端看到的目录结构和实际目录结构是不同的



客户端看到的 Web 服务器目录是虚拟的，和实际的目录结构不同。Web 服务器内部会将实际的目录名和供外部访问的虚拟目录名进行关联。



/~user2/sub-user2/sample.html                    (1)

/home/user2/sub-user2/sample.html                (2)





于是，服务器就会根据上述路径从磁盘中读取相应的文件，然后将数据返回给客户端。

文件名转换是有特例的，比如 URI 中的路径省略了文件名的情况，这时服务器会读取事先设置好的默认文件名。例如在浏览器中输入如下网址。


http://www.glasscom.com/tone/





上面这个网址省略了文件名，服务器会在末尾添加默认文件名，如下。


http://www.glasscom.com/tone/index.html





在这个例子中，index.html 这个文件名是在服务器中设置好的 31
 ，服务器会将它添加在目录名的后面。


31
 这个文件名是在 Web 服务器配置文件中设置的。尽管这个文件名可以任意设置，但一般来说会设置成类似 index.html、index.cgi、default.htm 等这样的文件名。

有些 Web 服务器程序还具有文件名改写功能，只要设置好改写的规则，当 URI 中的路径符合改写规则时，就可以将 URI 中的文件名改写成其他的文件名进行访问 32
 。当出于某些原因 Web 服务器的目录和文件名发生变化，但又希望用户通过原来的网址进行访问的时候，这个功能非常有用。


32
 例如 Web 服务器程序 Apache 就具有这样的功能。


6.3.2　运行 CGI 程序


如果 URI 指定的文件内容为 HTML 文档或图片，那么只要直接将文件内容作为响应消息返回客户端就可以了。但 URI 指定的文件内容不仅限于 HTML 文档，也有可能是一个程序。在这个情况下，服务器不会直接返回文件内容，而是会运行这个程序，然后将程序输出的数据返回给客户端。Web 服务器可以启动的程序有几种类型，每种类型的具体工作方式有所区别，下面我们来看看 CGI 程序是如何工作的。

当需要 Web 服务器运行程序时，浏览器发送的 HTTP 请求消息内容会和访问 HTML 文档时不太一样，我们先从这里开始讲。Web 服务器运行程序时，一般来说浏览器会将需要程序处理的数据放在 HTTP 请求消息中发送给服务器。这些数据有很多种类，例如购物网站订单表中的品名、数量、发货地址等，搜索引擎中输入的关键字也是一个常见的例子。

总之，浏览器需要在发送给 Web 服务器的请求消息中加入一些数据。我们在第 1 章曾经介绍过有两种加入数据的方法。一种是在 HTML 文档的表单中加上 method="GET"，通过 HTTP 的 GET 方法，将输入的数据作为参数添加在 URI 后面发送给服务器。另一种方法是在 HTML 文档的表单中加上 method="POST"，将数据放在 HTTP 请求消息的消息体 33
 中发送给服务器（图 6.10）。


33
 即头部字段之后的部分，参见 1.1.5 节。
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图 6.10　用HTTP 请求发送表单中输入的内容


收到请求消息之后，Web 服务器会进行下面的工作。首先，Web 服务器会检查 URI 指定的文件名，看一看这个文件是不是一个程序。这里的判断方法是在 Web 服务器中事先设置好的，一般是通过文件的扩展名来进行判断，例如将 .cgi、.php 等扩展名的文件设置为程序，当遇到这些文件时，Web 服务器就会将它们作为程序来对待。也可以设置一个存放程序的目录，将这个目录下的所有文件都作为程序来对待。此外，还可以根据文件的属性来进行判断。

如果判断要访问的文件为程序文件，Web 服务器会委托操作系统运行这个程序，然后从请求消息中取出数据并交给运行的程序 34
 。如果方法为 GET，则将 URI 后面的参数传递给程序；如果方法为 POST，则将消息体中的数据传递给程序（图 6.11）。


34
 除了数据，还可以将请求消息的头部字段传递给程序。
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图 6.11　数据如何传递给 Web 服务器上运行的程序



Web 服务器程序在组装网络包、还原数据之后，会运行其中指定的程序（实际是委托操作系统来运行），然后将数据传递给已运行的程序。


接下来，运行的程序收到数据后会进行一系列处理，并将输出的数据返回给 Web 服务器。程序可以返回各种内容，如表示订单已接受的说明，或者按照关键字从数据库中搜索出的结果等。无论如何，为了将数据处理的结果返回给客户端，首先需要将它返回给 Web 服务器。这些输出的数据一般来说会嵌入到 HTML 文档中，因此 Web 服务器可以直接将其作为响应消息返回给客户端。输出数据的内容是由运行的程序生成的，Web 服务器并不过问，也不会去改变程序输出的内容 35
 。


35
 但可以添加一些 HTTP 消息的头部字段。


6.3.3　Web 服务器的访问控制


正如我们前面讲的，Web 服务器的基本工作方式就是根据请求消息的内容判断数据源，并从中获取数据返回给客户端，不过在执行这些操作之前，Web 服务器还可以检查事先设置的一些规则，并根据规则允许或禁止访问。这种根据规则判断是否允许访问的功能称为访问控制，一些会员制的信息服务需要限制用户权限的时候会使用这一功能，公司里也可以利用访问控制只允许某些特定部门访问。

Web 服务器的访问控制规则主要有以下 3 种。

（1）客户端 IP 地址

（2）客户端域名

（3）用户名和密码

以上规则可针对作为数据源的文件和目录进行设置，当收到客户端的请求消息时，服务器会根据 URI 判断数据源，并检查数据源对应的访问控制规则，只有允许访问时才读取文件或运行程序。下面我们来看一下设定访问控制规则时，服务器是如何工作的。

首先是根据客户端 IP 地址设置的规则，这个情况很简单，在调用 accept 接受连接时，就已经知道客户端的 IP 地址了，只要检查其是否允许访问就可以了。

当根据客户端域名设置规则时，需要先根据客户端 IP 地址查询客户端域名，这需要使用 DNS 服务器。一般我们使用 DNS 服务器都是根据域名查询 IP 地址，其实根据 IP 地址反查域名也可以使用 DNS 服务器。具体来说，这个过程是这样的。收到客户端的请求消息后，Web 服务器（图 6.12 ①）会委托协议栈告知包的发送方 IP 地址，然后用这个 IP 地址生成查询消息并发送给最近的 DNS 服务器（图 6.12 ②）。接下来，DNS 服务器找出负责管辖该 IP 地址的 DNS 服务器，并将查询转发给它（图 6.12 ③），查询到相应的域名之后返回结果（图 6.12 ④），然后 Web 服务器端的 DNS 服务器再将结果转发给 Web 服务器（图 6.12 ⑤）。这样一来，我们就可以根据发送方 IP 地址查询到域名。接下来，为了保险起见，还需要用这个域名查询一下 IP 地址，看看结果与发送方 IP 地址是否一致（图 6.12 ⑥）。这是因为有一种在 DNS 服务器上注册假域名的攻击方式，因此我们需要进行双重检查，如果两者一致则检查相应的访问控制规则，判断是否允许访问。从图 6.12 中可以看出，这种方式需要和 DNS 服务器进行多次查询，整个过程比较耗时，因此 Web 服务器的响应速度也会变慢。
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图 6.12　根据域名进行访问控制


如果用户名和密码已设置好，那么情况如图 6.1336
 。通常的请求消息中不包含用户名和密码，因此无法验证用户名和密码（图 6.13 ①）。因此，Web 服务器会向用户发送一条响应消息，告诉用户需要在请求消息中放入用户名和密码（图 6.13 ②）。浏览器收到这条响应消息后，会弹出一个输入用户名和密码的窗口，用户输入用户名和密码后（图 6.13 ③），浏览器将这些信息放入请求消息中重新发送给服务器（图 6.13 ④）。然后，Web 服务器查看接收到的用户名和密码与事先设置好的用户名和密码是否一致，以此判断是否允许访问，如果允许访问，则返回数据（图 6.13 ⑤）。


36
 这里介绍的内容是使用 Web 服务器提供的密码认证功能时的工作过程，除此之外，还可以通过 Web 服务器运行 CGI 认证程序来验证密码。这种情况下，认证程序会生成一个含有密码表单的网页并发送给用户，用户填写密码后发送回服务器，由认证程序进行校验。这种方式会包含密码表单页面和用户提交的密码数据的交互过程，因此和图 6.13 的过程是有区别的。
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图 6.13　利用 HTTP 验证用户名和密码



当访问设置了用户名和密码保护的页面时，需要在 HTTP 请求消息中添加包含用户名和密码的头部字段（Authorization）。否则，Web 服务器不会返回请求的页面内容，而是会返回一个要求提供用户名和密码的头部字段（WWW-Authenticate）消息。



6.3.4　返回响应消息


当服务器完成对请求消息的各种处理之后，就可以返回响应消息了。这里的工作过程和客户端向服务器发送请求消息时的过程相同。

首先，Web 服务器调用 Socket 库的 write，将响应消息交给协议栈。这时，需要告诉协议栈这个响应消息应该发给谁，但我们并不需要直接告知客户端的 IP 地址等信息，而是只需要给出表示通信使用的套接字的描述符就可以了。套接字中保存了所有的通信状态，其中也包括通信对象的信息，因此只要有描述符就万事大吉了。

接下来，协议栈会将数据拆分成多个网络包，然后加上头部发送出去。这些包中包含接收方客户端的地址，它们将经过交换机和路由器的转发，通过互联网最终到达客户端。


6.4　浏览器接收响应消息并显示内容



6.4.1　通过响应的数据类型判断其中的内容


Web 服务器发送的响应消息会被分成多个包发送给客户端，然后客户端需要接收数据。首先，网卡将信号还原成数字信息，协议栈将拆分的网络包组装起来并取出响应消息，然后将消息转交给浏览器。这个过程和服务器的接收操作相同。接下来，我们来看一看浏览器是如何显示内容的。

要显示内容，首先需要判断响应消息中的数据属于哪种类型。Web 可以处理的数据包括文字、图像、声音、视频等多种类型，每种数据的显示方法都不同，因此必须先要知道返回了什么类型的数据，否则无法正确显示。

这时，我们需要一些信息才能判断数据类型，原则上可以根据响应消息开头的 Content-Type 头部字段的值来进行判断。这个值一般是下面这样的字符串。


Content-Type: text/html





其中“/”左边的部分称为“主类型”，表示数据的大分类；右边的“子类型”表示具体的数据类型。在上面的例子中，主类型是 text，子类型是 html。主类型和子类型的含义都是事先确定好的 37
 ，表 6.1 列出了其中主要的一些类型。上面例子中的数据类型表示遵循 HTML 规格的 HTML 文档。


37
 类型的含义和公有 IP 地址、端口号一样，都是全世界统一管理的。


表 6.1 消息的 Content-Type 定义的数据类型




	主类型
	含义
	子类型示例



	text
	表示文本数据
	text/html
	HTML 文档



	text/plain
	纯文本



	image
	表示图像数据
	image/jpeg
	JPEG 格式的图片



	image/gif
	GIF 格式的图片



	audio
	表示音频数据
	audio/mpeg
	MP2、MP3 格式的音频



	video
	表示视频数据
	video/mpeg
	MPEG 格式的视频



	video/quicktime
	Quicktime 格式的视频



	model
	表示对物体等的形状和动作进行建模的数据
	model/vrml
	VRML 格式的建模数据



	application
	除上述以外的数据，Excel、 Word 等应用程序的数据都属于这一类型
	application/pdf
	PDF 格式的文档数据



	application/msword
	MS-WORD 格式的文档数据



	message
	直接存放邮件等消息时使用的类型，表示直接存放某种格式的消息
	message/rfc822
	一般的邮件数据，包含 From:、Date: 等头部数据



	multipart
	消息体中包含多个部分的数据
	multipart/mixed
	消息体中包含各种不同格式的数据，其中每个部分的数据都有单独定义的媒体类型




此外，当数据类型为文本时，还需要判断编码方式，这时需要用 charset 附加表示文本编码方式的信息，内容如下。


Content-Type: text/html; charset=utf-8





这里的 utf-8 表示编码方式为 Unicode，如果是 euc-jp 就表示 EUC 编码，iso-2022-jp 表示 JIS 编码，shift_jis 表示 JIS 编码 38
 。


38
 中文常用的编码包括 gb2312、gbk、gb18030、big5 等。——译者注

除了通过 Content-Type 判断数据类型，还需要检查 Content-Encoding 头部字段。如果消息中存放的内容是通过压缩或编码技术对原始数据进行转换得到的，那么 Content-Encoding 的值就表示具体的转换方式，通过这个字段的值，我们可以知道如何将消息中经过转换的数据还原成原始数据。

Content-Type 字段使用的表示数据类型的方法是在 MIME39
 规格中定义的，这个规格不仅用于 Web，也是邮件等领域中普遍使用的一种方式。不过这种方式也只不过是一种原则性的规范，要通过 Content-Type 准确判断数据类型，就需要保证 Web 服务器正确设置 Content-Type 的值，但现实中并非总是如此。如果 Web 服务器管理员不当心，就可能会因为设置错误导致 Content-Type 的值不正确。因此，根据原则检查 Content-Type 并不能确保总是能够准确判断数据类型。


39
 MIME：Multipurpose Internet Mail Extensions，多用途因特网邮件扩充。原本是为在电子邮件中附加图片和附件等非文本信息而制定的一种规格，后来在 Web 的领域也得到了广泛使用。

因此，有时候我们需要结合其他一些信息来综合判断数据类型，例如请求文件的扩展名、数据内容的格式等。比如，我们可以检查文件的扩展名，如果为 .html 或 .htm 则看作是 HTML 文件，或者也可以检查数据的内容，如果是以 <html> 开头的则看作是 HTML 文档。不仅是 HTML 这样的文本文件，图片也是一样。图片是经过压缩的二进制数据，但其开头也有表示内容格式的信息，我们可以根据这些信息来判断数据的类型。不过，这部分的逻辑并没有一个统一的规格，因此不同的浏览器以及不同的版本都会有所差异。


6.4.2　浏览器显示网页内容！访问完成！


判断完数据类型，我们离终点就只有一步之遥了。接下来只要根据数据类型调用用于显示内容的程序，将数据显示出来就可以了。对于 HTML 文档、纯文本、图片这些基本数据类型，浏览器自身具有显示这些内容的功能，因此由浏览器自身负责显示。

不同类型的数据显示操作的过程也不一样，我们以 HTML 文档为例来介绍。HTML 文档通过标签表示文档的布局和字体等样式信息，浏览器需要解释这些标签的含义，按照指定的样式显示文档的内容。实际的显示操作是由操作系统来完成的，浏览器负责对操作系统发出指令，例如在屏幕上的什么位置显示什么文字、使用什么样的字体等。

网页中还可以嵌入图片等数据，HTML 文档和图片等数据是分别存在在不同的文件中的，HTML 文档中只有表示图片引用的标签 {40扩展名为 .html 或 .htm 的文件中只包含 HTML 文档的数据。]}。在读取文档数据时，一旦遇到相应的标签，浏览器就会向服务器请求其中的图片文件。这个请求过程和请求 HTML 文档的过程是一样的，就是在 HTTP 请求消息的 URI 中写上图片文件的文件名即可。将这个请求消息发送给 Web 服务器之后，Web 服务器就会返回图片数据了。接下来，浏览器会将图片嵌入到标签所在的位置。JPEG 和 GIF 格式的图片是经过压缩的，浏览器需要将其解压后委托操作系统进行显示。当然，为了避免图片和文字重叠，在显示文字的时候需要为图片留出相应的位置。

像 HTML 文档和图片等浏览器可自行显示的数据，就会按照上述方式委托浏览器在屏幕上显示出来。不过，Web 服务器可能还会返回其他一些类型的数据，如文字处理、幻灯片等应用程序的数据。这些数据无法由浏览器自行显示，这时浏览器会调用相应的程序。这些程序可以是浏览器的插件，也可以是独立的程序，无论如何，不同类型的数据对应不同的程序，这一对应关系是在浏览器中设置好的，只要按照这一对应关系调用相应的程序，并将数据传递给它就可以了。然后，被调用的程序会负责显示相应的内容。

到这里，浏览器的显示操作就完成了，可以等待用户的下一个动作了。当用户点击网页中的链接，或者在网址栏中输入新的网址时，访问 Web 服务器的操作就又开始了。


小测验

本章的旅程告一段落，我们为大家准备了一些小测验题目，确认一下自己的成果吧。


问题

1. 在包收发操作中，服务器和客户端的区别是什么？

2. 当包到达服务器时，网卡会接收信号并通知 CPU，此时使用的机制叫什么？

3. Web 服务器可以同时处理多个客户端的访问，这里利用了操作系统的什么功能？

4. 当需要对 Web 服务器的访问进行限制的时候，可以根据哪些条件来判断是否允许访问？

5. Web 服务器返回的数据包括文档、图片等多种类型，客户端如何判断返回数据的不同类型？


Column　网络术语其实很简单



Gateway 是通往异世界的入口

[image: ]



探索队员
 ：网关（gateway）有各种不同的种类呢。


探索队长
 ：是啊。


队员
 ：话说，gateway 这个词到底是什么意思啊？


队长
 ：在问别人之前呢……


队员
 ：我知道，我现在就查字典。唔，字典上说是墙上的像门一样的入口。


队长
 ：没错，入口的里面是什么呢？


队员
 ：里面？是什么呢？天堂？


队长
 ：天堂……怎么说呢，不算对也不算错吧，总之，入口的里面是和外面不一样的世界。


队员
 ：噢……


队长
 ：通往异世界的入口就是 gateway 啦。


队员
 ：怎么感觉像问禅一样的……


队长
 ：哪有。要不我们还是举个例子吧。 Web 服务器有一种叫 CGI（Common Gateway Interface，通用网关接口）的功能，这又是什么东西呢？


队员
 ：Web 服务器运行 CGI 程序，然后 CGI 程序处理用户发来的数据，对吧？


队长
 ：从 Web 服务器的角度来看确实如此，但如果从客户端发送的消息的角度来看呢？


队员
 ：消息首先会到达 Web 服务器。


队长
 ：没错，然后呢？


队员
 ：然后……会进入 Web 服务器中，接着又会进入 CGI 程序中，是吗？


队长
 ：没错。准确来说，CGI 指的不是 CGI 程序本身，而是连接程序与 Web 服务器程序的接口规格。所以说，客户端发送的消息是通过 CGI 这样一个接口，从 Web 服务器程序进入 CGI 程序的。


队员
 ：原来如此。那么这个接口就是通往 CGI 程序这个异世界的入口咯？


队长
 ：看来你总算是有点长进了。除了 CGI 之外，还有其他一些通往异世界的入口，这些都叫 gateway。


队员
 ：那么 TCP/IP 设置窗口中的默认网关也是一种 gateway 咯？


队长
 ：这里的网关就是路由器的意思。


队员
 ：那么为什么不叫默认路由器，而是叫默认网关呢？


队长
 ：因为一开始并没有路由器这个词，那时候是管路由器叫网关的。从某种角度来说，路由器就是通向另一个网络的入口，所以默认网关的叫法也是那时候遗留下来的。


队员
 ：这样啊，那后来为什么又出来路由器这个词了呢？


队长
 ：以前，对于相当于路由器这样的东西，有很多不同的叫法。TCP/IP 中叫网关，TCP/IP 之外的路由器又有别的叫法。即便是现在，像交换机、集线器之类的叫法也不是很明确呢，是不是？


队员
 ：这样下去可不行呢。


队长
 ：我觉得也是。所以说，后来就统一叫路由器了。


队员
 ：原来如此。那现在的交换机、集线器之类的名字能不能也统一一下呢？


队长
 ：跟我说也没用啊。


队员
 ：别这样嘛，帮帮忙吧！



小测验答案


1. 没有区别（参见【6.1.1】）

2. 中断（参见【6.2.1】）

3. 多任务和多线程（参见【6.1.2】）

4.（a）客户端 IP 地址；（b）客户端域名；（c）用户名和密码（参见【6.3.3】）

5. 原则上根据响应消息的 Content-Type 头部字段的值来判断（参见【6.4.1】）








附录　网络包的旅程
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后记


从输入网址到显示出网页内容，这个过程只有短短几秒的时间。然而，正如本书所讲，在这短短几秒的背后，离不开各种设备和软件的相互配合。我们在探险之旅中所涉猎的这些内容已经十分复杂了，但这还仅仅是网络世界的一小部分而已，还有很多内容我们无法一一讲解，如果深入挖掘其中一些细节也是难以穷尽的。网络的复杂度由此可见一斑。

不过，通过这段探索之旅，大家应该已经看到了网络的全貌，也了解了网络的基本设计思路。尽管我们没探索到的地方还有很多，但大家现在应该可以靠自己的力量去探索了。下一个探索的目标是什么，这取决于各位读者的兴趣在哪里了。
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// NodeZk
public abstract class Node {
private String name;
protected Node(String name) {
this.name = name;
}
public String getName() {
return this.name;
}
public void setName(String name) {
this.name = name;
}
}
// FileZ&
public class File extends Node {
public File(String name) {
super(name);
}

}
// ShortCut

public class ShortCut extends File {
private Node linkedNode;
public ShortCut(Node node, String name) {
super(name);
this.linkedNode = node;
}
public ShortCut(Node node) {
super("Short Cut to " + node.getName());
}
public Node getLinkedNode() {
return this.linkedNode;
}
}
// Directory
public class Directory extends Node {
private java.util.List children;
public Directory(String name) {
super(name);
this.children = new java.util.ArrayList();
}
public void add(Node node) {
this.children.add(node);
}
public java.util.Iterator getChildren() {
return this.children.iterator();
}
public java.util.Iterator getDescendants() {
~ TR~
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